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BILAGA

Rédets slutsatser om tillforlitlig och resilient konnektivitet

EUROPEISKA UNIONENS RAD,

SOM ERINRAR OM

Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om
inrdttande av en europeisk kodex for elektronisk kommunikation,

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgdrder for en hog gemensam cybersédkerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphdvande av direktiv (EU)
2016/1148 (NIS 2-direktivet),

Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska
entiteters motstandskraft och om upphévande av radets direktiv 2008/114/EG,

det gemensamma meddelandet till Europaparlamentet och rddet om uppdateringen av EU:s
strategi for sjofartsskydd och dess handlingsplan ”En forbattrad EU-strategi for sjofartsskydd
for nya maritima hot” av den 10 mars 2023,

radets slutsatser av den 24 oktober 2023 om den reviderade EU-strategin for sjofartsskydd
och dess handlingsplan,

Letta-rapporten Much more than a market — Speed, Security, Solidarity. Empowering the

Single Market to deliver a sustainable future and prosperity for all EU Citizens av

den 17 april 2024.

Draghi-rapporten om EU:s framtida konkurrenskraft av den 9 september 2024,
Niinisto-rapporten, Safer Together: Strengthening Europe’s Civilian and Military
Preparedness and Readiness av den 30 oktober 2024,

rapporten fran gruppen for radiospektrumpolitik av den 12 februari 2025,

det gemensamma meddelandet till Europaparlamentet och raddet EU:s handlingsplan for

kabelsdikerhet av den 21 februari 2025,
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SOM TAR FASTA PA
— kommissionens vitbok Hur hanterar vi Europas behov av digital infrastruktur? av den 21
februari 2024,
— kommissionens rekommendation av den 26 februari 2024 om sdker och resilient
undervattenskabelinfrastruktur,
— radets slutsatser av den 21 maj 2024 om framtiden for EU:s digitala politik,
— rédets slutsatser av den 6 december 2024 om kommissionens vitbok Hur hanterar vi

Europas behov av digital infrastruktur?,
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Allmén ram

1. NOTERAR att EU:s konnektivitetsinfrastruktur till f6ljd av en alltmer komplex geopolitisk
situation star infOr utmaningar av ett helt nytt slag, vilket understryks av effekterna av Rysslands
anfallskrig mot Ukraina, det 6kande antalet fysiska attacker, cyber- och hybridattacker och de
naturkatastrofer som beror pa de globala klimatférdndringarna, och BETONAR att hot mot
konnektivitetsinfrastrukturen har langtgdende geopolitiska konsekvenser for EU:s utrikespolitik

och for EU:s 6vergripande sidkerhetsmiljo,

2. AR MEDVETET OM att dessa pafrestningar avsldjar sirbarheten i markbundna och icke-
markbundna nét och undervattenskablar, vilket krdver en omdefiniering av EU:s strategi for
utvecklingen av kommunikationsnit i vilken vért samhélles och var ekonomis kritiska beroende
av elektronisk kommunikation och digital infrastruktur beaktas, 1 syfte att skydda EU:s digitala
suverdnitet och ekonomiska vélstand pé ett Gppet sétt, med sdrskild hdnsyn till tekniskt ledarskap

och ekonomisk resiliens,

3. FRAMHALLER att en dvergripande strategi for utvecklingen av en tillforlitlig och resilient
nétinfrastruktur dr avgdrande nér det géller att ta itu med nya utmaningar kopplade till en 6kad
frekvens av naturkatastrofer, skadliga incidenter, cyberattacker och geopolitiska hot; denna
strategi bor beaktas och integreras i en eventuell Gversyn av den befintliga réttsliga ramen utan

att det paverkar medlemsstaternas eget ansvar for den nationella sikerheten,

4. AR MEDVETET OM att den stora merparten av den interkontinentala internettrafiken och
delar av internettrafiken inom Europa gér via undervattenskabelinfrastruktur som utgor ett kritiskt
stomnit och dr alltmer hotad, vilket framgir av olika incidenter, sirskilt i Ostersjon,
VALKOMNAR i detta avseende étgirderna i kommissionens rekommendation om siker och
resilient undervattenskabelinfrastruktur och AR ENIGT om vikten av en hdgre niv4 av resiliens
och teknisk integrering av alla kommunikationskanaler — markbundna, icke-markbundna och
framfor allt undervattensbaserade — som en forutséttning for tillforlitlig, resilient och sédker
kommunikation, i enlighet med kommissionens vitbok Hur hanterar vi Europas behov av digital

infrastruktur?,
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5. NOTERAR visionen for nétet Connected Collaborative Computing (”3C-nitet”) i
kommissionens ovanndmnda vitbok, som &r av strategisk betydelse nir det géller att skydda och
frimja EU:s digitala suverénitet pa ett Oppet sitt och som kan forbéttra europeiska innovationer
och samtidigt stdrka ett ekosystem av konnektivitet och datorkapacitet till stod for data- och Al-

baserade tillampningar,

6. ERINRAR OM att tillforlitlig och resilient konnektivitet genom teknisk integrering av olika
nittyper och diversifiering har blivit en av de viktigaste prioriteringarna och kraver interoperabla
och redundanta ndt pa flera nivder, NOTERAR behovet av att minska
kommunikationsstorningarna genom att forbéttra nitens fysiska och geografiska redundans samt
energiforsorjningen till konnektivitetsinfrastruktur for samtliga stomnét, och INSER vikten av en

diversifierad infrastruktur, sirskilt 1 nédsituationer,

7. EFTERLYSER inréttandet av en strategi for tillforlitlig och resilient konnektivitet som tar
hénsyn till nuvarande och ny teknik, sérskilt Al, 6G och kvantkommunikation, med fokus pa
konvergens mellan olika nitelement sdsom fasta, mobila och satellitbaserade (och andra icke-
markbundna element) till ett sammanhaéllet europeiskt digitalt ekosystem och en sammanhallen

europeisk digital marknad for foretag oavsett storlek,

8. NOTERAR att detta strategiska tillvigagangssitt bor ta hansyn till konvergensen mellan olika
néttyper — inbegripet markbundna och icke-markbundna kablar och undervattenskablar — och
samtidigt beakta olika affirsmodeller och aktuella trender, och pa si sitt frimja en allmént
utbredd och somlds konnektivitet i hela Europa, forbéttra konkurrenskraften och stirka den

europeiska inre marknaden,

9. BETONAR att konvergensen mellan olika nittyper som ger tilltrdde innebédr en mojlighet att
dra nytta av styrkorna 1 olika tekniker och kombinera de bésta av deras egenskaper, men att

hanteringen av cybersikerhetsutmaningar dven bor forbli en prioriterad fraga,
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10. EFTERLYSER samordning med pdgdende forsknings- och pilotinitiativ om konnektivitet, till
exempel det gemensamma fOretaget fOr smarta ndt och tjanster och andra relevanta
konnektivitetsinfrastrukturprojekt som stéds av EU-medel sdésom Horisont Europa, programmet
for ett digitalt Europa och fonden for ett sammanldnkat Europa (FSE 2 Digitalt), inbegripet
undervattenskablar, stomnitsinfrastrukturer, &terhdmtnings- och reparationskapacitet genom
utnyttjande av befintlig kabelfartygskapacitet och forbattring av den, samt storskaliga pilotprojekt
for 3C-nitprojekt, FRAMHALLER vikten av méjliga finansieringsprogram som kan bidra till

unionens strategiska prioriteringar,

11. AR MEDVETET OM den avgérande betydelsen av internationellt samarbete for att stirka
den globala digitala infrastrukturens resiliens och tillforlitlighet och samtidigt frimja en
flerpartsbaserad, ménniskocentrerad och ménniskordttsbaserad strategi for den digitala
omstillningen, FRAMHALLER behovet av att stddja EU:s kandidatlinder och andra
partnerldnder genom befintliga plattformar och EU-initiativ, sdsom Global Gateway, och inom
relevanta internationella forum som exempelvis ITU, bland annat genom att tillhandahalla
tekniskt bistand, kapacitetsuppbyggnad och ekonomiskt stod, samtidigt som man samarbetar med
partnerlinder i en strdvan efter konvergens vad géller politiska strategier och regleringsméssiga

och normativa exempel samt for att frimja europeiska 16sningar,

Resiliens genom diversifiering av niittyp och interoperabilitet

12. BETONAR att tillforlitlig och resilient konnektivitet kan forbéttras genom diversifiering av
néttyper, genom att man fOrlitar sig pd flerskiktade och interoperabla markbundna och icke-
markbundna kommunikationsmedel som stods av en robust stominfrastruktur samt
riskbedomningar och god praxis for riskreducerande atgérder i linje med direktivet om atgarder
for en hog gemensam cybersidkerhetsniva i1 hela unionen (NIS 2) och direktivet om kritiska
entiteters motstandskraft (CER-direktivet),

13. ERKANNER att den snabba utvecklingen av satellitkommunikationssystem, inklusive
multikonstellationsnét, av vilka ett stort antal drivs och utvecklas av aktorer utanfor EU, satter
press pa tillgangen till jordens omloppsbanor och spektrum, och AR samtidigt MEDVETET OM
den kompletterande roll som satellitkommunikationssystem och annan icke-markbunden
kapacitet spelar for den oavbrutan tillgangen till kommunikationstjénster, sérskilt 1 avldgsna och
missgynnade regioner, dd de tillhandahéller kritisk redundans och resiliens mot markbaserade
storningar, vilket ar sarskilt viktigt for tillhandahallandet av sékerhets- och katastrothjilpstjanster

under alla slags omsténdigheter,
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14. BETONAR den strategiska betydelsen av IRIS? — 1 vilken EURO QCI kommer att integreras
— for hanteringen av langsiktiga utmaningar nér det giller sdkerhet, trygghet och resiliens pa
satellitkommunikationsomréadet; framhéller IRIS?*s funktion nédr det giller att stodja den
befintliga europeiska tekniska och industriella basen for satellitkommunikation, &verbrygga
konnektivitetsklyftorna i hela unionen och forbéttra EU:s oberoende av icke-europeiska
leverantdrer nér det géller kommunikationstjdnster — sirskilt sdkra sddana — och bidra till att stirka
unionens digitala suverdnitet pa ett oppet sitt, och BETONAR darfor behovet av en snabb
utbyggnad av IRIS?, som ett komplement integrerat i Govsatcoms rymdprogramskomponent och
1 Overensstimmelse med internationella och nationella regelverk, for att tillhandahalla resilienta

kommunikationstjénster till statliga och kommersiella anvéndare,

15. BETONAR vikten av att sikerstilla tillracklig, trygg, tillforlitlig, resilient och siker tillgéng
till geostationédra, medelhdga och 14ga omloppsbanor och sddan radiospektrumkapacitet som ar
beroende av tillimpningen av de regler som faststills i ITU:s radioreglemente, FRAMHALLER
att faststillandet av eventuella gemensamma krav for satellitkonstellationer som far tilltrade till
nationella marknader och EU-marknader, inbegripet sdidana som &r registrerade enligt regelverk
utanfor EU, bor baseras pd resultatet av den pagdende diskussionen inom gruppen for
radiospektrumpolitik, for att garantera lika villkor for alla operatérer och AR MEDVETET OM
den pagéende utvecklingen mot konvergerande mobil- och satellittekniker, inbegripet den senaste
5G-standardiseringen och utvecklingen av 6G, som sékerstéller somlos tillgang till elektroniska
kommunikationstjénster oavsett var de ér lokaliserade, samtidigt som den stdder utvecklingen av

europeisk innovationskapacitet och konkurrens i EU till f6rmén for slutanvéndarna,

16. AR OCKSA MEDVETET OM den omvilvande potentialen hos kompletterande
satellittjdnster direkt till enheten, som stracker sig utover konsumenternas smarttelefonappar, nér
det giller att nd mobilitetsrelaterade vertikala marknader sdsom sektorerna for transport, luftfart
och sjofart, NOTERAR den avgdrande roll som tjénster direkt till enheten kan spela for att
forbittra offentliga tjanster, inbegripet civilskydd, med langtgédende fordelar pa flera omraden,
AR MEDVETET OM att ytterligare konvergens mellan satellit- och mobiltekniker har potential
att frimja socioekonomisk tillvéxt, forbdttra nétets resiliens, dverbrygga de digitala klyftorna och
underldtta atgdrdandet av globala konnektivitetsutmaningar, och EFTERLYSER en tidig
integrering av tjinster direkt till enheten 1 det globala kommunikationssystemet IRIS? 1 syfte att

stirka EU:s konkurrenskraft,

9953/25 7
BILAGA TREE2B SV



17. UPPMARKSAMMAR den vixande utmaningen till f6ljd av avsiktlig stérning och spoofing
av globala system for satellitnavigering (GNSS) som paverkar ett stort antal kritiska
infrastrukturer och tjinster, VARDESATTER det arbete som utfors av EU:s arbetsgrupp for
GNSS-péverkan, EFTERLYSER samordnade EU-insatser for att inrétta en robust mekanism for
hantering av information om GNSS-storningar som sdkerstiller snabb rapportering, datadelning
inom ramen for nationella sdkerhetskrav och medlemsstaternas befogenheter samt samordnade
svarsatgirder 1 medlemsstaterna, UNDERSTRYKER att exakt tidssynkronisering genom GNSS
ar avgorande for manga kritiska entiteter och strategiska industrier, inbegripet luftfart, finans och
elektronisk kommunikation, liksom for energi, transport och handel, och att alla typer av
storningar i dessa system dérfor kan fa 1dngtgdende ekonomiska och samhaélleliga konsekvenser,
och EFTERLYSER atgérder for att fa fram alternativa l6sningar for den kontinuerliga funktion
som GNSS tillhandahaller,

18. NOTERAR att investeringar i héllbar teknik sadsom forsorjning av fornybar energi,
energilagring och smart métning inte bara bidrar till att minska koldioxidavtrycket utan ocksa till
att stirka konnektivitetsinfrastrukturens resiliens och sdkerstélla oavbruten tillgdng till en

kraftkélla 1 en krissituation.

19. EFTERLYSER en mobilisering av strategiska investeringar for att stirka skyddet av och
resiliensen hos digital infrastruktur, med sirskild inriktning pa kritiska kablar for stomnét, for att
skydda EU:s vitala strategiska intressen i Atlanten och Ostersjon, Svarta havet, Medelhavet och
Nordsjon, den arktiska regionen samt i de yttersta randomradena, FRAMHALLER det akuta
behovet av omfattande stod till undervattenskabelinfrastruktur, vilket tas upp 1 EU:s
handlingsplan for kabelsidkerhet, inbegripet forebyggande av hot, upptickt av risker, snabb
incidenthantering, avskriackande atgirder samt aterhdmtnings- och reparationskapacitet, genom
utnyttjande av befintlig kabelfartygskapacitet och forbéttring av den, pa grundval av arbetet i den
informella expertgruppen for undervattenskabelinfrastruktur och i samordning med gruppen for
kritiska entiteters motstdndskraft och samarbetsgruppen for nit- och informationssidkerhet,
UNDERSTRYKER vikten av 6kad kapacitet for aterhdmtning efter oavsiktliga incidenter eller
sabotage, BETONAR behovet av att sdkerstilla redundans nér det géller gransdverskridande
markbundna fiberoptiska anslutningar och undervattenskablar inom Europa, for global
konnektivitet, och FRAMHALLER behovet av ett niira samarbete med medlemsstaterna i enlighet

med befintliga regler for genomf6randet av atgirder 1 EU:s handlingsplan,
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20. AR MEDVETET OM pégéaende initiativ for att frimja resiliens, till exempel inom ramen for
radets rekommendation 2023/C 20/01 om en unionsomfattande samordnad strategi for att stirka
den kritiska infrastrukturens motstdndskraft och rapporten fran samarbetsgruppen for nit- och
informationssédkerhet om cybersédkerheten och motstdndskraften  hos EU:s
kommunikationsinfrastrukturer och kommunikationsndt som en uppfoljning av Nevers-

uppmaningen av den 9 mars 2022,

21. UNDERSTRYKER cybersdkerhetens avgoérande betydelse ndr det giller att utveckla
tillforlitlig och resilient konnektivitetsinfrastruktur samt sékerhet som minskar riskerna for
omsesidiga tekniska och handelsrelaterade beroenden, AR MEDVETET OM vikten av
riskbedomningar for att minska sédkerhetsrisker och sédkerhetsberoenden, samt vikten av att
anvinda betrodda leverantorer vid utbyggnad av kommunikationsnidt, UNDERSTRYKER vikten
av att inforliva och genomfora NIS 2- och CER-direktiven for att sdkerstélla att den digitala
infrastrukturen och de grundliggande tjénsterna ér sikra, FRAMHALLER behovet av att minska
de risker som &r forknippade med sdkerheten i1 leveranskedjan for alla typer av nét och
informationssystem och behovet av att snabbt anta en verktygslada med atgirder for att minska
kritiska risker i IKT-leveranskedjan, och UPPMANAR i detta ssmmanhang till ett paskyndande
av det fullstaindiga genomforandet av verktygslddan for 5G-cybersékerhet samt atgérderna for
sdkerhet 1 leveranskedjan 1 linje med NIS 2- och CER-direktiven, sdrskilt den samordnade
sakerhetsriskbedomningen pa unionsnivd av ovanndmnda kritiska leveranskedjor, och
UPPMANAR till diskussioner om en mer harmoniserad strategi for hanteringen av framvixande

cybersikerhetshot inom elektronisk kommunikation,

22. AR MEDVETET OM den strategiska betydelsen av att utveckla europeiska tekniskt
integrerade resilienta kommunikationsndt som sékerstiller allmén tickning och maximerar
resiliensen 1 de olika delarna genom diversifiering och redundans vad géller néttyp, och
BETONAR att utvecklingen av sddana nét bor ta hansyn till medlemsstaternas sidrdrag och drivas
av marknadsdynamik atfoljt av riktat EU-sto6d, bland annat genom riktlinjer och finansiering till

strategiska konnektivitetsprojekt,
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En inre marknad for tillforlitlig och resilient konnektivitet

23. INSER att tillforlitlig och resilient konnektivitetsinfrastruktur utgér ryggraden och en
grundldggande byggsten 1 den inre marknaden, som dr en viktig drivkraft for EU:s
konkurrenskraft och innovation, ger unionen en roll som global ledare inom den digitala

ekonomin och stirker dess digitala suverénitet pa ett Oppet sétt,

24. UNDERSTRYKER att den inre marknaden for elektronisk kommunikation boér fordjupas
genom ytterligare harmonisering, nédr sa ar ldmpligt, och forbéttrad gréansoverskridande
konnektivitet, och dr samtidigt medvetet om tjénsteleverantorernas olika affirsmodeller, regionala
omstindigheter och medlemsstaternas nationella behorighet vid tillimpningen av harmoniserade
regler, och BETONAR att forbattringarna av den inre marknaden for elektronisk kommunikation
kommer att stdrka unionens konkurrenskraft och digitala suverénitet pa ett Gppet sitt och bidra
till allmén tdckning genom tillforlitliga och resilienta nétverk, till formén f6r EU:s medborgare

och foretag,

25. NOTERAR att frimjande av tekniskt integrerade och resilienta europeiska
kommunikationsndt kan Oppna nya marknadsmdjligheter inom sektorn for elektronisk
kommunikation sévil som horisontellt i den digitala ekonomin, vilket stirker unionens globala

konkurrenskraft genom att driva pa teknisk innovation,

26. UNDERSTRYKER att radiospektrum har en avgdrande betydelse for den inre marknaden,
EU:s ekonomi och samhillet som helhet, FRAMHALLER att en effektiv och samordnad
anvindning av radiospektrum stoder EU:s politik och samtidigt maximerar virdet for samhillet
och bidrar till att uppna malet att forbattra den inre marknaden, och UPPMANAR till bedomning
av spektrumbehov, inbegripet band som kan vara lampliga for 6G-utbyggnad, pa grundval av
tacknings- och kapacitetskrav for olika fall av anvindning av markbundna och icke-markbundna

nat,

27. VARDESATTER den framgingsrika europeiska modellen med  gradvis
spektrumharmonisering och ITU:s roll 1 radiospektrumforvaltningen, och  UPPMANAR
kommissionen att stirka stodmekanismen for medlemsstaterna pa EU-niva, vilket kommer att
skapa en konstruktiv ram som gor det mojligt for medlemsstaterna att reagera vid fall av
gransoverskridande storningar inom EU och med tredjelénder, och inte endast nér det géller rent

tekniska frigor,
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28. STODER inférandet och vidareutvecklingen av framtidssikra, sikra och tillforlitliga
standarder som en utgdngspunkt for den tekniska utvecklingen, vilket uppritthaller EU:s digitala
suverdnitetpa ett Oppet satt och driver pa innovation och sammanhéllning inom EU:s sektor for
elektronisk kommunikation, och UPPMANAR Europeiska kommissionen, Europeiska
utrikestjansten och medlemsstaterna att stirka Team Europe-strategin i internationella forum
genom att aktivt delta i globala standardiseringsprocesser, frimja standarder som utvecklats 1
Europa och dr baserade pa grundliggande varden som delas av EU, sdsom ménskliga réttigheter,
och sdkerstéilla en samordnad europeisk strategi for digital infrastruktur som omfattar alla

kommunikationsnivaer,

29. EFTERLYSER en hogre niva av resiliens med hjélp av diversifiering och somlos, allmant
utbredd konnektivitet genom en vidareutveckling av tekniskt integrerade och resilienta europeiska
kommunikationsndt 1 en  flerskiktad  strategi som  bland annat  omfattar
standardiseringsverksamhet, eventuella riktade finansieringsinstrument till stod for utvecklingen

av sddana nit samt riktlinjer som underléttar ett marknadsdrivet anldggande,

30. UPPMANAR kommissionen att rapportera till rddet om betydande hindelseutveckling
avseende tekniskt integrerade och resilienta europeiska kommunikationsnét; detta bor bidra till
informationsutbyte och Overvakning av framsteg nir det giller att uppna somlds och allméint

utbredd konnektivitet,

31. UPPMANAR kommissionen att bygga vidare pa arbetet i den informella expertgruppen for
undervattenskablar inom ramen for den strategiska strategi som faststills i rekommendationen om
sdker och resilient undervattenskabelinfrastruktur samt i EU:s handlingsplan for kabelsékerhet,
ocht reflektera 6ver konkreta forslag for att ytterligare fridmja tillforlitligheten och resiliensen 1
dessa infrastrukturer som en avgorande del av de europeiska kommunikationsnéten pa grundval
av det arbete som utfors av gruppen for kritiska entiteters motstandskraft och samarbetsgruppen
for nét- och informationssidkerhet samt den informella expertgruppen for undervattenskablar,

samtidigt som det erinras om att nationell sédkerhet & medlemsstaternas eget ansvar,
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32. AR MEDVETET OM att kontinuerlig och oavbruten konnektivitet ir avgérande for en siiker
och vil fungerande union, BEAKTAR de allt vanligare naturkatastroferna och andra hot som gor
att reservstromforsorjningen till ndten blir en mycket angeligen utmaning, och UPPMANAR
kommissionen att analysera och foresla ldmpliga atgirder, inklusive ekonomiskt stdd, utan att

foregripa forhandlingarna om nésta flerariga budgetram,

33. UPPMANAR kommissionen att bedoma mdjligheten till ett samordnat initiativ for planering
och utveckling av ett tillforlitligt och resilient nédt av digital infrastruktur och kapacitet som
omfattar stomnét for markbundna, undervattensbaserade och satellitbaserade nét, 1 hela unionen
och med internationella partnerldnder, till exempel genom att anvéinda ramen for transeuropeiska
nit och inritta ett instrument for TEN-D (transeuropeiska nit — digitala nit), VALKOMNAR
kommissionens strategi for initiativet till konnektivitet i Arktis och de pagdende insatserna for att
stirka resiliensen hos den digitala infrastrukturen i EU:s havsregioner, och FRAMHALLER
behovet av att faststilla och folja tydliga, integrerade och konkreta kriterier, med beaktande av
rekommendation (EU) 2024/779, vid bedomningen av kabelprojekt av europeiskt intresse, och

samtidigt forbéttra sdkerheten och resiliensen och frdmja internationella partnerskap, samt

34. ATAR SIG att kontinuerligt &vervaka och anpassa EU:s strategi  for
kommunikationsinfrastruktur for att ta itu med framvéxande tekniska, geopolitiska och
miljomassiga utmaningar och darmed sékerstélla tillforlitlig och resilient konnektivitet 1 hela

unionen,
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