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ANEXA

Concluziile Consiliului privind informatii operative noi

CONSILIUL UNIUNII EUROPENE,

REAMINTIND ca, in conformitate cu articolul 67 alineatul (3) din TFUE, Uniunea depune eforturi
pentru a asigura un inalt nivel de securitate prin masuri de prevenire si combatere a criminalitatii,
precum si prin masuri de coordonare si cooperare intre autoritatile politienesti si judiciare si alte

autoritati competente,

LUAND IN CONSIDERARE Concluziile Consiliului privind evaluarea la jumitatea perioadei a
Strategiei reinnoite de securitate internd a Uniunii Europene pentru perioada 2015-2020 1, care
subliniaza necesitatea de a urma o abordare rapida si flexibild, bazatd pe informatii, pentru a face

fatd amenintarilor emergente,
LUAND IN CONSIDERARE impactul transformarii digitale asupra tuturor sferelor vietii publice,

CONSTIENT de faptul ca evolutiile tehnologice rapide si conectivitatea la nivel mondial sunt
asociate cu necesitatea ca autoritatile de aplicare a legii sd creeze capacitdti adecvate, atit pentru a
raspunde in mod eficient mediului criminalitatii in schimbare rapida, cat si pentru a utiliza in mod

optim progresele tehnologice emergente,

CONSTATAND ci inovatiile tehnologice actuale contribuie la cresterea volumului de date

digitale,

CONSTATAND ci majoritatea anchetelor penale au o componenti constand in date digitale, ceea
ce impune ca autoritdtile de aplicare a legii, inclusiv agentii din prima linie sa recunoasca, sa
inteleaga si sa utilizeze datele digitale si necesita consolidarea, cu prioritate, a capacitatilor de

analiza a datelor 1n intreaga Uniune,

1 Doc. 13319/17.
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RECUNOSCAND faptul cd dezvoltarea cunostintelor reprezintd un proces indelungat si care
necesitd mobilizarea foarte multor resurse si cd autoritdtile de aplicare a legii trebuie sa optimizeze
utilizarea resurselor lor, a competentelor persoanelor, a experientei organizationale si a serviciilor

furnizate,

RECUNOSCAND ci statele membre depun eforturi continue pentru a rispunde evolutiilor
tehnologice rapide, autoritatile lucrand Tmpreuna pentru a sprijini diferitele activitati de cercetare si
inovare ale autoritatilor de aplicare a legii, inclusiv prin intermediul finantarii UE, care ofera deja

oportunitati de Tnvatare din practica si de experientd comuna,

VALORIFICAND discutiile tematice ale ministrilor si in cadrul COSI si contributiile statelor

membre prin consultdri si reuniuni ale expertilor organizate de Europol ? si CEPOL,

RECUNOSCAND importanta rolului agentiilor JAI ale UE in asigurarea faptului ca, in limitele
mandatelor lor respective, cooperarea operationala este facilitata, promovata si consolidata in cadrul

Uniunii Europene,

REAMINTIND ca, pentru a face fatd noilor provocari generate de evolutiile tehnologice, este

nevoie de alocarea unor resurse adecvate, astfel cum a solicitat Consiliul European n octombrie

20183,
CONSILIUL UNIUNII EUROPENE,

1. SUBLINIAZA caracterul urgent al unui proces mai rationalizat de sprijinire a autorititilor de
aplicare a legii din intreaga Uniune 1n ceea ce priveste intelegerea, dezvoltarea si utilizarea de
tehnologii si instrumente in domeniul datelor digitale, inclusiv initiativele de cercetare si

inovare;

2. SUBLINIAZA faptul ci, pe langa schimbul de informatii, cooperarea operationala dintre
autoritatile competente din Uniune ar beneficia de pe urma unui schimb structurat de
cunostinte bazat pe conceptul ,,sd Invete sd giseasca si sa utilizeze date digitale”, sprijinit de o
platforma de schimb de cunostinte pusa la dispozitia autoritatilor de aplicare a legii In acest

scop;

2 Doc. 15200/1/18.
3 Doc. EUCO 13/18.
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3.  SALUTA participarea activi a partilor interesate relevante in diferite formate de colaborare,

prin care acestea fac deja schimb de practici si de experientd in domeniul datelor digitale;
INVITA EUROPOLUL:

4.  Sa prezinte Comitetului permanent pentru cooperarea operationala in materie de securitate
interna (COSI) o foaie de parcurs pentru dezvoltarea unei platforme de schimb de cunostinte —
,Informatii operative noi” (NAI) (denumita in continuare ,,platforma NAI”), pana la sfarsitul
anului 2019, cu obiectivul de a conecta experti, instrumente, initiative si servicii n domeniul
datelor digitale 4, pe baza experientei disponibile deja in domeniul schimbului de cunostinte si
a platformelor de experti, cum ar fi Platforma Europolului pentru experti (EPE), care include

SIRIUS 3, si de a evita suprapunerea cu initiativele deja existente;

Platforma NALI ar trebui sa sprijine statele membre si alte parti interesate relevante, cum ar fi

agentiile, retelele de practicieni in vederea:

a) schimbului de cunostinte cu privire la modalitatile de efectuare a analizei (criminalitatii)
intre autoritatile de aplicare a legii din intreaga UE.

b) conceperii, actualizarii si utilizarii procedurilor, metodologiilor, orientarilor, manualelor si
programelor informatice privind gestionarea datelor digitale.

c) impartasirii lectiilor invatate, a bunelor practici si a scenariilor de lucru care implica
gestionarea datelor digitale.

d) stocarii aplicatiilor, a algoritmilor sau a altor instrumente informatice, inclusiv testare,
actualizare sau utilizare.

e) obtinerii unei imagini de ansamblu asupra initiativelor relevante (actiuni, proiecte legate de
dezvoltarea cunostintelor), care ar trebui sd faciliteze stabilirea prioritatilor, sd evite
duplicarea si sd optimizeze utilizarea resurselor.

Urmatoarele functionalitati ar putea fi luate in considerare pentru platforma NAI:

competentele practicianului, capacitatile de infiintare a unei biblioteci electronice, o platforma

cu un set de instrumente, initiative in curs de desfasurare sau initiative preconizate.

Un instrument electronic in cadrul Platformei Europolului pentru experti (EPE) menit sa

sprijine proiectul SIRIUS finantat de UE, care oferd cunostinte, instrumente si formare

autoritatilor de aplicare a legii si autoritatilor judiciare din UE, cu scopul de a imbunatati
calitatea si eficienta cererilor de acces la probe electronice.
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10.

Sd infiinteze un grup de lucru de experti in materie de analiza a criminalititii, cu
obiectivul de a alinia standardele in materie de analiza a criminalitatii, inclusiv prin schimbul

de bune practici, cunostinte si capacitati de cercetare si inovare in acest domeniu;

INVITA statele membre, agentiile si retelele si contribuie la platforma NAI in mod regulat
si In timp util, prin intermediul unor initiative adecvate: prin impartasirea, testarea,
promovarea, utilizarea si actualizarea continutului privind analiza (criminalitatii) si datele

digitale;

IA ACT de importanta pentru autoritatile de aplicare a legii a formarii initiale si continue
pentru a intelege si a utiliza datele digitale si INVITA CEPOLUL si dezvolte si sd puni in
aplicare pachete de formare, inclusiv invatare on-line, pentru a se putea adresa unui numar cat
mai mare posibil de functionari responsabili cu aplicarea legii, promovand astfel utilizarea
procedurilor, metodologiilor, orientarilor, manualelor si programelor informatice, identificate

in cadrul platformei in acest scop;

CONSTATA importanta cooperirii judiciare pentru a garanta raspunsuri solide la formele
grave de criminalitate si criminalitatea organizati si INVITA EUROJUSTUL si promoveze
utilizarea deplind a platformei NAI asigurand 1n acelasi timp sincronizarea si

complementaritatea cu alte initiative relevante adresate autoritatilor judiciare;

INVITA Comisia si analizeze posibilitatea de a aloca resurse adecvate, asa cum a solicitat
Consiliul European in octombrie 2018 ¢, si sa sprijine platforma NAI in ceea ce priveste
viitoarea finantare pusa la dispozitia statelor membre, agentiilor si retelelor (de exemplu,
suplimentarea bugetului sau cereri de proiecte) cu scopul de a asigura coeziunea si
complementaritatea intre partile interesate prin promovarea utilizarii NAI ca platforma

comuna pentru initiative si proiecte;

INVITA Comitetul permanent pentru cooperarea operationali in materie de securitate
interna sa monitorizeze valoarea adaugata a platformei NAI inclusiv in contextul mai larg al

provocarilor pe care le prezintd domeniul gestionarii datelor digitale.

Doc. EUCO 13/18.
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