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Neuvoston piitelméit uudesta hyodynnettiivissi olevasta tiedosta

EUROOPAN UNIONIN NEUVOSTO, joka

PALAUTTAA MIELEEN, etti unioni pyrkii SEUT 67 artiklan 3 kohdan mukaisesti
varmistamaan korkean turvallisuustason rikollisuutta ehkéisevilla ja torjuvilla toimenpiteilld seki
poliisiviranomaisten ja oikeusviranomaisten ja muiden toimivaltaisten viranomaisten vélisilla

yhteensovittamis- ja yhteistyGtoimenpiteilld,

OTTAA HUOMIOON Euroopan unionin uudistetun sisdisen turvallisuuden strategian 2015-2020
villiarvioinnista annetut neuvoston pédtelmat!, joissa korostetaan, etté olisi noudatettava nopeaa ja

joustavaa tiedusteluun perustuvaa toimintatapaa, jotta voitaisiin reagoida syntyviin uhkiin,
OTTAA HUOMIOON digitalisaation vaikutukset kaikilla julkisen eldmén aloilla,

ON TIETOINEN siiti, ettd teknologian nopea kehittyminen ja maailmanlaajuiset yhteydet
tarkoittavat sitd, ettd lainvalvontaviranomaisten on luotava asianmukaiset valmiudet, joiden avulla
voidaan seki vastata tehokkaasti rikollisuuden muotojen kehitykseen ettd hyodyntdd parhaalla

mahdollisella tavalla uusia tekniikan edistysaskelia,

PANEE MERKILLE, etti digitaalisen tiedon mééré kasvaa nykyisten teknologisten

innovaatioiden myata,

PANEE MERKILLE, ettid suurimmassa osassa rikostutkinnoista on mukana digitaalisen tiedon
komponentti, mikd edellyttdd, ettd lainvalvontaviranomaisten, myos kentilld toimivien henkil6iden,
on tunnistettava digitaalinen tieto sekd ymmarrettiva ja kdytettdva sitd ja ettd on ensisijaisen tirkedd

parantaa tietojen analysoimiseksi tarvittavia valmiuksia kaikkialla unionissa,

1 Asiak. 13319/17.
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TOTEAA, etté tietimyksen kehittiminen vaatii aikaa ja resursseja ja etté
lainvalvontaviranomaisten on optimoitava resurssiensa kaytto, henkildston osaaminen,

organisatorinen kokemus ja tarjoamansa palvelut,

TOTEAA, ettid jdsenvaltiot toteuttavat kaiken aikaa toimia voidakseen reagoida teknologian
nopeaan kehitykseen, ja viranomaiset tekevét yhteistyota, jolla tuetaan lainvalvontaviranomaisten
erilaisia tutkimus- ja innovointitoimia muun muassa EU:n rahoituksella; ndma toimet tarjoavat jo

nyt tilaisuuden oppia kiytannoisté ja jaetuista kokemuksista,

OTTAA HUOMIOON ministerien kesken ja COSIssa kidydyt temaattiset keskustelut ja
jdsenvaltioiden panoksen, joka on saatu Europolin? ja Euroopan poliisiakatemian CEPOLin

jarjestamien kuulemisten ja asiantuntijatapaamisten kautta,

ON TIETOINEN EU:n oikeus- ja sisdasioiden virastojen tarkeéstd roolista, kun ne varmistavat
toimivaltuuksiensa mukaisesti, ettd operatiivista yhteistyota helpotetaan, edistetéén ja tehostetaan

Euroopan unionissa,

MUISTUTTAA, etté teknologian kehityksen asettamiin uusiin haasteisiin vastaamiseen on
Eurooppa-neuvoston lokakuussa 2018 esittimén kehotuksen mukaisesti annettava riittavat

resurssit3,
EUROOPAN UNIONIN NEUVOSTO, joka

1. KOROSTAA, ettd on kiireellisesti luotava yksinkertaisempi prosessi, jolla
lainvalvontaviranomaisia voidaan kaikkialla unionissa auttaa ymmartaméin, kehittdmiin ja
kéyttdmadn digitaalisen tiedon teknologiaa ja vilineitd, mukaan lukien tutkimus- ja

innovointialoitteet;

2. KOROSTAA sitd, ettd unionin toimivaltaisten viranomaisten vélisen tietojenvaihdon ja
operatiivisen yhteistyon ohella unioni hy6tyisi "opi 10ytdmaan ja kdyttdmadn digitaalista
tietoa" -ajatukseen perustuvasta jasennellysté tietojenvaihdosta, joka tapahtuisi
lainvalvontaviranomaisten kayttoon tarkoitetulla tietimyksen vaihtoa varten perustetulla

foorumilla;

2 Asiak. 15200/1/18.
3 Asiak. EUCO 13/18.
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3.  PANEE TYYTYVAISENA MERKILLE asianomaisten sidosryhmien aktiivisen
osallistumisen erilaisiin yhteistydmuotoihin, joissa ne jo jakavat kdytantojién ja
kokemuksiaan digitaalisen tiedon alalta;

KEHOTTAA EUROPOLIA

4.  esittdmédn sisdisen turvallisuuden operatiivisen yhteistyon pysyvélle komitealle (COSI)

vuoden 2019 loppuun mennessé suunnitelman siitd, miten tietimyksen jakamiseen tarkoitetun
foorumin — "uuden hyédynnettivissd olevan tiedon foorumin", jaljempéana
'tiedonjakofoorumi', — kehittelyssd edetdén tavoitteena saada digitaalisen tiedon asiantuntijat,
vilineet, aloitteet ja palvelut kohtaamaan* hyddyntden samalla jo saatavilla olevaa kokemusta
tietimyksenjako- ja asiantuntijafoorumeista, kuten Europolin asiantuntijafoorumista (EPE)

sekd SIRIUKSESTAS, ja vilttden paillekkiisyyttd jo olemassa olevien aloitteiden kanssa;

Tiedonjakofoorumin tarkoituksena on tukea jésenvaltioita ja muita asiaankuuluvia
sidosryhmid, kuten virastoja ja alan toimijoiden verkostoja, jotta ne voivat

a) jakaa EU:n lainvalvontaviranomaisten kesken tietimysté (rikos)analyysien teosta,
b) suunnitella, paivittda ja kdyttdd digitaalisen tiedon kisittelyssé tarvittavia menettelyja,

menetelmid, ohjeita, kisikirjoja ja ohjelmistoja,

c¢) jakaa kokemuksia, parhaita kdytantoja ja tyoskentelyskenaarioita, joihin sisdltyy digitaalisen

tiedon kasittelyd,

d) tallentaa sovelluksia, algoritmeja tai muita ohjelmistotydkaluja testaus, paivitys tai kaytto

mukaan lukien,

e) saada kokonaiskuvan asiaankuuluvista aloitteista (toimista ja tietdmyksen kehittimiseen

liittyvistd hankkeista), minka pitdisi helpottaa priorisointia sekd auttaa vilttiméain
padllekkiisyyksid ja optimoimaan resurssien kaytto.

Seuraavien toimintojen siséllyttimisté tiedonjakofoorumiin voitaisiin harkita: alan toimijan
ammattitaito, valmiudet ottaa kdyttoon sdhkoinen kirjasto, tyokalualusta sekd meneilldén
olevat ja suunnitellut aloitteet.

Europolin asiantuntijafoorumin EPE:n puitteissa kaytettdva sdhkoinen véline; silld tuetaan
EU:n rahoittamaa SIRIUS-hanketta, joka tarjoaa EU:n lainvalvonta- ja oikeusviranomaisille
tietdmystd, tyokaluja ja koulutusta tarkoituksena parantaa sdhkdisté todistusaineistoa
koskevien pyynt6jen laatua ja toimivuutta.
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5.  perustamaan rikosanalyysiasiantuntijoiden tyéryhmiin tavoitteena yhdenmukaistaa
rikosanalyysien standardit, mukaan lukien parhaiden kéytantdjen, tietimyksen seké tutkimus-

ja innovointivalmiuksien vaihto téll4 alalla;

6. KEHOTTAA jisenvaltioita, virastoja ja verkostoja osallistumaan sédénnollisesti ja oikea-
aikaisesti tiedonjakofoorumin asianmukaisiin aloitteisiin jakamalla, testaamalla, edistdmalla,

hyodyntdmalld ja paivittamalla (rikos)analyysien sisdltod ja digitaalista tietoa;

7. PANEE MERKILLE lainvalvontaviranomaisille annettavan alku- ja jatkokoulutuksen
merkityksen, kun halutaan ymmartia ja hyodyntda digitaalista tietoa, ja KEHOTTAA
CEPOLia laatimaan koulutuspaketteja, myds verkko-oppimista, ja ottamaan ne kéyttoon,
jotta lainvalvontaviranomaiset tavoitetaan mahdollisimman laajalti, seké edistimain ndin
foorumilla titd varten mééritettyjen, menettelyjen, menetelmien, ohjeiden, késikirjojen ja

ohjelmistojen kiyttod;

8. TOTEAA, etti oikeudellinen yhteistyo on tirkedd, kun halutaan varmistaa lujat vastatoimet
vakavalle ja jarjestiaytyneelle rikollisuudelle, ja KEHOTTAA EUROJUSTIA edistimiin
tiedonjakofoorumin tdysimaérdistd kayttdd huolehtien samalla synkronoinnista ja
tdydentivyydestd oikeusviranomaisille suunnattujen muiden asiaan liittyvien aloitteiden

kanssa;

9.  PYYTAA komissiota tutkimaan mahdollisuutta antaa Eurooppa-neuvoston lokakuussa 2018
esittiman kehotuksen® mukaisesti riittivit resurssit ja tukea tiedonjakofoorumia
jasenvaltioiden, virastojen ja verkostojen saataville asetettavan tulevan rahoituksen osalta
(esimerkiksi talousarvion tdydennysten tai hankepyyntdjen muodossa), jotta varmistetaan
sidosryhmien vilinen yhteenkuuluvuus ja tiydentdvyys edistimaélld tiedonjakofoorumin

kayttod aloitteiden ja hankkeiden yhteisend alustana;

10. KEHOTTAA sisdisen turvallisuuden operatiivisen yhteistyon pysyviaa komiteaa
seuraamaan tiedonvaihtofoorumin tuomaa lisdarvoa, my0s digitaalisen tiedon kasittelyn alalla

ilmenevien haasteiden laajemmassa kokonaisuudessa.

6 Asiak. EUCO 13/18.
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