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Zadeva: Predlog uredbe Evropskega parlamenta in Sveta o dolocitvi ukrepov za

visoko skupno raven kibernetske varnosti v institucijah, organih, uradih in

agencijah Unije
— porocilo o napredku

Predsedstvo je pripravilo poro€ilo o napredku v zvezi s Predlogom uredbe Evropskega parlamenta

in Sveta o dolocitvi ukrepov za visoko skupno raven kibernetske varnosti v institucijah, organih,

uradih in agencijah Unije, da bi porocalo o dosedanjem delu pripravljalnih teles Sveta in stanju pri

obravnavi predloga.

Predsedstvo je to porocilo predstavilo Horizontalni delovni skupini za kibernetska vprasanja na seji

10. junija 2022.
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UuvobD

1.  Komisija je 22. marca 2022 sprejela Predlog uredbe Evropskega parlamenta in Sveta o
dolocitvi ukrepov za visoko skupno raven kibernetske varnosti v institucijah, organih, uradih
in agencijah Unije. Predlog je bil eden od ukrepov, predvidenih v strategiji EU za kibernetsko
varnost v digitalnem desetletju!, katere cilj je okrepiti skupno odpornost Unije proti
kibernetskim groznjam. Svet je v sklepih z dne 22. marca 2021 o tej strategiji? poudaril, da sta
kibernetska varnost ter svetovni in odprti internet bistvena za delovanje javne uprave in

institucij na nacionalni ravni in ravni EU ter za naso druzbo in gospodarstvo kot celoto.

2. Evropski svet je v sklepih z dne 20. junija 20193 pozval institucije EU, naj skupaj z drzavami
¢lanicami pripravijo ukrepe za okrepitev odpornosti in izboljSanje varnostne kulture EU v
zvezi s kibernetskimi in hibridnimi groznjami, ki prihajajo iz okolja zunaj EU, in za boljSo
za$¢ito informacijskih in komunikacijskih omrezij EU ter njenih postopkov odlocanja pred

raznovrstnimi zlonamernimi dejavnostmi.

3. Glavni cilj predloga, ki temelji na ¢lenu 298 PDEU, je izboljsati raven kibernetske varnosti v
evropskih institucijah z vzpostavitvijo skupnega okvira ob spostovanju avtonomije vsake

institucije.

1 Dok. 14133/20.
2 Dok. 6722/21.
3 Dok. EUCO 9/19.
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4.  Glavni cilji predloga so:

— okrepitev pooblastil in financiranja centra CERT-EU (Center za kibernetsko varnost za

institucije, organe in agencije EU);

—  vzpostavitev medinstitucionalne strukture, ki bo zdruzevala predstavnike in

predstavnice vseh institucij, da se zagotovi ustrezno izvajanje uredbe;

— uvedba obveznosti za evropske institucije, da izmenjujejo (netajne) informacije IT s

centrom CERT-EU ter obves¢ajo o pomembnih groznjah, ranljivostih in incidentih, in

spodbujanje usklajevanja in sodelovanja pri odzivanju na vecje incidente.

STANJE RAZPRAV

5. Horizontalna delovna skupina za kibernetska vprasSanja je o predlogu zacela razpravljati na

seji 29. marca 2022, kjer ga je na splosno predstavila Komisija.
6.  Tadelovna skupina je besedilo predlagane uredbe preucila na sejah 19. in 26. aprila 2022.

7. Porazpravah v tej delovni skupini so bile drzave ¢lanice pozvane, da do 6. maja 2022

predloZijo pisne pripombe. Skupno 16 drzav ¢lanic je predloZilo staliS¢a v pisni obliki.
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10.

1.

12.

Drzave ¢lanice so predlog pozdravile kot ustrezen in kot dopolnitev prihodnje direktive o
varnosti omrezij in informacij 2 ter ve¢inoma podprle njegove splosne cilje. Vendar so
pozvale k vecji ambicioznosti ter izpostavile ve¢ kljucnih vprasanj in pomislekov, ki bi jih
bilo treba upostevati pri pogajanjih o predlogu, zlasti pomanjkanje vzajemnosti pri izmenjavi
informacij med institucijami in drzavami ¢lanicami ter pretirano prostovoljno naravo
predlaganih ukrepov. Pozvale so tudi k ¢rtanju sklicevanja na skupno kibernetsko enoto
(katere mandat in sestavo je treba Se opredeliti). Nazadnje so poudarile, da je treba v predlogu

upostevati nekatere dolocbe prihodnje direktive o varnosti omrezij in informacij 2.

Vec drzav €lanic je Pravno sluzbo Sveta pozvalo, naj preuci primernost pravne podlage in

razmisli o moznih alternativah.

Evropski parlament je imenoval Henno Virkkunen (EPP) za poroc¢evalko pristojnega odbora

ITRE.
Evropski nadzornik za varstvo podatkov je mnenje predlozil 17. maja 20224.

Predsedstvo je 23. maja 2022 Varnostni odbor Sveta zaprosilo za uradno mnenje o vidikih

predloga, povezanih z informacijsko varnostjo.

4

Dok. 9252/22.
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13. Na podlagi prispevkov drzav ¢lanic in dela Horizontalne delovne skupina za kibernetska
vprasanja je predsedstvo je pripravilo kompromisno besedilo, ki ga bo ta delovna skupina

preucila na sejah 21. in 28. junija 2022.

14. Na podlagi napredka, ki ga je doseglo francosko predsedstvo, namerava prihodnje ¢esko
predsedstvo nadaljevati delo v zvezi s to pomembno zadevo, da bi dosegli dogovor o

sploSnem pristopu.

15. Glede na navedeno naj se Odbor stalnih predstavnikov in Svet seznanita z napredkom pri

obravnavi predloga.
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