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— Relatério de situacao

A Presidéncia elaborou um relatdrio de situag@o sobre a proposta de regulamento do Parlamento

Europeu e do Conselho que estabelece medidas destinadas a garantir um elevado nivel comum de

ciberseguranca nas instituigcdes, 6rgaos e organismos da Unido, a fim de informar sobre o trabalho

realizado até a data pelas instancias preparatérias do Conselho e de fazer o ponto da situagao da

analise da proposta.

O presente relatério foi apresentado pela Presidéncia ao Grupo Horizontal das Questdes do

Ciberespaco na reunido de 10 de junho de 2022.
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INTRODUCAOQO

Em 22 de margo de 2022, a Comissao adotou a proposta de regulamento que estabelece
medidas destinadas a garantir um elevado nivel comum de ciberseguranca nas instituicdes,
orgdos e organismos da Unido. A proposta era uma das medidas previstas na Estratégia de
Ciberseguranca da UE para a Década Digital!, que visa reforgar a resiliéncia coletiva da
Unido contra as ciberameacas. Nas suas conclusoes de 22 de mar¢o de 2021 sobre a referida
estratégia?, o Conselho salientou que a ciberseguranga € vital para o funcionamento da
administracdo publica e das institui¢des, tanto a nivel nacional como da UE, bem como para a

nossa sociedade e a economia no seu todo.

Nas suas conclusdes de 20 de junho de 20193, o0 Conselho Europeu convidou as institui¢des
da UE a trabalharem, em conjunto com os Estados-Membros, em medidas para reforcar a
resiliéncia e melhorar a cultura de seguranga da UE contra ciberameacas e ameagas hibridas
provenientes do exterior da UE, bem como para proteger melhor as redes de informacao e
comunicacdo da UE, e os seus processos de tomada de decisdes, de todo o tipo de atividades

mal-intencionadas.

O principal objetivo da proposta, que tem por base o artigo 298.° do TFUE, é melhorar o nivel
de ciberseguranca nas instituicdes europeias através da criacdo de um quadro comum, no

respeito da autonomia de cada instituigdo.
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4. Acima de tudo, a proposta visa:

— reforcar o mandato e o financiamento do CERT-UE (Centro de Ciberseguranga para as

instituicdes, 6rgaos e organismos da Unido);

—  criar uma estrutura interinstitucional que retna representantes de todas as instituigdes, a

fim de assegurar a correta aplicagao do regulamento;

— introduzir a obrigagdo de as instituigdes europeias partilharem informacdes informaticas
(ndo classificadas) com o CERT-UE e de o notificarem de ameacgas, vulnerabilidades ¢

incidentes de carater significativo; e

— promover a coordenagdo e a cooperagao no ambito da resposta a incidentes

significativos.

PONTO DA SITUACAO

5. A andlise da proposta teve inicio no Grupo Horizontal das Questdes do Ciberespaco a

29 de marg¢o de 2022, com uma apresentagdo geral feita pela Comissao.

6. O Grupo debateu o texto da proposta de regulamento nas suas reunides de 19 e

26 de abril de 2022.

7. Nasequéncia dos debates no Grupo, os Estados-Membros foram convidados a apresentar
observagoes escritas até 6 de maio de 2022. Foram, no total, 16 os Estados-Membros que

aproveitaram a oportunidade para expor por escrito as suas posigdes.
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10.

1.

12.

Os Estados-Membros congratularam-se com a proposta, consideraram-na oportuna e
complementar a futura Diretiva SRI 2 e, de um modo geral, apoiaram os seus objetivos gerais.
No entanto, os Estados-Membros apelaram a um maior grau de ambigao e apresentaram uma
série de questdes e preocupacgdes fundamentais que deveriam ser objeto de reflexdo durante a
negociagdo da proposta, nomeadamente a falta de reciprocidade no intercambio de
informagdes entre as institui¢des ¢ os Estados-Membros ¢ o carater excessivamente voluntario
das medidas propostas. Os Estados-Membros solicitaram igualmente a supressao da referéncia
a Ciberunidade Conjunta (cujo mandato e composicao estdo ainda por definir). Por tltimo,
salientaram a necessidade de refletir na proposta determinadas disposi¢des da futura Diretiva

SRI 2.

Viarios Estados-Membros solicitaram ao Servico Juridico do Conselho que analisasse a

pertinéncia da base juridica e ponderasse possiveis alternativas.

O Parlamento Europeu designou Henna Virkkunen (PPE) relatora da Comissao ITRE, que ¢ a

comissao competente quanto a matéria de fundo.
A Autoridade Europeia para a Prote¢do de Dados emitiu parecer em 17 de maio de 20224.

Em 23 de maio de 2022, a Presidéncia solicitou o parecer formal do Comité de Seguranga do

Conselho sobre os aspetos da proposta relacionados com a seguranga da informagao.
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13. Tendo em conta os contributos dos Estados-Membros e o trabalho do Grupo Horizontal das
Questoes do Ciberespaco, a Presidéncia elaborara um texto de compromisso, que sera

analisado nas reunides do Grupo de 21 e 28 de junho de 2022.

14. Tomando por base o avango registado durante a Presidéncia francesa, a préxima Presidéncia
checa tenciona dar continuidade aos trabalhos sobre este importante dossié na perspetiva de

chegar a uma orientagdo geral.

15. A luz do acima exposto, convidam-se o Comité de Representantes Permanentes e o Conselho

a tomarem nota dos progressos alcancados na analise da proposta de regulamento.
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