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Nr dok. Kom.: 7474/22 + ADD 1

Dotyczy: Whiosek dotyczgcy rozporzgdzenia Parlamentu Europejskiego i Rady

ustanawiajgcego srodki na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa w instytucjach, organach, urzedach i agencjach Unii

— Sprawozdanie z postepu prac

Prezydencja przygotowala sprawozdanie z postepu prac nad wnioskiem dotyczacym rozporzadzenia

Parlamentu Europejskiego i Rady ustanawiajacego srodki na rzecz wysokiego wspdlnego poziomu

cyberbezpieczenstwa w instytucjach, organach i agencjach Unii, aby przedstawi¢ sprawozdanie

z prac przeprowadzonych dotychczas przez organy przygotowawcze Rady oraz ze stanu prac nad

analiza wniosku.

Sprawozdanie to zostato przedstawione przez prezydencje Horyzontalnej Grupie Roboczej

ds. Cyberprzestrzeni na posiedzeniu w dniu 10 czerwca 2022 r.
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WPROWADZENIE

W dniu 22 marca 2022 r. Komisja przyjeta wniosek dotyczacy rozporzadzenia
ustanawiajacego $rodki na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa

w instytucjach, organach, urzedach i agencjach Unii Wniosek byt jednym ze §rodkoéw
przewidzianych w strategii UE w zakresie cyberbezpieczefstwa na cyfrowa dekade!, ktdéra ma
na celu wzmocnienie zbiorowej odpornosci Unii na cyberzagrozenia. W konkluzjach z dnia
22 marca 2022 r. w sprawie tej strategii> Rada podkreslita, ze cyberbezpieczenstwo odgrywa
podstawowg role w funkcjonowaniu administracji publicznej i instytucji publicznych zar6wno

na poziomie krajowym, jak i UE oraz, ogolnie, naszego spoteczenstwa i naszej gospodarki.

W konkluzjach z dnia 20 czerwca 2019 r.> Rada Europejska zwrdcita si¢ do instytucji UE, aby
wraz z panstwami czlonkowskimi pracowaty nad $rodkami na rzecz zwigkszenia odpornosci

i poprawy kultury bezpieczenstwa UE w obliczu cyberzagrozen i zagrozen hybrydowych
spoza UE, a takze na rzecz skuteczniejszej ochrony unijnych sieci informacyjnych

1 komunikacyjnych oraz unijnych proceséw decyzyjnych przed wszelkiego rodzaju

zto§liwymi dzialaniami.

Gtownym celem wniosku, ktorego podstawg jest art. 298 TFUE, jest podniesienie poziomu
cyberbezpieczenstwa w instytucjach europejskich poprzez ustanowienie wspdlnych ram przy

zachowaniu autonomii kazdej instytucji.

1
2
3

Dok. 14133/20.
Dok. 6722/21.
Dok. EUCO 9/19.
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4.  Glownymi celami wniosku s3:

— wzmocnienie mandatu i finansowania CERT-UE (Centrum ds. Cyberbezpieczenstwa

instytucji, organdéw i agencji Unii);

—  utworzenie mig¢dzyinstytucjonalnej struktury skupiajacej przedstawicieli wszystkich

instytucji w celu zapewnienia wtasciwego wykonania rozporzadzenia;

— natozenie na instytucje europejskie obowigzku udostepniania CERT-UE (jawnych)
informacji informatycznych oraz zglaszania istotnych zagrozen, stabych punktow

1 incydentow; oraz

promowanie koordynacji i wspotpracy w odpowiedzi na powazne incydenty.

AKTUALNA SYTUACJA

5. Horyzontalna Grupa Robocza ds. Cyberprzestrzeni (GHQC) rozpoczeta dyskusje nad
wnioskiem na posiedzeniu w dniu 29 wrzesnia 2022 r., kiedy to Komisja dokonata jego

ogo6lnej prezentacji.

6. GHQC omowita tekst wniosku dotyczacego rozporzadzenia na posiedzeniach w dniach

191 26 kwietnia 2022 r.

7. W nastepstwie dyskusji na forum GHQC panstwa cztonkowskie zostaly poproszone
o przedstawienie pisemnych uwag do dnia 6 maja 2022 r. Z mozliwosci przedstawienia

swojego stanowiska na pismie skorzystato 16 panstw cztonkowskich.
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Panstwa cztonkowskie z zadowoleniem przyjety wniosek jako odpowiedni i uzupetniajacy

w stosunku do przysztej dyrektywy NIS 2, a takze ogdlnie poparty jego gléwne cele. Panstwa
cztonkowskie zaapelowatly jednak o zwigkszenie ambicji 1 poruszyly szereg kluczowych
kwestii i obaw, ktore powinny znalez¢ odzwierciedlenie w negocjacjach nad wnioskiem,

w szczegolnosci brak wzajemnos$ci w wymianie informacji migedzy instytucjami a panstwami
cztonkowskimi oraz zbyt dobrowolny charakter proponowanych srodkéw. Panstwa
cztonkowskie poprosily rowniez o skreslenie odniesienia do wspdlnej jednostki

ds. cyberprzestrzeni (ktérej mandat i sktad nie zostaty jeszcze okreslone). Ponadto
podkreslono potrzebe uwzglednienia we wniosku niektérych przepisow przysziej dyrektywy
NIS 2.

9.  Kilka panstw cztonkowskich zwrécito si¢ do Stuzby Prawnej Rady o przeanalizowanie, czy
podstawa prawna jest odpowiednia, i o rozwazenie mozliwych rozwigzan alternatywnych.

10. W Parlamencie Europejskim na sprawozdawczyni¢ zostata wyznaczona Henna Virkkunen
(EPP) z przedmiotowo wtasciwej komisji ITRE.

11. W dniu 17 maja 2022 r. opini¢ wydal Europejski Inspektor Ochrony Danych4.

12. W dniu 23 maja 2022 r. prezydencja zwrdcita si¢ do Komitetu ds. Bezpieczenstwa Rady
o formalng opini¢ na temat aspektoéw wniosku dotyczacych bezpieczenstwa informacji.

4 Dok. 9252/22.
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13. Na podstawie wktadow panstw cztonkowskich 1 prac GHQC prezydencja opracuje tekst
kompromisowy, ktéry zostanie przeanalizowany podczas posiedzen GHQC w dniach

21128 czerwca 2022 1.

14.  Bazujac na postgpach poczynionych przez prezydencj¢ francuska, nadchodzaca prezydencja
czeska planuje kontynuowac prace nad tym waznym dossier z my$lg o wypracowaniu

podejscia ogolnego.

15. W zwigzku z tym Komitet Stalych Przedstawicieli i Rada sg proszone o odnotowanie

postepow w analizie proponowanego aktu.
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