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- Voortgangsverslag

Het voorzitterschap heeft een voortgangsverslag opgesteld over het voorstel voor een verordening

van het Europees Parlement en de Raad betreffende maatregelen voor een hoog gezamenlijk niveau

van cyberbeveiliging in de instellingen, organen en instanties van de Unie, teneinde verslag uit te

brengen over de tot dusver door de voorbereidende instanties van de Raad verrichte werkzaam-

heden en over de stand van de besprekingen over van het voorstel.

Dit verslag is op 10 juni 2022 door het voorzitterschap voorgelegd aan de Horizontale Groep

cybervraagstukken (HGC).
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Op 22 maart 2022 heeft de Commissie haar goedkeuring gehecht aan het voorstel voor een
verordening betreffende maatregelen voor een hoog gezamenlijk niveau van cyberbeveiliging
in de instellingen, organen en instanties van de Unie. Het voorstel was een van de maatregelen
in de EU-strategie inzake cyberbeveiliging voor het digitale tijdperk!, die tot doel heeft de
collectieve weerbaarheid van de Unie tegen cyberdreigingen te versterken. In zijn conclusies
van 22 maart 2021 over deze strategie? heeft de Raad benadrukt dat cyberbeveiliging van
essentieel belang is voor de werking van openbare diensten en instellingen, zowel op

nationaal als op EU-niveau, en voor onze samenleving en de gehele economie.

In zijn conclusies van 20 juni 20193 heeft de Europese Raad de EU-instellingen verzocht om
samen met de lidstaten aan maatregelen te werken om de weerbaarheid te vergroten en de
veiligheidscultuur van de EU tegen cyber- en hybride dreigingen van buiten de EU te
verbeteren, en om de informatie- en communicatienetwerken en de besluitvormingsprocessen

van de EU beter te beschermen tegen alle soorten kwaadwillige activiteiten.

De belangrijkste doelstelling van het voorstel, dat gebaseerd is op artikel 298 VWELU, is het
verbeteren van het niveau van cyberbeveiliging in de Europese instellingen door de vast-

stelling van een gemeenschappelijk kader dat de autonomie van elke instelling eerbiedigt.
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4.  De belangrijkste doelstellingen van het voorstel zijn:

— een ruimer mandaat en meer financiering voor CERT-EU (Centrum voor

cyberbeveiliging voor de instellingen, organen en instanties van de Unie);

— het opzetten van een interinstitutionele structuur waarin vertegenwoordigers van alle

instellingen zitting hebben om de correcte uitvoering van de verordening te waarborgen;

— de Europese instellingen ertoe verplichten (niet-gerubriceerde) IT-informatie te delen
met CERT-EU en significante bedreigingen, kwetsbaarheden en incidenten te melden;

cn

— het bevorderen van de codrdinatie en samenwerking in het kader van de respons op

significante incidenten.

STAND VAN ZAKEN

5.  De Horizontale Groep cybervraagstukken (HGC) is op 29 maart 2022 begonnen met de

bespreking van het voorstel met een algemene presentatie door de Commissie.
6. De HGC heeft de tekst van het verordeningsvoorstel op 19 en 26 april 2022 besproken.

7. Nade besprekingen in de HGC werd de lidstaten verzocht uiterlijk op 6 mei 2022 schriftelijke
opmerkingen in te dienen. In totaal 16 lidstaten namen de gelegenheid te baat om hun stand-

punten schriftelijk in te dienen.
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10.

11.

12.

De lidstaten waren ingenomen met het voorstel, dat ze passend en complementair met de
toekomstige NIS 2-richtlijn achten; in het algemeen steunden ze de algemene doelstellingen
ervan. De lidstaten vroegen echter om meer ambitie en brachten een aantal belangrijke
kwesties en zorgen aan de orde die tijdens de onderhandelingen over het voorstel in acht
moeten worden genomen, met name het gebrek aan wederkerigheid bij de uitwisseling van
informatie tussen de instellingen en de lidstaten en het feit dat te veel van de voorgestelde
maatregelen louter vrijwillig van aard zijn. De lidstaten vroegen ook om schrapping van de
verwijzing naar de gezamenlijke cybereenheid (waarvan het mandaat en de samenstelling nog
moeten worden vastgesteld). Tot slot benadrukten ze dat een aantal bepalingen van de

toekomstige NIS 2-richtlijn in het voorstel moeten worden opgenomen.

Verscheidene lidstaten hebben de Juridische Dienst van de Raad verzocht na te gaan of de

rechtsgrondslag passend is en mogelijke alternatieven te overwegen.

Het Europees Parlement benoemde mevrouw Henna Virkkunen (EPP) tot rapporteur van de

bevoegde Commissie ITRE.

De Europese Toezichthouder voor gegevensbescherming heeft op 17 mei 2022 advies

uitgebracht4.

Op 23 mei 2022 heeft het voorzitterschap het Beveiligingscomité van de Raad om formeel

advies verzocht over de informatiebeveiligingsaspecten van het voorstel.

Doc. 9252/22.
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13.  Op basis van de bijdragen van de lidstaten en de werkzaamheden van de HGC zal het
voorzitterschap een compromistekst opstellen, die zal worden besproken tijdens de

vergaderingen van de HGC op 21 en 28 juni 2022.

14.  Voortbouwend op de vooruitgang die door het Franse voorzitterschap is geboekt, is het
aantredende Tsjechische voorzitterschap van plan om voort te werken aan dit belangrijke

dossier en te komen tot een algemene oriéntatie.

15. In het licht van het bovenstaande wordt het Comité van permanente vertegenwoordigers en de
Raad verzocht kennis te nemen van de voortgang bij de bespreking van het verordenings-

voorstel.
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