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Predmet: Prijedlog uredbe Europskog parlamenta i VijeCa o mjerama za visoku

zajednicku razinu kibersigurnosti u institucijama, tijelima, uredima i

agencijama Unije
— lzvjeScée o napretku

Predsjedni$tvo je sastavilo izvjeS¢e o napretku u vezi s Prijedlogom uredbe Europskog parlamenta i

Vije¢a o mjerama za visoku zajednicku razinu kibersigurnosti u institucijama, tijelima, uredima i

agencijama Unije kako bi izvijestilo o radu koji su dosad obavila pripremna tijela Vije¢a i o

trenuta¢nom stanju u razmatranju tog prijedloga.

Predsjedni$tvo je ovo izvjeSce predstavilo Horizontalnoj radnoj skupini za kiberpitanja na sastanku

10. lipnja 2022.
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UuvobD

Komisija je 22. ozujka 2022. donijela Prijedlog uredbe o mjerama za visoku zajednic¢ku razinu
kibersigurnosti u institucijama, tijelima, uredima i agencijama Unije. Prijedlog je jedna od
mjera predvidenih Strategijom EU-a za kibersigurnost za digitalno desetljece!, &iji je cilj
jacanje zajednicke otpornosti Unije na kiberprijetnje. U zaklju¢cima od 22. ozujka 2021 o toj
strategiji? Vijeée je istaknulo da je kibersigurnost klju¢na za funkcioniranje javne uprave i

institucija na nacionalnoj razini i razini EU-a te za nase drustvo i gospodarstvo u cjelini.

U zakljuécima od 20. lipnja 2019.3 Europsko vije¢e pozvalo je institucije EU-a i drzave

¢lanice da rade na mjerama kako bi se pojacala otpornost i poboljSala kultura sigurnosti EU-a
u pogledu kiberprijetnji 1 hibridnih prijetnji koje dolaze izvan EU-a i kako bi se informacijske
i komunikacijske mreze EU-a te njegove postupke donosenja odluka bolje zastitilo od svakog

oblika zlonamjernih aktivnosti.

Glavni je cilj Prijedloga, koji se temelji na ¢lanku 298. UFEU-a, pobolj$ati razinu
kibersigurnosti u europskim institucijama uspostavom zajednickog okvira, uz postovanje

autonomije svake institucije.
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Prijedlogom se prije svega nastoji:

— ojacati mandat i1 financiranje Centra za kibersigurnost institucija, tijela i agencija Unije

(CERT-EU);

—  uspostaviti meduinstitucijsku strukturu u kojoj ¢e se okupiti predstavnici svih institucija

kako bi se osigurala pravilna provedba Uredbe;

— europskim institucijama uvesti obvezu da s centrom CERT-EU razmjenjuju
(neklasificirane) informacije u podrucju IT-a i obavjescuju ga o znacajnim prijetnjama,

ranjivostima i incidentima i
—  promicati koordinaciju i suradnju pri odgovoru na znacajne incidente.

TRENUTACNO STANJE

Horizontalna radna skupina za kiberpitanja zapocela je s razmatranjem prijedloga tijekom

sastanka odrzanoga 29. ozujka 2022. na kojem je Komisija opc¢enito predstavila taj prijedlog.

Navedena radna skupina razmatrala je tekst Prijedloga uredbe na sastancima

19.1 26. travnja 2022.

Nakon rasprava u okviru te radne skupine drzave ¢lanice pozvane su da do 6. svibnja 2022.
dostave pisane primjedbe. Ukupno 16 drzava ¢lanica iskoristilo je priliku da podnesu svoja

stajaliSta u pisanom obliku.
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Drzave ¢lanice pozdravile su Prijedlog kao primjeren i komplementaran buducoj direktivi NIS
2 1 opcenito podrzale njegove opce ciljeve. Medutim, drzave Clanice pozvale su na vecu
ambicioznost i iznijele niz klju¢nih pitanja i dvojbi koje bi trebalo razmotriti prilikom
pregovora o Prijedlogu, posebno nedostatak reciprociteta u razmjeni informacija izmedu
institucija i drzava ¢lanica te previse dobrovoljnu narav predloZenih mjera. Drzave Clanice
takoder su zatrazile brisanje upuc¢ivanja na Zajednicku jedinicu za kibersigurnost (¢iji mandat
i sastav tek treba definirati). Naposljetku, naglasile su potrebu da se u prijediogu uzmu u obzir

odredene odredbe buduce direktive NIS 2.

9.  Vise drzava Clanica zatrazilo je od Pravne sluzbe Vijeca da ispita primjerenost pravne osnove
1 razmotri moguce alternative.

10.  Europski parlament imenovao je Hennu Virkkunen (EPP) izvjestiteljicom nadleznog Odbora
za industriju, istrazivanje i energetiku (ITRE).

11. Europski nadzornik za zaStitu podataka dao je misSljenje 17. svibnja 20224.

12.  PredsjedniStvo je 23. svibnja 2022. zatraZilo sluzbeno misljenje Odbora za sigurnost Vijeca o
aspektima prijedloga koji se odnose na informacijsku sigurnost.

4 9252/22.
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13. Na temelju doprinosa drzava ¢lanica 1 rada Horizontalne radne skupine za kiberpitanja

predsjednistvo ¢e sastaviti kompromisni tekst koji ¢e se razmotriti na sastancima navedene

radne skupine 21. 1 28. lipnja 2022.

14. Na temelju napretka ostvarenog tijekom francuskog predsjednistva predstojece cesko
predsjednistvo planira nastaviti rad na ovom vaznom predmetu s ciljem postizanja opéeg

pristupa.

15. S obzirom na navedeno Odbor stalnih predstavnika i Vijee pozivaju se da prime na znanje

napredak ostvaren u vezi s razmatranjem prijedloga.
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