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Asunto: Propuesta de Reglamento del Parlamento Europeo y del Consejo por el
que se establecen medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en las instituciones, los 6rganos y los
organismos de la Unién

- Informe sobre el estado de los trabajos

La Presidencia ha elaborado un informe sobre el estado de los trabajos relativos a la propuesta de
Reglamento del Parlamento Europeo y del Consejo por el que se establecen medidas destinadas a
garantizar un elevado nivel comun de ciberseguridad en las instituciones, los 6rganos y los
organismos de la Unidn, con el fin de dar cuenta de los trabajos realizados hasta la fecha por los

organos preparatorios del Consejo y de los avances en el estudio de la propuesta.

La Presidencia presentd este informe al Grupo Horizontal «Cuestiones Cibernéticas» en su reunion

del 10 de junio de 2022.
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INTRODUCCION

1.  El22 de marzo de 2022, la Comision adoptd la propuesta de Reglamento por el que se
establecen medidas destinadas a garantizar un elevado nivel comuan de ciberseguridad en las
instituciones, los 6rganos y los organismos de la Unioén La propuesta era una de las medidas
previstas en la Estrategia de Ciberseguridad de la UE para la Década Digital!, cuyo objetivo
es reforzar la resiliencia colectiva de la Union frente a las ciberamenazas. En sus
Conclusiones de 22 de marzo de 2021 sobre dicha Estrategia?, el Consejo destaco que la
ciberseguridad es vital para el funcionamiento de la administracion y las instituciones
publicas tanto a escala nacional como de la UE, y para nuestra sociedad y la economia en su

conjunto.

2. Ensus Conclusiones de 20 de junio de 20193, el Consejo Europeo habia invitado a las
instituciones de la UE, asi como a los Estados miembros, a que elaborasen medidas destinadas
a reforzar la resiliencia, a mejorar la cultura de seguridad de la UE frente a las amenazas
hibridas y las ciberamenazas procedentes de fuera de la UE y a proteger mejor de todo tipo de
actividades malintencionadas las redes de informacion y comunicacion de la UE y los

procesos decisorios de esta.

3. El objetivo principal de la propuesta, basada en el articulo 298 del TFUE, es mejorar el nivel
de ciberseguridad en las instituciones europeas, estableciendo un marco comun sin

menoscabo de la autonomia de cada institucion.

1 14133/20.
2 6722/21.
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4.  Los objetivos principales de la propuesta son los siguientes:

— reforzar el mandato y la financiacion del CERT-UE (Equipo de respuesta a emergencias

informaticas de las instituciones, 6rganos y organismos de la Union Europea);

—  constituir una estructura interinstitucional que retina a representantes de todas las

instituciones para garantizar la correcta aplicacion del Reglamento;

— establecer la obligacion de que las instituciones europeas compartan informacion
informatica (no clasificada) con el CERT-UE y notifiquen amenazas, vulnerabilidades e

incidentes significativos; asi como

promover la coordinacion y la cooperacion en la respuesta a incidentes significativos.

ESTADOS DE LOS TRABAJOS

5. El Grupo Horizontal «Cuestiones Cibernéticas» comenzo el estudio de la propuesta

el 29 de marzo de 2022, con ocasion de una presentacion general a cargo de la Comision.

6.  Dicho Grupo estudi6 el texto de la propuesta de Reglamento en sus reuniones de los dias 19

y 26 de abril de 2022.

7. Tras los debates del Grupo, se pidid a los Estados miembros que formulasen observaciones
por escrito antes del 6 de mayo de 2022. Un total de dieciséis Estados miembros aprovech¢ la

oportunidad para presentar por escrito sus puntos de vista.
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8.  Los Estados miembros acogieron favorablemente la propuesta, la consideraron oportuna y
complementaria a la futura Directiva SRI 2 y, en general, apoyaron sus objetivos generales.
No obstante, los Estados miembros abogaron por una mayor ambicion y plantearon una serie
de cuestiones y preocupaciones esenciales que deberian ser objeto de reflexion durante la
negociacion de la propuesta, en particular la falta de reciprocidad en el intercambio de
informacion entre las instituciones y los Estados miembros y el cardcter excesivamente
voluntario de las medidas propuestas. Los Estados miembros solicitaron asimismo que se
suprimiese la referencia a la Unidad Informatica Conjunta (cuyo mandato y composicion
estan por definir). Por Gltimo, subrayaron la necesidad de que se plasmen en la propuesta

determinadas disposiciones de la futura Directiva SRI 2.

9. Varios Estados miembros pidieron al Servicio Juridico del Consejo que examinara la

pertinencia de la base juridica y estudiara posibles alternativas.

10. El Parlamento Europeo nombré a D.* Henna Virkkunen (PPE) ponente de la Comisioén ITRE,

competente para el fondo.
11. El Supervisor Europeo de Proteccion de Datos emitié su dictamen el 17 de mayo de 20224,

12.  El 23 de mayo de 2022, la Presidencia solicito el dictamen formal del Comité de Seguridad

del Consejo sobre los aspectos de la propuesta relacionados con la seguridad de la

informacion.
4 9252/22.
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13. Basandose en las contribuciones de los Estados miembros y de los trabajos del Grupo
Horizontal «Cuestiones Cibernéticasy, la Presidencia elaborara un texto transaccional, que se
estudiard en las reuniones del Grupo de los dias

21y 28 de junio de 2022.

14. A partir de los avances logrados por la Presidencia francesa, la Presidencia checa entrante
prevé proseguir los trabajos sobre este importante expediente con vistas a alcanzar una

orientacion general.

15. Habida cuenta de lo que antecede, se ruega al Comité de Representantes Permanentes y al

Consejo que tomen nota de los avances realizados en el examen de la propuesta.
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