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Vedr.: Forslag til Europa-Parlamentets og Radets forordning om foranstaltninger

til sikring af et hajt feelles cybersikkerhedsniveau i EU's institutioner,
organer, kontorer og agenturer

— Situationsrapport

Formandskabet har udarbejdet en situationsrapport om forslaget til Europa-Parlamentets og Radets
forordning om foranstaltninger til sikring af et hojt felles cybersikkerhedsniveau i EU's
institutioner, organer, kontorer og agenturer for at gare rede for det hidtidige arbejde i Radets

forberedende organer og status for behandlingen af forslaget.

Formandskabet forelagde denne rapport for Den Horisontale Gruppe vedrerende Cybersporgsmél

(Cybergruppen) pa meadet den 10. juni 2022.
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INDLEDNING

Den 22. marts 2022 vedtog Kommissionen et forslag til Europa-Parlamentets og Radets
forordning om foranstaltninger til sikring af et hojt feelles cybersikkerhedsniveau i EU's
institutioner, organer, kontorer og agenturer. Forslaget var en af de patenkte foranstaltninger i
EU's strategi for cybersikkerhed for det digitale &rti!, som har til formal at styrke Unionens
kollektive modstandsdygtighed over for cybertrusler. I sine konklusioner af 22. marts 2021
om denne strategi? understregede Radet, at cybersikkerhed er afgorende for en velfungerende
offentlig forvaltning og velfungerende offentlige institutioner pa bade nationalt plan og EU-

plan og for vores samfund og gkonomi som helhed.

I sine konklusioner af 20. juni 20193 opfordrede Det Europeeiske Radd EU-institutionerne til
sammen med medlemsstaterne at arbejde pa foranstaltninger til at styrke EU's
modstandsdygtighed og forbedre dets sikkerhedskultur over for cybertrusler og hybride trusler
fra lande uden for EU og til bedre at beskytte EU's informations- og kommunikationsnetvaerk

og dets beslutningsprocesser mod alle former for ondsindede aktiviteter.

Hovedformaélet med forslaget, der har hjemmel i artikel 298 1 TEUF, er at forbedre
cybersikkerhedsniveauet i EU-institutionerne ved at fastleegge en faelles ramme, der

respekterer den enkelte institutions autonomi.
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4.  Forslaget sigter serlig pa:

— at styrke CERT-EU's (EU-institutionernes, -organernes og -agenturernes

cybersikkerhedscenters) mandat og finansiering

- at oprette en interinstitutionel struktur, der samler repraesentanter for alle institutioner,

for at sikre en korrekt gennemforelse af forordningen

— at indfere en forpligtelse for EU-institutionerne til at dele (ikkeklassificerede) IT-
oplysninger med CERT-EU og til at indberette veesentlige trusler, sarbarheder og

handelser og

at fremme koordinering og samarbejde som reaktion pd vaesentlige haendelser.
STATUS

5. Den Horisontale Gruppe vedrerende Cyberspergsmél (Cybergruppen) indledte dreftelserne

om forslaget den 29. marts 2022 med en generel foreleggelse ved Kommissionen.

6.  Cybergruppen gennemgik teksten til den foresldede forordning pa mederne den 19. og 26.
april 2022.

7. Efter dreftelserne 1 Cybergruppen blev medlemsstaterne opfordret til at fremsaette skriftlige
bemarkninger inden den 6. maj 2022. I alt 16 medlemsstater benyttede sig af muligheden for

at fremlegge deres holdninger skriftligt.
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10.

11.

12.

Medlemsstaterne hilste forslaget velkommen og gav udtryk for, at de anser dette for
velanbragt og som et supplement til det fremtidige NIS 2-direktiv, og de stottede generelt
forordningens overordnede mél. Medlemsstaterne opfordrede imidlertid til en mere ambitigs
tilgang og rejste en raekke centrale spergsméil og bekymringer, som ber geres til genstand for
dreftelserne under forhandlingerne om forslaget, navnlig manglen pa gensidighed i
udvekslingen af oplysninger mellem institutionerne og medlemsstaterne og de foreslaede
foranstaltningers alt for frivillige karakter. Medlemsstaterne opfordrede ogsa til, at
henvisningen til den faelles cyberenhed (hvis mandat og sammensatning endnu ikke er
fastlagt) udgar. Endelig understregede de behovet for at afspejle visse bestemmelser 1 det

fremtidige NIS 2-direktiv i forslaget.

Flere medlemsstater anmodede Rédets Juridiske Tjeneste om at undersgge, om retsgrundlaget

er hensigtsmassigt, og overveje mulige alternativer.

Europa-Parlamentet udpegede Henna Virkkunen (EPP) til ordferer i det kompetente udvalg,
ITRE.

Den Europ@iske Tilsynsferende for Databeskyttelse afgav udtalelse den 17. maj 20224.

Den 23. maj 2022 anmodede formandskabet Rédets Sikkerhedsudvalg om en formel udtalelse

om forslagets informationssikkerhedsaspekter.
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13. Pa grundlag af bidrag fra medlemsstaterne og arbejdet i Cybergruppen vil formandskabet
udarbejde en kompromistekst, som vil blive dreftet pd mederne i Cybergruppen den 21. og

28. juni 2022.

14. Pabaggrund af fremskridtene under det franske formandskab planlaegger det kommende
tjekkiske formandskab at fortsatte arbejdet med denne vigtige sag med henblik pé at na frem

til en generel indstilling.

15. Ilyset af ovenstaende opfordres de Faste Reprasentanters Komité og Radet til at notere sig de

fremskridt, der er gjort under gennemgangen af forslaget.
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