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Pfedmét: Navrh nafizeni Evropského parlamentu a Rady, kterym se stanovi opatfeni

k zajisténi vysoké spole¢né urovné kybernetické bezpecnosti v organech,

institucich a jinych subjektech Unie

— zprava o pokroku

Predsednictvi vypracovalo zpravu o pokroku tykajici se ndvrhu natfizeni Evropského parlamentu

a Rady, kterym se stanovi opatieni k zajisténi vysoké spolecné urovné kybernetické bezpecnosti

v organech, institucich a jinych subjektech Unie, s cilem informovat o dosavadni praci pfipravnych

organt Rady a o aktudlnim stavu projednavani navrhu.

Tuto zpravu piedlozilo pfedsednictvi Horizontalni pracovni skupiné pro otazky tykajici se

kybernetiky (GHQC) na jejim zasedani dne 10. ¢ervna 2022.
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UVOD

1.  Komise pfijala dne 22. bfezna 2022 navrh nafizeni, kterym se stanovi opatieni k zajiSténi
vysoké spolecné tirovné kybernetické bezpecnosti v organech, institucich a jinych subjektech
Unie. Navrh byl jednim z opatieni pldnovanych ve Strategii kybernetické bezpecnosti EU
pro digitalni dekadu!, jejichz cilem je posilit kolektivni odolnost Unie vii¢i kybernetickym
hrozbam. Rada ve svych zavérech ze dne 22. biezna 2021 o této strategii? zdliraznila, Ze
kybernetickd bezpecnost ma zasadni vyznam jak pro fungovani vefejné spravy a verejnych

organd na vnitrostatni i unijni urovni, tak pro nasi spole¢nost a hospodafstvi jako celek.

2. Evropska rada ve svych zavérech ze dne 20. ¢ervna 20193 vyzvala organy EU, aby spole¢n&
s Clenskymi staty pracovaly na opatienich ke zvySeni odolnosti a zlepSeni kultury bezpecnosti
EU vic¢i kybernetickym a hybridnim hrozbam majicim pivod mimo EU, jakoZz i za Gi¢elem
lepsi ochrany informacnich a komunikacnich siti EU a jejich rozhodovacich procesi pied

nepiatelskymi ¢innostmi vSeho druhu.

3. Hlavnim cilem navrhu, zaloZeného na ¢lanku 298 SFEU, je zlepSit troven kybernetické
bezpecnosti v organech EU zavedenim spole¢ného ramce pii soucasném respektovani

autonomie kazdého orgéanu.

1 14133/20.
2 6722/21.
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4.  Navrh si zejména klade za cil:

— posilit mandat a financovani centra CERT-EU (centrum pro kybernetickou bezpecnost

v organech, institucich a jinych subjektech EU);

—  vytvofit interinstituciondlni strukturu sdruzujici zéstupce vSech organt s cilem zajistit

radné provadéni nafizeni;

— zavést pro evropské organy povinnost sdilet s centrem CERT-EU (neutajované)
informace v oblasti IT a hlasit zavazné hrozby, zdvazna slaba mista a zdvazné incidenty

a
— podporovat koordinaci a spolupréci pti reakci na zdvazné incidenty.

SOUCASNY STAV

5. Horizontalni pracovni skupina pro otazky tykajici se kybernetiky zah4jila jednani o nadvrhu

dne 29. biezna 2022 obecnou prezentaci Komise.

6.  Pracovni skupina projednala znéni navrhu natfizeni na svych zasedanich konanych ve dnech

19. a 26. dubna 2022.

7. V néavaznosti na jednani této pracovni skupiny byly ¢lenské staty vyzvany, aby
do 6. kvétna 2022 predlozily pisemné pfipominky. Moznosti pisemné ptedlozit své postoje

vyuzilo celkem 16 Elenskych stati.
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10.

1.

12.

Clenské staty navrh uvitaly, povaZzovaly ho za dobie nadasované doplnéni budouci smérnice
NIS 2 a obecné podpotily jeho celkové cile. Vyzvaly vSak k vétsi ambicioznosti a vznesly
fadu kli¢ovych otazek a obav, které by mély byt béhem jednani o ndvrhu zohlednény,
zejména co se tyce nedostateéné reciprocity pii vymeéné informaci mezi organy a ¢lenskymi
staty a ptili§ dobrovolné povahy navrhovanych opatieni. Clenské staty rovnéz pozadaly

o vypusténi odkazu na Spole¢nou kybernetickou jednotku (jejiz mandat a slozeni je jeste tieba
vymezit). V neposledni fad¢ zdiiraznily, ze je v navrhu potieba zohlednit néktera ustanoveni

budouci smérnice NIS 2.

N¢kolik ¢lenskych statii pozadalo pravni sluzbu Rady, aby posoudila vhodnost pravniho

zékladu a zvazila mozné alternativy.

Evropsky parlament jmenoval zpravodajkou pfislusného vyboru ITRE Hennu Virkkunenovou

(EPP).
Evropsky inspektor ochrany tidaji vydal stanovisko dne 17. kvétna 2022%.

Ptedsednictvi si dne 23. kvétna 2022 vyzéadalo formalni stanovisko Bezpecnostniho vyboru

Rady k aspektim navrhu tykajicim se bezpec¢nosti informaci.

4
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13. Na zakladé ptispévku ¢lenskych stati a prace Horizontalni pracovni skupiny pro otazky
tykajici se kybernetiky vypracuje piedsednictvi kompromisni znéni, které bude projednano

na zasedanich této pracovni skupiny ve dnech 21. a 28. ¢ervna 2022.

14. 'V navaznosti na pokrok, kterého dosahlo francouzské predsednictvi, planuje nastupujici ceské
piedsednictvi pokracovat v praci na tomto dalezitém névrhu za G¢elem dosazeni obecného

pristupu.

15. S ohledem na vySe uvedené skutecnosti se Vybor stalych zastupcti a Rada vyzyvaji, aby vzaly

na védomi pokrok, kterého bylo v projednavani navrhu natizeni dosazeno.
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