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POZNAMKA K BODU I/A

Od: Generalny sekretariat Rady

Komu: Vybor stalych predstavitelov/Rada

C. predch. dok.:  9317/2/22 REV 2

Predmet: Navrh zaverov Rady k osobitnej sprave Eurépskeho dvora auditorov

¢. 05/2022 s nazvom ,Kyberneticka bezpecnost institucii, organov a
agentur EU: celkova uroven pripravenosti nezodpoveda hrozbam®

— schvalenie

1.  Europsky dvor auditorov uverejnil 30. marca 2022 osobitnt spravu €. 05/2022 s ndzvom
Kybernetickd bezpe&nost’ instittcii, organov a agentur EU: celkova troveti pripravenosti

nezodpoveda hrozbam*.!

2. Vybor stalych predstavitelov na zasadnuti 13. aprila 2022 zveril osobitnu spravu

horizontalnej pracovnej skupine pre kybernetické otazky.?

! 8040/22.
2 8041/22.
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https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SK.pdf

3.  Predstavitelia Dvora auditorov 3. m4aja 2022 predstavili osobitntl spravu horizontélne;j
pracovnej skupine pre kybernetické otazky. Predsednictvo v nadvdznosti na rokovania
o sprave na tomto zasadnuti pracovnej skupiny vypracovalo navrh zaverov Rady, o ktorom

pracovna skupina rokovala na svojom zasadnuti 24. maja 2022.

4.  Horizontéalna pracovna skupina pre kybernetické otazky dosiahla 10. jina 2022 dohodu

o zneni uvedenom v prilohe.

5. Vybor stalych predstavitelov sa vyzyva, aby tento navrh zaverov schvilil a navrhol Rade, aby

ho prijala na jednom z nadchéadzajucich zasadnuti.
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PRILOHA

NAVRH ZAVEROV RADY

k osobitnej sprave Eurépskeho dvora auditorov ¢. 5/2022 s nazvom ,,Kyberneticka
bezpe¢nost’ institiicii, organov a agentir EU: celkova wiroveii pripravenosti nezodpoveda

hrozbam*

RADA EUROPSKEJ UNIE,

PRIPOMINA svoje zavery o zlep$eni skiimania osobitnych sprav Dvora auditorov v savislosti

s postupom udel'ovania absolutoria®;

1.  BERIE NA VEDOMIE osobitnu spravu Eurépskeho dvora auditorov ¢. 5/2022 s ndzvom
,Kyberneticka bezpe¢nost’ intiticii, organov a agentar EU: celkova trovei pripravenosti

nezodpoveda hrozbam‘4.

2. ZDORAZNUIJE vyznam a naliechavost’ posilnenia urovne kybernetickej bezpe&nosti
v ingtituciach, organoch a agenturach EU vzhladom na ned4vne zintenzivnenie digitalnej
transformécie v ramci institucii, citlivé informacie, ktoré spractivaju, neustéle sa zvysujlci
podet a zdvaznost itokov na institicie, organy a agenttiry EU a trovei hrozby, ktora sa ich

tyka.

3 7515/00 + COR 1.
4 8040/22.

9716/22 es,mds,mr/MR,MC/ah 3
ANNEX JAL2 LIMITE SK



3. PRIPOMINA zavery Eurdpskej rady z 20. juna 20195, v ktorych Eurépska rada vyzvala
institacie EU, aby spolu s ¢lenskymi §tatmi pracovali na opatreniach na zvy$enie odolnosti
a posilnenie bezpeénostnej kultiry EU v savislosti s kybernetickymi a hybridnymi hrozbami
z krajin mimo EU, ako aj na lep$iu ochranu informaénych a komunikaénych sieti EU a jej

rozhodovacich procesov pred skodlivymi aktivitami kazdé¢ho druhu.

4. PRIPOMINA svoje zavery z 10. decembra 2019 o komplementarnom usili zameranom
na zvySovanie odolnosti a boj proti hybridnym hrozbam®, v ktorych vyzvala institicie, organy
a agentry EU, podporované ¢lenskymi §tatmi, aby na zaklade komplexného posudenia
hrozieb zabezpetili schopnost’ Unie branit’ svoju integritu a zvySovat’ bezpeénost svojich
informac¢nych a komunikaénych sieti a rozhodovacich procesov pred skodlivymi ¢innostami
vSetkych druhov. Na tento ucel sa v zaveroch uviedlo, Ze inStitacie, organy a agentlry,
podporované ¢lenskymi Statmi by mali vypracovat a zaviest komplexny sibor opatreni

na zaistenie svojej bezpeénosti v sulade s mandatom Eurdpskej rady z jina 20197,

5. PRIPOMINA svoje zavery z 22. marca 2021 o stratégii kybernetickej bezpe&nosti EU
v digitalnej dekade®, v ktorych zdoraznila, Ze kybernetickd bezpeénost’ ma zasadny vyznam
pre fungovanie verejnej spravy a institlicii na vnttro$tatnej irovni aj na trovni EU, ako aj pre

nasu spoloc¢nost’ a hospodarstvo ako celok.

S EUCO 9/19.

6 14972/19.

7 EUCO 9/19.

8 6722/21.
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10.

PRIPOMINA svoje zavery z 23. maja 2022 o vyvoji pristupu Eurdpskej unie ku kybernetickej
bezpegnosti®, v ktorych boli intiticie, organy a agentury EU vyzvané, aby sa zapojili

do mapovania existujucich nastrojov bezpecnej komunikacie v kybernetickej oblasti,

o ktorych sa ma diskutovat’ v prisluSnych organoch Rady a s prislusnymi skupinami pre

spolupracu, ako je siet’ jednotieck CSIRT a EU CyCLONe.

ZDORAZNUIJE potrebu riesit’ systémové riziko, ktoré predstavuje prepojenie medzi
indtiticiami, organmi a agenturami EU, ako aj medzi nimi a in§titiciami ¢lenskych 3tatov, a to

aj napriek ich institucionalnej nezavislosti a administrativnej autonémii.

BERIE NA VEDOMIE pripomienky uvedené v osobitnej sprave, konkrétne, ze institucie,
organy a agentury EU nedosiahli uroveii kybernetickej pripravenosti zodpovedajicu hrozbam
a majii roznu roveti vyspelosti v oblasti kybernetickej bezpeénosti. UZNAVA, Ze by sa mala
zlepsit’ Girovet pripravenosti institiicii, organov a agentur EU v oblasti kybernetickej

bezpecnosti, ako aj synergie medzi nimi.

Dérazne preto NABADA institicie, organy a agentiry EU, aby pokracovali vo vykonavani
opatreni na zniZenie kybernetickych rizik, ktorymi sa zabezpeci primerana troven
kybernetickej bezpecnosti, ako sa predpoklada v navrhovanej smernici o opatreniach

na zabezpe&enie vysokej spoloénej Girovne kybernetickej bezpe¢nosti v Unii a o zrugeni

smernice (EU) 2016/1148, s cielom zlepsit’ svoju troveii pripravenosti.

VYZY VA inititicie, organy a agentiry EU, aby zintenzivnili svoje Gsilie o ochranu pred
kybernetickymi hrozbami, ako aj spolupracu pri vypractivani jednotnych noriem

a Specifikacii, najmi pre verejné obstaravanie, projekty a sluzby stvisiace s kybernetickou
bezpecnost'ou, a aby zlepsili interoperabilitu svojich informacnych systémov, a to aj s cielom

zabezpecit’ bezpe¢nli komunikaciu neutajovaného obsahu.

9

9364/22.
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11. VYZYVA Agentiru Eurdpskej tinie pre kybernetickli bezpegnost’ (ENISA) a tim reakcie
na nidzové pocitacové situacie v eurdpskych institiciach, organoch a agenturach (CERT-
EU), aby v ramci svojich pravomoci zintenzivnili spolupracu pri podpore institlcii, organov
a agentr EU v ich usili v oblasti kybernetickej bezpe¢nosti, najmi pokial’ ide o budovanie
kapacit pre tie institicie, organy a agentiry EU, ktoré maja nizsiu firovei vyspelosti v oblasti

kybernetickej bezpecnosti.

12. BERIE NA VEDOMIE zéavery a odport¢ania z osobitnej spravy a UZNAVA, Ze by sa mala
vyznamne zlepsit’ Groveti pripravenosti initittcii, organov a agentar EU v oblasti
kybernetickej bezpeénosti, ako aj synergie medzi nimi. Institicie, organy a agentary EU
by mali mat’ komplexny ramec riadenia rizik v oblasti kybernetickej bezpecnosti, vykonavat’
pravidelné posudenia a audity rizik na zédklade spolo¢nej alebo v§eobecne znamej metodiky
a medzinarodnych noriem a systematizovat’ osvetové a vzdelavacie programy v oblasti

kybernetickej bezpecnosti pre zamestnancov.

3.  ZDORAZNUIE tiez, Ze ingtitucie, organy a agentary EU by mali vy¢lenit’ dostatodny
rozpocet na zabezpecenie vykondvania ochrannych opatreni proti kybernetickym hrozbam pri
suc¢asnom dodrziavani viacro¢ného finanéného ramca, a BERIE NA VEDOMIE odportc¢anie
z osobitnej spravy, podl'a ktorého by sa mal ur¢it’ organ zastupujuci vsetky institicie, organy
a agentury EU a mal by sa mu udelit’ primerany mandat a prostriedky na monitorovanie

dodrziavania spolo¢nych pravidiel v oblasti kybernetickej bezpecnosti.

14. UZNAVA, ze tim CERT-EU by mal byt’ bezodkladne informovany o zavaznych
kybernetickych incidentoch v institiciach, organoch a agentiirach EU a na tento el by mal
byt’ vybaveny primeranymi zdrojmi, ktoré st predvidatel'né a prispdsobené sucasnej Grovni
ohrozenia a potrebam institucii, organov a agentar EU, najmi pokial’ ide o personal, technické

vybavenie a infraStruktaru.
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15. KONSTATUIE, Ze by sa mala posilnit’ a systematizovat’ spolupraca a vymena informacii
o kybernetickej bezpecnosti, ako aj interoperabilita bezpecnych komunikaénych kanalov
medzi institiciami, organmi a agentirami EU. VYZY VA, aby takato spolupraca a vymena
informacii zahfala aj organy verejnej moci zodpovedné za kybernetickt bezpecnost’

v ¢lenskych statoch.

16. Berie NA VEDOMIE odpovede Komisie, timu CERT-EU a agentiry ENISA pripojené

k osobitnej sprave.

17. VYZYVA Komisiu, aby zohl'adnila odporGi¢ania z osobitnej spravy a bola ambiciozna pri
navrhovani politik v oblasti kybernetickej bezpe¢nosti institicii, organov a agentiir EU a aby

sa zasadzovala za vic$iu suc¢innost’ medzi nimi.
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