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NOTA PONTO "I/A"

de: Secretariado-Geral do Conselho

para: Comité de Representantes Permanentes/Conselho

n.° doc. ant.: 9317/2/22 REV 2

Assunto: Projeto de conclusées do Conselho sobre o Relatorio Especial n.° 5/2022

do Tribunal de Contas Europeu, intitulado "Ciberseguranga das
instituicdes, organismos e agéncias da UE: Em geral, o nivel de
preparacao nao € proporcional as ameacgas"

— Aprovacéo

I.  Em 30 de margo de 2022, o Tribunal de Contas Europeu publicou o seu Relatorio Especial
n.° 05/2022, intitulado "Ciberseguranca das institui¢des, organismos e agéncias da UE:

Em geral, o nivel de preparagdo nio é proporcional as ameagas"'.

2. Nareunido de 13 de abril de 2022, o Comité de Representantes Permanentes confiou

o Relatorio Especial ao Grupo Horizontal das Questdes do Ciberespaco?.
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https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_PT.pdf

3. Em 3 de maio de 2022, os representantes do Tribunal de Contas apresentaram o Relatorio
Especial ao Grupo Horizontal das Questdes do Ciberespago. Na sequéncia dos debates sobre
o relatorio realizados na mesma reunido do Grupo, a Presidéncia elaborou um projeto

de conclusdes do Conselho, que foi debatido pelo Grupo na reunido de 24 de maio de 2022.

4.  Em 10 de junho de 2022, o Grupo Horizontal das Questdes do Ciberespaco chegou a acordo

sobre o texto constante do anexo.

5. Convida-se o Comité de Representantes Permanentes a aprovar o referido projeto

de conclusdes e a propor ao Conselho que o adote numa proxima reunido.
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ANEXO

PROJETO DE CONCLUSOES DO CONSELHO

sobre o Relatorio Especial n.° 5/2022 do Tribunal de Contas Europeu, intitulado
"Ciberseguranca das instituicoes, organismos e agéncias da UE — Em geral, o nivel

de preparacio nao é proporcional as ameacas

O CONSELHO DA UNIAO EUROPEIA,

RECORDANDO as suas conclusdes relativas ao melhoramento da analise dos relatérios especiais

elaborados pelo Tribunal de Contas no 4mbito do procedimento de quitagdo?;

1. TOMA NOTA do Relatério Especial n.® 05/2022 do Tribunal de Contas Europeu intitulado
"Cibersegurancga das institui¢des, organismos e agéncias da UE: Em geral, o nivel de

preparagdo ndo € proporcional as ameaga"?.

2. SUBLINHA a importancia e a urgéncia de reforcar o nivel de ciberseguranca nas instituigoes,
orgdos e organismos da UE, tendo em conta a recente intensificagdo da transformacao digital
nas institui¢des, as informagdes sensiveis que tratam, o niumero e a gravidade cada vez
maiores dos ataques as instituicoes, orgaos e organismos da UE e o nivel de ameaca que os

afeta.
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4 8040/22
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RECORDA as Conclusdes do Conselho Europeu de 20 de junho de 20195, nas quais

o Conselho Europeu convidou as institui¢des da UE a trabalharem, em conjunto com os
Estados-Membros, em medidas para reforcar a resiliéncia e melhorar a cultura de seguranca
da UE contra ciberameacgas e ameacas hibridas provenientes do exterior da UE, bem como
para proteger melhor as redes de informag@o e comunicagdo da UE, ¢ os seus processos de

tomada de decisdes, de todo o tipo de atos mal-intencionados.

RECORDA as suas conclusoes, de 10 de dezembro de 2019, sobre os esfor¢os
complementares para aumentar a resiliéncia e combater as ameagas hibridas®, nas quais
exortou as institui¢des, 6rgaos e organismos da UE, apoiados pelos Estados-Membros, a
garantirem a capacidade da Unido para proteger a sua integridade e reforcar a seguranga das
redes de informagdo e comunicagao e dos processos de tomada de decisdo da UE contra
atividades maliciosas de todos os tipos, com base numa avalia¢do global da ameaca. Para tal,
afirma-se nas conclusdes, as institui¢des, 6rgaos e organismos da UE, apoiados pelos Estados-
-Membros, deverao desenvolver e aplicar uma série de medidas abrangentes destinadas a

garantir a sua seguranca, em conformidade com o mandato do Conselho Europeu de junho

de 20197.

RECORDA as suas conclusdes de 22 de margo de 2021 sobre a Estratégia de Ciberseguranga
da UE para a década digital®, nas quais salientou que a ciberseguranca ¢ vital para o
funcionamento da administracao publica e das institui¢des, tanto a nivel nacional como da

UE, bem como para a nossa sociedade e a economia no seu todo.
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10.

RECORDA as suas conclusdes de 23 de maio de 2022 sobre o desenvolvimento da postura da
Unido Europeia no ciberespago®, nas quais as institui¢des, 6rgaos e organismos da UE foram
incentivados a participar no levantamento dos instrumentos existentes para uma comunicagao
segura no dominio do ciberespaco, a ser analisado nas instancias competentes do Conselho e

com os grupos de cooperacdo pertinentes, nomeadamente a rede CSIRT e a EU CyCLONe.

SUBLINHA a necessidade de abordar o risco sistémico que existe na interligacdo entre as
institui¢des, orgaos e organismos da UE, bem como entre estes e as instituigdes dos Estados-

-Membros, apesar da sua independéncia institucional ¢ autonomia administrativa.

TOMA NOTA das observagdes do Relatorio Especial, nomeadamente de que as instituigdes,
organismos e agéncias da UE ndo alcangaram um nivel de preparacdo cibernética
proporcional as ameagas e t€ém diferentes niveis de maturidade em matéria de ciberseguranca.
RECONHECE que devera ser reforcado o nivel de preparacao das instituigdes, 0rgaos e
organismos da UE em matéria de ciberseguranga, bem como as sinergias existentes entre

estes.

Por conseguinte, INCENTIVA fortemente as institui¢des, 6rgaos e organismos da UE a
continuarem a aplicar medidas de gestdo dos riscos cibernéticos que assegurem um nivel
proporcional de ciberseguranga, tal como previsto na proposta de diretiva relativa a medidas
destinadas a garantir um elevado nivel comum de ciberseguranga na Unido, que visa revogar

a Diretiva (UE) 2016/1148, a fim de reforcar o seu nivel de preparagao.

CONVIDA as institui¢des, 6rgaos e organismos da UE a intensificarem os seus esforcos para
se defenderem das ciberameagas, € bem assim a sua cooperagdo no estabelecimento de
normas e especificagdes coerentes, em especial para os contratos publicos, projetos e servigos
relacionados com a ciberseguranca, e a aperfeicoarem a interoperabilidade dos seus sistemas
informaticos, nomeadamente com vista a garantir a comunicagdo segura de conteudos nao

classificados.
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11. CONVIDA a Agéncia da Unido Europeia para a Ciberseguranca (ENISA) e a Equipa de
Resposta a Emergéncias Informaticas para as institui¢des ¢ agéncias da UE (CERT-UE) a,
no ambito das suas competéncias, intensificarem a sua cooperagdo no apoio as instituigdes,
orgaos e organismos da UE nos seus esfor¢cos em matéria de ciberseguranca, em especial
no que diz respeito ao reforco das capacidades de tais institui¢des, 6rgaos e organismos que

apresentem um nivel de maturidade inferior em matéria de ciberseguranca.

12.  TOMA NOTA das conclusdes e recomendagdes do Relatorio Especial e RECONHECE que
devera ser substancialmente refor¢cado o nivel de preparagao das instituigoes, 6rgaos €
organismos da UE em matéria de ciberseguranga, bem como as sinergias existentes entre
estes. As instituigcdes, 6rgaos e organismos da UE deverdo dispor de um quadro abrangente
em matéria de gestdo dos riscos para a ciberseguranca, realizar avaliacdes e auditorias
regulares dos riscos, com base numa metodologia comum ou notoriamente conhecida e em
normas internacionais, e sistematizar programas de sensibilizagdo e formagao em

cibersegurancga para o pessoal.

13.  SALIENTA igualmente que as institui¢des, 0rgaos e organismos da UE deverdo prever um
orcamento suficiente para assegurar a aplicagdo de medidas de protecdo contra as
ciberameagas, respeitando o quadro financeiro plurianual, e TOMA NOTA da recomendacao
do Relatorio Especial de que deve ser nomeado um 6rgdo representativo de todas as
institui¢des, orgaos e organismos da UE, dotado do mandato e dos meios adequados, para

controlar o cumprimento das regras comuns em matéria de ciberseguranga.

14. RECONHECE que a CERT-UE devera ser informada sem demora de ciberincidentes
significativos ocorridos nas institui¢des, 0rgaos e organismos da UE e, para o efeito, dispor
de recursos adequados que sejam previsiveis e adaptados ao atual nivel de ameacga e as
necessidades das institui¢des, 6rgaos e organismos da UE, em particular em termos de

pessoal, equipamento técnico e infraestruturas.

9716/22 cbr/CM/sc 6
ANNEX JAL2 LIMITE PT



15. OBSERVA que deverdo ser reforcados e sistematizados a cooperagdo e o intercambio de
informagdes sobre ciberseguranga, bem como a interoperabilidade de canais de comunicagao
seguros entre as instituigdes, 6rgaos e organismos da UE. APELA a que essa cooperacao e
intercambio de informagdes incluam também as autoridades publicas responsaveis pela

ciberseguranga nos Estados-Membros.

16. TOMA NOTA das respostas da Comissdao, da CERT-UE e da ENISA que acompanham

o Relatorio Especial.

17. CONVIDA a Comissao a ter em conta as recomendagdes do Relatorio Especial e a ser
ambiciosa na concecao das politicas de ciberseguranca das instituigdes, 6rgaos € organismos

da UE, bem como a defender a geragdo de mais sinergias entre estes.

9716/22 cbr/CM/sc 7
ANNEX JAL2 LIMITE PT



