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Do: Komitet Statych Przedstawicieli / Rada

Nr poprz. dok.: 9317/2/22 REV 2

Dotyczy: Projekt konkluzji Rady w sprawie sprawozdania specjalnego nr 05/2022

Europejskiego Trybunatu Obrachunkowego pt. ,,Cyberbezpieczenstwo
instytucji, organdw i agencji UE: poziom przygotowania ogoélnie
nieadekwatny do zagrozen”

— Zatwierdzenie

1. W dniu 30 marca 2022 r. Europejski Trybunal Obrachunkowy opublikowatl sprawozdanie
specjalne nr 05/2022 pt. ,,Cyberbezpieczenstwo instytucji, organéw 1 agencji UE: poziom
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przygotowania ogolnie nieadekwatny do zagrozen”.

2. Podczas posiedzenia w dniu 13 kwietnia 2022 r. Komitet Statych Przedstawicieli przekazat to

sprawozdanie specjalne Horyzontalnej Grupie Roboczej ds. Cyberprzestrzeni.?
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2 8041/22.
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https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_PL.pdf

3. W dniu 3 maja 2022 r. przedstawiciele Trybunatu Obrachunkowego przedstawili
sprawozdanie specjalne Horyzontalnej Grupie Roboczej ds. Cyberprzestrzeni. W nastepstwie
przeprowadzonych podczas tego samego posiedzenia grupy roboczej dyskusji nad
sprawozdaniem prezydencja przygotowata projekt konkluzji Rady, ktéry zostat omoéwiony

przez grupe robocza na posiedzeniu w dniu 24 maja 2022 r.

4. W dniu 10 czerwca 2022 r. Horyzontalna Grupa Robocza ds. Cyberprzestrzeni osiggneta

porozumienie w sprawie tekstu zamieszczonego w zalaczniku.

5. Komitet Statych Przedstawicieli jest proszony o zatwierdzenie niniejszego projektu konkluzji

1 0 zwrdcenie si¢ do Rady, by przyjeta je na jednym z kolejnych posiedzen.
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ZAYLACZNIK

PROJEKT KONKLUZJI RADY

w sprawie sprawozdania specjalnego nr 05/2022 Europejskiege Trybunalu Obrachunkowego
pt. ,,Cyberbezpieczenstwo instytucji, organow i agencji UE: poziom przygotowania ogodlnie

nieadekwatny do zagrozen”

RADA UNII EUROPEJSKIEJ,

PRZYWOLUJAC swoje konkluzje w sprawie usprawnienia analizy sprawozdan specjalnych

sporzadzanych przez Trybunat Obrachunkowy w zwigzku z procedurg udzielania absolutorium?,

1. ODNOTOWUIE sprawozdanie specjalne nr 05/2022 Europejskiego Trybunatu
Obrachunkowego pt. ,,Cyberbezpieczenstwo instytucji, organéw 1 agencji UE: poziom

przygotowania og6lnie nieadekwatny do zagrozen™.

2. PODKRESLA znaczenie i pilng potrzebe wzmocnienia poziomu cyberbezpieczenstwa
w instytucjach, organach i agencjach UE, biorac pod uwage niedawng intensyfikacje
transformacji cyfrowej w instytucjach, przetwarzane przez nie informacje szczegdlnie
chronione, stale rosnaca liczbg 1 dotkliwos¢ atakow na instytucje, organy 1 agencje UE oraz

poziom zagrozenia, ktore ich dotyczy.

3 7515/00 + COR 1.
4 8040/22.
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PRZYPOMINA o konkluzjach Rady Europejskiej z dnia 20 czerwca 2019 r.5, w ktorych Rada
Europejska zwrdcita si¢ do instytucji UE, aby wraz z panstwami cztonkowskimi pracowatly
nad $rodkami na rzecz zwigkszenia odpornosci 1 poprawy kultury bezpieczenstwa UE

w obliczu cyberzagrozen i zagrozen hybrydowych spoza UE, a takze na rzecz skuteczniejszej
ochrony unijnych sieci informacyjnych i komunikacyjnych oraz unijnych procesow

decyzyjnych przed wszelkiego rodzaju ztosliwymi dziataniami.

PRZYPOMINA swoje konkluzje z dnia 10 grudnia 2019 r. w sprawie dodatkowych wysitkéw
na rzecz zwickszenia odpornos$ci i zwalczania zagrozen hybrydowych®, w ktorych
zaapelowata do instytucji, organdéw 1 jednostek organizacyjnych UE, by przy wsparciu ze
strony panstw cztonkowskich zapewnity zdolnos¢ Unii do chronienia jej integralnosci i do
zwigkszania ochrony unijnych informacji, sieci komunikacyjnych i procesow decyzyjnych
przed szkodliwymi dzialaniami wszelkiego rodzaju, na podstawie kompleksowej oceny
zagrozenia. W tym celu, jak okreslono w przedmiotowych konkluzjach, instytucje, organy

i jednostki organizacyjne UE powinny przy wsparciu ze strony panstw cztonkowskich
opracowac 1 wdrozy¢ kompleksowy zestaw srodkow w celu zapewnienia sobie

bezpieczenstwa, zgodnie z mandatem Rady Europejskiej z czerwca 2019 r.”

PRZYPOMINA o swoich konkluzjach z dnia 22 marca 2021 r. w sprawie strategii UE

w zakresie cyberbezpieczenstwa na cyfrowg dekade®, w ktorych podkreslita, ze
cyberbezpieczenstwo odgrywa podstawowg rolg w funkcjonowaniu administracji publicznej
1 instytucji publicznych zar6wno na poziomie krajowym, jak 1 UE oraz, ogdlnie, naszego

spoteczenstwa 1 naszej gospodarki.

L 9 & W

EUCO 9/19.
14972/19.
EUCO 9/19.
6722/21.
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6. PRZYPOMINA o swoich konkluzjach z dnia 23 maja 2022 r. w sprawie rozwijania pozycji
Unii Europejskiej w kwestiach cyberprzestrzeni®, w ktorych zwrdcila si¢ do instytucji,
organdw 1 jednostek organizacyjnych UE, by sporzadzity zestawienie istniejacych narzgdzi
bezpiecznej tacznosci w cyberprzestrzeni, ktére powinno zosta¢ omowione przez
odpowiednie organy Rady 1 odpowiednie grupy wspotpracy, takie jak sie¢ CSIRT i EU
CyCLONe.

7.  PODKRESLA potrzebe zajecia sie ryzykiem systemowym, ktore istnicje w przypadku
wzajemnych powigzan miedzy instytucjami, organami i jednostkami organizacyjnymi UE,
a takze miedzy nimi oraz instytucjami panstw cztonkowskich, pomimo ich niezaleznosci

instytucjonalnej i autonomii administracyjne;j.

8. ODNOTOWUIE spostrzezenia zawarte w sprawozdaniu specjalnym, zgodnie z ktérymi
instytucje, organy i jednostki organizacyjne UE nie osiagnety poziomu gotowosci w zakresie
cyberbezpieczenstwa na poziomie wspotmiernym do zagrozen i majg rézny poziom
dojrzatosci w zakresie cyberbezpieczenstwa. UZNAIJE, ze nalezy poprawi¢ poziom gotowosci
instytucji, organdw 1 jednostek organizacyjnych UE w zakresie cyberbezpieczenstwa, a takze

synergie mi¢dzy nimi.

9.  Zdecydowanie ZACHECA zatem instytucje, organy i jednostki organizacyjne UE do dalszego
wdrazania Srodkow zarzadzania ryzykiem w cyberprzestrzeni, ktore zapewniajg
proporcjonalny poziom cyberbezpieczenstwa, jak przewidziano w proponowanej dyrektywie
w sprawie srodkow na rzecz wspolnego wysokiego poziomu cyberbezpieczenstwa w catej

Unii, uchylajacej dyrektywe (UE) 2016/1148, w celu poprawy ich poziomu gotowosci.

10. ZWRACA SIE do instytucji, organdw 1 jednostek organizacyjnych UE o zintensyfikowanie
zardwno wysitkOw na rzecz ochrony przed cyberzagrozeniami, jak 1 wspotpracy w zakresie
ustanowienia spdjnych norm i specyfikacji, w szczegolnosci w odniesieniu do zamdowien
publicznych, projektéw i ustug zwigzanych z cyberbezpieczenstwem, oraz do poprawy
interoperacyjnosci ich systemow informatycznych, w tym z mys$lg o zapewnieniu

bezpiecznego przekazywania tresci jawnych.

o 9364/22.
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11. ZWRACA SIE do Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) 1 zespotu
reagowania na incydenty komputerowe w instytucjach, organach i agencjach UE (CERT-UE),
by w ramach swoich kompetencji zintensyfikowaly wspotprace we wspieraniu instytucji,
organdéw 1 jednostek organizacyjnych UE w ich wysitkach na rzecz cyberbezpieczenstwa,

w szczegblnosci w odniesieniu do budowania zdolnosci tych instytucji, organdw i jednostek

organizacyjnych UE, ktore maja nizszy poziom dojrzatosci w zakresie cyberbezpieczenstwa.

12.  ODNOTOWUIE wnioski i zalecenia zawarte w sprawozdaniu specjalnym i UZNAJE,
ze nalezy znaczgco poprawi¢ poziom gotowosci instytucji, organow i jednostek
organizacyjnych UE w zakresie cyberbezpieczenstwa, a takze synergie miedzy nimi.
Instytucje, organy i jednostki organizacyjne UE powinny mie¢ kompleksowe ramy
zarzadzania ryzykiem w zakresie cyberbezpieczenstwa, przeprowadzaé regularne oceny
1 audyty pod wzgledem ryzyka w oparciu o wsp6lng lub dobrze znang metodyke 1 normy
migdzynarodowe oraz usystematyzowaé¢ programy podnoszenia §wiadomosci w zakresie

cyberbezpieczenstwa i programy szkoleniowe dla pracownikow.

3. PODKRESLA roéwniez, ze instytucje, organy i jednostki organizacyjne UE powinny
przeznaczy¢ wystarczajacy budzet na wdrozenie §rodkow ochrony przed cyberzagrozeniami
przy jednoczesnym poszanowaniu wieloletnich ram finansowych, i ODNOTOWUIJE
zalecenie zawarte w sprawozdaniu specjalnym, zgodnie z ktérym nalezy powota¢ organ
reprezentujacy wszystkie instytucje, organy 1 jednostki organizacyjne UE oraz dysponowac
odpowiednim mandatem i srodkami w celu monitorowania zgodnos$ci ze wspolnymi

przepisami dotyczacymi cyberbezpieczenstwa.

14. UZNAIJE, ze CERT-UE powinien by¢ niezwtocznie informowany o powaznych
cyberincydentach w instytucjach, organach 1 jednostkach organizacyjnych UE i w tym celu
powinien dysponowaé odpowiednimi zasobami, ktére beda przewidywalne 1 dostosowane do
aktualnego poziomu zagrozenia oraz do potrzeb instytucji, organdéw i jednostek
organizacyjnych UE, w szczeg6lnosci w zakresie personelu, wyposazenia technicznego

1 infrastruktury.
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15. ZAUWAZA, Ze nalezy wzmocnié i usystematyzowa¢ wspdlprace i wymiang informacji na
temat cyberbezpieczenstwa, a takze interoperacyjnos¢ bezpiecznych kanatow komunikacji
miegdzy instytucjami, organami i jednostkami organizacyjnymi UE. APELUIJE, aby taka
wspotpraca i wymiana informacji obejmowaty rowniez organy publiczne odpowiedzialne za

cyberbezpieczenstwo w panstwach cztonkowskich.

16. ODNOTOWUIJE odpowiedzi Komisji, CERT-UE i ENISA towarzyszgce sprawozdaniu

specjalnemu.

17. ZWRACA SIE do Komisji, by uwzglednita zalecenia zawarte w sprawozdaniu specjalnym
1 wykazata si¢ ambicja przy opracowywaniu strategii politycznych w zakresie
cyberbezpieczenstwa instytucji, organéw i jednostek organizacyjnych UE, a takze by

opowiadatla si¢ za wigksza synergiag miedzy nimi.
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