B Kunsill
tal-Unjoni Ewropea

* ok

Brussell, 10 ta' Gunju 2022
(OR. fr, en)

9716/22

LIMITE

CYBER 198
TELECOM 255
CSC 228

CSCI 74

FIN 590

NOTA PUNT "I/A"

minn: Segretarjat Generali tal-Kunsill

lil: Kumitat tar-Rapprezentanti Permanenti/Kunsill
Nru. dok. prec.: 9317/2/22 REV 2

Suggett: Abbozz ta' konkluzjonijiet tal-Kunsill dwar ir-Rapport Specjali Nru 05/2022
tal-Qorti Ewropea tal-Awdituri bit-titlu "Cibersigurta tal-istituzzjonijiet, il-
korpi u l-agenziji tal-UE: ll-livell ta’ thejjija b’mod generali mhuwiex
proporzjonat mat-theddid"

- Approvazzjoni

1. Fit-30 ta' Marzu 2022, il-Qorti Ewropea tal-Awdituri ppubblikat ir-Rapport Specjali Nru
05/2022 bit-titlu "Cibersigurta tal-istituzzjonijiet, il-korpi u I-agenziji tal-UE: Il-livell ta'

thejjija b'mod generali mhuwiex proporzjonat mat-theddid".!

2. Fil-laggha tieghu tat-13 ta' April 2022, il-Kumitat tar-Rapprezentanti Permanenti inkariga r-
Rapport Spegjali lill-Grupp ta' Hidma Orizzontali dwar Kwistjonijiet ta' Ciberspazju.?
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2 8041/22.
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https://www.eca.europa.eu/Lists/ECADocuments/SR22_03/SR_Security-5G-networks_MT.pdf

3. Fit-3 ta' Mejju 2022 ir-rapprezentanti tal-Qorti tal-Awdituri pprezentaw ir-Rapport Specjali
1ill-Grupp ta' Hidma Orizzontali dwar Kwistjonijiet ta' Ciberspazju. Wara diskussjonijiet dwar
ir-rapport fl-istess laqgha tal-Grupp ta' Hidma, il-Presidenza fasslet abbozz ta' konkluzjonijiet
tal-Kunsill, li gie diskuss mill-Grupp ta' Hidma fil-laggha tieghu tal-24 ta' Mejju 2022.

4. FI-10 ta' Gunju 2022, il-Grupp ta' Hidma Orizzontali dwar Kwistjonijiet ta' Ciberspazju lahaq
gbil dwar it-test li jinsab fl-Anness.

5.  Il-Kumitat tar-Rapprezentanti Permanenti huwa mistieden biex japprova dan I-abbozz ta'

konkluzjonijiet u jipproponi li 1-Kunsill jadottahom f'laqgha futura.
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ANNESS

ABBOZZ TA' KONKLUZJONIJIET TAL-KUNSILL

dwar ir-Rapport Specjali Nru 05/2022 tal-Qorti Ewropea tal-Awdituri
bit-titlu
"I¢-cibersigurta tal-istituzzjonijiet, il-korpi u l-agenziji tal-UE: Il-livell ta' thejjija b'mod

generali mhuwiex proporzjonat mat-theddid"

IL-KUNSILL TAL-UNJONI EWROPEA,

FILWAQT LI JFAKKAR fil-konkluzjonijiet tieghu dwar it-titjib tal-ezami ta' rapporti specjali

mfassla mill-Qorti tal-Awdituri fil-kuntest tal-procedura ta' kwittanza®;

1.  JIEHU NOTA tar-Rapport Specjali Nru 05/2022 tal-Qorti Ewropea tal-Awdituri bit-titolu "I¢-
¢ibersigurta tal-istituzzjonijiet, il-korpi u I-agenziji tal-UE: Il-livell ta' thejjija b'mod generali

mhux proporzjonat mat-theddid"*.

2. JISSOTTOLINJA l-importanza u l-urgenza li jissahhah il-livell ta¢c-¢ibersigurta fi hdan I-
istituzzjonijiet, il-korpi u l-agenziji tal-UE, minhabba l-intensifikazzjoni recenti tat-
trasformazzjoni digitali fi hdan l-istituzzjonijiet, 1-informazzjoni sensittiva li jipprocessaw, 1-
ghadd u s-severita dejjem akbar tal-attakki fuq l-istituzzjonijiet, il-korpi u l-agenziji tal-UE u
I-livell ta' theddid 1i jaffettwahom.

3 7515/00 + COR 1.
4 8040/22.
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IFAKKAR fil-konkluzjonijiet tal-Kunsill Ewropew tal-20 ta' Gunju 20193, 1i fihom 1-Kunsill
Ewropew stieden lill-istituzzjonijiet tal-UE, flimkien mal-Istati Membri, biex jahdmu fuq
mizuri biex tissahhah ir-reziljenza u tittejjeb il-kultura tas-sigurta tal-UE kontra t-theddid
ibridu u dak ¢ibernetiku minn barra I-UE, u biex in-networks tal-informazzjoni u 1-
komunikazzjoni tal-UE u l-processi tat-tehid tad-dec¢izjonijiet taghha jigu protetti ahjar minn

atti malizzjuzi ta' kull tip.

IFAKKAR fil-konkluzjonijiet tieghu tal-10 ta' Dicembru 2019 dwar I-isforzi komplementari
ghat-tishih tar-reziljenza u 1-glieda kontra t-theddid ibridu®, li fih appella lill-istituzzjonijiet,
il-korpi u l-agenziji tal-UE, appoggati mill-Istati Membri, biex jizguraw il-kapacita tal-Unjoni
li tipprotegi l-integrita taghha u ssahhah is-sigurta tan-networks tal-informazzjoni u tal-
komunikazzjoni u I-processi tat-tehid ta' decizjonijiet tal-UE minn kull tip ta' attivita
malizzjuza, abbazi ta' valutazzjoni komprensiva tat-theddid. Ghal dan il-ghan, jinghad fil-
konkluzjonijiet, l-istituzzjonijiet, il-korpi u l-agenziji, appoggati mill-Istati Membri,
ghandhom jizviluppaw u jimplimentaw sett komprensiv ta' mizuri biex jizguraw is-sigurta

taghhom, fkonformita mal-mandat tal-Kunsill Ewropew ta' Gunju 2019,

IFAKKAR fil-konkluzjonijiet tieghu tat-22 ta' Marzu 2021 dwar I-Istrategija tal-UE dwar i¢-
Cibersigurta ghad-Decennju Digitali®, fejn enfasizza li ¢-¢ibersigurta hija vitali ghall-
funzjonament tal-amministrazzjoni u l-istituzzjonijiet pubbli¢i, kemm fil-livell nazzjonali kif

ukoll f'dak tal-UE u ghas-so¢jeta taghna u ghall-ekonomija kollha kemm hi.

L 9 & W
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10.

IFAKKAR fil-konkluzjonijiet tieghu tat-23 ta' Mejju 2022 dwar l-izvilupp tal-pozizzjoni
¢ibernetika tal-Unjoni Ewropea®, li fiha l-istituzzjonijiet, il-korpi u I-agenziji tal-UE gew
imhegga jippartecipaw fl-immappjar tal-ghodod ezistenti ghal komunikazzjoni sigura fil-
gasam ¢ibernetiku li ghandhom jigu diskussi fil-korpi rilevanti tal-Kunsill u ma' gruppi ta'

kooperazzjoni rilevanti, bhan-network tas-CSIRTs u I-EU CyCLONe.

JISSOTTOLINJA l-htiega li jigi indirizzat ir-riskju sistemiku 1i jeZisti fl-interkonnessjoni bejn
l-istituzzjonijiet, il-korpi u l-agenziji tal-UE, kif ukoll bejnhom u l-istituzzjonijiet tal-Istati

Membri, minkejja l-indipendenza istituzzjonali u I-awtonomija amministrattiva taghhom.

JIEHU NOTA tal-osservazzjonijiet tar-Rapport Specjali, jigifieri li l-istituzzjonijiet, il-korpi u
l-agenziji tal-UE ma kisbux livell ta' thejjija ¢ibernetika proporzjonat mat-theddidiet u
ghandhom livelli differenti ta' maturita tac-Cibersigurta. JIRRIKONOXXI li I-livell ta' thejjija
tac-cibersigurta tal-istituzzjonijiet, il-korpi u 1-agenziji tal-UE, kif ukoll is-sinergiji

bejniethom, ghandhom jittejbu.

Ghalhekk, IHREGGEG bil-qgawwa lill-istituzzjonijiet, il-korpi u l-agenziji tal-UE biex ikomplu
l-implimentazzjoni ta' mizuri ta' gestjoni tar-riskju ¢ibernetiku li jizguraw livell proporzjonat
ta' ¢ibersigurta, kif previst mid-direttiva proposta dwar mizuri ghal livell gholi komuni ta'
¢ibersigurta madwar 1-Unjoni kollha, li thassar id-Direttiva (UE) 2016/1148, sabiex itejbu 1-
livell ta' thejjija taghhom.

JISTIEDEN lill-istituzzjonijiet, il-korpi u 1-agenziji tal-UE biex jintensifikaw kemm Il-isforzi
taghhom biex jipprotegu lilhom infushom kontra t-theddid ¢ibernetiku kif ukoll il-
kooperazzjoni taghhom fl-istabbiliment ta' standards u specifikazzjonijiet konsistenti, b'mod
partikolari ghall-akkwist pubbliku, il-progetti u s-servizzi relatati mac-¢ibersigurta, u biex
itejbu l-interoperabbilta tas-sistemi tal-IT taghhom, inkluz bil-hsieb li tigi zgurata 1-

komunikazzjoni sigura ta' kontenut mhux klassifikat.

9
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11. JISTIEDEN lill-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta (ENISA) u l-Iskwadra ta'
Rispons fEmergenza Relatata mal-Kompjuters ghall-istituzzjonijiet, il-korpi u l-agenziji tal-
UE (CERT-UE), fil-qafas tal-kompetenzi taghhom, biex jintensifikaw il-kooperazzjoni
taghhom fl-appogg tal-istituzzjonijiet, il-korpi u l-agenziji tal-UE fl-isforzi taghhom ghac-
¢ibersigurta, b'mod partikolari fir-rigward tal-bini tal-kapacita ghal dawk l-istituzzjonijiet, il-

korpi u l-agenziji tal-UE li ghandhom livell aktar baxx ta' maturita ta¢-cibersigurta.

12. JIEHU NOTA tal-konkluzjonijiet u r-rakkomandazzjonijiet tar-Rapport Specjali, u
JIRRIKONOXXI 1i I-livell ta' thejjija tac-cibersigurta tal-istituzzjonijiet, il-korpi u l-agenziji
tal-UE, kif ukoll is-sinergiji bejniethom, ghandhom jittejbu b'mod sostanzjali. L-
istituzzjonijiet, il-korpi u l-agenziji tal-UE ghandu jkollhom gafas komprensiv ta' gestjoni tar-
riskju ghac-¢ibersigurta, iwettqu valutazzjonijiet tar-riskju u awditi regolari, ibbazati fuq
metodologija komuni jew maghrufa sew u standards internazzjonali, u jissistematizzaw is-

sensibilizzazzjoni dwar i¢-Cibersigurta u l-programmi ta' tahrig ghall-persunal.

3. JENFASIZZA wkoll li l-istituzzjonijiet, il-korpi u 1-agenziji tal-UE ghandhom jallokaw bagit
suffi¢jenti biex jizguraw l-implimentazzjoni ta' mizuri ta' protezzjoni kontra t-theddid
¢ibernetiku filwagqt li jirrispettaw il-qafas finanzjarju pluriennali, u JIEHU NOTA tar-
rakkomandazzjoni tar-Rapport Specjali li ghandu jinhatar korp rapprezentattiv tal-
istituzzjonijiet, il-korpi u l-agenziji kollha tal-UE, u jinghata I-mandat u I-mezzi adatti, biex

iwettaq monitoragg tal-konformita mar-regoli komuni dwar i¢-¢ibersigurta.

14. JIRRIKONOXXI li s-CERT-UE ghandha tkun infurmata minghajr dewmien dwar
¢iberin¢identi sinifikanti fi hdan l-istituzzjonijiet, il-korpi u l-agenziji tal-UE u, ghal dan il-
ghan, ghandha tkun mghammra b'rizorsi adegwati li huma prevedibbli u adattati ghal-livell
attwali ta' theddid u ghall-htigijiet tal-istituzzjonijiet, il-korpi u 1-agenziji tal-UE, b'mod

partikolari f'termini ta' persunal, taghmir tekniku u infrastruttura.
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15. JINNOTA li I-kooperazzjoni u l-iskambju ta' informazzjoni dwar i¢-¢ibersigurta, kif ukoll 1-
interoperabbilta ta' kanali ta' komunikazzjoni siguri bejn I-istituzzjonijiet, il-korpi u l-agenziji
tal-UE, ghandhom jissahhu u jigu sistematizzati. JITLOB li tali kooperazzjoni u skambju ta'
informazzjoni jinkludu wkoll lill-awtoritajiet pubblici responsabbli ghac-¢ibersigurta fl-Istati

Membri.

16. JIEHU NOTA tat-twegibiet mill-Kummissjoni, is-CERT-UE u I-ENISA li jakkumpanjaw ir-
Rapport Specjali.

17. JISTIEDEN lill-Kummissjoni biex tichu kont tar-rakkomandazzjonijiet tar-Rapport Specjali u
tkun ambizzjuza meta tfassal il-politiki tac-¢ibersigurta tal-istituzzjonijiet, il-korpi u l-agenziji

tal-UE, u tippromwovi aktar sinergiji bejniethom.
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