Ml Eiropas Savienibas

* %

el Padome

Brisele, 2022. gada 10. junija
(OR. fr, en)
9716/22
LIMITE
CYBER 198
TELECOM 255
CSC 228
CSCl 74
FIN 590

"I/A" PUNKTA PIEZIME

Satitajs: Padomes Generalsekretariats

Sanémejs: Pastavigo parstavju komiteja / Padome
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Temats: Projekts — Padomes secinajumi par Eiropas Revizijas palatas Ipaso

zinojumu Nr. 05/2022 "ES iestazu, struktaru un agentaru kiberdroSiba:
sagatavotibas limenis kopuma neatbilst apdraudéjumam"

— apstiprinaSana

1.  Eiropas Revizijas palata 2022. gada 30. marta publicgja savu Ipaso zinojumu Nr. 05/2022 "ES
iestazu, struktiiru un agenttiru kiberdro$iba: sagatavotibas limenis kopuma neatbilst

apdraudgjumam". !

2. Pastavigo parstavju komiteja 2022. gada 13. aprila sanaksme 1paso zinojumu uzticgja

Kiberjautajumu horizontalajai darba grupai. >

! 8040/22.
2 8041/22.
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https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_LV.pdf

3. Revizijas palatas parstavji 2022. gada 3. maija iepazistinaja Kiberjautajumu horizontalo darba
grupu ar 1paso zinojumu. P&c diskusijam par zinojumu, kuras notika taja pasa darba grupas
sanaksmé, prezidentvalsts izstradaja Padomes secinajumu projektu, ko darba grupa apsprieda

2022. gada 24. maija sanaksmé.

pielikuma izklastito tekstu.

5. Pastavigo parstavju komiteja tiek aicinata apstiprinat So secinajumu projektu un ierosinat

Padomei kada no nakamajam sanaksmém tos pienemt.
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PIELIKUMS

PROJEKTS - PADOMES SECINAJUMI

par Eiropas Revizijas palatas IpaSo zinojumu Nr. 05/2022
"ES iestaZu, struktiiru un agentiiru kiberdrosiba: sagatavotibas imenis kopuma neatbilst

apdraudéjumam"

EIROPAS SAVIENIBAS PADOME,

ATGADINOT savus secindjumus par Revizijas palatas izstradato TpaSo zinojumu izskatiSanas

uzlaboSanu saistiba ar budzeta izpildes apstiprinajuma procediiru 3;

1.  PIENEM ZINASANAI Eiropas Revizijas palatas Ipaso zinojumu Nr. 05/2022 "ES iestazu,
strukttiru un agentiiru kiberdrosiba: sagatavotibas limenis kopuma neatbilst

apdraud&jumam" 4,

2. UZSVER, ka ir svarigi stiprinat kiberdrosibas limeni ES iestades, struktiiras un agentiiras un
ka tas ir jadara steidzami, nemot véra neseno digitalas parveides intensifikaciju iestades, to
apstradato sensitivo informaciju, uzbrukumu ES iestadém, struktiiram un agentiiram arvien

pieaugoso skaitu un smagumu un to apdraud€juma Iimeni.

3 7515/00 + COR 1.
4 8040/22.
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ATGADINA Eiropadomes 2019. gada 20. jiinija secinajumus 5, kuros Eiropadome aicinaja
ES iestades kopa ar dalibvalstim stradat pie pasakumiem, lai uzlabotu ES drosibas kultiiru un
palielinatu tas sp&ju izturét kiberdraudus un hibriddraudus, kuri rodas arpus ES, un lai ES
informacijas un sakaru tiklus un [émumu pienemsanas procesus labak aizsargatu pret visu

veidu launpratigdm darbibam.

ATGADINA savus 2019. gada 10. decembra secinajumus par papildu centieniem uzlabot
noturibu un novérst hibriddraudus ®, kuros ta aicinaja ES iestades, struktiiras un agentiiras, ko
atbalsta dalibvalstis, pamatojoties uz visaptverosSu apdraud€juma novertejumu, nodrosinat
Savienibas sp€ju aizsargat tas integritati un uzlabot ES informacijas un komunikaciju tiklu un
lémumu pienemsanas procesu drosibu pret visu veidu launpratigam darbibam. Secinajumos
pazinots, ka $aja noltika iestadeém, struktiiram un agenttiram, ko atbalsta dalibvalstis, saskana
ar 2019. gada jiinija Eiropadomes pilnvarojumu biitu jaizstrada un jaisteno visaptveross

pasakumu kopums to drosibas nodrosinasanai 7.

ATGADINA savus 2021. gada 22. marta secinajumus par ES kiberdrosibas stratégiju
digitalajai desmitgadei 8, kuros uzsvérts, ka kiberdrosiba ir |oti svariga valsts parvaldes un

iestazu darbibai gan valstu, gan ES Iimeni, ka arT miisu sabiedribai un ekonomikai kopuma.

L 9 & W

EUCO 9/19.
14972/19.
EUCO 9/19.
6722/21.
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10.

ATGADINA savus 2022. gada 23. maija secinajumus par Eiropas Savienibas pozicijas
kiberjautajumos izstradi ?, kuros ES iestades, struktiiras un agentiiras tika mudinatas
piedalities kartéSana attieciba uz esosajiem droso sakaru rikiem kiberjoma, kuri jaapspriez
attiecigajas Padomes struktiiras un ar attiecigajam sadarbibas grupam, pieméram, CSIRT tiklu

un ES CyCLONe.

UZSVER, ka ir japieveérsas sist€miskam riskam, kas pastav savstarpgja savienotiba starp ES
iestadém, struktiram un agentiram, ka ar starp tam un dalibvalstu iestadeém, neraugoties uz

to institucionalo neatkaribu un administrativo autonomiju.

PIENEM ZINASANAI Tpagaja zinojuma ieklautos apsvérumus, proti, to, ka ES iestades,
struktiiras un agentiiras nav sasniegusas kibersagatavotibas ITmeni, kas biitu atbilstoss
draudiem, un ka tam ir atkirigi kiberdro$ibas brieduma Iimeni. ATZIST, ka biitu jauzlabo ES

iestazu, struktiiru un agenttru kibersagatavotibas limenis, ka ari sinergijas starp tam.

Tadel stingri MUDINA ES iestades, struktiiras un agentiiras — lai uzlabotu savu sagatavotibas
Itmeni, turpinat 1stenot kiberriska parvaldibas pasakumus, kuri nodro$ina atbilstosu
kiberdroSibas Itmeni, ka paredz€ts ierosinataja direktiva par pasakumiem noltuka panakt

vienadi augsta [Tmena kiberdroSibu visa Savieniba un ar ko atce] Direktivu (ES) 2016/1148.

AICINA ES iestades, struktiiras un agentiiras pastiprinat gan centienus aizsargat sevi pret
kiberapdraud€jumiem, gan sadarbibu saskanotu standartu un specifikaciju izveidge, jo 1pasi
attieciba uz publisko iepirkumu, projektiem un pakalpojumiem, kas saistiti ar kiberdroSibu, un
uzlabot savu IT sistému sadarbspéju, tostarp, lai nodroSinatu droSus sakarus attieciba uz

neklasificétu saturu.

9

9364/22.
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11.  AICINA Eiropas Savienibas Kiberdrosibas agentiiru (ENISA) un ES iestazu, struktiru un
agentiiru datorapdraud&jumu reaggsanas vienibu (CERT-EU) savas kompetences ietvaros
pastiprinat sadarbibu, lai atbalstitu ES iestazu, struktiiru un agentiiru centienus kiberdrosibas
joma, jo pasi attieciba uz to ES iestazu, struktiru un agentiru spéju veidosanu, kuram ir

zemaks kiberdroSibas brieduma Iimenis.

12. PIENEM ZINASANAI 1pasaja zinojuma ieklautos secinajumus un ieteikumus un ATZIST, ka
butu batiski jauzlabo ES iestazu, struktiiru un agentiru kibersagatavotibas limenis, ka ari
sinergijas starp tam. ES iestadém, struktiiram un agentiram vajadz&étu bt visaptverosam riska
parvaldibas satvaram kiberdroSibas joma, tam biitu javeic regulari riska novertéjumi un
revizijas, pamatojoties uz kopigu vai labi zinamu metodiku un starptautiskiem standartiem, un
tam butu jasistematiz€ personalam paredzetas kiberdrosibas informétibas un apmacibas

programmas.

13. UZSVER ari to, ka ES iestadém, struktiram un agenttiram buitu japieskir pietickams budzets
tam, lai nodro$inatu aizsardzibas pasakumu pret kiberapdraud&jumiem Tstenosanu, vienlaikus
ievérojot daudzgadu finansu shému, un NEM VERA 1pasaja zinojuma ieklauto ieteikumu par
to, ka butu jaiecel struktiira, kas parstav visas ES iestades, strukttiras un agentiiras, un tai biitu
japieskir attiecigas pilnvaras un Iidzekli, lai uzraudzitu atbilstibu kopigajiem kiberdrosibas

noteikumiem.

14. ATZIST, ka CERT-EU biitu nekavéjoties jainformé par biitiskiem kiberincidentiem ES
iestades, struktiiras un agentiiras un ka $aja noltika ta biitu janodro$ina ar pietieckamiem
resursiem, kas ir paredzami un pielagoti pasreiz€jam apdraud&juma Itmenim un ES iestazu,
struktiiru un agenttiru vajadzibam, jo ipasi personala, tehniska aprikojuma un infrastruktiras

zina.
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15. NORADA, ka biitu jastiprina un jasistematizé sadarbiba un informacijas apmaina
kiberdrosibas joma, ka ar1 droSu sakaru kanalu sadarbspgja starp ES iestadem, struktiram un
agentiram. AICINA $ada sadarbiba un informacijas apmaina ietvert arT publiskas iestades,

kas dalibvalstis ir atbildigas par kiberdrosibu.

16. PIENEM ZINASANAI Komisijas, CERT-EU un ENISA atbildes, kas pievienotas ipasajam

zinojumam.

17. AICINA Komisiju nemt véra 1pasaja zinojuma ieklautos ieteikumus un, izstradajot ES iestazu,
strukttiru un agentiiru kiberdrosibas politiku, izvirzit vérienigus mérkus, un iestaties par

lielaku sinergiju starp tam.
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