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- Patvirtinimas

1. 2022 m. kovo 30 d. Europos Audito Rimai paskelb¢ specialigjg ataskaitg Nr. 05/2022 ,,ES
institucijy, jstaigy ir agentiiry kibernetinis saugumas: parengties lygis i§ esmés neatitinka

w1

grésmiy*.

2. 2022 m. balandzio 13 d. posédyje Nuolatiniy atstovy komitetas specialigjg ataskaita

i$nagrinéti pavedé Kibernetiniy klausimy horizontaliajai darbo grupei.?

: Dok. 8040/22.
2 Dok. 8041/22.
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https://www.eca.europa.eu/Lists/ECADocuments/SR22_03/SR_Security-5G-networks_LT.pdf

3. 2022 m. geguzés 3 d. Audito Riimy atstovai specialigjg ataskaitg pateiké Kibernetiniy
klausimy horizontaliajai darbo grupei. Po tame paciame darbo grupés posédyje jvykusiy
diskusijy dél ataskaitos pirmininkaujanti valstybé naré parengé Tarybos i§vady projekta; ji

darbo grupé¢ aptaré 2022 m. geguzés 24 d. posédyje.

4. 2022 m. birzelio 10 d. Kibernetiniy klausimy horizontalioji darbo grupé susitaré dél priede

iSdéstyto teksto.

5. Nuolatiniy atstovy komiteto praSoma §j i§vady projekta patvirtinti ir pasitilyti Tarybai jas

priimti biisimame posédyje.
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PRIEDAS

PROJEKTAS
TARYBOS ISVADOS

dél Europos Audito Riimy specialiosios ataskaitos
Nr. 05/2022
»ES institucijy, jstaigy ir agentiiry kibernetinis saugumas: parengties lygis iS esmés neatitinka

grésmiy“

EUROPOS SAJUNGOS TARYBA,

PRIMINDAMA savo i§vadas dél Audito Riimy parengty specialiyjy ataskaity nagrinéjimo gerinimo

atsizvelgiant j biudzeto jvykdymo patvirtinimo procediirg?,

1.  ATKREIPIA DEMES] j Europos Audito Riimy specialiaja ataskaita Nr. 05/2022 ,.ES
institucijy, jstaigy ir agentiiry kibernetinis saugumas: parengties lygis i§ esmés neatitinka

grésmiy‘4,

2. PABREZIA, kad svarbu ir skubu stiprinti kibernetinio saugumo lygj ES institucijose,
Jstaigose ir agentiirose, atsizvelgiant | pastaruoju metu suintensyveéjusig skaitmenine
transformacijg institucijose, jy tvarkomg neskelbting informacija, vis didéjantj iSpuoliy pries§

ES institucijas, jstaigas ir agentiiras skaiCiy ir rimtuma bei jy patiriamos grésmés lygj;

3 Dok. 7515/00 + COR 1.
4 Dok. 8040/22.

9716/22 ago/LK/aa 3
PRIEDAS JAIL2 LIMITE LT



3. PRIMENA 2019 m. birzelio 20 d. Europos Vadovy Tarybos i$vadas®, kuriose Europos
Vadovy Taryba paprasé ES institucijy kartu su valstybémis narémis rengti priemones,
kuriomis siekiama didinti ES atsparumg ir stiprinti jos saugumo kulttirg kibernetiniy ir
hibridiniy grésmiy, kylanciy uz ES riby, atzvilgiu ir geriau apsaugoti ES informacijos bei

ry$iy tinklus ir jos sprendimy priémimo procesus nuo visy riiSiy kenkimo veiklos;

4.  PRIMENA savo 2019 m. gruodzio 10 d. iSvadas dél papildomy pastangy sickiant didinti
atsparumg ir kovoti su hibridinémis grésmémis®, kuriose paragino ES institucijas, jstaigas ir
agentiiras su valstybiy nariy parama uztikrinti Sgjungos gebéjimg apsaugoti savo vientisuma ir
sustiprinti ES informacijos bei rys$iy tinkly ir jos sprendimy priémimo procesy apsaugg nuo
visy rasiy kenkimo veiklos, remiantis iSsamiu grésmiy jvertinimu. ISvadose nurodyta, kad tuo
tikslu institucijos, jstaigos ir agentliros, remiamos valstybiy nariy, turéty parengti ir
igyvendinti i§samy savo saugumo uztikrinimo priemoniy rinkinj, vadovaudamosi 2019 m.

birzelio mén. Europos Vadovy Tarybos suteiktais jgaliojimais’;

5. PRIMENA savo 2021 m. kovo 22 d. i§vadas d¢l ES skaitmeninio deSimtmecio kibernetinio
saugumo strategijos®, kuriose pabréz¢, kad kibernetinis saugumas yra gyvybiSkai svarbus tiek
nacionalinio, tiek ES lygmens vie$ojo administravimo jstaigy ir institucijy veikimui, taip pat

misy visuomenei ir visai ekonomikai apskritai;

S Dok. EUCO 9/19.

6 Dok. 14972/19.

7 Dok. EUCO 9/19.

8 Dok. 6722/21.
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10.

PRIMENA savo 2022 m. geguzés 23 d. iSvadas dél Europos Sajungos pozicijos kibernetiniais
klausimais parengimo®, kuriose ES institucijos, jstaigos ir agentiiros buvo paragintos
dalyvauti rengiant esamy saugios komunikacijos kibernetinéje erdvéje priemoniy sarasa, kuris
turi biiti aptartas atitinkamuose Tarybos organuose ir su atitinkamomis bendradarbiavimo

grupémis, pavyzdziui, CSIRT tinklu ir EU CyCLONe;

PABREZIA, kad reikia spresti ES institucijy, jstaigy ir agentiiry tarpusavio sasajoje, taip pat
sgsajoje tarp jy ir valstybiy nariy institucijy esancig sisteming rizikg, nepaisant ju institucinio

nepriklausomumo ir administracinio savarankiskumo;

ATKREIPIA DEMES] j specialiojoje ataskaitoje pateiktas pastabas, t. y. j tai, kad ES
institucijos, jstaigos ir agentiiros néra pasiekusios tokio kibernetinés parengties lygio, kuris
atitikty grésmes, ir kibernetinio saugumo brandos lygiai skiriasi. PRIPAZJSTA, kad turéty
biiti pagerintas ES institucijy, jstaigy ir agentiiry kibernetinio saugumo parengties lygis, taip

pat jy tarpusavio sinergija;

todél RAGINA ES institucijas, jstaigas ir agentiiras toliau jgyvendinti kibernetinés rizikos
valdymo priemones, kuriomis biity uztikrinamas grésmes atitinkantis kibernetinio saugumo
lygis, kaip numatyta siiilomoje direktyvoje dél priemoniy aukStam bendram kibernetinio
saugumo lygiui visoje Sgjungoje uztikrinti, kuria panaikinama Direktyva (ES) 2016/1148, kad
buty pagerintas jy parengties lygis;

PRASO ES institucijy, jstaigy ir agentiiry intensyvinti tiek savo pastangas apsisaugoti nuo
kibernetiniy grésmiy, tiek savo bendradarbiavimg nustatant nuoseklius standartus ir
specifikacijas, visy pirma su kibernetiniu saugumu susijusiems vieSiesiems pirkimams,
projektams bei paslaugoms, ir gerinti savo IT sistemy sgveikuma, be kita ko, siekiant

uztikrinti saugy nejslaptinto turinio perdavima;

9

Dok. 9364/22.
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11.  PRASO Europos Sajungos kibernetinio saugumo agentiiros (ENISA) ir ES institucijy, jstaigy
ir agentiiry kompiuteriniy incidenty tyrimo tarnybos (CERT-EU) pagal savo kompetencijas
aktyviau bendradarbiauti remiant ES institucijy, jstaigy ir agentiiry pastangas kibernetinio
saugumo srityje, visy pirma stiprinant ty ES institucijy, jstaigy ir agentiiry, kuriy kibernetinio

saugumo brandos lygis yra Zemesnis, geb¢jimus;

12. ATKREIPIA DEMES] j specialiojoje ataskaitoje pateiktas i§vadas ir rekomendacijas ir
PRIPAZJSTA, kad turéty biti gerokai pagerintas ES instituciju, jstaigy ir agentary
kibernetinio saugumo parengties lygis, taip pat jy tarpusavio sinergija. ES institucijos, jstaigos
ir agentiiros turéty turéti visapusiska kibernetinio saugumo rizikos valdymo sistema,
reguliariai atlikti rizikos vertinimus ir auditus, grindziamus bendra arba gerai zinoma
metodika ir tarptautiniais standartais, ir susisteminti darbuotojy informuotumo apie

kibernetinj saugumg ir mokymo tuo klausimu programas;

3.  taip pat AKCENTUOJA, kad ES institucijos, jstaigos ir agenttiros turéty skirti pakankama
biudzeta, kad buty uztikrintas apsaugos nuo kibernetiniy grésmiy priemoniy jgyvendinimas,
kartu laikantis daugiametés finansinés programos, ir ATKREIPIA DEMES] j specialiojoje
ataskaitoje pateikta rekomendacija, kad turéty buti paskirta visoms ES institucijoms,
istaigoms ir agentliroms atstovaujanti jstaiga, kuriai buity suteikti atitinkami jgaliojimai ir

priemongés stebéti, kaip laikomasi bendry kibernetinio saugumo taisykliy;

14. PRIPAZJISTA, kad CERT-EU turéty biiti nedelsiant informuojama apie reik§mingus
kibernetinius incidentus ES institucijose, jstaigose ir agentiirose ir Siuo tikslu ji turéty biti
apriipinta pakankamais iStekliais, kurie biity nuspéjami ir pritaikyti prie dabartinio grésmeés
lygio bei ES institucijy, jstaigy ir agentiiry poreikiy visy pirma personalo, techninés jrangos ir

infrastruktiiros atzvilgiais;
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15. PAZYMI, kad turéty biiti stiprinamas ir susistemintas ES institucijy, jstaigy ir agentiiry
bendradarbiavimas ir keitimasis informacija apie kibernetinj sauguma, taip pat saugiy rysiy
kanaly sgveikumas; RAGINA ] tokj bendradarbiavimg ir keitimasi informacija jtraukti ir

valstybiy nariy valdzios institucijas, atsakingas uz kibernetinj sauguma;

16. ATKREIPIA DEMES] j Komisijos, CERT-EU ir ENISA atsakymus, pridedamus prie

specialiosios ataskaitos;

17. PRASO Komisijos atsizvelgti j specialiojoje ataskaitoje pateiktas rekomendacijas ir laikytis
plataus uzmojo projektuojant ES institucijy, jstaigy ir agentiiry kibernetinio saugumo politika

ir propaguoti didesng jy tarpusavio sinergija.
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