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Targy: Tervezet — A Tanacs kovetkeztetései az Eurdpai Szamvevdszék 05/2022.

sz., ,Az unids intézmények, szervek és Uugynokségek kiberbiztonsaga: a
felkészlltség szintje 6sszességében nem all aranyban a fenyegetésekkel’
cimi kalonjelentésérol

- Jovahagyas

1. Az Eurdpai SzamvevOszék 2022. marcius 30-an kozzétette a 05/2022. sz., ,,Az unids
intézmények, szervek és ligyndkségek kiberbiztonsaga: a felkésziiltség szintje dsszességében

nem 4ll aranyban a fenyegetésekkel” cimii kiilonjelentését!.

2. Az Alland6 Képviselék Bizottsaga a 2022. aprilis 13-i iilésén a kiberkérdésekkel foglalkozo

horizontalis munkacsoportot bizta meg a kiilonjelentés vizsgalataval®.

! 8040/22.
2 8041/22.
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https://www.eca.europa.eu/Lists/ECADocuments/SR22_03/SR_Security-5G-networks_FR.pdf

3. A SzamvevOszék képviseldi 2022. majus 3-an benyujtottak a kiilonjelentést a
kiberkérdésekkel foglalkozo horizontéalis munkacsoportnak. Az elndkség — a munkacsoport
ugyanezen iilésén a kiilonjelentésrdl folytatott megbeszéleseket kovetden — tandcsi
kovetkeztetéstervezetet készitett, amelyet a munkacsoport a 2022. majus 24-i tilésén vitatott

meg.

4. A kiberkérdésekkel foglalkoz6 horizontalis munkacsoport 2022. jinius 10-én megallapodasra

jutott a mellékletben talalhatd szovegrol.

5. Felkérjiik az Allando Képviselok Bizottsagat, hogy hagyija jova a kovetkeztetéstervezetet és

javasolja a Tanacsnak, hogy az egyik soron kovetkezo iilésén fogadja el azt.
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MELLEKLET

TERVEZET — A TANACS KOVETKEZTETESEI

a Szamvevoszék 5/2022. sz.,
»AZ unios intézmények, szervek és iigynokségek kiberbiztonsaga: a felkésziiltség szintje
osszességében nem all aranyban a fenyegetésekkel”

cimii kiilonjelentésérol

AZ EUROPAI UNIO TANACSA,

EMLEKEZTETVE a Szamvevszék altal a mentesitési eljaras keretében készitett kiilonjelentések

vizsgalatanak javitasardl szolo tanacsi kovetkeztetésekre;

1. NYUGTAZZA a Szamvevészék 5/2022. sz., ,,Az unios intézmények, szervek és iigynokségek
kiberbiztonsaga: a felkésziiltség szintje dsszességében nem all aranyban a fenyegetésekkel”

cimi kiilonjelentését?.

2. KIEMELI az unids intézmények, szervek és tigynokségek kiberbiztonsdga megerdsitésének
fontossagat és siirgetd mivoltat, tekintettel a digitalis atallas intenzivebbé valdsara az
intézményekben, az altaluk kezelt érzékeny informaciokra, az unids intézmények, szervek €s
iigynokseégek ellen intézett egyre nagyobb szamu és egyre sulyosabb tamaddésra, valamint arra,

hogy milyen szintli fenyegetésekkel néznek szembe.

3 7515/00 + COR 1.
4 8040/22.
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EMLEKEZTET az Eurdpai Tanacs 2019. junius 20-i kovetkeztetéseireS, amelyben az Eurépai
Tanacs felkérte az unids intézményeket, hogy a tagallamokkal kézosen dolgozzanak ki olyan
intézkedéseket, amelyek fokozzak az EU-nak az Union kiviilrél érkezd kiberfenyegetésekkel
¢s hibrid fenyegetésekkel szembeni reziliencidjat, illetve javitjak az EU biztonsagi kultarajat,
valamint amelyek hatékonyabb védelmet biztositanak a rossz szandéku cselekmények minden
formajaval szemben az unids informécios és kommunikacios halozatok és az EU

dontéshozatali folyamatai szamara.

EMLEKEZTET a 2019. december 10-i, a reziliencia megerdsitésére és a hibrid fenyegetések
elleni kiizdelemre iranyul6 kiegészitd jellegli er6feszitésekrdl szolo kovetkeztetéseire®,
melyben felszolitotta az unios intézményeket, szerveket és tigynokségeket, hogy a tagallamok
tamogatasaval, egy atfogo fenyegetésértékelés alapjan gondoskodjanak arrdl, hogy az Unid
mindennemi rossz szandéku tevékenységgel szemben képes legyen megvédeni integritasat,
tovabba képes legyen fokozni az unids informaciés és kommunikacids haldézatok, valamint
dontéshozatali folyamatok biztonsagat. A kdvetkeztetésekben a Tandcs megallapitotta, hogy e
célbol, sajat biztonsaguk garantalasa érdekében az intézményeknek, a szerveknek és az
igynokségeknek — a tagallamok tdmogatasaval — atfogd intézkedéscsomagot kell
kidolgozniuk és végrehajtaniuk, az Eurdpai Tanacstol 2019 jiniusaban kapott megbizassal’

Osszhangban.

EMLEKEZTET a 2021. marcius 22-i, a digitalis évtizedre vonatkozo uniés kiberbiztonsagi
stratégiarol szolo kovetkeztetéseire®, melyben hangsulyozta, hogy a kiberbiztonsag mind
nemzeti, mind uniods szinten létfontossagu a kozigazgatas €s az intézmények miitkddése

szempontjabol, valamint tarsadalmaink és a gazdasag egésze szdmara.

L 9 & W

EUCO 9/19.
14972/19.
EUCO 9/19.
6722/21.
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10.

EMLEKEZTET az Eurdpai Uni6 kiberbiztonsagi helyzetének javitasarol szolo 2022. majus
23-i kovetkeztetéseire’?, amelyben dsztdndzte az unids intézményeket, szerveket és
iigynokségeket arra, hogy vegyenek részt a kiberteriileten torténd biztonsagos kommunikécio
mar 1étezd eszkdzeinek feltérképezésében a relevans tanacsi szervekben €s a relevans
egylittmiikodési csoportokkal — igy a CSIRT-ek halézataval és az EU-CyCLONe-nal — val6

megyvitatds céljabol.

HANGSULYOZZA, hogy kezelni kell azt a rendszerszint{i kockazatot, amely az unios
intézmények, szervek ¢€s ligynokségek kozotti, valamint a kozottiik és a tagallami
intézmények kozotti kdlesonds dsszekottetésben rejlik, intézményi fliggetlenségiik és

igazgatési autonomidjuk ellenére.

NYUGTAZZA a kiilonjelentésben foglalt megallapitisokat, nevezetesen azt, hogy az unios
intézmények, szervek és ligynokségek kiberfelkésziiltsége dsszességében nem ardnyos a
fenyegetések mértékével, valamint hogy kiberbiztonsagi fejlettségi szintjlik eltéro.
ELISMERI, hogy javitani kell az unios intézmények, szervek és iigynokségek kiberbiztonsagi

felkésziiltségét, valamint a kozottiik 1évo szinergiakat.

Ezért erdteljesen SZORGALMAZZA, hogy az unios intézmények, szervek és ligynokségek —
felkésziiltségi szintjiik javitasa érdekében — folytassak a kiberbiztonsag aranyos szintjét
biztositd kiberkockéazat-kezelési intézkedések végrehajtasat, az Unio egész teriiletén magas
szintli kiberbiztonsagot biztosito intézkedésekrdl szo6l6, az (EU) 2016/1148 iranyelvet

hatalyon kiviil helyezd, javasolt irdnyelvben eldiranyzottaknak megfelelden.

FELKERI az unios intézményeket, szerveket és iigynokségeket, hogy egyrészt fokozzak
erofeszitéseiket a kiberfenyegetésekkel szembeni védelmiik érdekében, masrészt folytassanak
intenzivebb egylittmiikodést a konzisztens szabvanyok és eldirasok kialakitasa céljabol,
kiilondsen a kdzbeszerzések, valamint a kiberbiztonsadggal kapcsolatos projektek és
szolgaltatasok tekintetében, tovabba javitsak informatikai rendszereik interoperabilitasat,

tobbek kozott a nem mindsitett tartalmak biztonsagos tovabbitdsanak garantaldsa érdekében.

9

9364/22.
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11. FELKERI az Eurépai Unids Kiberbiztonsagi Ugynokséget (ENISA) és az eurdpai
intézmények, szervek és hivatalok szamitogépes vészhelyzeteket elharitod csoportjat (CERT-
EU), hogy hataskoriik keretein beliil fokozzak egylittmikodésiiket az unids intézmények,
szervek és tigynokségek kiberbiztonsagi erofeszitéseinek tamogatasa érdekében, kiillonds
tekintettel az alacsonyabb kiberbiztonsagi fejlettségi szinttel rendelkezd unids intézmények,

szervek és ligynokségek kapacitasépitésére.

12. NYUGTAZZA a kiilonjelentésben foglalt megéllapitasokat és ajanlasokat, és ELISMERI,
hogy szamottevden javitani kell az unids intézmények, szervek és ligynokségek
kiberbiztonsagi felkésziiltségét, valamint a kozottiik 1€v0 szinergidkat. Az unios
intézményeknek, szerveknek és tigynokségeknek atfogé kiberbiztonsagi kockazatkezelési
keretrendszerrel kell rendelkezniiik, k6zds vagy jol ismert modszertanon és nemzetkozi
szabvanyokon alapul6 rendszeres kockazatértékeléseket és ellendrzéseket kell tartaniuk,
valamint szisztematikus, a kiberbiztonsagi tudatossag fokozasat célzo és képzési programokat

kell biztositaniuk a személyzet szamara.

13.  HANGSULYOZZA tovabba, hogy az uniés intézményeknek, szerveknek és iigynokségeknek
— a tobbéves pénziigyi keret tiszteletben tartdsa mellett — megfeleld koltségvetést kell
elkiilonitenitik a kiberfenyegetésekkel szembeni védelmi intézkedések végrehajtasanak
biztositasara, valamint NYUGTAZZA a kiilonjelentésben foglalt ajanlast, miszerint ki kell
jelolni egy, valamennyi unios intézményt, szervet €s ligynokéget képviseld testiiletet, amely
megfeleld felhatalmazassal és eszkozokkel bir annak nyomon kovetésére, hogy minden unids

szerv betartja-e a k6z0s kiberbiztonsagi szabalyokat.

14.  ELISMERI, hogy a CERT-EU-t haladéktalanul tajékoztatni kell az unids intézményeken,
szerveken €s ligynokségeken beliili jelentds kiberbiztonsagi eseményekrol, €s ebbdl a célbol a
CERT-EU szamara megfeleld, kiszamithato, a jelenlegi fenyegetettségi szinthez és az unios
intézmények, szervek és ligyndkségek sziikségleteihez igazitott eréforrasokat kell biztositani,

mindenekeldtt a személyzet, a technikai felszerelések és az infrastruktura tekintetében.
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15. MEGALLAPITJA, hogy a kiberbiztonsaggal kapcsolatos egyiittmiikodést és
informaciocserét, valamint az unids intézmények, szervek ¢s tigyndkségek kozotti biztonsagos
kommunikécids csatornak interoperabilitasat meg kell erdsiteni és szisztematikussa kell tenni.
Arra SZOLIT FEL, hogy az emlitett egyiittmiikodésbe és informacidcserébe vonjak be a

tagallamok kiberbiztonsagért felelds hatosagait is.

16. NYUGTAZZA a Bizottsagnak, a CERT-EU-nak és az ENISA-nak a kiilonjelentéshez

mellékelt valaszait.

17. FELKERI a Bizottsagot, hogy az unios intézmények, szervek és iigynokségek kiberbiztonsagi
politikainak kialakitasa soran vegye figyelembe a kiilonjelentésben foglalt ajanlasokat, tlizzon
ki ambicidzus célokat és szorgalmazza az uniés intézmények, szervek és ligyndkségek kozotti

szinergiak fokozésat.
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