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Predmet: Nacrt zakljuCaka VijeCa o tematskom izvjeS¢u Europskog revizorskog suda

br. 05/2022 naslovljenom: ,Kibersigurnost institucija, tijela i agencija EU-a:
razina pripravnosti opc¢enito nije razmjerna prijetnjama”

- odobrenje

1. Europski revizorski sud 30. oZzujka 2022. objavio je tematsko izvjeSc¢e br. 05/2022 naslovljeno
,Kibersigurnost institucija, tijela i agencija EU-a: razina pripravnosti opéenito nije razmjerna

prijetnjama”’.

2. Nasastanku 13. travnja 2022. Odbor stalnih predstavnika proslijedio je tematsko izvjeSce

Horizontalnoj radnoj skupini za kiberpitanja®.
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https://eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_HR.pdf

3.  Predstavnici Revizorskog suda 3. svibnja 2022. predstavili su tematsko izvjes¢e Horizontalnoj
radnoj skupini za kiberpitanja. Nakon rasprava o izvjeS¢u na istom sastanku Radne skupine,
predsjednistvo je pripremilo nacrt zaklju¢aka Vije¢a o kojem je Radna skupina raspravljala na

sastanku 24. svibnja 2022.

4.  Horizontalna radna skupina za kiberpitanja 10. lipnja 2022. postigla je dogovor o tekstu u
Prilogu.

5. Odbor stalnih predstavnika poziva se da odobri taj nacrt zakljucaka i predlozi Vijecu da ga

usvoji na jednom od predstojecih sastanaka.
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PRILOG

NACRT ZAKLJUCAKA VIJECA

o tematskom izvjeSc¢u br. 05/2022 Europskog revizorskog suda
naslovljenom
»Kibersigurnost institucija, tijela i agencija EU-a: razina pripravnosti opcenito nije

razmjerna prijetnjama”

VIJECE EUROPSKE UNIJE,

PODSJECAJUCI na svoje zakljutke o poboljsanju ispitivanja tematskih izvje$éa koja sastavlja

Revizorski sud u kontekstu postupka davanja razrjesnice:

1. PRIMA NA ZNANIJE tematsko izvjes¢e Europskog revizorskog suda br. 05/2022 naslovljeno
,Kibersigurnost institucija, tijela i agencija EU-a: razina pripravnosti opéenito nije razmjerna

prijetnjama™;

2. NAGLASAVA vaznost i hitnost ja¢anja razine kibersigurnosti u institucijama, tijelima i
agencijama EU-a s obzirom na nedavno intenziviranje digitalne transformacije unutar
institucija, osjetljive informacije koje obraduju, sve veci broj 1 rastu¢u ozbiljnost napada na

institucije, tijela 1 agencije EU-a te na razinu prijetnje koja utjece na njih;
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PODSJECA na zakljucke Europskog vijeéa od 20. lipnja 2019. % u kojima ono poziva
institucije EU-a da zajedno s drzavama ¢lanicama rade na mjerama kako bi se pojacala
otpornost i1 poboljsala kultura sigurnosti EU-a u pogledu kiberprijetnji i hibridnih prijetnji
koje dolaze izvan EU-a i kako bi se informacijske i komunikacijske mreze EU-a te njegove

postupke donosenja odluka bolje zastitilo od zlonamjernih aktivnosti svih vrsta;

PODSJECA na svoje zakljucke od 10. prosinca 2019. naslovljene ,,Dodatna nastojanja za
jaGanje otpornosti i suzbijanje hibridnih prijetnji”®, u kojima je pozvalo institucije, tijela i
agencije EU-a da, uz potporu drzava ¢lanica i na temelju sveobuhvatne procjene prijetnje,
osiguraju sposobnost Unije da zastiti svoj integritet i poboljSa sigurnost informacijskih 1
komunikacijskih mreza EU-a te postupaka donoSenja odluka od zlonamjernih aktivnosti svih
vrsta. U tu bi svrhu, kako je navedeno u zaklju€cima, institucije, tijela 1 agencije, uz potporu
drzava €lanica, trebale razviti i provesti sveobuhvatan skup mjera za osiguravanje svoje

sigurnosti, u skladu s mandatom Europskog vije¢a iz lipnja 2019.7;

PODSJECA na svoje zakljucke od 22. ozujka 2021. o Strategiji EU-a za kibersigurnost za
digitalno desetlje¢e®, u kojima je naglasilo da je kibersigurnost klju¢na za funkcioniranje
javne uprave i institucija na nacionalnoj razini i razini EU-a te za naSe druStvo i gospodarstvo

u cjelini;
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10.

PODSJECA na svoje zakljucke od 23. svibnja 2022. o razvoju poloZaja Europske unije u
pogledu kiberprostora®, u kojima su institucije, tijela i agencije EU-a potaknuti da sudjeluju u
izradi pregleda postojecih alata za sigurnu komunikaciju u kiberpodruc¢ju o kojima treba
raspravljati u okviru relevantnih tijela Vijeca i s relevantnim skupinama za suradnju, kao sto

su mreza CSIRT-ova i EU-CyCLONe;

NAGLASAVA potrebu za suo¢avanjem sa sustavnim rizikom koji postoji u medusobnoj
povezanosti institucija, tijela i agencija EU-a, kao i izmedu njih 1 institucija drzava ¢lanica,

unato¢ njihovoj institucijskoj neovisnosti i administrativnoj autonomiji;

PRIMA NA ZNANIJE opazanja iz tematskog izvjesc¢a, odnosno da institucije, tijela 1 agencije
EU-a nisu dosegnuli razinu kiberpripravnosti koja bi bila razmjerna prijetnjama i na razli¢itim
su stupnjevima razvoja u pogledu kibersigurnosti; PREPOZNAIJE da bi trebalo poboljSati
razinu pripravnosti institucija, tijela i agencija EU-a u pogledu kibersigurnosti, kao i sinergiju

medu njima;

stoga snazno POTICE institucije, tijela i agencije EU-a da nastave s provedbom mjera za
upravljanje kiberrizicima kojima se osigurava razmjerna razina kibersigurnosti, kako je
predvideno Prijedlogom direktive o mjerama za visoku zajedni¢ku razinu kibersigurnosti
sirom Unije i stavljanju izvan snage Direktive (EU) 2016/1148, kako bi se poboljsala njihova

razina pripravnosti;

POZIV A institucije, tijela 1 agencije EU-a da pojacaju svoje napore kako bi se zastitili od
kiberprijetnji 1 svoju suradnju u uspostavi dosljednih standarda 1 specifikacija, posebno za
javnu nabavu, projekte i usluge povezane s kibersigurnosc¢u, te da poboljSaju interoperabilnost
svojih IT sustava, medu ostalim u cilju osiguravanja sigurne komunikacije neklasificiranog

sadrzaja;
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11. POZIVA Agenciju Europske unije za sigurnost (ENISA) i tim za hitne racunalne intervencije
institucija, tijela i agencija EU-a (CERT-EU) da u okviru svojih nadleznosti pojacaju suradnju
u pruzanju potpore institucijama, tijelima i agencijama EU-a u njihovim nastojanjima u
podrucju kibersigurnosti, posebno u pogledu izgradnje kapaciteta onih institucija, tijela i

agencija EU-a koji su na nizem stupnju razvoja u pogledu kibersigurnosti;

12.  PRIMA NA ZNANIJE zakljucke i preporuke tematskog izvjes¢a te PREPOZNAJE da bi
trebalo znatno poboljSati razinu pripravnosti institucija, tijela i agencija EU-a u pogledu
kibersigurnosti, kao i sinergiju medu njima. Institucije, tijela 1 agencije EU-a trebali bi imati
sveobuhvatan okvir za upravljanje rizicima u podrucju kibersigurnosti, provoditi redovite
procjene rizika i revizije na temelju zajednicke ili dobro poznate metodologije i
medunarodnih standarda te sistematizirati osvijeStenost o kibersigurnosti i programe

osposobljavanja za osoblje;

3. ujedno ISTICE da bi institucije, tijela i agencije EU-a trebali dodijeliti dostatna prora¢unska
sredstva kako bi se osigurala provedba mjera zastite od kiberprijetnji uz istodobno postovanje
viSegodiS$njeg financijskog okvira i PRIMA NA ZNANJE preporuku iz tematskog izvjeS¢a da
bi trebalo imenovati tijelo koje bi bilo predstavnik svih institucija, tijela 1 agencija EU-a 1 dati
mu odgovarajuce ovlasti i sredstva za pracenje uskladenosti sa zajednickim pravilima o

kibersigurnosti;

14. PREPOZNAIJE da bi CERT-EU trebao bez odgode biti obavijesten o ozbiljnim
kiberincidentima u institucijama, tijelima i agencijama EU-a i u tu bi svrhu trebao raspolagati
odgovaraju¢im resursima koji su predvidljivi i prilagodeni trenuta¢noj razini prijetnje i
potrebama institucija, tijela 1 agencija EU-a, posebno u pogledu osoblja, tehni¢ke opreme i

infrastrukture;
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15. NAPOMINIJE da bi trebalo ojacati i sistematizirati suradnju i razmjenu informacija o
kibersigurnosti, kao i interoperabilnost sigurnih informacijskih kanala medu institucijama,
tijelima 1 agencijama EU-a; POZIV A na to da se u tu suradnju i razmjenu informacija ukljuce

1javna tijela odgovorna za kibersigurnost u drzavama ¢lanicama;
16. PRIMA NA ZNANIJE odgovore Komisije, CERT-EU-a i ENISA-e prilozene tematskom
izvjescu;

17. POZIVA Komisiju da uzme u obzir preporuke iz tematskog izvjesca i da bude ambiciozna pri
osmisljavanju kibersigurnosnih politika institucija, tijela i agencija EU-a te da se zalaze za

vecéu sinergiju medu njima.
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