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Asia: Ehdotus neuvoston paatelmiksi Euroopan tilintarkastustuomioistuimen

erityiskertomuksesta nro 5/2022 "EU:n toimielinten, elinten ja virastojen
kyberturvallisuus: valmiustaso ei ole yleisesti ottaen oikeassa suhteessa
uhkiin"

- Hyvaksyminen

1. Euroopan tilintarkastustuomioistuin julkaisi 30. maaliskuuta 2022 erityiskertomuksensa nro
5/2022 "EU:n toimielinten, elinten ja virastojen kyberturvallisuus: valmiustaso ei ole yleisesti

ottaen oikeassa suhteessa uhkiin".!

2. Pysyvien edustajien komitea antoi kokouksessaan 13. huhtikuuta 2022 erityiskertomuksen

kyberkysymysten horisontaalisen tydryhmiin kisiteltiviksi.>
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https://www.eca.europa.eu/lists/ecadocuments/sr22_05/sr_cybersecurity-eu-institutions_fi.pdf

3. Tilintarkastustuomioistuimen edustajat esittelivit 3. toukokuuta 2022 erityiskertomuksen
kyberkysymysten horisontaalisen tyoryhmélle. Samassa tyéryhmékokouksessa
erityiskertomuksesta kdytyjen keskustelujen jdlkeen puheenjohtajavaltio laati ehdotuksen

neuvoston paitelmiksi, ja siitd keskusteltiin tyoryhmén kokouksessa 24. toukokuuta 2022.

4.  Kyberkysymysten horisontaalinen tydryhma péési 10. kesakuuta 2022 yhteisymmarrykseen

liitteessé olevasta tekstista.

5. Pysyvien edustajien komiteaa pyydetdén hyviaksyméan paatelméehdotus ja ehdottamaan, etti

neuvosto hyviksyisi sen jossakin tulevassa istunnossaan.
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EHDOTUS: NEUVOSTON PAATELMAT

Euroopan tilintarkastustuomioistuimen erityiskertomuksesta nro 5/2022
"EU:n toimielinten, elinten ja virastojen kyberturvallisuus: valmiustaso ei ole yleisesti ottaen

oikeassa suhteessa uhkiin"

EUROOPAN UNIONIN NEUVOSTO, joka

PALAUTTAA MIELEEN antamansa paitelmat tilintarkastustuomioistuimen laatimien

erityiskertomusten tarkastelun parantamisesta vastuuvapauden myontimisen yhteydessi?,

1.  PANEE MERKILLE Euroopan tilintarkastustuomioistuimen erityiskertomuksen nro 5/2022
"EU:n toimielinten, elinten ja virastojen kyberturvallisuus: valmiustaso ei ole yleisesti ottaen

oikeassa suhteessa uhkiin"?.

2. KOROSTAA, ettid on tirkeda ja kiireellistd vahvistaa kyberturvallisuuden tasoa EU:n
toimielimissd, elimissd ja virastoissa, kun otetaan huomioon digitalisaatiovauhdin
viimeaikainen kithtyminen toimielimissé, niiden késittelemit arkaluonteiset tiedot, EU:n
toimielimiin, elimiin ja virastoihin kohdistuvien hyokkéysten maarian kasvu ja vakavuus seka

niihin kohdistuvan uhkan taso.
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MUISTUTTAA Eurooppa-neuvoston 20. kesékuuta 2019 antamista paatelmistds, joissa
Eurooppa-neuvosto kehotti EU:n toimielimid yhdessi jdsenvaltioiden kanssa kehittiméaan
toimenpiteitd, joilla voidaan parantaa EU:n sietokykyi ja turvallisuuskulttuuria EU:n
ulkopuolelta tulevia kyber- ja hybridiuhkia vastaan, sekd suojaamaan paremmin EU:n tieto- ja

viestintdverkkoja ja sen péaatoksentekoprosessia kaikenlaisilta haitallisilta toimilta.

MUISTUTTAA neuvoston 10. joulukuuta 2019 antamista paételmista, jotka koskevat
taydentdvid pyrkimyksid parantaa selviytymiskykya ja torjua hybridiuhkia® ja joissa neuvosto
kehotti EU:n toimielimié, elimié ja virastoja varmistamaan jdsenvaltioiden tuella unionin
valmiudet suojella koskemattomuuttaan ja parantaa EU:n tieto- ja viestintdverkkojen ja
paitoksentekoprosessien turvallisuutta torjumalla kaikenlaista haitallista toimintaa kattavan
uhka-arvion pohjalta. Padtelmissa todettiin, ettd tdtd varten toimielinten, elinten ja virastojen
olisi jasenvaltioiden tukemana kehitettdvé ja pantava tdytdntoon kattava
toimenpidekokonaisuus turvallisuutensa varmistamiseksi kesédkuussa 2019 kokoontuneen

Eurooppa-neuvoston toimeksiannon mukaisesti’.

MUISTUTTAA 22. maaliskuuta 2021 EU:n kyberturvallisuusstrategiasta digitaaliselle
vuosikymmenelle antamistaan padtelmistd?, joissa se korosti, ettd kyberturvallisuus on
elintdrkedd julkishallinnon ja instituutioiden toiminnalle niin kansallisella kuin EU:n tasolla

sekd yhteiskunnallemme ja taloudellemme kokonaisuudessaan.
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MUISTUTTAA 23. toukokuuta 2022 Euroopan unionin kybertoimien kehittdmisesta

antamistaan paitelmistd®, joissa EU:n toimielimid, elimid ja virastoja kannustettiin

osallistumaan kyberalan suojatun viestinnin nykyisié valineitd koskevaan kartoitukseen, josta

keskustellaan asiaankuuluvissa neuvoston elimissa ja asiaankuuluvien yhteistyoryhmien,

kuten CSIRT-yksikoiden verkoston ja EU-CyCLONen, kanssa.

KOROSTAA tarvetta puuttua jarjestelmariskiin, joka liittyy EU:n toimielinten, elinten ja
virastojen vilisiin sekd niiden ja jdsenvaltioiden instituutioiden vélisiin yhteyksiin ndiden

tahojen institutionaalisesta ja hallinnollisesta riippumattomuudesta huolimatta.

PANEE MERKILLE erityiskertomuksen havainnot siitd, ettd EU:n toimielimet, elimet ja
virastot eivit ole saavuttaneet uhkia vastaavaa kybervalmiustasoa ja niiden
kyberturvallisuuden kehittyneisyyden taso on erilainen. TOTEAA, ettd EU:n toimielinten,
elinten ja virastojen kyberturvallisuuden valmiustasoa olisi nostettava ja niiden vélisti

synergiaa parannettava.

KANNUSTAA sen vuoksi voimakkaasti EU:n toimielimi4, elimid ja virastoja jatkamaan
valmiustasonsa nostamiseksi sellaisten kyberriskien hallintatoimenpiteiden toteuttamista,
joilla varmistetaan uhkia vastaava kyberturvallisuuden taso, kuten todetaan toimenpiteista
yhteisen korkean kyberturvatason varmistamiseksi koko unionissa ja direktiivin

(EU) 2016/1148 kumoamisesta esitetyssa direktiiviehdotuksessa.

KEHOTTAA EU:n toimielimid, elimii ja virastoja tehostamaan toimiaan kyberuhkilta

suojautumiseksi ja yhteistyotdén johdonmukaisten standardien ja eritelmien laatimiseksi

erityisesti kyberturvallisuuteen liittyvié julkisia hankintoja, hankkeita ja palveluja varten seka

parantamaan tietoteknisten jirjestelmiensd yhteentoimivuutta muun muassa

turvallisuusluokittelemattoman sisillon turvallisen valityksen varmistamiseksi.
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KEHOTTAA Euroopan unionin kyberturvallisuusvirastoa (ENISA) ja EU:n toimielinten,
elinten ja virastojen tietotekniikan kriisiryhmééd (CERT-EU) tehostamaan toimivaltuuksiensa
puitteissa yhteistyotddn EU:n toimielinten, elinten ja virastojen tukemiseksi niiden
kyberturvallisuuspyrkimyksissd, erityisesti niiden EU:n toimielinten, elinten ja virastojen

valmiuksien kehittimisessd, joiden kyberturvallisuuden kehittyneisyyden taso on heikompi.

PANEE MERKILLE erityiskertomuksen péételmét ja suositukset ja TOTEAA, ettd EU:n
toimielinten, elinten ja virastojen kyberturvallisuuden valmiustasoa olisi nostettava ja niiden
vilistd synergiaa parannettava huomattavasti. EU:n toimielimilld, elimilla ja virastoilla olisi
oltava kattava kyberturvallisuutta koskeva riskinhallintajérjestelma, niiden olisi suoritettava
saannollisid riskinarviointeja ja tarkastuksia, jotka perustuvat yhteisiin tai hyvin tunnettuihin
menetelmiin ja kansainvélisiin standardeihin, ja niiden olisi jirjestelmaéllisesti lisdttava

henkildstonsé kyberturvallisuustietoisuutta ja toteutettava koulutusohjelmia.

KOROSTAA myds, ettd EU:n toimielinten, elinten ja virastojen olisi osoitettava riittdvasti
médrirahoja kyberuhkilta suojautumistoimenpiteiden toteutuksen varmistamiseksi
monivuotista rahoituskehysti noudattaen, ja PANEE MERKILLE erityiskertomuksen
suosituksen, jonka mukaan olisi nimitettdva kaikkia EU:n toimielimié, elimid ja virastoja
edustava toimija, jolle olisi annettava riittdvit toimivaltuudet ja vélineet valvoa yhteisten

kyberturvallisuussdéntojen noudattamista.

TOTEAA, ettd CERT-EU:lle olisi ilmoitettava viipymaéttd merkittdvista
kyberturvallisuuspoikkeamista EU:n toimielimissé, elimissi ja virastoissa ja ettd silld olisi tdtd
varten oltava riittdvit resurssit, jotka ovat ennakoitavissa ja mukautettuja nykyiseen
uhkatasoon ja EU:n toimielinten, elinten ja virastojen tarpeisiin erityisesti henkildston,

teknisten laitteiden ja infrastruktuurin osalta.
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15. TOTEAA, ettd kyberturvallisuutta koskevaa yhteistyoti ja tietojenvaihtoa sekd EU:n
toimielinten, elinten ja virastojen viélisten suojattujen viestintdkanavien yhteentoimivuutta

olisi vahvistettava ja jarjestelméllistettivd. KEHOTTAA ottamaan tallaiseen yhteistyohon ja

tietojenvaihtoon mukaan myds jasenvaltioiden kyberturvallisuudesta vastaavat viranomaiset.

16. PANEE MERKILLE erityiskertomukseen liitetyt komission, CERT-EU:n ja ENISAn

vastaukset.

17. PYYTAA komissiota ottamaan huomioon erityiskertomuksen suositukset ja toimimaan
tavoitteellisesti suunnitellessaan EU:n toimielinten, elinten ja virastojen

kyberturvallisuuspolitiikkoja ja edistimédn niiden vélisen synergian lisddmista.
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