s ZuppoUAIo
TNG Eupwraikng ‘Evwong

BpugéAAeg, 10 louviou 2022

(OR. fr, en)
9716/22
LIMITE
CYBER 198
TELECOM 255
CSC 228
CSCI 74
FIN 590
ZHMEIQMA ZHMEIOY «l/A»
ATTOOTOAEQG: "evikn pappaTeia Tou ZupBouAiou
ATTOdEKTNG: Emrtpot) Twv Movipwyv Avtitipoowttwy / ZupBoUuAio
apiB. Trpony. eyyp.: 9317/2/22 REV 2
O¢ua: 2X€010 CUUTTEPACHATWY TOU ZUHPBOUAIOU OXETIKA WE TNV €I0IKA €KBEON TOU

EupwTraikoU EAeykTIKOU Zuvedpiou apiB. 05/2022 «H kuBepvoac@daAeia
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- 'Eykpion

I. Znic 30 Maptiov 2022, 10 Evponaixd EAeyktikd Xuveédpro dnpocicvoe v €101kn €xbeon
aptf. 05/2022 pe Bépa «H xoPepvoacpdreia oo BECUIKA Kot AOITA OPYOVaL KO OPYUVIGLOVG

g EE: O Baduog etondmtog cuvortkd Sev eivar ovaloyog Tmv ameilmvy. |

2. Kotd m ovvedpioon g otig 13 Anpidiov 2022, n Emitponn toov Movipov Aviimpos®rwmy

avéDeoe v eEétaon g e181kng ékOeomng oty oprldvTia opdda Yo Oépata KuPepvoxdpov.?

! 8040/22.
2 8041/22.
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https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_EL.pdf

3. Zug 3 Maiov 2022, o1 eknpdommol Tov EAeyktikon Xvvedpiov mapovsiacay v €101KN
ékBeom otnv oprlovtia opdda yia Oépata kofepvoymdpov. Meté Tic GLINTNCEIS GYETIKA [LE TNV
ékBeom kotd TV 1010 cuvedpiaom g opadag, N Ipoedpia exkmdVIoE GYEG0 CLUTEPACUATOV
0V ZupPovAiov, 1o omoio cu{nTONKe amd TV opdda Katd T cuvedplaon TG otig 24 Maiov

2022.

4.  Xtc 10 Iovviov 2022, 1 optlovtio opdida yio OEpata KuPepvoymdPov KaTtéEANEE 68 GLUEOVIN

€Ml TOL KEWEVOL TTOV TaPATIOETOL GTO TAPAPTNLLAL.

5. H Emupom tov Movipowv AVTImpos®rmv KaAeitol va €yKpivel To v Adyw ox£010

ovumepacudTov Kot va el.onyndel oto XvppodAlo va to eyKpivel oe Tpooey 61HVOdO.
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HHAPAPTHMA

XXEAIO XYMIIEPAXMATQN TOY XYMBOYAIOY

OYETIKA pe TV £101KN €k0gon apr0. 05/2022 tov Evponaikey Ereykrikot Xuvedpiov
«H xvfepvoacparern ota Ocopikd ko Lowrd opyoava Kot opyaviepovg T1g EE: O palpoc

ETOLROTNTUS GUVOMKA OEV EIVAL AVALOYOG TOV UTELLDBY)

TO TYMBOYAIO THE EYPQIIAIKHE ENQXIHY,

YIIEN®OYMIZONTAX to cupnepdopatd Tov oxetikd pe ) Peltiooon g eEETaong TV E0IKOV

ek0éoemv mov katoptilel 1o EAeyktikd Zuvédpro ota mhaicio g Srodikaciog amaiioyhic?:

1.  XHMEIQNEI v edwn éxBeon apf. 05/2022 tov Evponaikod Eleyktikov Zuvedpiov pe
titho «H xvBepvoacedieia ota Oeopkd kot Aowd dpyava kot opyavicpovg e EE:

O Babpodc etopdTTac CLVOMKA dev efvan avALOYOG TOV ameldV»*.

2. YIIOI'PAMMIZEI 1 onpocio Kot TV €neiyovca avaykn evicyvong Tov emmédon
KuPepvoacedrelag evidg TV BesIKAOY Kot AomdV opydvev kot opyovicpuav g EE,
d€dOUEVIC TNG TPOGPATNG EVIOTIKOTOINGNG TOV YNOLOKOL HETAGYNUATICLOD EVTOG TV
Oeokov opydvav, Tov evaicOnTmV TANPOEOPIOY TOL VEicTAVTOL ETESEPYAGIN, TOV GLVENMS
av&avopevou aptipov kot g cofapodtnTag TV EMBEcE®MV KOTE TV OEGUIKOV Kol AOUT®V

opyavmv kot opyavicpav g EE kot tov emmédov anetAng mov avtipetonilovv.

3 7515/00 + COR 1
4 8040/22.
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YIIEN®YMIZEI ta cvpnepdopote tov Evpomaikod ZvpBoviiov, ng 20Mg Iovviov 20193,
ota omoia To Evpomnaikd Zvupfodio kdieoe ta Oeopikd 6pyava g EE, pali pe ta kpdn
LEAN, va emeepyaostovv PETPa Yia va avEndei n avBektikdtnta kot vo, BeATimbel | vootpomio
acpareiag g EE évavtt tov uBpldtkdv ametldv Kot ToV aTEIAdV 6TOV KHBEPVOYDPO amd
onpeta extéc g EE, kabd¢ kot va mpoctateufody KaAvtepa T HKTuo TANPOPOPIOV Kot
emkowvoviov ¢ EE, 0nog kot ot evooiakég dtadikacieg Ayng anopdcemy, omd KakOBovieg

pacelg kabe gidovg.

YIIEN®YMIZEI 10 cvunepdcpatd tov tg 10ng Aexepppiov 2019 oyetikd pe
CUUTANPOUATIKEG TPOCTADELES YIoL TNV EVIGYLON TNG OVOEKTIKOTNTAG KO TNV OVTILETMTION
TV VPEPISIK®OV amethdv®, ota onoio kdheoe Ta Oopikd Kot Aomd dpyava Kot TOVG
opyavicpovg g EE, pe mv vmootpién tov kpatdv pel®dv, va eEac@aiicovy Ty wovoTnTo
¢ Evmong va mpootatevetl Ty akepatdTnTd TG Kot VoL EVIGYVEL TV AGPAAELN TOV OIKTV®OV
TANPOPOPLOV Kot emtkovoviov TG EE kat Tig dtadikacieg Ayng amopicemy amd
KaKOPBOVAES OpacTnploTnTES KAOE €id0VC, Phoel oAoKANPOUEVNG AEIOAIYNONG TV OTEIADV.
[Ipog tov 6Komd AV TO, GTO GLUTEPAGLOTA AVAPEPOTAV OTL TO BEGIKA KOt Ao Opyova. Kot
01 OPYOVIGLLOL, [LE TNV VTOGTHPIEN TOV KPOTOV UEADV, O TPEMEL VoL avamTHEOLV Kot VoL
EQOUPUOGOVY L10L OAOKANP®UEVT] OEGUT LETPOV Yia. VoL €yyunBohv TV ac@AAELd Tovg,

oOPEOVO pE TNV £vIoAn Tov Evpomaikod ZvpBoviiov tov Iovviov tov 20197,

YITEN®YMIZEI ta cvunepdopatd tov g 2205 Maptiov 2021 oyetikd pe ) oTpatnyikn
KvPepvoacpdreiog g EE yio v ynoetakn dekaetiod, dmov tovice n kuBepvoacedieia kat
T0 TOYKOGLO KOl AvOlKTO 010dikTLOo givan LoTikng onpaciog yio t Asttovpyio TG SnUOcLog
drotknong Kot twv Becpdv 1660 o€ Bvikd 060 Kol o€ EVOGL0KO EMinedo, KaBmg Kot Yo TV

Kowmvio Kot TNV owkovouio Log 6To GOVOAO TNG.

L 9 & W

EUCO 9/19
14972/19.
EUCO 9/19
6722/21.
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6. YIIENO®YMIZEI ta cvunepdopatd tov, g 23ng Maiov 2022, oyetikd pe v avamtoén g
otdong ¢ Bvponaikhc Evoong otov kufepvoydpo’, ota omoia mopotpivovol o 0souikd
Kol Aoimd opyava kot opyoavicpoi g EE va mpofodv oe yaptoypdenon tov veiotdusvey
EPYOUAEIOV AOPAAOVS EMKOVMOVIOG GTOV TOUEN TOV KLPepvoympov, 1 ortoia B culntOei ota
appodia opyoavo Tov ZupPovAiov kot e TG aprddles opdoss cuvepyasioc, 6me To HIKTVO

CSIRT xou to EU CyCLONe.

7.  YIIOI'PAMMIZEI Vv avéykn vo oVTIETOMTIOTEL 0 GLCTNKOS KIVOUVOG OV LOTGTATAL OTN
devvdeon HETAED TV BECUIKOV Kol AOIT®OV opyavmv Kot opyavicumv ¢ EE kabag kot
HETAED aVTAOV Kol TOV OEGLKOV 0pYAvVOV TOV KPATOV HEA®V, Tapd T eopikn aveoaptnoin

KoL TN S101KNTIKY QLTOVO Ui TOVC.

8.  ZHMEIQNEI 11 mapatnpnoeis g €01kng éxBeong, dniadn ot to Becpikd Kot Aowrd
opyava kot ot opyavicpot g EE dev éyovv emtiyet eninedo etoydmnTog 6tov Kufepvoydpo
avAAOYO TTPOG TIC OMEIAES KO EYOVV SLOPOPETIKA EMIMESO MPIUOTNTOS MG TPOG TNV
kuPepvoacediein. ANATNQPIZEI 6t Oa mpénet va Pehtiwbet o eninedo eropudtnrag Tmv
BeoIKOV KoL Aowmdv opyavemv kot opyavicpdv g EE otov topéa g kuPepvoacodietog

KaOdG Kot ot petah ToVg GLUVEPYELEG.

9.  ENOAPPYNEI, wg ek tovtov, Ta Bespkd Kot Aourd Opyova Kot Tovg opyovicpovg g EE
VO GLVEXICOLV TNV EPAPLOYN HETP®V OlaXEIPIONG KIVOOUVOV GTOV KLBEPVOYDPO TOV
dtcearilovv avaroyo eminedo KLPEPVOACPAAELNS, OTTMG TPOPAETETAL GTNV TPOTEWVOUEVN
ooMyia oYETIKA e LETPOAL V1oL LYNAO KOWO EMMEOO ACPALELNG CLGTNUATOV SIKTVOV KO
TANPOPOpPLOV Gg 0AdKAN P TV Eveon, pe v onola katapyeitar n oonyia (EE) 2016/1148,

TPOKEEVOL va BeATimOE] TO eminedo ETOWATNTAS TOVG,.

10. KAAEI ta Beopuxd Kou Aowtd Opyava Kot Tovg opyovicpovg g EE va gvieivouy 1060 t1g
TPOCTAOEIEG TOVG Y10 TNV TPOGTAGIO TOVG ad KLPEPVOATEILEG OGO KOl TI GLVEPYAGIH TOVG
v TN B€0TION GLUVEKTIKOV TPOTOTIMV Kol TPOSLOYPAP®V, 101mG Yia Tig dNUOGLES GVUPAGELS,
T £PYO KO TIG VINPECiEG Tov oyetilovtol pe TNV KuPEPVoacPALELD, Kot VO BEATIOGOLY T
dwAertovpykdTTa TOV olKei®V cvotnudtov TII, petadd ALV e oKOTd TN d10CPAAOT

™G 0GPAAOVS EmKOVoViag Un S BodcHEVOD TEPLEYOUEVOU.

o 9364/22.
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11. KAAEI tov Opyaviopd g Evponaikig Evoong yio v KvBepvoaosedieia (ENISA) kot
TNV OPLAOO OVTILETOTIONG EKTOKTMV OVOYK®OV GTNV TANPOPOPIKY| Y10, To BECUIKA Opyava Kot
toug opyavicpovg ¢ EE (CERT-EE), 6to mAaicto tmv appodtoTtey Toug, Vo EVIEivouy )
ovvepyasio TOVG Yo TN 6THPIEN TOV OEGLIK®OY Ko AOT®Y 0pyavmv Kol opyovicpov e EE
OTIG TPOOTAOELES TOVS GTOV TOUEN TNG KVPEPVOUTPAAELNGS, 1DIMG OGOV aPopd TNV AVATTVEN
KOVOTATAOV Y1 To OEGHIKE Kot Aol Opyava Kol TOLG opyaviciovs g EE mov éxouv

YOUNAOTEPO EMMEOO MPIUOTNTOG OC TPOG TNV KLPEPVOUTPAAELD.

12.  ZHMEIQNEI ta cuunepdopato Kot Tic 6uoTdoelg g e01kng ékbeong kat ANATNQPIZEI
ot B mpémet va PeATimBel onNUOVTIKE TO EMITESO ETOUOTNTOS TOV BECUIKMVY Kol AOUTHV
opybvav Kot opyavicudv g EE otov topéa e kufepvoacedreiag Kabmg Kot ot petald
T0VG cuvepyetes. Ta Beopikd ko Aourd dpyava Kot ot opyavicpol g EE Oa mpénet va
drBéTouV £va oAOKANp®pEVO TAaIGLo dlaxeiplong Kivohvmy yio Tnv KuPepvoacspdieta,
va 01EVEPYOVV TAKTIKEG EKTIUNOELS KIVOUVOL Kol EAEYYOVGS, BACEL KOVIG 1] EVPEWMS YVOGTNG
nebodoroyiag Kot dSEBVMV TPOTHTMV, KOl VO GUGTNUATOTOLOVV TPOYPELLLILOTO,

gvooONTOTOINONG KOt KATAPTIOTG TOL TPOSHOTIKOD GTOV TOUEN TG KVPEPVOUTPAAELNG.

3.  EINIZHMAINEI eniong 61t Ta Ogopikd ko Aourd dpyava kot ot opyavicpoi e EE Oa mpémet
va S1o0€TOVY ETAPKT TPOHTOAOYIGHO Yia TN S10GPAAICT) THG EPAPLOYNG LETPMOV TPOGTAGIOG
amd KuPepvoamEILES, TNPOVTOG TOPAAANAN TO TOAVETEG ONULOGIOVOIKO TAAIG10, KO
YHMEIQNEI ™ ovotaon g €101kng £kBeong 0Tt Ba mpémetl va oprotel dpyavo mov va
ekmpoocnel OAo To Becpikd Kot Aowmd opyova Kot Tovg opyavicpovg s EE, kot va dtabétet
TNV KATOAANAT] EVTOAN KoL TOL KATOAANAL LEGO Y10 TV TALPOKOAOVONOT| TG CLUUOPPOCNS LE

TOVG KOLVOUG KOVOVEG Y10, TNV KLPEPVOUTPAAELQ.

14. ANAI'NQPIZEI 6tin CERT-EE 0o npénetl va evnuepovetan yopig kabvotépnon yo
OMNUOVTIKA GUUPBAVTO GTOV KUBEPVOYDPO EVTOS TV BECUIKAOV KO AOITMV 0pYAvV®V Kol
opyavicpav g EE ko, yio tov oxond avtd, Bo tpémel va d1abéterl enapkeic mOpovs mov
va gtvot TpoPAEYLOL Kot TPOGAPHOGUEVOL GTO EKAGTOTE EMIMENO AMEIANG KO TIG AVAYKES
TV Oeouk®V Ko Aowmdv opydvav kat opyavicpmv e EE, 1diog 6cov apopd 10 Tpocmmiko,

TOV TEYVIKO eEOTAMGUO KOl TIG VTOOOUEC.
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15. XHMEIQNEI 611 6a mpénet va evioyvBodv Kot vor cueTnpatomoinfovv 1 cuvepyacio Kot n
AVTOAAQYT] TANPOPOPLOV GYETIKA LE TNV KLUPEPVOUGPAAELL KABMS KOt 1] SloAEITOVPYIKOTHTO
ACQOADV OLOVAMV ETKOIVOVING LETAED TV BECUIKAOV Kol AOITOV 0pYAV®Y KOl OPYOVIGUOV
¢ EE. ZHTEI 1 ev Adym cvvepyacio Kot oavtaiiayr) TANpoeopidv v TeptAapuPavet exiong

T1G ONUOGLES OPYES TOV EIVOIL APHOSIEG YL TV KVPEPVOUCPIAELD GTO KPATN LEAT.

16. XHMEIQNEI 11 anavtioeig g Emtponng, tg CERT-EE kot tov ENISA mov cuvodghouvv

Vv €01KN €kbeon.

17. KAAEI v Emtpormn va AaPet vmoyn 11 GLGTACELS TNG €101KNG £kBeoNC Kal va givat
QAOO0EN KATA TOV GYESLOGO TV TOMTIKOV KVBEPVOUSPAAELNS TV BECUIKADV KOl AOITMV
opyavev kot opyovicpav g EE, kabdg kot va vmoompiéel mepiocoOTepEg cuvEpPYELEg LETAED

TOVG.
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