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I/A-PUNKTSNOTE

fra: Generalsekretariatet for Radet

til: De Faste Repraesentanters Komité/Radet

Tidl. dok. nr.: 9317/2/22 REV 2

Vedr.: Udkast til Radets konklusioner om Den Europaeiske Revisionsrets

saerberetning nr. 5/2022, "Cybersikkerhed i EU's institutioner, organer og
agenturer: Beredskabsniveauet star samlet set ikke mal med truslerne”

— Godkendelse

1. Den 30. marts 2022 offentliggjorde Den Europaiske Revisionsret sin s@rberetning nr. 5/2022
med titlen "Cybersikkerhed i EU's institutioner, organer og agenturer: Beredskabsniveauet

star samlet set ikke mal med truslerne"'.

2. Pamedet den 13. april 2022 overdrog De Faste Reprasentanters Komité saerberetningen til

Den Horisontale Gruppe vedrerende Cybersporgsmal?.
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https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_DA.pdf

3. Den 3. maj 2022 forelagde repraesentanter for Revisionsretten saerberetningen for Den
Horisontale Gruppe vedrerende Cyberspeorgsmaél. Efter dreftelserne om rapporten pa samme
mede i1 gruppen udarbejdede formandskabet et udkast til Radets konklusioner, som blev

dreftet i gruppen pa medet den 24. maj 2022.

4. Den 10. juni 2022 ndede Den Horisontale Gruppe vedrerende Cybersporgsmal til enighed om
teksten 1 bilaget.

5. De Faste Reprasentanters Komité opfordres til at godkende dette udkast til konklusioner og

henstille til Radet, at det vedtager det pa en kommende samling.
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BILAG

UDKAST TIL RADETS KONKLUSIONER

om Den Europaiske Revisionsrets seerberetning nr. 5/2022 med titlen
"Cybersikkerhed i EU's institutioner, organer og agenturer: Beredskabsniveauet star samlet

set ikke mal med truslerne"

RADET FOR DEN EUROPZISKE UNION,

SOM MINDER OM sine konklusioner om forbedring af gennemgangen af Revisionsrettens

serberetninger i forbindelse med meddelelsen af decharge?,

1.  NOTERER SIG Den Europiske Revisionsrets s@rberetning nr. 5/2022 med titlen
"Cybersikkerhed i EU's institutioner, organer og agenturer: Beredskabsniveauet star samlet set

ikke mal med truslerne*";

2. UNDERSTREGER, hvor vigtigt og presserende det er at styrke cybersikkerhedsniveauet i
EU-institutionerne, -organerne og -agenturerne 1 betragtning af den nylige intensivering af
den digitale omstilling 1 institutionerne, de felsomme oplysninger, som de behandler, det
stadigt stigende antal og den stadigt stigende alvor af angreb pa EU-institutioner, -organer

og -agenturer og det trusselsniveau, der pavirker dem;

3 7515/00 + COR 1.
4 8040/22.
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3. MINDER OM Det Europeiske Rads konklusioner af 20. juni 20195, hvori det opfordrer EU-
institutionerne til sammen med medlemsstaterne at arbejde pa foranstaltninger til at styrke
EU's modstandsdygtighed og forbedre dets sikkerhedskultur over for cybertrusler og hybride
trusler fra lande uden for EU og til bedre at beskytte EU's informations- og
kommunikationsnetvark og dets beslutningsprocesser mod alle former for ondsindede

handlinger;

4.  MINDER OM sine konklusioner af 10. december 2019 om supplerende tiitag for at styrke
modstandsdygtigheden og imedega hybride trusler®, hvori det opfordrer EU's institutioner,
organer og agenturer til med stotte fra medlemsstaterne at sikre Unionens evne til at beskytte
sin integritet og @ge sikkerheden i EU's informations- og kommunikationsnetvaerk og
beslutningsprocesser mod ondsindede aktiviteter af enhver art pa grundlag af en omfattende
trusselsvurdering. Med henblik herpa anfortes i konklusionerne, at institutioner, organer og
agenturer med stotte fra medlemsstaterne ber udvikle og gennemfore et omfattende sat
foranstaltninger for at sikre deres sikkerhed i overensstemmelse med mandatet fra Det

Europeaiske Rad i juni 20197;

5. MINDER OM sine konklusioner af 22. marts 2021 om EU's strategi for cybersikkerhed for
det digitale &rti®, hvori det understreger, at cybersikkerhed er afgorende for en velfungerende
offentlig forvaltning og velfungerende offentlige institutioner pa bade nationalt plan og EU-

plan og for vores samfund og ekonomi som helhed;

5 EUCO 9/19.

6 14972/19.

7 EUCO 9/19.
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10.

MINDER OM sine konklusioner af 23. maj 2022 om udviklingen af Den Europaeiske Unions
cyberposition®, hvori EU-institutioner, -organer og -agenturer tilskyndes til at deltage i
kortlaegningen af eksisterende redskaber til sikker kommunikation pa cyberomradet, der skal

dreftes i relevante rddsorganer og med relevante samarbejdsgrupper sdsom CSIRT-netvarket

og EU-CyCLONe;

UNDERSTREGER behovet for at tage hdnd om den systemiske risiko, der findes 1
forbindelsen mellem EU-institutionerne, -organerne og -agenturerne samt mellem disse og

medlemsstaternes institutioner trods deres institutionelle og administrative uathengighed;

NOTERER SIG s@rberetningens bemarkninger, nemlig at EU-institutionerne, -organerne
og -agenturerne ikke har opnéet et cyberberedskabsniveau, der stdr méal med truslerne, og har
forskellige modenhedsniveauer, nér det geelder cybersikkerhed; ANERKENDER, at
cybersikkerhedsberedskabet i1 EU's institutioner, organer og agenturer samt synergierne

mellem dem bor forbedres;

TILSKYNDER derfor kraftigt EU-institutionerne, -organerne og -agenturerne TIL at fortsatte
gennemforelsen af cyberrisikostyringsforanstaltninger, der sikrer et rimeligt
cybersikkerhedsniveau som planlagt i forslaget til direktiv om foranstaltninger til sikring af et
hejt faelles cybersikkerhedsniveau i hele Unionen, der ophaver direktiv (EU) 2016/1148, for

at forbedre deres beredskabsniveau;

OPFORDRER EU-institutionerne, -organerne og -agenturerne TIL bade at intensivere deres
bestrabelser pa at beskytte sig mod cybertrusler og deres samarbejde om etablere
konsekvente standarder og specifikationer, navnlig med henblik pé offentlige udbud, projekter
og tjenester vedrarende cybersikkerhed, og TIL at forbedre deres IT-systemers

interoperabilitet, herunder med henblik pa sikker kommunikation af uklassificeret indhold;

9

9364/22.
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11. OPFORDRER Den Europ@iske Unions Agentur for Cybersikkerhed (ENISA) og IT-
Beredskabsenheden for EU's Institutioner, Organer og Agenturer (CERT-EU) TIL inden for
rammerne af deres befojelser at intensivere deres samarbejde om at stotte EU-
institutionerne, -organerne og -agenturerne i1 deres cybersikkerhedsbestraebelser, navnlig med
hensyn til kapacitetsopbygning for de EU-institutioner, -organer og -agenturer, der har et lavt

modenhedsniveau, nér det gaelder cybersikkerhed;

12.  NOTERER SIG s@rberetningens konklusioner og anbefalinger og ANERKENDER, at
cybersikkerhedsberedskabet i EU's institutioner, organer og agenturer samt synergierne
mellem dem ber forbedres betydeligt. EU-institutionerne, -organerne og -agenturerne ber
have en omfattende ramme for cybersikkerhedsrisikostyring, foretage regelmeessige
risikovurderinger og revisioner pa grundlag af en falles eller velkendt metode og
internationale standarder og systematisere cybersikkerhedsbevidstgerelses- og

uddannelsesprogrammer for personale;

3. FREMHAVER ogsi, at EU-institutionerne, -organerne og -agenturerne bor afsette et
tilstreekkeligt budget til at sikre gennemforelse af beskyttelsesforanstaltninger mod
cybertrusler, samtidig med at den flerdrige finansielle ramme respekteres, og NOTERER SIG
serberetningens anbefaling om, at der ber udpeges et organ, der repraesenterer alle EU-
institutionerne, -organerne og -agenturerne, og som gives beherigt mandat og passende midler

til at overvage overholdelse af de fzlles cybersikkerhedsregler;

14. ANERKENDER, at CERT-EU straks ber underrettes om vasentlige cyberhandelser i EU-
institutionerne, -organerne og -agenturerne og med henblik herpd udstyres med passende
ressourcer, der er forudsigelige og tilpasset det nuvarende trusselsniveau og EU-
institutionernes, -organernes og -agenturernes behov, navnlig med hensyn til personale,

teknisk udstyr og infrastruktur;
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15. BEMARKER, at samarbejdet og informationsudvekslingen om cybersikkerhed samt
interoperabiliteten mellem sikre kommunikationskanaler mellem EU-
institutionerne, -organerne og -agenturerne ber styrkes og systematiseres; OPFORDRER TIL,
at dette samarbejde og denne informationsudveksling ogsa omfatter de offentlige

myndigheder, der er ansvarlige for cybersikkerhed i medlemsstaterne;

16. NOTERER SIG Kommissionens, CERT-EU's og ENISA's svar, der felger med

serberetningen;

17. OPFORDRER Kommissionen TIL at tage hensyn til serberetningens anbetalinger og at vere
ambitigs ved udformningen af EU-institutionernes, -organernes og -agenturernes

cybersikkerhedspolitikker og TIL at vere fortaler for flere synergier mellem dem.
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