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Pfedmét: Navrh zavérd Rady ke zvlastni zpravé Evropského ucetniho dvora

€. 5/2022 nazvané ,Kyberneticka bezpec€nost organd, instituci
a jinych subjektu EU: uroven pfipravenosti obecné neni umérna hrozbam*

- schvaleni

1. Dne 30. bfezna 2022 zvetejnil Evropsky ucetni dvir zvlastni zpravu €. 5/2022 nazvanou
,Kybernetickd bezpecnost organt, instituci a jinych subjektl EU: Groven pfipravenosti

obecné neni imérna hrozbam*.1

2. Na zasedani dne 13. dubna 2022 svéfil Vybor stalych zastupcii praci na této zvlastni zprave

Horizontalni pracovni skupiné pro otazky tykajici se kybernetiky.?

1 Dokument 8040/22.
2 Dokument 8041/22.
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https://www.eca.europa.eu/Lists/ECADocuments/SR22_03/SR_Security-5G-networks_CS.pdf

3. Zastupci Ugetniho dvora ptedlozili dotéenou zvlastni zpravu Horizontéalni pracovni skuping
pro otazky tykajici se kybernetiky dne 3. kvétna 2022. V navaznosti na jednani o uvedené
zpraveé na témze zasedani pracovni skupiny vypracovalo predsednictvi navrh zavérti Rady,

ktery byl projednan na zasedani pracovni skupiny dne 24. kvétna 2022,

4. Dne 10. ¢ervna 2022 dosahla Horizontalni pracovni skupina pro otazky tykajici se

kybernetiky dohody o znéni uvedeném v piiloze.

5. Vybor stalych zastupct se vyzyva, aby tento navrh zavéra schvalil a aby navrhl Radé jeho

pfijeti na nékterém ze svych nadchazejicich zasedani.
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PRILOHA

NAVRH ZAVERU RADY

k zvlastni zpravé Evropského ticetniho dvora ¢. 5/2022
nazvané
»Kyberneticka bezpe¢nost organt, instituci a jinych subjekti EU: uroven pripravenosti

obecné neni umérna hrozbam*

RADA EVROPSKE UNIE,

PRIPOMINAIJIC své zavéry o zlepseni posuzovani zvlastnich zprav vypracovanych Ugetnim

dvorem v souvislosti s postupem udélovani absolutoria®;

1.  BERE NA VEDOMI zvlastni zpravu Evropského téetniho dvora &. 5/2022 nazvanou
,Kyberneticka bezpecnost organd, instituci a jinych subjektti EU: Groven ptipravenosti

obecné neni imérna hrozbam*4.

2. ZDURAZNUIJE vyznam a naléhavost zvy$eni Girovné kybernetické bezpe¢nosti v ramci
organ, instituci a jinych subjektl EU s ohledem na neddvné zintenzivnéni digitalni
transformace v organech EU, citlivé informace, které zpracovavaji, stale rostouci pocet

a zavaznost utokll na orgéany, instituce a jiné subjekty EU a na uroven hrozby, jiz Celi.

3 Dokument 7515/00 + COR 1.
4 Dokument 8040/22.
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PRIPOMINA zavéry Evropské rady ze zasedani dne 20. &ervna 20195, v nichz Evropska rada
vyzyvé organy EU, aby spolecn¢ s ¢lenskymi staty pracovaly na opatfenich ke zvyseni
odolnosti a zlepSeni kultury bezpecnosti EU vici kybernetickym a hybridnim hrozbam
majicim piivod mimo EU, jakozZ i za uCelem lepsi ochrany informacnich a komunikacnich siti

EU a jejich rozhodovacich procest pted neptratelskymi ¢innostmi vieho druhu.

PRIPOMINA své zavéry ze dne 10. prosince 2019 o dal§im usili za u¢elem posileni odolnosti
a boje proti hybridnim hrozbams®, v nichz vyzvala organy, instituce a jiné subjekty EU, aby

s podporou Clenskych statl zajistily, Ze Unie bude schopna chranit svou integritu a zvysit
uroven zabezpe€eni informacnich a komunikacnich siti a rozhodovacich procestt EU vici
neptatelskym ¢innostem vSeho druhu, a to na zaklad¢ komplexniho posouzeni hrozeb.

Za timto ucelem se v zavérech uvadi, Ze by organy, instituce a jiné subjekty mély v souladu

s mandatem Evropské rady z ervna 2019 a s podporou ¢lenskych statl vypracovat a provadét

komplexni soubor opatfeni k zajisténi své bezpecnosti’.

PRIPOMINA své zavéry ze dne 22. biezna 2021 tykajici se Strategie kybernetické
bezpecnosti EU pro digitalni dekadu®, v nichz zdtraziuje, ze kyberneticka bezpeénost ma
zédsadni vyznam jak pro fungovani vefejné spravy a vefejnych organil na vnitrostatni i unijni

urovni, tak i pro nasi spole¢nost a hospodarstvi jako celek.

L 9 & W

Dokument EUCO 9/19.
Dokument 14972/19.
Dokument EUCO 9/19.
Dokument 6722/21.
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10.

PRIPOMINA své zavéry ze dne 23. kvétna 2022 o rozvoji kybernetické pozice Evropské
unie’, v nichz se organy, instituce a agentury EU vyzyvaji, aby se zapojily do zmapovani
stavajicich nastroju pro zabezpecenou komunikaci v kybernetické oblasti, které¢ budou
projednany v piislusnych organech Rady a s pfislusSnymi skupinami pro spolupraci, jako jsou

sit¢ CSIRT a EU CyCLONe.

ZDURAZNUIJE, Ze je tfeba fesit systémové riziko, které existuje v propojeni mezi organy,
institucemi a jinymi subjekty EU, jakoZ 1 mezi nimi a organy ¢lenskych statli, navzdory jejich

institucionalni nezavislosti a spravni samostatnosti.

BERE NA VEDOMI ptipominky uvedené ve zvlastni zpravé, konkrétné to, Ze organy,
instituce a jiné subjekty EU nedosahly urovné kybernetické ptipravenosti umérné hrozbam
a maji rozdilnou uroved vyspélosti kybernetické bezpegnosti. UZNAVA, Ze je zapotiebi
uroven kybernetické pfipravenosti organt, instituci a jinych subjektti EU zlepsit, stejné jako

jejich vzajemnou soucinnost.

Diirazné proto VYBIZI organy, instituce a jiné subjekty EU, aby pokradovaly v provadéni
opatfeni v oblasti fizeni rizik pro kybernetickou bezpecnost, jez zajisti pfimefenou Groven
kybernetické bezpec¢nosti, jak se predpoklada v navrhované smérnici o opatienich k zajisténi
vysoké spole¢né tirovné kybernetické bezpecnosti v Unii a o zruseni smérnice

(EU) 2016/1148, za ucelem zlepSeni jejich tirovné piipravenosti.

VYZYVA organy, instituce a jiné subjekty EU, aby zintenzivnily své usili o vlastni ochranu
pted kybernetickymi hrozbami, jakoz i spolupréci, pokud jde o zavedeni jednotnych standardii
a specifikaci, zejména pro vetejné zakazky, projekty a sluzby tykajici se kybernetické
bezpecnosti, a aby zlepSily interoperabilitu svych IT systémt, mimo jiné s ohledem

na zajisténi bezpecného sdileni neutajovanych informaci.

9

Dokument 9364/22.
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11. VYZYVA Agenturu Evropské unie pro kybernetickou bezpe¢nost (ENISA) a skupinu pro
reakci na pocitacové hrozby v organech, institucich a jinych subjektech EU (CERT-EU), aby
v ramci svych pravomoci zintenzivnily spolupraci pii podpoie organd, instituci a jinych
subjektit EU v jejich usili o kybernetickou bezpec¢nost, zejména s ohledem na budovani

v

kybernetického zabezpeceni.

12. BERE NA VEDOMI zavéry a doporudeni obsaZena ve zvlastni zpravé a UZNAVA, Ze je
zapotiebi vyrazné zlepsit uroven kybernetické pripravenosti organt, instituci a jinych subjekti
EU, jakoz i jejich vzdjemnou soucinnost. Organy, instituce a jiné subjekty EU by mély mit
komplexni ramec fizeni rizik v oblasti kybernetické bezpec¢nosti, provadét pravidelna
posuzovani rizik a audity na zéklad€ spole¢né nebo vieobecné znamé metodiky
a mezinarodnich standardl a systematizovat osvétové a Skolici programy v oblasti

kybernetické bezpecnosti pro zaméstnance.

13. ZDURAZNUIJE také, Ze organy, instituce a jiné subjekty EU by mély vy¢lenit dostateéné
rozpoctove prosttedky na zajisténi provadéni ochrannych opatieni proti kybernetickym
hrozbam pii souasném respektovani viceletého finanéniho ramce, a BERE NA VEDOMI
doporuceni, aby byl jmenovan zastupce vSech organt, instituci a jinych subjektti EU, jemuz je
treba udélit pislusSny mandat a prostiedky na monitorovani souladu se spolecnymi pravidly

v oblasti kybernetické bezpecnosti.

14. UZNAVA, e skupina CERT-EU by méla byt neprodlené informovéna o zavaznych
kybernetickych incidentech v rdmci organd, instituci a jinych subjekti EU a za timto ti¢elem
by méla byt vybavena odpovidajicimi zdroji, které jsou predvidatelné a ptizptisobené
soucasné urovni hrozby a potfebam organd, instituci a jinych subjekti EU, zejména pokud jde

o zamé&stnance, technické vybaveni a infrastrukturu.
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15. KONSTATUIE, Ze by méla byt mezi organy, institucemi a jinymi subjekty EU posilena
a systematizovana spoluprace a vyména informaci o kybernetické bezpecnosti, jakoz
i interoperabilita zabezpetenych komunikaénich kanalt. VYZY VA, aby tato spoluprace
a vymeéna informaci zahrnovala rovnéz organy veiejn¢ spravy odpoveédné za kybernetickou

bezpecnost v ¢lenskych statech.

16. BERE NA VEDOMI odpovédi Komise, skupiny CERT-EU a agentury ENISA, které jsou

piipojeny k této zvlastni zprave.

17. VYZYVA Komisi, aby zohlednila doporugeni obsazena ve zvla§tni zpravé a aby byla
ambiciozni pti navrhovani politik v oblasti kybernetické bezpecnosti organt, instituci a jinych

subjektil EU a aby se téz zasazovala o vétsi soucinnosti mezi nimi.
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