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2013/0027 (COD)

KOMISIJOS KOMUNIKATAS EUROPOS PARLAMENTUI

pagal Sutarties dél Europos Sajungos veikimo 294 straipsnio 6 dalj

del

Tarybos pozicijos dél Europos Parlamento ir Tarybos direktyvos dél priemoniy
aukS$tam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje

uZztikrinti priémimo

(Tekstas svarbus EEE)

1. PAGRINDINIAI FAKTAI

Pasitilymo perdavimo Europos Parlamentui ir Tarybai data
(COM(2013) 48 — 2013/0027/COD):

Europos ekonomikos ir socialiniy reikaly komiteto nuomonés data:

Per pirmajj svarstyma priimtos Europos Parlamento pozicijos data:

Tarybos pozicijos priémimo data:

2. KOMIS1JOS PASIULYMO TIKSLAS

Pirma, pasitlymu reikalaujama, kad visos valstybés narés uztikrinty minimaly nacionaliniy

pajégumy lygj ir

. isteigty kompetentingas tinkly ir informacijos saugumo (TIS) institucijas,

. sukurty kompiuteriy saugumo incidenty tyrimo tarnybas (CSIRT)

J ir priimty nacionalines TIS strategijas bei nacionalinius TIS bendradarbiavimo
planus.

Antra, nacionalinés kompetentingos institucijos turéty bendradarbiaudamos tinkle uZztikrinti
saugy ir veiksmingg koordinavimg, jskaitant koordinuota keitimgsi informacija, taip pat
problemy nustatyma ir atsakomuosius veiksmus ES lygmeniu. Per §j tinklg valstybés narés
turéty keistis informacija ir bendradarbiauti, kad galéty kovoti su TIS grésmémis ir incidentais
pagal Europos TIS bendradarbiavimo plang. Siekiant uZtikrinti, kad visos susijusios
institucijos tinkamai ir laiku dalyvauty, pasitlymu taip pat reikalaujama, kad teisésaugos
tarnyboms biity praneSama apie nusikalstamo pobtidzio incidentus, o Europolas dalyvauty ES

masto koordinavimo mechanizmuose.
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Trecia, Pagrindy direktyvos dél elektroniniy rySiy modeliu grindziamu pasiiilymu siekiama
uztikrinti, kad buty formuojama rizikos valdymo kultiira ir kad privatusis ir vieSasis sektoriai
dalintysi informacija tarpusavyje. Specifiniy ypatingos svarbos sektoriy jmongés ir viesojo
administravimo institucijos turés jvertinti joms kylan¢ig rizikg ir priimti deramas ir
proporcingas priemones tinkly ir informacijos saugumui uztikrinti. Jos privalés pranesti
kompetentingoms valdzios institucijoms apie visus incidentus, kurie kelia didele grésme jy
tinklams ir informacinéms sistemoms ir turi didelés neigiamos itakos jy ypatingos svarbos
paslaugy ir prekiy tiekimo testinumui.

3. PASTABOS DEL TARYBOS POZICIJOS

Tarybos pozicija bendrai pritariama pagrindiniams Komisijos pasitlymo tikslams, t.y.
uztikrinti auks$tg bendrg tinkly ir informaciniy sistemy saugumo lygi. Taciau Taryba padare
keletg pakeitimy, susijusiy su tuo, kaip pasiekti §j tiksla.

Nacionaliniai kibernetinio saugumo pajégumai

Pagal Tarybos pozicijg valstybés narés turés priimti nacionaling TIS strategija, kurioje biity
nustatyti strateginiai kibernetinio saugumo tikslai, atitinkama politika ir reguliavimo
priemonés. Taip pat bus reikalaujama, kad valstybés narés paskirty kompetentinga
nacionaling institucija, atsakingg uz direktyvos jgyvendinimg ir jos vykdymo uZztikrinima, ir
kompiuteriy saugumo incidenty tyrimo tarnybas (CSIRT), atsakingas uz incidenty valdyma ir
rizika.

Nors pagal Tarybos pozicija nereikalaujama, kad valstybés narés priimty nacionalin; TIS
bendradarbiavimo plang, kaip numatyta pradiniame pasitlyme, Siai pozicijai galima pritarti,
nes kai kurie bendradarbiavimo plano aspektai i$liko nuostatoje dél TIS strategijos.

Valstybiy nariy bendradarbiavimas

Remiantis Tarybos pozicija ir siekiant remti valstybiy nariy strateginj bendradarbiavimg bei
keitimasi informacija ir sudaryti tam palankesnes salygas, pagal direktyva bus sukurta
bendradarbiavimo grupé, kurig sudarys valstybiy nariy, Komisijos ir Europos Sajungos tinkly
ir informacijos apsaugos agentiiros (ENISA) atstovai. Pagal direktyva taip pat bus sukurtas
kompiuteriy saugumo incidenty tyrimo tarnyby tinklas — CSIRT tinklas, — siekiant skatinti
greitg ir veiksmingg operatyvinj bendradarbiavimg dél konkreéiy kibernetinio saugumo
incidenty ir dalijimasi informacija apie rizika.

Nors Tarybos pozicija i§ esmés skiriasi nuo pradinio pasiiilymo principy, jai galima pritarti,
nes ji bendrai atitinka tikslg gerinti valstybiy nariy tarpusavio bendradarbiavima.

Saugumo ir pranesimo reikalavimai esminiy paslaugy operatoriams

Pagal Tarybos pozicija esminiy paslaugy operatoriai (terminas atitinka pradinio pasitilymo
terming ,,ypatingos svarbos infrastruktiros operatorius®) privalés imtis tinkamy saugumo
priemoniy ir apie didelius incidentus pranesti atitinkamai nacionalinei institucijai. Taciau
Taryba nepritar¢ tam, kad kompetentingos nacionalinés institucijos biity jpareigotos apie
nusikalstamo pobiidZio incidentus pranesti teisésaugos tarnyboms.
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Pradiniame pasiiilyme Tarybos pozicija apima tokius operatorius, veikiancius energetikos,
transporto, banky, finansy rinkos infrastruktiirose ir sveikatos priezitiros sektoriuose. Taciau |
Tarybos pozicija papildomai jtraukti vandentiekio ir skaitmeninés infrastruktiiros sektoriai.

Valstybiy nariy bus reikalaujama identifikuoti $iuos operatorius remiantis tam tikrais
kriterijais, pavyzdziui, ar paslauga yra biitina ypatingos svarbos visuomeninei ar ekonominei
veiklai. Nors $is identifikavimo procesas nebuvo jtrauktas j pradinj pasitilyma, jj galima
priimti atsizvelgiant | valstybiy nariy jpareigojima teikti Komisijai reikiamg informacija, kad
Ji galéty jvertinti, ar valstybés narés esminiy paslaugy operatorius identifikuoja nuosekliais
metodais.

Viesojo administravimo institucijos | Tarybos pozicija nejtrauktos. Taciau, jeigu jos atitikty 5
straipsnyje numatytus kriterijus, valstybés narés turés jas identifikuoti kaip esminiy paslaugy
operatorius, kadangi esminiy paslaugy operatoriai gali biiti vieSojo arba privaciojo sektoriaus
subjektai.

Saugumo ir pranesimo reikalavimai skaitmeniniy paslaugy teikéjams

Pagal Tarybos pozicijg valstybés narés turés uztikrinti, kad skaitmeniniy paslaugy teiké&jai
imtysi tinkamy saugumo priemoniy ir apie incidentus praneSty kompetentingai institucijai.
Tarybos pozicija apima elektronines prekyvietes (terminas atitinka pradinio pasitlymo
terming ,,e. prekybos platforma®), debesijos kompiuterijos paslaugas ir paieSkos sistemas.
Palyginti su pradiniu pasiiilymu, Tarybos pozicija neapima:

. mokeéjimo internetu tinkly sgsajy — jas dabar apima perzitiréta Mokéjimo paslaugy
direktyva;

J taikomyjy programy parduotuviy — jos suprantamos kaip elektroninés prekyvietés
rasis;

o socialiniy tinkly — kaip numatyta Tarybos ir Europos Parlamento politiniame
susitarime.

Pagal Tarybos pozicija Komisijai suteikti jgyvendinimo jgaliojimai nustatyti
bendradarbiavimo grupés veiklai reikalingg procediiring tvarka, taip pat papildomai nurodyti
tam tikrus elementus, susijusius su skaitmeniniy paslaugy teikéjais, jskaitant formas ir
procediiras, kuriomis skaitmeniniy paslaugy teikéjai vykdo pranesimo reikalavimus.

Nurodytiems rezultatams Komisija pritaria.

Po neoficialiy trisaliy diskusijy, vykusiy 2014 m. spalio 14 d., 2014 m. lapkri¢io 11d.,
2015 m. balandzio 30 d., 2015 m. birzelio 29 d., 2015 m. lapkricio 17 d. ir 2015 m. gruodzZio
7 d., Parlamentas ir Taryba pasieké preliminary politinj susitarimg d¢l teksto.

Sj politinj susitarima Taryba patvirtino 2015 m. gruodzio 18 d. 2016 m. geguzés 17 d.
posédyje Taryba priémé pozicija per pirmajj svarstyma.
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4, ISVADA

Komisija pritaria tarpinstituciniy deryby rezultatams ir todé¢l gali priimti per pirmaji svarstyma
iSreiksta Tarybos pozicija.
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