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Arende: Radets slutsatser om EU:s politik for cyberférsvar

For delegationerna bifogas radets slutsatser om EU:s politik for cyberforsvar, som godkindes av

radet vid motet den 22 maj 2023.
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Rédets slutsatser om EU:s politik for cyberforsvar

1. Med utgéngspunkt i 2014 ars ram for EU:s politik for it-forsvar och dess uppdatering
fran 2018 vialkomnar rddet det ambitidsa gemensamma meddelandet om EU:s politik for
cyberforsvar som syftar till att investera ytterligare 1 vdra moderna och interoperabla vipnade
styrkor, spetsteknologi och avancerad cyberforsvarsformaga samt stérka partnerskap for att ta
itu med gemensamma utmaningar. Cyberrymden har blivit ett omrade for strategisk
konkurrens i en tid av 6kande beroende av digital teknik. Det dr darfor nddvandigt att
upprétthélla en 6ppen, fri, stabil och sdker cyberrymd. Anvindning av cyberinsatser har
mojliggjort och atfoljt Rysslands oprovocerade och oberittigade anfallskrig mot Ukraina,
vilket paverkar den globala stabiliteten och sidkerheten, utgdr en betydande risk for
upptrappning och bidrar till den redan betydande 6kningen av skadlig cyberverksamhet

utanfor vipnade konflikter under de senaste aren.

2. Kriget i Ukraina har skapat ett nytt strategiskt sammanhang och har bekriftat att EU, dess
medlemsstater och deras partner ytterligare behover stiarka EU:s resiliens mot cyberhot och
hoja EU:s gemensamma cybersikerhet och cyberforsvar mot skadligt beteende och
aggressionshandlingar i cyberrymden. Det gemensamma meddelandet om EU:s politik for
cyberforsvar ger uttryck for var beslutsamhet att vidta omedelbara och 1angsiktiga atgirder for
att sikerstilla handlingsfrihet i1 cyberrymden och genomfora insatser mot fientliga aktdrer
som, bland annat, forsoker ta sig in 1, stora eller forstora EU:s och dess partners nédtverks- och
informationssystem. Som ett komplement till EU:s strategi for cybersékerhet och i linje med
den strategiska kompassen utgor det gemensamma meddelandet ett viktigt steg mot EU:s
heltidckande strategi for resiliens, insatser, konfliktforebyggande, samarbete och stabilitet i
cyberrymden. I detta sammanhang understryker radet behovet av lampliga och samstdmmiga
insatser fran EU, dess medlemsstater och deras partner, och ser ocksé fram emot 6versynen av
riktlinjerna for genomforandet av EU:s verktygsldda for cyberdiplomati som ytterligare ett

viktigt steg framat i utvecklingen av EU:s arbete pd cyberomrédet.
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Rédet betonar att den senaste tidens cyberattacker mot europeisk kritisk infrastruktur, den
snabbt fordnderliga cyberhotbilden och den snabba tekniska utvecklingen ocksé visar pa
behovet av 6kad civil-militdr samordning och samverkan, samtidigt som det understryks att
det inte finns ndgon hierarki mellan det civila och det militira.

EU:s politik for cyberforsvar gor det mojligt for EU och dess medlemsstater att stérka sin
forméga att skydda, upptécka, forsvara sig och avskriacka, genom att pé lampligt satt anvinda
alla de defensiva alternativ som det civila och det militdra har till sitt forfogande for EU:s
bredare sékerhet och forsvar, i enlighet med internationell ritt, inbegripet

ménniskorattslagstiftning och internationell humanitér rétt.

Aven om den nationella sikerheten, inbegripet pa cyberomradet, ocks4 i fortsittningen ska
vara varje medlemsstats eget ansvar, sdsom anges 1 artikel 4.2 1 EU-fordraget, betonar radet
samtidigt behovet av att bdde enskilt och gemensamt gira betydande investeringar i 6kad
resiliens och anvindning av heltdckande defensiv cyberforsvarsformaga och att utnyttja EU:s
samarbetsramar och ekonomiska incitament. Radet betonar behovet av att ytterligare stirka de
atgdrder som vidtas av medlemsstaterna och av EU:s institutioner, organ och byraer for att
skydda unionen, véra medborgare, EU:s institutioner, organ och byréer samt GSFP-uppdrag
och GSFP-insatser i cyberrymden. Radet understryker vidare vikten av forstirka EU:s
resiliens i cyberrymden genom att utveckla cyberforsvarsforméga och forbattra samarbetet

med ett betrott privat ekosystem.
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L Gemensamma atgiirder for ett starkare cyberforsvar

5. Réadet upprepar att en stegvis, transparent och inkluderande process dr mycket viktig for att
oka fortroendet, vilket dr avgdrande for den vidare utvecklingen av en EU-ram for hantering
av cyberkriser, som ska ske 1 linje med den fardplan for hantering av cyberkriser som radet
har utarbetat. Radet upprepar att vi behdver fortsétta att 6ka var formaga att skydda, upptécka,
forsvara sig mot och avskréicka frén cyberattacker med hjdlp av forbattrad lagesuppfattning,
kapacitetsuppbyggnad, formageutveckling, utbildning, 6vningar och 6kad motstandskraft, och
genom att med alla lampliga medel reagera med kraft pa cyberattacker mot EU, dess
medlemsstater, EU:s institutioner, organ och byraer samt GSFP-uppdrag och GSFP-insatser.
Darvid uppmanar radet den hoga representanten och kommissionen att minska komplexiteten
pa cyberomradet, undvika onddigt dubbelarbete och sikerstélla samarbete och synergier med
befintliga initiativ. Samarbetet och samordningen behover stiarkas mellan aktorer pé
cyberforsvarsomradet i EU och medlemsstaterna, mellan militdra och civila cybergrupper och
mellan allminheten och ett betrott privat ekosystem. Medlemsstaterna uppmanas i detta
sammanhang att ytterligare utforska och stirka de civil-militira nationella
samordningsmekanismerna, underldtta gemensamt frivilligt informationsutbyte, utbyta
tillvaratagna erfarenheter, bidra till utvecklingen av interoperabla standarder och utarbeta
riskbedomningar och riskscenarier, samt genomfora gemensamma &vningar, sarskilt pa
europeisk niva, med full respekt for bestimmelserna i direktivet om atgérder for en hog

gemensam cybersdkerhetsnivé i1 hela unionen (NIS 2-direktivet).
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Rédet erkdnner insatserna for att ytterligare stirka unionens motstdndskraft genom NIS 2-
direktivet och direktivet om kritiska entiteters motstandskraft (CER-direktivet), och upprepar
sin rekommendation om en EU-omfattande samordnad strategi for att stirka den kritiska
infrastrukturens motstindskraft!. Det efterlyser atgérder for att ytterligare stirka
motstandskraften hos kritiska entiteter, infrastruktur samt digitala produkter och tjanster, men
noterar samtidigt att ett korrekt genomforande av NIS 2-direktivet fortfarande ér det viktigaste
steget. Aven om detta frimst ir ett civilt ansvar bidrar det ocksa till ett starkare cyberforsvar.
I detta ssmmanhang uppmanas EU:s institutioner, organ och byraer samt medlemsstaterna att
stodja vidareutveckling och anvéndning av nya och befintliga samordningsmekanismer pa
EU-niva samt riskbeddmningar, utvérderingar och scenarier, gemensamt frivilligt
informationsutbyte och dvningar, pd ett sétt som tillfor ett mervéirde och undviker onddig

overlappning med befintliga initiativ.

For att ytterligare stirka fortroendet, konsolidera samarbetet och underlétta snabbt
informationsutbyte om betydande och storskaliga cyberincidenter som paverkar
forsvarssystem vélkomnar radet initiativet att vidareutveckla konferensen for EU:s
cyberbefdlhavare, som ska anordnas av varje ordférandeskap i Europeiska unionens rad, med
stod av Europeiska forsvarsbyran (EDA) och med deltagande av Europeiska utrikestjansten.
Rédet uppmanar alla medlemsstater att delta i dessa moten. I syfte att stirka EU:s
motstandskraft mot storskaliga cybersidkerhetsincidenter uppmanar radet Europeiska
kontaktnétverket for cyberkriser (EU-CyCLONe) och konferensen for EU:s cyberbefdlhavare
att identifiera mojliga sétt att samarbeta och dra nytta av ett gemensamt militért och civilt

perspektiv.

Forslag till radets rekommendation om en samordnad strategi fran unionens sida for att
starka den kritiska infrastrukturens motstandskraft, COM(2022) 551 final.
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For att frimja kraftfullare och mer samordnade insatser pd EU-nivé vilkomnar radet
inrdttandet av EU:s ndtverk for militéra it-incidenthanteringsorganisationer (Micnet) for att
forbattra det tekniska informationsutbytet mellan de deltagande medlemsstaterna om
cyberincidenter som paverkar forsvarssystemen, och ser fram emot att natverket ska uppna sin
initiala operativa forméga senast i mitten av 2024. Radet uppmanar alla medlemsstater att
delta i Micnet for att sékerstilla att ndtverket 4r andamalsenligt. R&det uppmanar dessutom
medlemsstaterna att bygga vidare pé erfarenheterna fran natverket for enheter for hantering av
it-sékerhetsincidenter (CSIRT-nétverket) och uppmanar med kraft till att det skapas en
effektiv mekanism for samarbete och samordning mellan de tva niatverken vid en lamplig

tidpunkt, med full respekt for varje enhets styrningsmekanismer och upptagningsomrade.

Mot bakgrund av 6kningen av skadlig cyberverksamhet fran statliga och icke-statliga aktorer
mot EU:s GSFP-uppdrag och GSFP-insatser, uppmanar radet EU och dess medlemsstater att

stirka sin forméaga att forsvara och sdkra GSFP-uppdrag och GSFP-insatser. I detta avseende

vilkomnar radet malen att ytterligare starka skyddet av EU:s militdra ndtverk och strukturer, i
linje med bland annat EU:s militdra vision och strategi for cyberrymden som operativt

omréade?.

2

EEAS(2021) 706 REVA4.
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10.

1.

Rédet erinrar om sina slutsatser fran maj 20223 och behovet av att investera i 6msesidigt
bistand i enlighet med artikel 42.7 1 EU-fordraget och solidaritetsklausulen i artikel 222 i
EUF-fordraget. Radet betonar vikten av att ytterligare fordjupa EU:s och dess medlemsstaters
samforstand 1 friga om genomforandet av artikel 42.7, ddribland 1 komplexa scenarier som
inbegriper en cyberattack, i dverensstimmelse med relevanta principer i internationell rétt.
Det vilkomnar mojligheten till stod fran EU vid en cyberattack, pa uttrycklig begiran av den
eller de berorda medlemsstaterna, utan att det paverkar den sérskilda karaktéren hos vissa

medlemsstaters sdkerhets- och forsvarspolitik.

Rédet understryker de framsteg som gjorts i Pesco-projektet for snabbinsatsteam och
omsesidigt bistand pa omradet for cybersidkerhet (CRRT) och framhaller att det &r redo att pa
begiran agera for att svara mot medlemsstaternas och EU:s behov, till stod for GSFP-uppdrag
och GSFP-insatser och for att bistd EU:s partner. Radet vilkomnar den fortsatta utvecklingen
av kapaciteten hos Pesco-projektet CRRT, nationella insatsteam pa omradet for cybersékerhet
och, 1 tillampliga fall, ytterligare incidenthanteringskapacitet, saisom de framtida
snabbinsatsteam for hybridhot som planeras i1 den strategiska kompassen, inbegripet genom

att frimja deras samordning och samarbete p4 EU-niva.

Rédets slutsatser om utvecklingen av Europeiska unionens arbete pé cyberomradet av den
23 maj 2022, dok. 9364/22.
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12.  RAadet vilkomnar det arbete som utforts av Pesco-projektet Samordningscentrum for cyber-
och informationsomradet (CIDCC), som syftar till att tillhandahélla militér formaga att samla
in och analysera information som &r relevant for en gemensam operativ cyberbild. Radet
vialkomnar dessutom forslaget att fran och med 2025 integrera koncepttestet, om centrumet
visar sig vara framgangsrikt som ett samordningscentrum pa informationsomradet, i ett EU:s
samordningscentrum for cyberforsvar (EUCDCC), for att forbéttra samordningen och
lagesuppfattningen, sarskilt nar det giller befdlhavare for EU:s GSFP-uppdrag och GSFP-
insatser samt forstarkning av EU:s bredare lednings- och kontrollstruktur. Radet uppmanar
den hoga representanten att ldgga fram ett koncept och en fardplan for inrdttandet av
EUCDCC, dir man drar lardom av liknande internationella enheter, identifierar de resurser
som krévs, undviker onddigt dubbelarbete och soker komplementaritet med EU:s bredare ram

for cybersédkerhet.

13. RAadet framhéller vikten av strategiskt underrittelsesamarbete om cyberhot och
cyberverksamhet och uppmanar medlemsstaterna att genom sina behdriga myndigheter
fortsdtta att bidra till det arbete som utférs inom EU Intcen och EUMS underrittelsedirektorat
och 1 medlemsstaterna inom ramen for den gemensamma kapaciteten for underréttelseanalys
(SIAC). Radet framhéller vidare att det &r viktigt att vi starker vir formaga vad avser
underrittelser om cyberhot i syfte att 6ka var cyberresiliens och véra insatser pa
cyberomradet, och effektivt stodja vara civila och militira GSFP-uppdrag och GSFP-insatser
samt véra vipnade styrkor och kapaciteten inom SIAC pa cyberomrédet, pd grundval av
frivilliga underrittelsebidrag fran medlemsstaterna och utan att det paverkar deras

befogenheter.

9618/23 Jchs 8
RELEX.S SV



14. RAadet noterar Europeiska kommissionens ldges- och analyscentrum pa cyberomradet som
syftar till att forbittra kommissionens ldgesuppfattning. Radet betonar vikten av att uppritta
ett Omsesidigt gynnsamt samarbete mellan detta centrum och andra EU-organ, sérskilt
Europeiska unionens cybersdkerhetsbyra (Enisa) och cybersdkerhetscentrumet for unionens
institutioner, organ och byrder (CERT-EU). Rédet understryker vikten av att sékerstilla ett
nédra samarbete med EU:s samarbetsnétverk vid utveckling av lagesuppfattning, och av att
iaktta konfidentialitet. Radet noterar behovet av att stirka den gemensamma
lagesuppfattningen pd EU-niva och vidareutveckla EU-ramen for hantering av cyberkriser,

samtidigt som onddigt dubbelarbete undviks.

15. RAdet erinrar om att utbildning och 6vningar pa cyberomradet ar avgorande for att sdkerstilla
beredskap och dndaméilsenlighet och vilkomnar savél nationell verksamhet som verksamhet
som tillhandahédlls av EU genom Europeiska sékerhets- och forsvarsakademin (Esfa),
Europeiska forsvarsbyran, Enisa och pagaende Pesco-projekt, sésom Sammanslutningar av
cyberranger och EU:s cyberakademi och innovationsknutpunkt (EU CAIH). I syfte att
ytterligare stidrka dessa insatser ser radet fram emot inrdttandet av Europeiska forsvarsbyrins
ramprojekt CyDef-X fOr att synkronisera och stddja cyberforsvarsdvningar. Radet uppmanar
Europeiska forsvarsbyrédn att i néra samarbete med medlemsstaterna och utrikestjansten
undersoka hur CyDef-X ytterligare skulle kunna stddja 6vningar sdsom Cyber Phalanx, bland
annat i fraga om dmsesidigt bistdnd enligt artikel 42.7 i EU-fordraget och
solidaritetsklausulen 1 artikel 222 1 EUF-fordraget, samt i samarbete med kommissionen och
Enisa nér det giller civila dvningar. Radet uppmuntrar dessutom till anvindning och
vidareutveckling inom CyDef-X av befintliga test- och 6vningsmiljoer for cyberforsvar, t.ex.
genom projektet Sammanslutningar av cyberranger. For att sdkerstilla en smidig och effektiv
beslutsprocess vid cyberkriser understryker radet vikten av att halla regelbundna

skrivbordsdvningar pd beslutsfattande nivé i medlemsstaterna.
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16.

17.

IL.

18.

Rédet noterar forslaget till en cybersolidaritetsakt och avsikten att forbattra formégan att
uppticka och reagera pa cybersikerhetshot och cyberincidenter i EU. Radet understryker att
forslag pa detta omrade endast kan vara effektiva om de anpassas till medlemsstaternas ramar
och behov for krishantering. Radet understryker ocksa att det ar viktigt att, nér detta bedoms
vara till nytta, kritisk infrastruktur testas for potentiella sarbarheter, som en nationell

behorighet och med beaktande av tillgdngliga riskbeddmningar pd EU-niva.

Radet noterar kommissionens forslag om att inrdtta en mekanism for cyberkriser, som skulle
kunna stodja tillgangen till cybersékerhetstjénster fran betrodda privata leverantérer som pa
begdran kan bistd medlemsstaterna vid storskaliga cybersékerhetsincidenter, och understryker
samtidigt behovet av att med stod av Europeiska kompetenscentrumet for cybersdkerhet
(ECCC) skala upp den europeiska cybersidkerhetsbranschen, som ar avgérande for att denna
mekanism ska kunna tas i drift. R&det understryker varje medlemsstats centrala roll 1

overvakningen och beddmningen av sina nationella behov.
Forstiarkt sikerhet i EU:s forsvarsekosystem

Rédet erinrar om sin uppmaning till medlemsstaterna att vidareutveckla sin egen forméga att
genomfora cyberforsvarsinsatser, inbegripet proaktiva dtgirder for att skydda, uppticka,
forsvara sig mot och avskricka fran cyberattacker. Med tanke pé att NIS 2-direktivet inte r
tillampligt pa offentliga forvaltningsenheter som bedriver verksamhet pa forsvarsomradet
uppmanar radet Europeiska forsvarsbyran att, vid behov med stod av kommissionen och
utrikestjdnsten, bistd medlemsstaterna med att utarbeta icke réttsligt bindande, frivilliga
rekommendationer pd grundval av NIS 2-direktivet for att 6ka cybersdkerheten 1
forsvarsgemenskapen, och uppmanar alla medlemsstater att aktivt engagera sig 1 detta arbete.

Dessa rekommendationer bor ta hdnsyn till liknande insatser som gors inom andra ramar.
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19.

20.

Sasom framgér av den strategiska kompassen dr EU:s kapacitet att agera beroende av dess
formaga att minska sitt strategiska beroende i fraga om cyberforsvarsformaga och i
leveranskedjorna samt att utveckla och behirska avancerad teknik pa omradet for
cyberforsvar. Detta inbegriper att forstarka den europeiska forsvarstekniska och
forsvarsindustriella basen i hela EU och dess forméga att samarbeta med likasinnade partner
runt om i vérlden, pd dmsesidig grund for att sékerstélla dmsesidiga fordelar. Radet uppmanar
darfor cybersdkerhets- och cyberforsvarsindustrin att samarbeta néra for att skapa synergier 1
syfte att utveckla och tillhandahalla en heltickande cyberforsvarsforméga. Radet uppmanar
kommissionen att, nir sa dr ldmpligt i ndra samarbete med ECCC, ytterligare stodja
utvecklingen av en stark, flexibel, globalt konkurrenskraftig och innovativ europeisk
industriell och teknisk bas for cyberforsvar, som inbegriper sma och medelstora foretag,

genom ytterligare investeringar och genom politiska atgérder.

Med tanke pa att det ar viktigt att cyberforsvarsformaga ar interoperabel och enhetlig, 4ven
nir det giller den samarbetsinriktade utvecklingen av nista generations
cyberforsvarsforméga, uppmanar radet Europeiska forsvarsbyrédn och EU:s militdra stab att
utarbeta en uppsittning EU-krav pé interoperabilitet pa cyberforsvarsomradet, som skulle
bygga pa och vara forenliga med befintliga principer, processer och standarder som faststéllts
sarskilt inom ramen for Nordatlantiska fordragsorganisationen (Nato). Vidare uppmanar radet
medlemsstaterna att inom ramen for den europeiska kommittén for forsvarsstandardisering
undersoka om specifika frivilliga standarder for forsvarssystem kan vara nddvandiga, och att
gora detta 1 ndra samarbete med alla berdrda parter, inbegripet europeiska

standardiseringsorganisationer och Nato, beroende pa vad som ar lampligt.
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21.

22.

23.

Rédet vilkomnar kommissionens arbete med att 1igga fram en plan {or att framja
anviandningen av befintliga standarder for civil anvindning av cybersikerhet och cyberforsvar
samt utvecklingen av nya frivilliga standarder. Radet betonar att standarderna for
cybersédkerhet och cyberforsvar vid behov méste anpassas till varandra. Radet inser att sidana
frivilliga standarder skulle kunna vara anvéndbara for EU:s cybersidkerhets- och
cyberforsvarsindustri och efterlyser ett ndrmare samarbete mellan civila standardiseringsorgan

och standardiseringsorgan pa forsvarsomradet.

Radet uppmanar till ett skyndsamt utarbetande av rekommendationer pé grundval av en
kartlaggning av befintliga verktyg for saker kommunikation pa cyberomradet som utfors av
kommissionen och relevanta institutioner. Nér sa 4r mojligt bor rekommendationerna
anpassas till befintliga initiativ om informationsutbyte och éven beakta de risker som ny och

disruptiv teknik innebér f6r de nuvarande krypteringsmetoderna.

Rédet vilkomnar dessutom det inledande arbetet med de riskbedomningar och riskscenarier
for, inledningsvis, energi- och telekommunikationssektorerna som kommissionen, den hdga
representanten och samarbetsgruppen for nét- och informationssikerhet haller pa att utarbeta
pa rédets begiran. Radet 4r medvetet om att riktade riskbeddmningar av cybersidkerheten for
kommunikationsinfrastruktur och kommunikationsndt i EU ocksa haller pa att utarbetas.
Rédet upprepar att det ar av yttersta vikt att medlemsstaterna, och dven EU:s institutioner,
organ och byréer, har en samsyn om mdjliga konsekvenser av cyberincidenter. Det uppmanar
darfor de ovanndmnda aktorerna att se till att riskbedomningar, riskscenarier och efterfoljande
rekommendationer beaktas ndr atgérder och stod faststdlls och prioriteras, pa savdl EU-niva
som, 1 forekommande fall, nationell niva. Radet uppmanar vidare alla relevanta aktorer att

beakta riskscenarierna 1 riskbedomningsprocesser och vid utvecklingen av cyberdvningar.
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I1I.

24.

25.

Investeringar i cyberforsvarsformaga

Rédet uppmanar medlemsstaterna att 6ka sina investeringar for att bygga upp, uppritthalla
och vidareutveckla interoperabel cyberforsvarsformaga. Radet stoder utvecklingen av en
uppsittning frivilliga dtaganden for vidareutvecklingen av nationell cyberforsvarsforméga,

med beaktande av liknande insatser som gjorts inom andra ramar.

Rédet uppmanar medlemsstaterna och Europeiska forsvarsbyrén att ta tillféllet 1 akt att i
samband med Oversynen av formageutvecklingsplanen faststilla en hog ambitionsniva nar det
géller utvecklingen av ett samarbetsinriktat cyberforsvar pa EU-niva. Radet uppmanar vidare
medlemsstaterna att bygga vidare pd den uppdaterade uppsittningen prioriteringar och pa sina
ataganden inom ramen for Pesco for att oka sitt engagemang 1 samarbetsinriktade EU-projekt
for utveckling av cyberforsvarsformaga, och erkdnner den direkta nyttan av samarbetsprojekt

pa EU-niva for att stodja utvecklingen av nationell cyberforsvarsforméga.
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26.

27.

Rédet vilkomnar forskningssamverkan pa EU-niva for att undersdka mdjliga tillimpningar av
ny och disruptiv teknik i forsvarsrelaterade system, och noterar dven behovet av att sékerstélla
att denna tekniska utveckling snabbt inforlivas i befintlig och framtida formaga. Radet
uppmanar medlemsstaterna och EU:s industri att pa bésta sétt utnyttja mojligheterna till
forskningssamverkan pa EU-niva, till exempel inom ramen {or Europeiska forsvarsbyran och
pagéende Pesco-projekt, sisom EU:s cyberakademi och innovationsknutpunkt (EU CAIH),
liksom inom ramen for Europeiska forsvarsfonden och, i forekommande fall, Horisont Europa
och programmet for ett digitalt Europa for projekt med dubbla anvindningsomraden. Radet
vilkomnar dessutom att man utnyttjar de sirskilda ramarna for att stodja forsvarsinnovation
med hjilp av spinin-effekter fran det civila omradet, sérskilt EU:s system for
forsvarsinnovation och knutpunkten for férsvarsinnovation. Vidare uppmanar rddet ECCC
och Europeiska forsvarsbyran att utveckla ett samarbetsavtal for att underlétta
informationsutbyte mellan deras respektive personal om civila och dubbla
anviandningsomraden och forsvarstekniska prioriteringar, i syfte att skapa synergier och

undvika dubbelarbete.

Rédet vilkomnar kommissionens avsikt att i samarbete med Europeiska forsvarsbyran och
ECCC, i linje med deras respektive mandat, och med medlemsstaterna och i samrad med
berdrda parter, sasom industrin, utarbeta en fardplan for kritisk cyberteknik, som genom att
identifiera kritisk cyberteknik, kartligga den tekniska utvecklingen och strategiska beroenden
erbjuder sitt att minska dessa beroenden, som stod for EU:s strategiska oberoende och
tekniska suverénitet, samtidigt som en 6ppen ekonomi bevaras. Radet noterar att fardplanen
for kritisk cyberteknik kan ligga till grund for strategiska prioriteringar for EU:s
finansieringsinstrument, samtidigt som den foljer de respektive villkor som géller for dessa.
Rédet erinrar om att EU bor fora en ambitids och bestimd europeisk industripolitik for att
skapa ett hallbart, attraktivt och konkurrenskraftigt foretagsklimat som ocksé kan gora det

mdjligt for europeiska enheter pa cyberomradet att expandera.
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28.

29.

30.

Rédet uppskattar avsikten att ta itu med den betydande kompetensklyftan pa omradet for
cybersdkerhet genom att locka till sig nya yrkesverksamma, &dven kvinnor, och genom
kompetensutveckling och omskolning samt genom att investera i och anordna utbildning och
ovningar for att bygga upp en diversifierad och inkluderande arbetsstyrka péa cyberomrédet.
Rédet dr medvetet om de utmaningar som EU star infor nér det giller humankapital inom
cybersédkerhet och cyberforsvar, och vilkomnar initiativet fran akademin for cyberkompetens,

som ocksa kan gynna arbetsstyrkan péa cyberforsvarsomradet.

Radet uppmanar medlemsstaterna att utbyta information om bésta praxis for att utbilda
kvalificerade yrkesverksamma inom cybersdkerhet och utnyttja synergierna mellan militéra,
civila och brottsbekdmpande initiativ, och uppmanar Esfa att, med st6d och sakkunskap fran
Europeiska forsvarsbyrdn och Enisa, dverviga alternativ for att forbattra utbytet av basta
praxis och ytterligare synergier mellan de militdra och civila omrddena nér det géller

utbildning och utveckling av cyberspecifika forsvarsfardigheter.

Rédet understryker vikten av en samsyn nér det giller ssmmanséttningen av arbetsstyrkan
inom cybersédkerhet och av tillhérande fardigheter for att kunna identifiera och atgérda
bristerna pd arbetsmarknaden for cybersdkerhet, samt behovet av att engagera alla berérda
parter, inbegripet medlemsstaterna och industrin. Radet 4r medvetet om att faststdllandet av
indikatorer for 6vervakning av arbetsmarknaden for cybersdkerhet skulle bidra till att
identifiera kompetensbehoven inom cybersékerhet och kanalisera finansiering pa lampligt
satt, och samtidigt bidra till att fullgdra de politiska skyldigheterna, sirskilt de som foljer av
NIS 2-direktivet. Radet vilkomnar forslaget om en ram for certifiering av fardigheter inom
cyberforsvar och uppmanar den hoga representanten att 1 egenskap av chef for Esfa utveckla
denna i1 samarbete med utrikestjansten, kommissionen och medlemsstaterna genom att utnyttja

civila initiativ.
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IV. Partnerskap for att hantera gemensamma utmaningar

31. RAadet uppmanar den hoga representanten och kommissionen att stirka och fridmja sitt
samarbete och utforska 6msesidigt fordelaktiga och skriddarsydda partnerskap om
cyberforsvarspolitik, inbegripet kapacitetsuppbyggnad pa cyberforsvarsomradet genom den
europeiska fredsfaciliteten. Cyberforsvar bor déarfor laggas till som en punkt i EU:s dialoger
och samrad om cyberfragor och i de 6vergripande samraden om sidkerhet och forsvar med
olika partner. Dessutom bor dialogen och samarbetet med den privata sektorn stérkas. Radet
understryker att internationellt samarbete om cybersékerhetsstandarder och
cybersikerhetscertifiering skulle vara ett mervirde for den europeiska industrin. Det
vilkomnar diarfor kommissionens atagande att gora detta till en vasentlig del av EU:s

cyberdialoger med tredjeldnder och internationella organisationer.

32. Rédet betonar vikten av internationellt samarbete for att forebygga eller minska riskerna for
konflikter i cyberrymden, sirskilt genom vidareutveckling och operativt genomforande av
fortroendeskapande atgirder pa regional och internationell niva, inbegripet inom FN, och
genom att ytterligare uppmuntra anvindningen av befintliga fortroendeskapande atgérder pa
cyberomrddet, sdésom inom Organisationen for sékerhet och samarbete i Europa (OSSE), dven
i tider av internationella spanningar.

EU och dess medlemsstater framhaller att befintlig internationell ritt &r tillimplig i
cyberrymden och betonar betydelsen av fortsatta anstrangningar for att upprétthalla och
framja FN:s ram for ansvarsfullt statligt agerande och arbeta for dess genomforande, bland
annat genom att inrétta ett handlingsprogram for att frimja ett ansvarsfullt statligt agerande i

cyberrymden.
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33.

I linje med de gemensamma forklaringarna om samarbetet mellan EU och Nato uppmanar
radet den hoga representanten, dven i egenskap av chef for Europeiska forsvarsbyrén, och
kommissionen att stiarka, fordjupa och utvidga partnerskapet med Nato pd cyberomradet, med
full respekt for principerna om delaktighet, dmsesidighet, dmsesidig 6ppenhet och transparens
samt de bdda organisationernas beslutsautonomi. Med hansyn till behovet av att sdkerstilla
kompletterande och samordnade insatser, med storsta mojliga deltagande av medlemsstater
som inte &r medlemmar i Nato, och av att undvika onddigt dubbelarbete, efterlyser radet att
man etablerar forbindelser pa relevanta nivaer mellan EU och Nato nér det géller utbildning,
lagesuppfattningar, 6vningar och FoU-plattformar, och efterstravar potentiella synergier
mellan de respektive frivilliga atagandena for utvecklingen av nationell cyberforsvarsforméga
och krishanteringsramarna, skyddet av kritisk infrastruktur och forbittrat utbyte av
lagesuppfattning, samordnade insatser mot skadlig cyberverksamhet samt
kapacitetsuppbyggnad i tredjeldnder. Detta inbegriper det tekniska avtalet mellan Natos
centrala it-incidenthanteringsorgan (NCIRC) och CERT-EU och samt en forstirkt politisk

dialog om cyberforsvarsfragor pé alla nivaer.
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V. Slutsats

34. Med utgéngspunkt i slutsatserna om EU:s politik for cyberforsvar uppmanar radet den hoga
representanten och kommissionen att senast andra kvartalet 2023 utarbeta en plan for
genomforandet av denna politik, och ldgga fram den for medlemsstaternas godkdnnande.
Rédet uppmanar ocksd medlemsstaterna att frivilligt meddela sina ambitioner och atgérder
avseende cyberforsvar inom ramen for EU:s politik for cyberforsvar och fullt ut utnyttja icke
rattsligt bindande frivilliga rekommendationer och ataganden for att intensifiera sina
nationella och multinationella cyberforsvarsinsatser i1 syfte att maximera deras inverkan pa
EU-niva. Den hoga representanten, kommissionen och medlemsstaterna uppmanas att fran
och med andra kvartalet 2024 arligen rapportera och diskutera framstegen med
genomforandet av de olika delarna i det gemensamma meddelandet och genomférandeplanen

for detta.
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