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Zavery Rady o politike EU v oblasti kybernetickej obrany

1.  Rada v nadvéznosti na politicky ramec pre kybernetickii obranu z roku 2014 a jeho
aktualizaciu v roku 2018 vita ambicidézne spoloéné oznamenie o politike EU v oblasti
kybernetickej obrany zamerané na d’alSie investovanie do nasich modernych
a interoperabilnych ozbrojenych sil, Spickovych technol6gii, najmodernejSich spdsobilosti
v oblasti kybernetickej obrany a posilnenie partnerstiev na riesenie spolo¢nych vyziev.
Kyberneticky priestor sa v Case rastucej zavislosti od digitalnych technologii stal oblast'ou
strategického stiperenia. Preto je nevyhnutné zachovat’ otvoreny, slobodny, stabilny
a bezpecny kyberneticky priestor. Vyuzivanie kybernetickych operacii, ktoré umoziuju
a sprevadzajii nevyprovokovanu a neodovodnent uto¢nt vojnu Ruska voci Ukrajine,
ovplyviiuje globélnu stabilitu a bezpecnost’, predstavuje vyznamné riziko eskalacie
a prispieva k uz aj tak vyraznému narastu Skodlivych kybernetickych ¢innosti mimo kontextu

ozbrojeného konfliktu v poslednych rokoch.

2. Vojna na Ukrajine poskytla novy strategicky kontext a potvrdila, Ze je potrebné, aby EU, jej
&lenské §taty a ich partneri d’alej posiliiovali odolnost’ EU voéi kybernetickym hrozbam
a zvysili nasu spolo¢nt kyberneticku bezpecnost” a kyberneticku obranu proti zlovol'nému
spravaniu a aktom agresie v kybernetickom priestore. Spoloéné oznamenie o politike EU
v oblasti kybernetickej obrany vyjadruje nase odhodlanie prijat’ okamzité a dlhodobé
opatrenia na zabezpecenie slobody konania v kybernetickom priestore a reakcie voci aktérom
hrozieb, ktori sa okrem iného snaZia vniknat’ do sieti a informaénych systémov EU a jej
partnerov, narusit’ ich alebo znigit. Toto spoloéné oznamenie, ktoré dopiia stratégiu
kybernetickej bezpe¢nosti EU a je v stlade so Strategickym kompasom, predstavuje
vyznamny krok smerom k celospektralnemu pristupu EU k odolnosti, reakcii, predchadzaniu
konfliktom, spolupréci a stabilite v kybernetickom priestore. Rada v tejto stvislosti
zdorazituje potrebu vhodnych a sudrznych reakcii zo strany EU, jej &lenskych $tatov a ich
partnerov, pricom tiez so zaujmom ocakava reviziu vykonavacich usmerneni stiboru néstrojov
kybernetickej diplomacie EU ako d’alsi kl'aéovy krok vo vyvoji stavu kybernetickej

bezpecnosti v EU.

9618/23 pp/ib 2
RELEX.5 SK



Rada zdoraziluje, ze nedavne kybernetické ttoky na eurdpsku kritickt infraStruktaru, rychlo
sa vyvijajuca panorama kybernetickych hrozieb a rychle tempo technického rozvoja tiez
poukazuji na potrebu posilnenej civilno-vojenskej koordinacie a spoluprace, pricom
podciarkuje, ze medzi civilnymi a vojenskymi komunitami neexistuje hierarchia.

Politika EU v oblasti kybernetickej obrany umoziiuje EU a jej ¢lenskym §tatom posilnit’ ich
schopnost’ chranit’, odhalovat, branit’ a odradzat’ a pritom primerane vyuzivat’ celu Skalu
obrannych moznosti, ktoré maja civilné a vojenské komunity k dispozicii na SirSiu
bezpeénost’ a obranu EU, v stilade s medzinarodnym pravom vratane prava v oblasti l'udskych

prav a medzinarodného humanitarneho prava.

Nérodna bezpecnost’, a to aj v kybernetickej oblasti, sice ostava vo vylu¢nej zodpovednosti
kazdého clenského $tatu, ako sa uvadza v ¢lanku 4 ods. 2 Zmluvy o EU, Rada viak
zdoraziuje, ze je potrebné jednotlivo aj spolo¢ne vyrazne investovat’ do zvysenej odolnosti

a zavadzania celospektralnych obrannych sposobilosti v oblasti kybernetickej obrany a

do vyuzivania rdmcov spoluprace EU a finanénych stimulov. Rada zdéraziiuje potrebu
dalsieho posilnenia opatreni ¢lenskych §tatov a institacii, organov a agentar EU s cielom
chranit’ Uniu, nagich ob&anov, inititucie, organy a agentry EU, ako aj misie a operacie SBOP
v kybernetickom priestore. Okrem toho zdéraziiuje délezitost’ odolnosti EU v kybernetickom
priestore prostrednictvom rozvoja spdsobilosti v oblasti kybernetickej obrany a posilnenia

spoluprace s doveryhodnym stikromnym ekosystémom.
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Spolo¢ne sa pricinit’ o silnejSiu kybernetickii obranu

5. Rada opitovne zdoraziuje, ze na posilnenie dovery, ktord ma zasadny vyznam pre d’alsi
rozvoj ramca EU pre krizové riadenie kybernetickej bezpe&nosti, je nevyhnutny postupny,
transparentny a inkluzivny proces, ktory sa ma uskutocnit’ v stulade s planom riadenia
kybernetickych kriz vypracovanym v Rade. Rada opétovne zdoraziiuje potrebu d’alej
posiliiovat’ naSu schopnost’ chranit’, odhalovat, branit’ a odradzat’ od kybernetickych ttokov
prostrednictvom lepSieho situaéného povedomia, budovania kapacit, vycviku, cvi¢eni
a zvysenej odolnosti a rozhodnou reakciou na kybernetické ttoky proti Unii, jej ¢lenskym
Statom, institiciam, organom a agentram EU a misiam a operaciam SBOP za pouzitia
vSetkych primeranych prostriedkov. Rada pritom nabada vysokého predstavitel'a a Komisiu,
aby znizili zloZitost’ v oblasti kybernetickej bezpecnosti, vyhli sa zbyto¢nej duplicite
a zabezpecili spolupracu a synergie s existujucimi iniciativami. Je potrebné posilnit’
spolupracu a koordinaciu medzi aktérmi kybernetickej obrany v ramci EU a ¢lenskych $tatov,
ako aj medzi vojenskymi a civilnymi kybernetickymi komunitami a medzi verejnym
a doveryhodnym stikromnym ekosystémom. V tejto stvislosti sa ¢lenské Staty vyzyvaju, aby
d’alej skimali a posiliiovali civilno-vojenské vnutrostatne koordina¢né mechanizmy,
ul'ah¢ovali spolo¢nt dobrovol'nu vymenu informacii, vymienali si ziskané poznatky,
prispievali k rozvoju interoperabilnych noriem, vykonavali hodnotenia rizik a vypractvali
scenare rizik, ako aj spolo¢né cvi€enia, najmé na eurdpskej trovni, pri plnom dodrziavani
ustanoveni smernice o opatreniach na zabezpecenie vysokej spolo¢nej tirovne kyberneticke;j

bezpe&nosti v Unii (NIS 2).
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6.  Rada berie na vedomie usilie o d’al§ie posilnenie odolnosti Unie prostrednictvom smernice
NIS 2 a smernice o odolnosti kritickych subjektov (CER) a opakuje svoje odporacanie
tykajuce sa celoeurdpskeho koordinovaného pristupu k posilneniu odolnosti kriticke;j
infrastruktiry!. Vyzyva na prijatie opatreni na d’alSie posilnenie odolnosti kritickych
subjektov, infrastruktary, digitdlnych produktov a sluzieb, pricom poznamenava, ze
najdodlezitejsSim krokom zostava riadne vykonéavanie smernice NIS 2. Hoci ide prevazne
o civilni zodpovednost’, aj tato prispieva k silnejSej kybernetickej obrane. V tejto stvislosti sa
intitacie, organy a agentary EU, ako aj ¢lenské $taty nabadaj(, aby podporovali d’alsi rozvoj
a zavadzanie novych a existujucich koordinaénych mechanizmov EU, posudenti rizik,
hodnoteni a scenarov, spolo¢nej dobrovol'nej vymeny informacii a cvi¢eni spdsobom, ktory

prindsa pridanu hodnotu a zabrafuje zbyto¢nej duplicite s existujucimi iniciativami.

7. S cielom d’alej posilnit’ doveru, upevnit’ spolupracu a ulahéit’ v€asnli vymenu informaécii
o vyznamnych a rozsiahlych kybernetickych incidentoch, ktoré maju vplyv na obranné
systémy, Rada vita iniciativu na d’al$ie rozpracovanie konferencie velitefov EU v oblasti
kybernetickej bezpeénosti, ktorti ma organizovat kazdé predsednictvo Rady EU s podporou
Eurodpskej obrannej agentiry (EDA) a za ucasti Eurdpskej sluzby pre vonkajsiu ¢innost’
(ESVC). Rada nabada vsetky &lenské $taty, aby sa na tychto zasadnutiach zuéastiiovali. S
cielom posilnit’ odolnost’ EU voéi rozsiahlym kyberneticko-bezpeénostnym incidentom Rada
vyzyva siet’ styénych organizacii EU pre kybernetické krizy (EU-CyCLONGe) a konferenciu
velitefov EU v oblasti kybernetickej bezpe&nosti, aby identifikovali mozné spdsoby

spoluprace a vyuZitia spolo¢nej vojenskej a civilnej perspektivy.

Névrh odporacania Rady tykajiiceho sa koordinovaného pristupu Unie k posilneniu
odolnosti kritickej infraStruktury, COM/2022/551.
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8. S cielom podporit’ spolahlivejsiu a koordinovanejsiu reakciu na urovni EU Rada vita
zriadenie operacnej siete pre vojenské timy reakcie na pocitacové nudzové situacie
(MICNET) v zdujme zlepSenia vymeny technickych informécii o kybernetickych incidentoch
ovplyviujicich obranné systémy medzi zucastnenymi ¢lenskymi Statmi a ocakava, ze sa
do polovice roka 2024 dosiahne jej poc¢iatocna operacna sposobilost’. Rada nabada vsetky
Clenské Staty, aby sa zapojili do siete MICNET s cielom zabezpecit’ jej ti¢innost’. Rada okrem
toho vyzyva ¢lenské Staty, aby vychadzali z poznatkov ziskanych zo siete jednotiek pre
rieSenie pocitatovych bezpecnostnych incidentov (CSIRT), a dorazne nabada na vytvorenie
ucinného mechanizmu spoluprace a koordinacie medzi tymito dvoma sietami vo vhodnom

Case pri plnom reSpektovani riadiacich mechanizmov a zloziek kazdého subjektu.

9. Vzhladom na narast Skodlivych kybernetickych ¢innosti zo strany $tatnych a nestatnych
subjektov zameranych na misie a operacie EU v ramci SBOP Rada vyzyva EU a jej &lenské
Staty, aby posilnili svoje sposobilosti na obranu a zabezpecenie misii a operacii SBOP. Rada
v tejto suvislosti vita ciele d’alej napredovat’ v ochrane vojenskych sieti a Struktar EU, okrem
iného v stilade s vojenskou viziou a stratégiou EU pre kyberneticky priestor ako operaénii

oblast?.

2 ESV((2021) 706 REV 4.
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10.

1.

Rada opitovne pripomina zavery Rady z maja 20223 a potrebu investovat’ do naSej vzajomnej
pomoci podl'a &lanku 42 ods. 7 ZEU, ako aj dolozky o solidarite podl'a ¢lanku 222 ZFEU.
Rada zdoraziuje vyznam d’alSieho prehlbovania jednotného chépania vykonavania ¢lanku 42
ods. 7 zo strany EU a jej ¢lenskych $tatov, a to aj v ramci zloZitych scenarov zahffiajticich
kyberneticky utok, v stilade s prislusnymi zasadami medzinarodného prava. Vita moznost’
podpory zo strany EU v pripade kybernetického Gitoku na vyslovnu Ziadost’ dotknutych
¢lenskych Statov, a to bez toho, aby bola dotknuta osobitna povaha bezpecnostnej a obrannej

politiky niektorych ¢lenskych Statov.

Rada zdoraziuje pokrok dosiahnuty v projekte PESCO s ndzvom timy rychlej kyberneticke;j
reakcie a vzdjomnej pomoci v oblasti kybernetickej bezpecnosti (CRRT) a svoju pripravenost’
konat’ na poziadanie ako sposobilost’ pre potreby ¢lenskych $tatov a EU na podporu misii

a operacii SBOP a poskytovat’ pomoc partnerom EU. Rada vita d’al$i rozvoj spdsobilosti
PESCO CRRT, narodnych timov kybernetickej reakcie a pripadne d’alSich spdsobilosti
reakcie na incidenty, ako su buduce timy rychlej reakcie na hybridné hrozby, ako sa
predpokladé v Strategickom kompase, a to aj prostrednictvom podpory ich koordinacie

a spoluprace na trovni EU.

Zavery Rady o vyvoji pristupu Eurdpskej tnie ku kybernetickej bezpe€nosti, 23. maja 2022,
9364/22.
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12.  Rada vita ¢innost’ v ramci projektu PESCO s nazvom Koordina¢né centrum pre kybernetickt
a informac¢nu oblast’ (CIDCC), ktorého cielom je poskytnit’ vojensku spdsobilost’
na zhromazd’ovanie a analyzu informacii relevantnych pre spolocny operacny obraz o situacii
v oblasti kybernetickych hrozieb. Rada d’alej vita navrh na zaclenenie overenia koncepcie, ak
bude tspesné ako centrum na koordinaciu informadcii, od roku 2025 do Koordina¢ného centra
kybernetickej obrany EU (EUCDCC), &im sa zlepsi koordinécia a situaéné povedomie, najmi
pokial ide o velitelov misii a operacii EU v ramci SBOP, a posilni $irsia $truktira EU pre
velenie a riadenie. Rada vyzyva vysokého predstavitel’a, aby predlozil koncepciu a plan
na zriadenie EUCDCC, v ktorej by ¢erpal ponaucenia z podobnych medzinarodnych
subjektov, identifikoval potrebné zdroje, branil zbytoc¢nej duplicite a usiloval sa

o komplementarnost’ so §ir$im rimcom kybernetickej bezpe¢nosti EU.

13. Rada zdoraziuje vyznam strategickej spravodajskej spoluprace v oblasti kybernetickych
hrozieb a ¢innosti a vyzyva ¢lenské staty, aby prostrednictvom svojich prislusnych organov
nad’alej prispievali k praci Spravodajského a situaéného centra EU (EU INTCEN),
riaditel'stva spravodajskej sluzby VSEU a &lenskych $tatov v ramci jednotnej kapacity
na analyzu spravodajskych informacii (SIAC). Rada d’alej zdoraznuje, Ze je dolezité posilnit’
nase kapacity v oblasti kybernetického spravodajstva s ciel'om zvysit’ nasu kyberneticka
odolnost’ a reakcie a poskytovat’ i¢inni podporu nasim civilnym a vojenskym misiam
a operaciam SBOP, ako aj naSim ozbrojenym sildm a kapacitam SIAC v kybernetickej oblasti,
a to na zéklade dobrovol'nych spravodajskych prispevkov €lenskych Statov a bez toho, aby

boli dotknuté ich pravomoci.
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14. Rada berie na vedomie situacné a analytické centrum Eurdpskej komisie pre kyberneticky
priestor, ktorého ciel'om je zvysit situaéné povedomie Komisie. Rada zdoraziiuje vyznam
nadviazania vzajomne prospesnej spoluprace medzi tymto centrom a ostatnymi inStiticiami,
organmi a agentirami EU, najmi agentirou ENISA a timom CERT-EU. Rada zdéraziiuje, Ze
pri vytvarani situa¢ného povedomia je dolezité zabezpecit’ tizku spolupracu so sietami
spoluprace EU, ako aj re$pektovat’ dovernost. Rada konstatuje, Ze je potrebné posilnit’
spolo¢né situatné povedomie na urovni EU a d’alej rozvijat’ ramec EU pre krizové riadenie

kybernetickej bezpecnosti, priCom je potrebné vyhnut sa zbytocnej duplicite usilia.

15. Rada pripomina, ze vzdelavanie, odborna priprava a cvicenia v oblasti kybernetickej
bezpecnosti st nevyhnutné na zabezpecenie pripravenosti a u¢innosti, a vita vnatrostatne
¢innosti, ako aj innosti, ktoré zabezpeéuje EU prostrednictvom Eurdpskej akadémie
bezpecnosti a obrany (EABO), agentir EDA a ENISA a prebichajucich projektov PESCO,
ako st Zdruzenie narodnych kybernetickych polygonov a Akademické a inovaéné centrum
EU pre kybernetickt oblast’ (CAIH). Rada s cielom d’alsicho posilnenia tohto tsilia so
zaujmom ocakava vytvorenie ramcového projektu EDA CyDef-X na synchronizaciu
a podporu cviceni v oblasti kybernetickej obrany. Rada nabada agenturu EDA, aby v tzke;j
spolupraci s ¢lenskymi §tatmi a ESVC preskumala, ako by CyDef-X mohol d’alej podporovat
cvicenia, ako je CYBER PHALANX, a to aj pokial’ ide o vzajomnu pomoc podl'a ¢lanku 42
ods. 7 ZEU a dolozku o solidarite podl'a ¢lanku 222 ZFEU, ako aj s Komisiou a agenttrou
ENISA, pokial’ ide o civilné cvi¢enia. Rada okrem toho nabada na vyuZzivanie a d’alsi rozvoj
existujucich prostredi testovania a cviceni v oblasti kybernetickej obrany v ramci CyDef-X,
ako je napriklad Zdruzenie narodnych kybernetickych polygonov. S ciel'om zabezpecit
pruzny a efektivny rozhodovaci proces v stvislosti s kybernetickou krizou Rada zdoraziuje,
ze je dolezité organizovat’ pravidelné simulacné cvicenia na trovni rozhodovania ¢lenskych

Statov.
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IL.

16.

17.

18.

Rada berie na vedomie navrh aktu o kybernetickej solidarite a zdmer posilnit’ sposobilosti
na odhal’ovanie kyberneticko-bezpe¢nostnych hrozieb a incidentov v EU a reakcie na ne.
Rada zdoraziiuje, ze navrhy v tejto oblasti mézu byt ucinné len vtedy, ak su v stilade

s ramcami krizového riadenia ¢lenskych Statov a ich potrebami. Rada zdorazinuje vyznam
testovania kritickej infrastruktary na potencialne zranite'né miesta v pripadoch, v ktorych sa
to povazuje za prospesné, ako vnutrostatnej pravomoci, priCom sa zohl'adnia dostupné

posudenia rizik EU.

Rada berie na vedomie navrh Komisie zriadit’ nidzovy kyberneticky mechanizmus, ktory by
mohol podporit’ dostupnost’ sluzieb kybernetickej bezpecnosti od doveryhodnych sikromnych
poskytovatel'ov, aby na poziadanie pomahali ¢lenskym Statom v pripade rozsiahlych
kybernetickych incidentov, priCom zddraziuje potrebu rozsirit’ eurdpske odvetvie
kybernetickej bezpecnosti s podporou Eurdpskeho centra kompetencii pre kybernetickt
bezpecnost’ (ECCC) ako zakladného piliera pre fungovanie tohto mechanizmu. Rada
zdoraziuje kIi€ovu tlohu kazdého ¢lenského Statu pri monitorovani a posudzovani jeho

vnutro$tatnych potrieb.

Zabezpedenie obranného ekosystému EU

Rada pripomina svoju podporu ¢lenskym Statom, aby d’alej rozvijali svoje vlastné sposobilosti
na vykonavanie operacii kybernetickej obrany vratane pripadnych proaktivnych obrannych
opatreni na ochranu a obranu pred kybernetickymi utokmi, ich odhal'ovanie a odradzanie

od nich. Vzhl'adom na to, Ze smernica NIS 2 sa nevzt'ahuje na subjekty verejnej spravy, ktoré
vykondvaju svoje ¢innosti v oblasti obrany, Rada vyzyva agentiru EDA, aby s pripadnou
podporou Komisie a ESVC poméhala ¢lenskym $tatom pri vypractivani pravne nezaviznych
dobrovol'nych odporucani inSpirovanych smernicou NIS 2 s ciel'om zvysit’ kyberneticku
bezpecnost’ v obrannom spolocenstve, a vyzyva vSetky ¢lenské Staty, aby sa aktivne zapojili
do tohto usilia. Tieto odporti€ania by mali zohl'adilovat’ podobné usilie vyvijané v inych

ramcoch.
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19. Ako sa uznava v Strategickom kompase, schopnost’ EU konat’ zavisi od jej schopnosti zniZit’
svoju strategickt zavislost’ v rdmci svojich sposobilosti v oblasti kybernetickej obrany
a dodévatel'skych retazcov, ako aj od jej schopnosti vyvijat a dokonale zvladat’ $pickové
technolégie v oblasti kybernetickej obrany. To zahtiia posilnenie eurdpskej obranne;j
technologickej a priemyselnej zékladne (EDTIB) v celej EU a jej schopnosti spolupracovat’
s podobne zmysl'ajucimi partnermi na celom svete na reciprocnom zaklade s cielom
zabezpecit’ vzajomné vyhody. Rada preto vyzyva, aby odvetvia kybernetickej bezpecnosti
a kybernetickej obrany uzko spolupracovali v zdujme vytvarania synergii s cielom rozvijat’
a poskytovat’ celospektralne sposobilosti v oblasti kybernetickej obrany. Rada vyzyva
Komisiu, aby v pripadnej tzkej spolupraci s ECCC d’alej podporovala rozvoj silnej, pruzne;j,
celosvetovo konkurencieschopnej a inovaénej eurdpskej priemyselnej a technologicke;j
zakladne v oblasti kybernetickej obrany vratane malych a strednych podnikov (MSP)

prostrednictvom d’al$ich investicii a politickych opatreni.

20. Vzhl'adom na vyznam interoperability a spolocného charakteru spdsobilosti v oblasti
kybernetickej obrany, a to aj pokial’ ide o spolupracu pri rozvoji sposobilosti novej generacie
v oblasti kybernetickej obrany, Rada vyzyva agentiru EDA a Vojensky $tab EU, aby
pracovali na stibore poziadaviek EU na interoperabilitu v oblasti kybernetickej obrany, ktoré
by vychadzali z existujucich zasad, procesov a noriem stanovenych najma v ramci
Organizacie Severoatlantickej zmluvy (NATO) a boli by s nimi zluciteI'né. Rada okrem toho
vyzyva €lenské Staty, aby v rdmci Eurdpskeho vyboru pre normalizaciu v oblasti obrany
preskumali, ¢i by sa mohli vyzadovat’ osobitné dobrovol'né normy pre obranné systémy, a to
v uzkej spolupraci so vSetkymi prisluSnymi zainteresovanymi stranami, podl'a potreby vratane

europskych normalizanych organizacii a NATO.

9618/23 pp/ib 11
RELEX.5 SK



21.

22.

23.

Rada vita usilie Komisie predlozit’ plan na podporu vyuzivania existujicich noriem v oblasti
civilnej kybernetickej bezpecnosti a kybernetickej obrany, ako aj vypracovania novych
dobrovol'nych noriem. Rada zddraznuje, ze je potrebné zosuladit’ normy kybernetickej
bezpecnosti a kybernetickej obrany tam, kde je to vhodné. Rada uznava, ze takéto dobrovol'né
normy by mohli byt uzito¢né pre odvetvia kybernetickej bezpecnosti a kybernetickej obrany
EU, a naliehavo vyzyva na uziu spolupracu medzi civilnymi a obrannymi normalizaénymi

organmi.

Rada vyzyva, aby sa urychlene vypracovali odporii¢ania zalozené na mapovani existujicich
nastrojov bezpe¢nej komunikdacie v kybernetickej oblasti, ktoré ma vykonat’ Komisia

a prislusné institacie. Tieto odporti¢ania by sa mali podl’a moznosti zosuladit’ s existujiicimi
iniciativami v oblasti vymeny informécii a mali by sa v nich zohl'adnit’ aj rizika, ktoré pre

sucasné metddy Sifrovania predstavuju vznikajuce a prelomové technologie.

Rada okrem toho vita poc¢iato¢na pracu na hodnoteni rizik a na scenaroch, ktoré na ziadost’
Rady vypracuvaji Komisia, vysoky predstavitel’ a skupina pre spolupracu v oblasti sietove;j

a informacnej bezpecnosti, a to najprv v stvislosti s odvetviami energetiky a telekomunikécii.
Rada potvrdzuje, Ze sa pripravuju aj cielené postidenia kyberneticko-bezpecnostnych rizik pre
komunikaént infrastruktaru a siete v EU. Rada opitovne zdoraziiuje, e je mimoriadne
dolezité, aby sa medzi ¢lenskymi §tatmi, ale aj institGciami, organmi a agentirami EU
vytvorilo spolo¢né chapanie moznych vplyvov kybernetickych incidentov. Rada preto vyzyva
uvedenych aktérov, aby zabezpecili, Ze sa pri vymedzovani a ur€ovani priorit opatreni

a podpory na turovni EU a pripadne na vnatrotatnej Grovni zohladnia hodnotenia rizik,
scenare a nasledné odporti¢ania. Rada okrem toho vyzyva, aby vSetci prisluSni aktéri zvazili

scenare rizik v ramci procesov posudzovania rizik, ako aj pri vyvoji kybernetickych cviceni.
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I11.

24.

25.

Investicie do sposobilosti v oblasti kybernetickej obrany

Rada nabada ¢lenské Staty, aby zvysili svoje investicie do budovania, udrziavania a d’alSieho
rozvoja interoperabilnych spdsobilosti v oblasti kybernetickej obrany. Rada podporuje
vypracovanie suboru dobrovolnych zavizkov pre d’als$i rozvoj vnutrostatnych sposobilosti

v oblasti kybernetickej obrany, pricom berie do tivahy podobné uGsilie vyvijané v inych

ramcoch.

Rada vyzyva ¢lenské Staty a agenturu EDA, aby vyuzili prilezitost’ revizie planu rozvoja
spdsobilosti na stanovenie vysokej urovne ambicii, pokial’ ide o rozvoj spoluprace v oblasti
kybernetickej obrany na trovni EU. Rada d’alej nabada ¢lenské $taty, aby vychadzali

z aktualizovaného stiboru priorit a zo svojich zavéizkov v rdmci PESCO zvysit’ svoju uroven
zapojenia do spoloénych projektov rozvoja sposobilosti EU v oblasti kybernetickej obrany,
pri¢om uznava priamy prinos spoloénych projektov na trovni EU pre podporu rozvoja

vnutro$tatnych spdsobilosti v oblasti kybernetickej obrany.
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26.

27.

Rada vita spoloéné vyskumné usilie na arovni EU zamerané na preskiimanie moznych
aplikacii v ramci vznikajtcich a prelomovych technologii v systémoch stvisiacich s obranou,
pricom tiez konstatuje, Ze je potrebné zabezpecit', aby sa tento technologicky vyvoj rychlo
za¢lenil do existujticich a budiicich spdsobilosti. Rada nabada ¢lenské taty a priemysel EU, aby
&o najlepsie vyuzivali moznosti spoluprace v oblasti vyskumu na urovni EU, napriklad v ramci
agentiry EDA, prebichajiice projekty PESCO, ako je Akademické a inovaéné centrum EU pre
kyberneticku oblast’ (CAIH EU), Eurépsky obranny fond a pripadne Horizont Eurdpa a program
Digitalna Europa pre projekty s dvojakym pouzitim. Rada okrem toho vita vyuzivanie
Specializovanych rdmcov na podporu inovécii v oblasti obrany s vyuzitim produktov spin-in
z civilnej oblasti, najma programu EU pre inovécie v oblasti obrany a centra pre inovacie

v oblasti eurdpskej obrany. Rada okrem toho nabada Eurdpske centrum kompetencii v oblasti
kybernetickej bezpecnosti (ECCC) a agentiru EDA, aby vypracovali pracovné dojednanie

s cielom ul’'ah¢it’ vymenu informécii medzi ich zamestnancami o civilnych prioritach,
prioritdch v oblasti technoldgii dvojakého pouzitia a prioritach v oblasti obrannych

technoldgii s cielom vytvorit’ synergie a zabranit’ duplicite.

Rada vita zdmer Komisie vypracovat’ technologicky plan pre kritické kybernetické
technologie v spolupréci s agentirou EDA a ECCC v stllade s ich prislusnymi mandéatmi,

s Clenskymi $tatmi a po konzultécii s prisluSnymi zainteresovanymi stranami, ako je
priemysel, ktory prostrednictvom identifikacie kritickych kybernetickych technologii,
mapovania technologického vyvoja a strategickych zavislosti stanovuje spdsoby, ako ich
znizit', a to v zaujme podpory strategickej autonémie a technologickej suverenity EU, pri¢om
sa zachova otvorené hospodarstvo. Rada konStatuje, Ze technologicky plan pre kritické
kybernetické technologie moze poskytovat’ strategické priority pre nastroje financovania EU,
pricom bude zaroven v sulade s prisluSnymi postupmi, ktoré st pre ne zavedené. Rada
pripomina, ze EU by sa mala usilovat’ o ambiciéznu a asertivnu eurdpsku priemyselna
politiku s ciel'om vytvorit’ udrzatel'né, atraktivne a konkurencieschopné podnikatel'ské

prostredie, ktoré moze tiez umoznit’ posilnenie europskych subjektov v kybernetickej oblasti.
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28.

29.

30.

Rada oceniuje zamer riesit’ vyznamny nedostatok zru¢nosti v oblasti kybernetickej bezpecnosti
prilakanim novych odbornikov vratane zien, zvySovanim Grovne zru¢nosti a rekvalifikaciou,
ako aj investovanim do odbornej pripravy a cviceni a ich organizovanim s cielom vytvorit
rozmanitu a inkluzivnu pracovnu silu v oblasti kybernetickej bezpecnosti. Rada uznava
vyzvy, ktorym EU &eli v stvislosti s udskym kapitilom v oblasti kybernetickej bezpe&nosti

a kybernetickej obrany, a vita iniciativu na zriadenie Akadémie kyberneticko-bezpecnostnych

zrucnosti, ktora moze byt prinosom aj pre pracovnu silu v oblasti kybernetickej obrany.

Rada vyzyva Clenské Staty, aby si vymienali informécie o najlepsich postupoch na vyskolenie
kvalifikovanych odbornikov v oblasti kybernetickej bezpecnosti s vyuzitim synergii medzi
vojenskymi a civilnymi iniciativami a iniciativami v oblasti presadzovania prava, a vyzyva
akadémiu EABO, aby s podporou agentir EDA a ENISA a vyuZzivajuc ich odborné znalosti
zvéazila moznosti posilnenia vymeny najlepsich postupov a d’alSich synergii medzi vojenskou
a civilnou oblast'ou, pokial’ ide o odbornt pripravu a rozvoj zru¢nosti v oblasti kybernetickej

obrany.

Rada zdoraziuje vyznam spolo¢ného chapania zlozenia pracovnej sily v oblasti kybernetickej
bezpecnosti a suvisiacich zrucnosti s cielom identifikovat’ a riesit’ nedostatky na trhu prace

v oblasti kybernetickej bezpecnosti, ako aj potrebu zapojit’ vSetky zainteresované strany
vratane Clenskych $tatov a priemyslu. Rada uznava, Ze stanovenie ukazovatel'ov

na monitorovanie trhu prace v oblasti kybernetickej bezpe¢nosti by pomohlo identifikovat
potreby kyberneticko-bezpecnostnych zru¢nosti a primerane nasmerovat’ finan¢né prostriedky
a zaroven by prispelo k plneniu politickych zavizkov, najma tych, ktoré vyplyvaji zo
smernice NIS 2. Rada vita ndvrh na vytvorenie ramca certifikacie zru¢nosti v oblasti
kybernetickej obrany a vyzyva vysokého predstavitela, aby z titulu svojej funkcie vediceho
akadémie EABO tento ramec vypracoval v spolupraci s ESVC, Komisiou a ¢lenskymi §tatmi

a s vyuzitim civilnych iniciativ.
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IV.

31.

32.

Uzatvaranie partnerstiev na rieSenie spolo¢nych vyziev

Rada vyzyva vysokého predstavitel’a a Komisiu, aby posilnili spolupracu a pokrocili v nej

a aby preskumali vzajomne prospesné a prispdsobené partnerstva v oblasti politik
kybernetickej obrany vratane budovania kapacit v oblasti kybernetickej obrany
prostrednictvom Eurdépskeho mierového nastroja (EPF). Na tento Gcel by sa mala
kyberneticka obrana pridat’ ako bod v ramci dialégov a konzultacii EU o kybernetickej
bezpecnosti a celkovych konzultacii o bezpecnosti a obrane s partnermi. Okrem toho by sa
mali posilnit’ dialégy a spolupraca so sikromnym sektorom. Rada zdoraznuje, ze
medzindrodna spolupréca v oblasti noriem kybernetickej bezpecnosti a certifikacie by bola
pre eurdpsky priemysel pridanou hodnotou. Preto vita zavizok Komisie, aby sa tento proces
stal zasadnou sucastou dialégov EU s tretimi krajinami a medzindrodnymi organizaciami

o kybernetickej bezpecnosti.

Rada zdoraziiuje vyznam medzinarodnej spolupréace pri predchddzani alebo znizovani rizik
konfliktov v kybernetickom priestore, najmé prostrednictvom d’alSieho rozvoja a uplatiiovania
opatreni na budovanie dévery (CBM) na regionalnej a medzinarodnej urovni vratane OSN

a d’alSej podpory vyuzivania existujicich kybernetickych CBM, ako je to v ramci Organizacie
pre bezpec¢nost’ a spolupracu v Eurdpe (OBSE), a to aj v ¢ase medzinarodného napitia.

EU a jej ¢lenské $taty zdorazituju, Ze v kybernetickom priestore plati existujiice medzinarodné
pravo a ze je dolezité pokracovat’ v Gsili o zachovanie a podporu rdmca OSN pre zodpovedné
spravanie Statov a usilovat’ sa o jeho vykonévanie, a to aj prostrednictvom vytvorenia ak¢né¢ho

programu na posiliiovanie zodpovedného spravania §tatov v kybernetickom priestore.
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33.

Rada v sulade so spoloénymi vyhlaseniami o spolupraci medzi EU a NATO vyzyva Komisiu
a vysokého predstavitel'a, aby aj z titulu svojej funkcie veduceho agentiry EDA d’alej
posiliiovali, prehlbovali a rozsirovali partnerstvo v kybernetickej oblasti s NATO pri plnom
reSpektovani zasad inkluzivnosti, reciprocity, vzajomnej otvorenosti a transparentnosti, ako aj
autonomie rozhodovania oboch organizacii. Rada s ohl'adom na potrebu zabezpecit
doplnkové a koordinované usilie s ¢o najva¢sim zapojenim ¢lenskych Statov, ktoré nie su
sucastou NATO, a zabranit’ zbyto¢nej duplicite vyzyva na vytvorenie prepojeni

na prislu$nych urovniach medzi EU a NATO v oblasti odbornej pripravy, vzdelavania,
situatného povedomia, cviceni a platforiem vyskumu a vyvoja a na hl'adanie potencidlnych
synergii medzi prisluSnymi dobrovolnymi zdvizkami zameranymi na vytvorenie rdmca
vnutrostatnych spdsobilosti v oblasti kybernetickej obrany a rdmca krizového riadenia,

na ochranu kritickej infrastruktury a zlepSenie vymeny situaéného povedomia, koordinované
reakcie na Skodlivé kybernetické ¢innosti, ako aj na usilie o budovanie kapacit v tretich
krajinach. Sti¢astou toho je technickd dohoda medzi sposobilostou NATO pre reakciu

na pocita¢ové incidenty (NCIRC) a timom reakcie na nadzové pogitatové situacie v EU
(CERT-EU), ako aj posilneny politicky dialoég o otdzkach kybernetickej obrany na vSetkych

urovniach.
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Zaver

34. Rada na zéklade zaverov Rady o politike EU v oblasti kybernetickej obrany vyzyva vysokého
predstavitel'a a Komisiu, aby do druhého stvrtroka 2023 vypracovali plan vykonavania tejto
politiky, ktory maju schvalit’ ¢lenské Staty. Rada tiez vyzyva ¢lenské staty, aby dobrovolne
uviedli svoje ambicie a opatrenia v oblasti kybernetickej obrany v kontexte politiky EU
v oblasti kybernetickej obrany a v plnej miere vyuzivali pravne nezdvizné dobrovolné
odporucania a zavazky na zintenzivnenie svojho vnutrostatneho a nadnarodného usilia
v oblasti kybernetickej obrany s cielom maximalizovat’ vplyv na trovni EU. Vysoky
predstavitel’, Komisia a ¢lenské §taty sa vyzyvaju, aby po¢ntic druhym stvrtrokom 2024
kazdorocne predkladali spravy a diskutovali o pokroku pri vykonévani prvkov spolo¢ného

oznamenia a jeho planu vykonavania.
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