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Subiect: Concluziile Consiliului privind politica UE Tn domeniul apararii cibernetice

In continuare, se pun la dispozitia delegatiilor Concluziile Consiliului privind politica UE in
domeniul apararii cibernetice, astfel cum au fost aprobate de Consiliu in cadrul reuniunii sale

desfasurate la 22 mai 2023.
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Concluziile Consiliului privind politica UE in domeniul aparairii cibernetice

1.  Luand ca bazd Cadrul de politici pentru apararea cibernetica din 2014 si actualizarea acestuia
din 2018, Consiliul saluta ambitioasa Comunicare comuna privind politica UE in domeniul
apardrii cibernetice pentru a investi in continuare in fortele noastre armate moderne si
interoperabile, 1n tehnologii de varf si in capabilitati de aparare cibernetica de ultima
generatie, precum si pentru a consolida parteneriatele Tn vederea abordarii provocarilor
comune. Spatiul cibernetic a devenit un domeniu de concurenta strategica, intr-un moment in
care dependenta de tehnologiile digitale este din ce in ce mai mare. Astfel, este esential sa se
mentind un spatiu cibernetic deschis, liber, stabil si securizat. Recurgerea la operatiuni
cibernetice care au Inlesnit si au Tnsotit razboiul de agresiune neprovocat si nejustificat al
Rusiei impotriva Ucrainei afecteaza stabilitatea si securitatea mondiala, reprezinta un risc
important de escaladare si se adauga cresterii deja semnificative, in ultimii ani, a activitatilor

cibernetice rauvoitoare in afara contextului conflictelor armate.

2. Razboiul din Ucraina a creat un nou context strategic si a confirmat necesitatea ca UE, statele
sale membre si partenerii lor sa consolideze 1n continuare rezilienta UE pentru a face fata
amenintarilor cibernetice si pentru a spori securitatea noastra ciberneticd comuna si apararea
noastra ciberneticd comund impotriva comportamentelor rduvoitoare si a actelor de agresiune
in spatiul cibernetic. Comunicarea comuna privind politica UE in domeniul apararii
cibernetice semnaleaza hotararea noastra de a oferi masuri imediate si pe termen lung pentru a
asigura libertatea de actiune in spatiul cibernetic si pentru a da o riposta actorilor care
genereaza amenintari care urmdresc, printre altele, sa patrunda, sa perturbe sau sa distruga
retelele si sistemele informatice ale UE si ale partenerilor sii. In completarea Strategiei de
securitate cibernetica a UE si in concordanta cu Busola strategicd, aceastd comunicare
comuna reprezintd un pas semnificativ catre abordarea UE care acoperd intregul spectru in
ceea ce priveste rezilienta, rdspunsul, prevenirea conflictelor, cooperarea si stabilitatea in
spatiul cibernetic. In acest context, Consiliul subliniazi necesitatea unor raspunsuri adecvate
si coerente din partea UE, a statelor sale membre si a partenerilor lor, asteptand, totodata, cu
interes revizuirea orientarilor privind punerea 1n aplicare a setului de instrumente pentru
diplomatia cibernetica al UE, aceasta fiind o alta etapa importanta in evolutia posturii de

securitate cibernetica a UE.
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3. Consiliul subliniaza ca recentele atacuri cibernetice Impotriva infrastructurii critice europene,
evolutia rapida a situatiei amenintarilor cibernetice si ritmul accelerat al evolutiilor
tehnologice demonstreaza, de asemenea, necesitatea unei cooperari si coordonari civil-
militare consolidate, subliniind, in acelasi timp, ca nu existd o ierarhie intre comunitatile
civile si militare.

Politica UE in domeniul apararii cibernetice permite UE si statelor sale membre sa isi
consolideze capacitatea de protejare, detectare, apdrare si descurajare, utilizand in mod
adecvat intreaga gama de optiuni de aparare care se afla la dispozitia comunitatilor civile si
militare In scopul mai amplu al securitatii si apararii UE, in conformitate cu dreptul

international, inclusiv cu dreptul drepturilor omului si cu dreptul international umanitar.

4.  Desi securitatea nationald, inclusiv in domeniul cibernetic, rimane responsabilitatea exclusiva
a fiecarui stat membru, astfel cum este prevazut la articolul 4 alineatul (2) din TUE, Consiliul
subliniaza, totodata, necesitatea realizarii unor investitii substantiale, in mod individual si in
colaborare, in consolidarea rezilientei si in desfasurarea intregului spectru de capabilitati de
aparare ciberneticd si mobilizand cadrele de cooperare si stimulentele financiare ale UE.
Consiliul subliniaza necesitatea consolidarii in continuare a actiunilor statelor membre si ale
institutiilor, organelor si agentiilor UE (IOAUE) pentru a proteja Uniunea, cetatenii nostri,
IOAUE si misiunile si operatiile PSAC in spatiul cibernetic. In plus, acesta subliniazi
importanta rezilientei UE in spatiul cibernetic prin dezvoltarea capabilitatilor de aparare

cibernetica si prin consolidarea cooperdrii cu un ecosistem privat de incredere.
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Actiuni comune pentru o aparare ciberneticd mai puternica

Consiliul reafirma ca un proces progresiv, transparent si incluziv este esential pentru sporirea
increderii, care are un rol central in elaborarea in continuare a unui cadru al UE de gestionare
a crizelor in materie de securitate cibernetica, care urmeaza sa fie realizatd in concordanta cu
Foaia de parcurs privind gestionarea crizelor cibernetice elaboratd in cadrul Consiliului.
Consiliul reafirma necesitatea de a ne spori in continuare capacitatea de protejare impotriva
atacurilor cibernetice, de detectare a acestora, de aparare impotriva lor si de descurajare a lor
printr-o constientizare Imbundtatita a situatiei, prin consolidarea capacitdtilor, prin dezvoltarea
capabilitatilor, prin formare, prin exercitii si printr-o rezilienta consolidata si printr-un raspuns
ferm la atacurile cibernetice Impotriva UE, a statelor sale membre, a IOAUE, a misiunilor si
operatiilor PSAC, utilizand toate mijloacele adecvate. In acest sens, Consiliul incurajeaza
Inaltul Reprezentant si Comisia sa reduca complexitatea in domeniul cibernetic, s evite
suprapunerile inutile si sd asigure cooperarea si sinergiile cu initiativele existente. Trebuie
consolidate cooperarea si coordonarea intre actorii din domeniul apararii cibernetice din
cadrul si la nivelul UE si al statelor membre, intre comunitatile cibernetice militare si civile si
intre ecosisteme publice si private de incredere. In acest context, statele membre sunt
incurajate sa exploreze si sa consolideze In continuare mecanismele nationale de coordonare
civil-militara, sa faciliteze schimbul voluntar comun de informatii, sa puna la dispozitie
lectiile invatate, sd contribuie la elaborarea unor standarde interoperabile si sd efectueze
evaludri ale riscurilor si sa elaboreze scenarii de risc, precum si exercitii comune, in special la
nivel european, cu respectarea deplina a dispozitiilor Directivei privind mdsuri pentru un nivel

comun ridicat de securitate ciberneticd in Uniune (NIS 2).
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6.  Recunoscand eforturile de a spori In continuare rezilienta Uniunii prin intermediul NIS 2 si al
Directivei privind rezilienta entitatilor critice (CER), Consiliul isi reitereaza recomandarea
privind o abordare coordonatd la nivelul UE pentru a consolida rezilienta infrastructurii
critice!. Acesta solicitd masuri de consolidare in continuare a rezilientei entitatilor critice, a
infrastructurii, a produselor si serviciilor digitale, mentionand, in acelasi timp, ca punerea in
aplicare corespunzatoare a NIS 2 ramane cel mai important pas. Desi este 1n principal o
responsabilitate civila, acest lucru contribuie, de asemenea, la o aparare cibernetica mai
puternici. In acest context, IOAUE si statele membre sunt incurajate sa sprijine dezvoltarea si
implementarea in continuare a mecanismelor de coordonare noi si existente ale UE, a
evaludrilor riscurilor, a evaludrilor si scenariilor, a schimbului voluntar comun de informatii si
a exercitiilor, Intr-un mod care sa aduca valoare addugata si sa evite suprapunerile inutile cu

initiativele existente.

7. Pentru a spori in continuare increderea, a consolida cooperarea si a facilita schimbul de
informatii in timp util cu privire la incidentele cibernetice semnificative si de mare amploare
care afecteaza sistemele de apdrare, Consiliul saluta initiativa de a dezvolta in continuare
Conferinta comandantilor cibernetici ai UE, care urmeaza sa fie organizata de fiecare
presedintie a Consiliului UE, cu sprijinul Agentiei Europene de Aparare (AEA) si cu
participarea Serviciului European de Actiune Externd (SEAE). Consiliul incurajeaza toate
statele membre sa participe la aceste reuniuni. Pentru a consolida rezilienta UE la incidentele
de securitate ciberneticd de mare amploare, Consiliul invitd Reteaua europeana a
organizatiilor de legaturd in materie de crize cibernetice (EU-CyCLONe) si Conferinta
comandantilor cibernetic ai UE sa identifice eventuale modalitati de cooperare si de

valorificare a unei perspective militare si civile comune.

Propunere de recomandare a Consiliului privind o abordare coordonata la nivelul Uniunii n
vederea consolidarii rezilientei infrastructurii critice, COM/2022/551.
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In vederea promovarii unui raspuns mai ferm si mai coordonat la nivelul UE, Consiliul saluta
instituirea Retelei operationale a echipelor militare de raspuns la incidente de securitate
informatica ale UE (MICNET)si asteapta cu interes atingerea capabilitdtii operationale initiale
a acesteia pand la jumatatea anului 2024, pentru a consolida schimbul de informatii tehnice
intre statele membre participante cu privire la incidentele cibernetice care afecteaza sistemele
de aparare. Consiliul incurajeaza toate statele membre sa participe la MICNET pentru a
asigura eficacitatea retelei. In plus, Consiliul invita statele membre si se bazeze pe lectiile
invatate in cadrul retelei echipelor de interventie in caz de incidente de securitate informatica
(CSIRT) si incurajeaza ferm crearea unui mecanism eficace de cooperare si coordonare intre
cele doud retele la momentul oportun, cu respectarea deplind a mecanismelor de guvernanta si

a circumscriptiilor fiecarei entitati.

Avand 1n vedere cresterea numarului de activitati cibernetice rauvoitoare ale unor actorilor
statali si nestatali indreptate Tmpotriva misiunilor si operatiilor PSAC ale UE, Consiliul invita
UE si statele sale membre sa-si consolideze capabilitdtile de aparare si securizare a misiunilor
si operatiilor PSAC. In acest sens, Consiliul saluti obiectivele de a promova in continuare
protectia retelelor si a structurilor militare ale UE, in concordanta, printre altele, cu Viziunea

si strategia militard a UE privind spatiul cibernetic ca domeniu de operatiiZ.

2
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10.

1.

Consiliul reitereaza concluziile Consiliului din mai 20223 si necesitatea de a investi in
asistenta noastra reciproca in temeiul articolului 42 alineatul (7) din TUE, precum si clauza de
solidaritate n temeiul articolului 222 din TFUE. Consiliul subliniaza importanta aprofundarii
in continuare a Intelegerii comune intre UE si statele sale membre cu privire la punerea in
aplicare a articolului 42 alineatul (7), inclusiv in scenarii complexe care presupun un atac
cibernetic, in conformitate cu principiile relevante ale dreptului international. Acesta saluta
posibilitatea de a beneficia de sprijin din partea UE, la cererea explicita a statului membru
(statelor membre) in cauza, atunci cand se produce un atac cibernetic, fara a aduce atingere

caracterului specific al politicii de securitate si aparare a anumitor state membre.

Consiliul subliniaza progresele inregistrate in privinta proiectului PESCO ,,Echipe de raspuns
rapid Tn domeniul cibernetic si asistenta reciproca In ceea ce priveste securitatea cibernetica”
(CRRT) si disponibilitatea sa de a actiona, la cerere, drept capabilitate pentru nevoile statelor
membre si ale UE, in sprijinul misiunilor si operatiilor PSAC, si de a oferi asistenta
partenerilor UE. Consiliul saluta dezvoltarea in continuare a capabilitatii proiectului

PESCO CRRT, a echipelor nationale de raspuns cibernetic si, dupa caz, a capabilitatilor
suplimentare de raspuns la incidente, cum ar fi viitoarele echipe de raspuns rapid in caz de
amenintari hibride, astfel cum sunt prevazute in Busola strategica, inclusiv prin promovarea

coordondrii si cooperdrii acestora la nivelul UE.

Concluziile Consiliului privind dezvoltarea pozitiei cibernetice a Uniunii Europene,
23 mai 2022, 9364/22.
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12.  Consiliul saluta activitatea proiectului PESCO Centrul de coordonare in domeniul cibernetic
si informational (CIDCC), care vizeaza furnizarea unei capabilitati militare de colectare si
analizd a informatiilor relevante n vederea obtinerii unui tablou operational comun in
domeniul cibernetic. In plus, Consiliul saluti propunerea de a integra validarea conceptului, in
cazul in care acesta indeplineste cu succes rolul de centru de coordonare a informatiilor,
incepand cu 2025, intr-un Centru de coordonare a apararii cibernetice al UE (EUCDCC),
imbundtdtind coordonarea si constientizarea situatiei, in special in ceea ce priveste
comandantii misiunilor si operatiilor PSAC ale UE, precum si consolidand arhitectura mai
ampla de comanda si control a UE. Consiliul invita Inaltul Reprezentant si prezinte un
concept si o foaie de parcurs pentru instituirea EUCDCC, care sa reflecte nvatamintele
desprinse de la entitdti internationale similare, sa identifice resursele necesare, sd evite
suprapunerile inutile si sd urmareasca complementaritatea cu cadrul mai larg al UE in materie

de securitate cibernetica.

13.  Consiliul subliniaza importanta cooperarii strategice in materie de informatii privind
amenintarile si activitatile cibernetice si invita statele membre, prin intermediul autoritatilor
lor competente, sa contribuie 1n continuare la activitatea INTCEN UE, a Directiei pentru
informatii a EUMS si a statelor membre in cadrul Capacitatii unice de analiza a informatiilor
(SIAC). In plus, Consiliul subliniazi importanta consolidarii capacitatilor noastre in materie
de informatii cibernetice pentru a ne consolida rezilienta cibernetica si raspunsurile si pentru a
oferi sprijin eficace misiunilor si operatiilor noastre civile si militare din cadrul PSAC,
precum si fortelor noastre armate si capacitatii SIAC in domeniul cibernetic, pe baza
contributiilor voluntare cu informatii din partea statelor membre si fard a aduce atingere

competentelor acestora.
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14.

15.

Consiliul ia act de centrul de analiza si de cunoastere a situatiei in materie cibernetica al
Comisiei Europene, care urmareste sa consolideze constientizarea situatiei de catre Comisie.
Consiliul subliniaza importanta stabilirii unei cooperari reciproc avantajoase intre acest centru
si alte [IOAUE, in special ENISA si CERT-UE. Consiliul subliniaza importanta asigurarii unei
cooperdri stranse cu retelele de cooperare ale UE atunci cand dezvolta constientizarea
situatiei, precum si a respectarii confidentialitatii. Consiliul ia act de necesitatea de a
consolida constientizarea comuna a situatiei la nivelul UE si de a dezvolta in continuare
cadrul UE de gestionare a crizelor in materie de securitate cibernetica, evitand, in acelasi

timp, orice suprapunere inutild a eforturilor.

Consiliul reaminteste ca educatia, formarea si exercitiile Tn domeniul cibernetic sunt esentiale
pentru a asigura pregatirea si eficacitatea si saluta activitatile nationale si cele furnizate de UE
prin intermediul Colegiului European de Securitate si Aparare (CESA), al AEA, al ENISA si
al proiectelor PESCO in curs de desfasurare, cum ar fi Federatiile de medii cibernetice de
simulare Tn scopuri de antrenament (cyber ranges) si Academia si centrul de inovare ale UE in
domeniul cibernetic (CAIH). In vederea consolidarii in continuare a acestor eforturi, Consiliul
asteapta cu interes instituirea proiectului-cadru al AEA CyDef-X pentru sincronizarea si
sprijinirea exercitiilor de aparare cibernetica. Consiliul incurajeaza AEA sa analizeze, in
stransd cooperare cu statele membre si cu SEAE, modul in care CyDef-X ar putea sprijini in
continuare exercitii precum CYBER PHALANX, inclusiv in ceea ce priveste asistenta
reciprocd in temeiul articolului 42 alineatul (7) din TUE si clauza de solidaritate in temeiul
articolului 222 din TFUE, precum si cu Comisia si ENISA 1n ceea ce priveste exercitiile
civile. In plus, Consiliul incurajeazi utilizarea si dezvoltarea in continuare, in cadrul
CyDef-X, a mediilor existente de testare si exercitii in domeniul apdrarii cibernetice, cum ar fi
Federatiile de medii cibernetice de simulare n scopuri de antrenament (cyber ranges). Pentru
a asigura un proces decizional agil si eficient in situatii de criza cibernetica, Consiliul
subliniaza importanta desfasurarii de exercitii periodice de simulare teoretica la nivelul

decizional al statelor membre.
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IL.

16.

17.

18.

Consiliul ia notad de propunerea de act privind solidaritatea cibernetica si de intentia de a
consolida capabilitatile de detectare a amenintarilor si a incidentelor de securitate cibernetica
din UE si de raspuns la acestea. Consiliul subliniaza ca propunerile in acest domeniu pot fi
eficace numai atunci cand sunt aliniate la cadrele de gestionare a crizelor din statele membre
si la nevoile acestora. Consiliul subliniazd importanta testarii infrastructurii critice in vederea
identificarii unor eventuale vulnerabilitati, in cazul in care acest lucru este evaluat ca fiind
benefic, drept competentd nationala, tindnd seama de evaluarile riscurilor la nivelul UE

disponibile.

Consiliul ia act de propunerea Comisiei de instituire a unui mecanism de urgentd in domeniul
cibernetic, care ar putea sprijini disponibilitatea serviciilor de securitate cibernetica furnizate
de furnizori privati de Incredere pentru a acorda, la cerere, asistenta statelor membre in cazul
unor incidente de securitate cibernetica de mare amploare, subliniind, in acelasi timp,
necesitatea de a extinde un sector european al securitatii cibernetice cu sprijinul ECCC ca
pilon esential pentru ca acest mecanism sa fie operational. Consiliul subliniaza rolul-cheie al

fiecdrui stat membru in monitorizarea si evaluarea nevoilor sale nationale.

Securizarea ecosistemului de aparare al UE

Consiliul reaminteste cd incurajeaza statele membre sa-si dezvolte in continuare propriile
capabilitati de a desfasura operatii de aparare cibernetica, inclusiv, dupa caz, masuri proactive
de aparare prin care sd se protejeze de atacurile cibernetice, sa le detecteze, sa le descurajeze
si sa se apere impotriva lor. Avand in vedere ca NIS 2 nu se aplicd entitdtilor administratiei
publice care 1si desfasoara activitatile in domeniul apararii, Consiliul invitd AEA, cu sprijinul
Comisiei si al SEAE, dupa caz, sa sprijine statele membre in elaborarea unor recomandari
voluntare fara caracter juridic obligatoriu, inspirate de NIS 2, pentru a spori securitatea
cibernetica in comunitatea de aparare si invitd toate statele membre s se implice activ in acest
efort. Aceste recomandari ar trebui sa tind seama de eforturile asemanatoare depuse in alte

cadre.
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19.

20.

Astfel cum s-a recunoscut in Busola strategica, capacitatea UE de a actiona depinde de
capacitatea sa de a-si reduce dependentele strategice in toate capabilitatile sale de aparare
cibernetica si lanturile sale de aprovizionare, precum si de dezvoltarea si stdpanirea unor
tehnologii de varf pentru apararea cibernetica. Aceasta include consolidarea bazei industriale
si tehnologice de aparare europene (EDTIB) 1n intreaga UE, precum si a capacitatii acesteia
de a coopera cu parteneri care impartasesc aceeasi viziune din intreaga lume, pe baza de
reciprocitate, pentru a asigura beneficii reciproce. Prin urmare, Consiliul solicita sectoarelor
securitatii cibernetice si apdrarii cibernetice sd coopereze Indeaproape pentru a crea sinergii
cu scopul de a dezvolta si de a furniza intregul spectru de capabilititi de aparare cibernetica.
Consiliul invitd Comisia, In stransd colaborare cu ECCC, dupa caz, sa sprijine In continuare
dezvoltarea unei baze industriale si tehnologice de aparare cibernetica europene puternice,
agile, competitive la nivel mondial si inovatoare, inclusiv a intreprinderilor mici si mijlocii

(IMM-uri), prin noi investitii si actiuni de politica.

Avand in vedere importanta interoperabilitatii si a caracterului comun al capabilitétilor de
aparare cibernetica, inclusiv in ceea ce priveste dezvoltarea in colaborare a unor capabilitati
de aparare cibernetica de noua generatie, Consiliul invitd AEA si Statul-Major al UE sa
lucreze la un set de cerinte ale UE privind interoperabilitatea iIn domeniul apararii cibernetice,
care s-ar baza pe principiile, procesele si standardele existente stabilite In special in cadrul
Organizatiei Tratatului Atlanticului de Nord (NATO) si ar fi compatibile cu acestea. In plus,
Consiliul invita statele membre sa analizeze, In cadrul Comitetului european de standardizare
in domeniul apararii, daca ar putea fi necesare standarde voluntare specifice pentru sistemele
de apdrare, in stransd cooperare cu toate partile interesate relevante, inclusiv cu organizatiile

de standardizare europene si cu NATO, dupa caz.

9618/23 est/ma 11

RELEX.S RO



21.

22.

23.

Consiliul saluta eforturile Comisiei de a prezenta un plan de promovare a utilizarii
standardelor existente pentru utilizari civile in materie de securitate cibernetica si aparare
cibernetica, precum si elaborarea de noi standarde voluntare. Consiliul subliniaza necesitatea
alinierii standardelor de securitate cibernetica si a celor de apdrare cibernetica, dupa caz.
Consiliul recunoaste ca astfel de standarde voluntare ar putea fi utile pentru industriile
securitatii cibernetice si apararii cibernetice din UE si indeamna la o colaborare mai stransa

intre organismele de standardizare civile si cele din domeniul apararii.

Consiliul solicita elaborarea rapida a unor recomandari bazate pe inventarierea de cétre
Comisie si institutiile relevante a instrumentelor existente pentru comunicatii securizate in
domeniul cibernetic. Atunci cand este posibil, recomandarile ar trebui sa fie aliniate la
initiativele existente privind schimbul de informatii si ar trebui, de asemenea, sa tind seama de
riscurile pe care le prezinta tehnologiile emergente si disruptive pentru metodele actuale de

criptare.

In plus, Consiliul saluti activitatea initiala desfasurata cu privire la evaluarea riscurilor si
elaborarea unor scenarii de citre Comisie, Inaltul Reprezentant si Grupul de cooperare NIS in
ceea ce priveste, pentru Inceput, sectoarele energiei si telecomunicatiilor, la solicitarea
Consiliului. Consiliul recunoaste cd sunt in curs de pregatire, de asemenea, evaluari ale
riscurilor specifice Tn materie de securitate cibernetica pentru infrastructura si retelele de
comunicatii din UE. Consiliul reitereaza ca o intelegere comund a impactului posibil al
incidentelor cibernetice intre statele membre, dar si intre institutiile, organele si agentiile UE
este extrem de importanta. Astfel, Consiliul invitad actorii mentionati anterior sa se asigure ca
evaludrile riscurilor, scenariile de risc si recomandarile ulterioare sunt luate in considerare la
definirea si stabilirea prioritatilor masurilor si sprijinului, la nivelul UE si, dupa caz, la nivel
national. In plus, Consiliul solicita ca scenariile de risc sa fie luate in considerare de citre toti
actorii relevanti in procesele de evaluare a riscurilor, precum si in elaborarea exercitiilor

cibernetice.
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III. Investitii in capabilititile de aparare cibernetica

24. Consiliul incurajeaza statele membre sa-si sporeasca investitiile pentru a construi, a mentine si
elaborarea unui set de angajamente voluntare pentru dezvoltarea in continuare a capabilitatilor

nationale de aparare ciberneticd, tindnd seama de eforturile similare depuse in alte cadre.

25. Consiliul invita statele membre si AEA sa valorifice oportunitatea revizuirii planului de
dezvoltare a capabilitatilor pentru a stabili un nivel ridicat de ambitie in ceea ce priveste
dezvoltarea apararii cibernetice in colaborare la nivelul UE. Mai mult, Consiliul incurajeaza
statele membre sa se bazeze pe setul actualizat de prioritéti si pe angajamentele lor in cadrul
PESCO pentru a-si spori nivelul de implicare in proiecte in colaborare ale UE de dezvoltare a
capabilitatilor de aparare cibernetica, recunoscand beneficiile directe ale proiectelor in
colaborare la nivelul UE pentru a sprijini dezvoltarea capabilitatilor nationale de aparare

cibernetica.
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26.

27.

Consiliul saluta eforturile de cercetare in colaborare la nivelul UE pentru a explora
eventualele aplicatii in sistemele din domeniul apérarii ale tehnologiilor emergente si
disruptive, luind act, de asemenea, de necesitatea de a se asigura ca aceste evolutii
tehnologice sunt integrate rapid in capabilitatile existente si viitoare. Consiliul incurajeaza
statele membre si industria UE sa utilizeze in mod optim oportunitatile de cercetare in colaborare la
nivelul UE, de exemplu cele din cadrul AEA, proiectele PESCO in curs, precum Academia si centrul
de inovare ale UE in domeniul cibernetic (CAIH), Fondul european de aparare si, daca este relevant,
Orizont Europa si Programul ,,Europa digitala” pentru proiecte cu dubli utilizare. In plus, Consiliul
salutd valorificarea cadrelor specifice pentru a sprijini inovarea in domeniul apararii utilizand
proiecte de tip spin-in din domeniul civil, in special Sistemul UE de inovare in domeniul
apararii si Centrul european de inovare in domeniul apararii. In plus, Consiliul incurajeaza
Centrul european de competente in materie de securitate ciberneticd (ECCC) si AEA sa
elaboreze un acord de lucru pentru a facilita schimbul de informatii intre membrii
personalului acestora in legdtura cu prioritatile in privinta tehnologiilor civile, cu dubla
utilizare si, respectiv, de aparare, in vederea crearii de sinergii si a evitdrii suprapunerii

eforturilor.

Consiliul saluta intentia Comisiei, in cooperare cu AEA si ECCC, in concordanta cu
mandatele lor respective, cu statele membre si In consultare cu partile interesate relevante,
cum ar fi industria, de a elabora o foaie de parcurs tehnologica pentru tehnologiile cibernetice
critice care, prin identificarea tehnologiilor cibernetice critice si inventarierea evolutiilor
tehnologice si a dependentelor strategice, sa ofere modalitati de reducere a acestora, in
sprijinul autonomiei strategice si al suveranitdtii tehnologice a UE, mentinind in acelasi timp
o economie deschisa. Consiliul ia act de faptul ca foaia de parcurs tehnologica pentru
tehnologiile cibernetice critice poate sta la baza prioritatilor strategice pentru instrumentele de
finantare ale UE, fiind in acelasi timp in concordanta cu modalitatile respective in vigoare
pentru acestea. Consiliul reaminteste cd UE ar trebui sa urmareasca o politica industriala
europeand ambitioasa si asertiva pentru a crea un mediu de afaceri durabil, atractiv si
competitiv, care sd permitd, de asemenea, extinderea entitdtilor europene din domeniul

cibernetic.
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28.

29.

30.

Consiliul apreciaza intentia de a elimina lacunele semnificative in materie de competente
privind securitatea cibernetica prin atragerea de noi profesionisti in domeniu, inclusiv de
femeli, prin perfectionare si recalificare, precum si prin investitii in formare si exercitii i prin
organizarea de cursuri de formare si exercitii pentru a avea o fortd de munca diversa si
incluziva in domeniul cibernetic. Recunoscand provocarile cu care se confruntd UE 1n ceea ce
priveste capitalul uman in domeniul securitatii cibernetice si al apararii cibernetice, Consiliul
salutd initiativa Academia de competente in materie de securitate ciberneticd, care poate

aduce beneficii si fortei de munca din domeniul apararii cibernetice.

Consiliul invita statele membre sd facd schimb de informatii cu privire la bune practici privind
pregatirea de profesionisti calificati in domeniul securitatii cibernetice, valorificand sinergiile
dintre initiativele militare, civile si de asigurare a respectarii legii, si solicitd CESA, cu
sprijinul si expertiza AEA si ENISA, sa ia in considerare optiuni de consolidare a schimbului
de bune practici si de sinergii suplimentare intre domeniul militar si cel civil in ceea ce

priveste formarea si dezvoltarea de competente de aparare specifice domeniului cibernetic.

Consiliul subliniaza importanta unei intelegeri comune a componentei fortei de munca din
domeniul securitatii cibernetice si a competentelor asociate pentru a identifica si a elimina
lacunele de pe piata fortei de muncd in domeniul securitatii cibernetice, precum si necesitatea
de a implica toate partile interesate, inclusiv statele membre si industria. Consiliul recunoaste
ca stabilirea unor indicatori pentru monitorizarea pietei fortei de munca in domeniul

securitatii cibernetice ar contribui la identificarea nevoilor de competente in materie de
securitate cibernetica si la directionarea fondurilor in mod adecvat, contribuind in acelasi timp
la indeplinirea obligatiilor legate de politici, in special a celor care decurg din NIS 2. Consiliul
salutd propunerea privind un cadru de certificare a competentelor in materie de aparare
cibernetica si invitd Inaltul Reprezentant, in calitatea sa de sef al CESA, s dezvolte acest

cadru, in cooperare cu SEAE, Comisia si statele membre, prin valorificarea initiativelor civile.
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IV.

31.

32.

Crearea de parteneriate pentru abordarea provocarilor comune

Consiliul invita Inaltul Reprezentant si Comisia si-si consolideze si si-si promoveze
cooperarea si sa exploreze parteneriate reciproc avantajoase si adaptate privind politicile de
aparare ciberneticd, inclusiv privind consolidarea capacitatilor de aparare cibernetica prin
intermediul Instrumentului european pentru pace (IEP). In acest scop, apararea cibernetica ar
trebui addugata ca punct la dialogurile si consultarile UE privind domeniul cibernetic si la
consultirile generale cu partenerii privind securitatea si apararea. In plus, ar trebui consolidate
dialogurile si colaborarea cu sectorul privat. Consiliul subliniaza ca o colaborare
internationala privind standardele si certificarea n domeniul securitatii cibernetice ar
reprezenta o valoare addugata pentru industria europeand. Prin urmare, salutd angajamentul
Comisiei de a o trata drept componenta esentiald a dialogurilor UE in domeniul cibernetic cu

tari terte si organizatii internationale.

Consiliul subliniaza importanta cooperarii internationale pentru prevenirea sau reducerea
riscurilor de conflicte in spatiul cibernetic, in special prin dezvoltarea si operationalizarea in
continuare a masurilor de consolidare a increderii la nivel regional si international, inclusiv in
cadrul ONU, si prin incurajarea in continuare a utilizarii masurilor existente de consolidare a
increderii iIn domeniul cibernetic, cum ar fi in cadrul Organizatiei pentru Securitate si
Cooperare in Europa (OSCE), inclusiv in perioade de tensiuni internationale.

UE si statele sale membre subliniaza ca dreptul international existent se aplicd in spatiul
cibernetic si subliniaza importanta unor eforturi continue de a sustine si promova cadrul ONU
pentru un comportament responsabil al statelor si de a intreprinde actiuni in vederea punerii in
aplicare a acestuia, inclusiv prin instituirea Programului de actiune pentru promovarea unui

comportament responsabil al statelor in spatiul cibernetic.
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33.

In concordanti cu declaratiile comune privind cooperarea UE-NATO, Consiliul invita Inaltul
Reprezentant, inclusiv in calitatea sa de sef al AEA, precum si Comisia, sa continue sa
consolideze, sa aprofundeze si sa extinda parteneriatul cu NATO 1n domeniul cibernetic, cu
respectarea deplind a principiilor incluziunii, reciprocitatii, deschiderii reciproce si
transparentei, precum si a autonomiei decizionale a ambelor organizatii. Tindnd seama de
necesitatea de a asigura eforturi complementare si coordonate cu implicarea cat mai mare
posibila a statelor membre care nu fac parte din NATO si de a evita suprapunerile inutile,
Consiliul solicita totodata stabilirea de legaturi la nivelurile relevante intre UE si NATO in
ceea ce priveste formarea, educatia, constientizarea situatiei, exercitiile si platformele de
C&D si identificarea unor potentiale sinergii intre angajamentele voluntare respective pentru
dezvoltarea capabilitatilor nationale de apdrare cibernetica si a cadrelor de gestionare a
crizelor, protectia infrastructurii critice si consolidarea schimburilor in materie de
constientizare a situatiei, a raspunsurilor coordonate la activitatile cibernetice rauvoitoare,
precum si a eforturilor de consolidare a capacitatilor in tarile terte. Printre acestea se numara
acordul tehnic dintre Capacitatea de raspuns la incidente informatice (NCIRC) din cadrul
NATO si Centrul de raspuns la incidente de securitate cibernetica al UE (CERT-UE), precum
si un dialog politic consolidat privind aspectele legate de apararea cibernetica la toate

nivelurile.
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34.

Concluzie

Luand ca baza Concluziile Consiliului privind politica UE in domeniul apararii cibernetice,
Consiliul invitd Inaltul Reprezentant si Comisia sa elaboreze, in vederea aprobirii de citre
statele membre, un plan de punere 1n aplicare a acestei politici pana in al doilea trimestru al
anului 2023. De asemenea, Consiliul invita statele membre sa-si declare Tn mod voluntar
ambitiile si actiunile in ceea ce priveste apararea cibernetica in contextul politicii UE in
domeniul apararii cibernetice si s utilizeze pe deplin recomandarile si angajamentele
voluntare fara caracter juridic obligatoriu pentru a-si intensifica eforturile de aparare
cibernetica la nivel national si multinational, cu scopul de a maximiza impactul la nivelul UE.
Inaltul Reprezentant, Comisia si statele membre sunt invitate si raporteze si sa discute anual
in legatura cu progresele inregistrate in ceea ce priveste punerea in aplicare a elementelor
comunicdrii comune si a planului de punere in aplicare a acesteia Incepand cu al doilea

trimestru al anului 2024.
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