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Dotyczy: Konkluzje Rady w sprawie polityki UE w zakresie cyberobrony

Delegacje otrzymuja w zataczeniu konkluzje Rady w sprawie polityki UE w zakresie cyberobrony,

zatwierdzone przez Radg¢ na posiedzeniu w dniu 22 maja 2023 r.
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Konkluzje Rady w sprawie polityki UE w zakresie cyberobrony

1.  Opierajac si¢ na ramach polityki w zakresie cyberobrony z 2014 r. i ich aktualizacji z 2018 r.,
Rada z zadowoleniem przyjmuje ambitny wspolny komunikat w sprawie polityki UE
w zakresie cyberobrony, ktory przewiduje nie tylko dalsze inwestycje w nasze nowoczesne
1 interoperacyjne sily zbrojne, zaawansowane technologie i najnowocze$niejsze zdolno$ci
w zakresie cyberobrony, ale takze zaciesnianie partnerstw w celu sprostania wspolnym
wyzwaniom. W czasach rosngcej zaleznosci od technologii cyfrowych cyberprzestrzen stata
si¢ polem strategicznej rywalizacji. Kwestig kluczowg jest zatem utrzymanie otwartej, wolnej,
stabilnej 1 bezpiecznej cyberprzestrzeni. Cyberoperacje, ktore umozliwity niesprowokowang
1 nieuzasadniong wojne napastnicza Rosji przeciwko Ukrainie i ktore jej towarzysza,
wplywaja na stabilnos¢ 1 bezpieczenstwo na Swiecie, stanowig powazne ryzyko eskalacji
1 przyczyniajg si¢ do znacznego juz wzrostu szkodliwych dziatan w cyberprzestrzeni, ktory

w ostatnich latach wykraczal poza kontekst konfliktoéw zbrojnych.

2. Wojna w Ukrainie stworzyta nowy kontekst strategiczny i potwierdzita, ze UE, jej panstwa
cztonkowskie i ich partnerzy musza jeszcze bardziej wzmocni¢ odporno$¢ UE na zagrozenia
cyberbezpieczenstwa i zwigkszy¢ nasze wspolne cyberbezpieczenstwo i cyberobrong przed
szkodliwymi zachowaniami 1 aktami agresji w cyberprzestrzeni. Wspdlny komunikat
w sprawie polityki UE w zakresie cyberobrony ukazuje nasza determinacje¢ w dazeniu do
zapewnienia natychmiastowych 1 dtugoterminowych §rodkéw umozliwiajacych swobode
dziatah w cyberprzestrzeni oraz reagowanie na dziatania agresorow, ktorzy starajg si¢ m.in.
ingerowac w sieci 1 systemy informatyczne UE 1 jej partnerdw, a takze zaktocac je lub
niszczy¢. Wspolny komunikat, uzupetniajacy unijng strategie cyberbezpieczenstwa i zgodny
ze Strategicznym kompasem, stanowi istotny krok na drodze ku temu, by UE stosowata
podejscie pelnego spektrum do odpornosci, reagowania, zapobiegania konfliktom, wspolpracy
1 stabilno$ci w cyberprzestrzeni. W tym kontekscie Rada podkresla potrzebe odpowiednich
1 spojnych reakcji ze strony UE, jej panstw cztonkowskich 1 ich partnerow, oczekujac tez na
przeglad wytycznych wykonawczych dotyczacych unijnego zestawu narzedzi dla dyplomacji
cyfrowej, ktory bylby kolejnym kluczowym krokiem w kierunku rozwoju pozycji UE

w cyberprzestrzeni.
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3. Rada podkresla, ze niedawne cyberataki na europejska infrastrukture krytyczna, gwattownie
zmieniajacy si¢ krajobraz cyberzagrozen i szybkie tempo rozwoju technologicznego rowniez
wskazujg na potrzebe $cislejszej koordynacji 1 wspotpracy cywilno-wojskowej — zwraca
jednoczesnie uwage na brak hierarchii migdzy spoteczno$ciami cywilnymi i wojskowymi.
Polityka UE w zakresie cyberobrony umozliwia UE i jej panstwom cztonkowskim
wzmocnienie ich zdolnos$ci do ochrony, wykrywania, obrony i powstrzymywania, przy
odpowiednim wykorzystaniu calej gamy opcji obronnych dostepnych dla spotecznosci
cywilnych i wojskowych na rzecz szerszego bezpieczenstwa i obrony UE, zgodnie z prawem
mi¢dzynarodowym, w tym prawem praw cztowieka i migdzynarodowym prawem

humanitarnym.

4.  Chociaz bezpieczenstwo narodowe, w tym dziedzina cyberbezpieczenstwa, pozostaje — jak
zauwazono w art. 4 ust. 2 TUE — w wytacznej gestii kazdego panstwa cztonkowskiego, Rada
podkresla jednak potrzebg znacznych inwestycji indywidualnych 1 wspolnych w zwigkszenie
odpornosci 1 wdrazanie zdolno$ci obronnych w zakresie cyberobrony o petnym spektrum oraz
potrzebe wykorzystania unijnych ram wspotpracy i zachet finansowych. Rada zwraca uwage
na potrzebe dalszego wzmacniania dziatan panstw cztonkowskich oraz instytucji, organow
i agencji UE (EUIBA) w celu ochrony Unii, naszych obywateli, EUIBA oraz misji i operacji
w dziedzinie WPBiO w cyberprzestrzeni. Ponadto podkresla, jak wazna jest odpornos¢ UE
w cyberprzestrzeni, ktora to odporno$¢ mozna rozwijaé poprzez budowanie zdolnosci

w zakresie cyberobrony 1 zaciesnianie wspotpracy z zaufanym ekosystemem prywatnym.
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Wspolne dzialanie na rzecz silniejszej cyberobrony

5. Rada powtarza, ze stopniowy, przejrzysty i inkluzywny proces jest niezbedny do zwickszenia
zaufania, ma on wi¢c zasadnicze znaczenie dla dalszego rozwoju unijnych ram zarzadzania
kryzysowego w cyberprzestrzeni, co nalezy wykona¢ zgodnie z opracowanym przez Rade
planem dzialania w zakresie zarzadzania kryzysami cyberbezpieczenstwa. Rada ponownie
stwierdza, ze nalezy umacnia¢ nasze zdolnos$ci do ochrony i obrony przed cyberatakami, do
ich wykrywania oraz powstrzymywania dzi¢ki lepszej orientacji sytuacyjnej, budowaniu
potencjatu i rozwojowi zdolno$ci, szkoleniom, ¢wiczeniom 1 dzigki zwigkszonej odpornosci,
a takze dzigki zdecydowanej 1 wykorzystujacej wszystkie wtasciwe narzedzia reakcji na
cyberataki wymierzone w UE, jej panstwa cztonkowskie, EUIBA 1 misje w dziedzinie
WPBiO. Tym samym Rada zachgca Wysokiego Przedstawiciela i Komisj¢ do ograniczania
ztozonosci w dziedzinie cyberbezpieczenstwa, unikania niepotrzebnego powielania dziatan
oraz do zapewnienia wspolpracy i synergii z istniejagcymi inicjatywami. Nalezy wzmocnié
wspoOtprace i koordynacje migdzy podmiotami zajmujacymi si¢ cyberobrong w UE
1 panstwach cztonkowskich, a takze miedzy wojskowymi i cywilnymi spotecznosciami
cybernetycznymi oraz mi¢dzy sektorem publicznym i zaufanym ekosystemem prywatnym.
W tym kontekscie zachgca si¢ panstwa cztonkowskie do dalszego badania i wzmacniania
cywilno-wojskowych krajowych mechanizméw koordynacji, ulatwiania wspodlnej
dobrowolnej wymiany informacji, dzielenia si¢ wyciggni¢tymi wnioskami, pomocy
w opracowywaniu standardow interoperacyjnych oraz do przeprowadzania ocen ryzyka
1 opracowywania scenariuszy ryzyka, a takze do wspolnych ¢wiczen, zwlaszcza na szczeblu
europejskim, z pelnym poszanowaniem przepisow dyrektywy w sprawie srodkéw na rzecz

wysokiego wspolnego poziomu cyberbezpieczenstwa w catej Unii (NIS 2).
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6.  Uznajac wysitki na rzecz dalszego zwickszenia odpornosci Unii za pomocg NIS 2
1 dyrektywy w sprawie odpornosci podmiotow krytycznych (CER), Rada ponawia swoje
zalecenie w sprawie ogolnounijnego skoordynowanego podejscia do kwestii wzmocnienia
odpornosci infrastruktury krytycznej!. Wezwano w nim do wprowadzenia srodkéw stuzacych
dalszemu zwigkszeniu odpornosci podmiotow krytycznych, infrastruktury, produktow i ustug
cyfrowych, a jednoczesnie zwrocono uwage, ze wlasciwe wdrozenie NIS 2 pozostaje
najwazniejszym krokiem. Cho¢ w przewazajacej mierze wdrozenie to lezy w gestii cywilnej,
przyczynia si¢ rowniez do wzmocnienia cyberobrony. W tym konteks$cie zachgca si¢ EUIBA
oraz panstwa cztonkowskie do wspierania dalszego rozwoju 1 wdrazania nowych
1 istniejacych unijnych mechanizmow koordynacji, ocen, ewaluacji i scenariuszy ryzyka,
wspolnej dobrowolnej wymiany informacji i ¢wiczen, w sposob, ktory wnosi warto$¢ dodang

i pozwala unikng¢ niepotrzebnego powielania prowadzonych inicjatyw.

7.  Aby jeszcze bardziej wzmocni¢ zaufanie, skonsolidowaé wspoiprace i utatwic¢ terminowa
wymiang¢ informacji na temat znaczacych cyberincydentow na duza skale majacych wpltyw na
systemy obronne, Rada z zadowoleniem przyjmuje inicjatywe dalszego rozwijania unijne;j
konferencji dowddcow ds. obrony cyberprzestrzeni, ktora ma by¢ organizowana przez kazda
prezydencj¢ Rady UE, przy wsparciu Europejskiej Agencji Obrony (EDA) 1 przy udziale
Europejskiej Stuzby Dziatan Zewnetrznych (ESDZ). Rada zacheca wszystkie panstwa
cztonkowskie do wzigcia udziatu w tych posiedzeniach. Aby wzmocni¢ odporno$¢ UE na
cyberincydenty na duzg skale, Rada zwraca si¢ do europejskiej sieci organizacji tagcznikowych
do spraw kryzysow cyberbezpieczenstwa (EU-CyCLONe) i do unijnej konferencji dowddcow
ds. obrony cyberprzestrzeni o zidentyfikowanie mozliwych sposobow wspotpracy 1 czerpania

korzysci ze wspolnej perspektywy wojskowej 1 cywilnej.

Whiosek dotyczacy zalecenia Rady w sprawie skoordynowanego podej$cia Unii do kwestii
wzmocnienia odpornosci infrastruktury krytycznej, COM/2022/551.
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Aby promowac bardziej solidng i skoordynowang reakcje na szczeblu UE, Rada

z zadowoleniem przyjmuje utworzenie do potowy 2024 r. unijnej operacyjnej sieci dla
wojskowych zespotow reagowania na incydenty komputerowe (MICNET) i oczekuje na
osiggnigcie przez nig w tym samym terminie wstepnej zdolnos$ci operacyjnej, tak aby
usprawni¢ wymiang¢ informacji technicznych na temat cyberincydentdw majacych wpltyw na
systemy obronne mi¢dzy uczestniczacymi panstwami cztonkowskimi. Rada zacheca
wszystkie panstwa cztonkowskie do udzialu w MICNET, aby zapewni¢ skutecznos$¢ sieci.
Ponadto Rada zacheca panstwa cztonkowskie do korzystania z doswiadczen zdobytych

w ramach sieci zespotéw reagowania na incydenty bezpieczenstwa komputerowego (CSIRT)
1 zdecydowanie apeluje o utworzenie skutecznego mechanizmu wspodipracy i1 koordynacji
mig¢dzy obiema sieciami w odpowiednim czasie, przy pelnym poszanowaniu mechanizmow

zarzadzania kazdego podmiotu i ich sktadu.

W $wietle wzrostu szkodliwych dziatan w cyberprzestrzeni prowadzonych przez podmioty
panstwowe 1 niepanstwowe wobec unijnych misji i operacji w dziedzinie WPBIiO, Rada
zwraca si¢ do UE i jej panstw cztonkowskich o wzmocnienie swoich zdolno$ci w zakresie
obrony i zabezpieczania misji i operacji w dziedzinie WPBiO. W zwiazku z tym Rada

z zadowoleniem przyjmuje cele dalszego zwigkszania ochrony unijnych sieci 1 struktur
wojskowych, m.in. zgodnie z unijng wojskowa wizja i strategia dotyczaca cyberprzestrzeni

jako obszaru operacyjnego?.

2

EEAS(2021) 706 REV 4
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10.

1.

Rada przywotuje konkluzje Rady z maja 2022 r.3 oraz potrzebe inwestowania we wzajemng
pomoc na podstawie art. 42 ust. 7 TUE, a takze klauzule solidarno$ci na mocy art. 222 TFUE.
Rada podkresla znaczenie dalszego poglgbiania wspolnego rozumienia przez UE 1 jej panstwa
cztonkowskie art. 42 ust. 7, w tym w zlozonych sytuacjach obejmujacych cyberataki, spojnie
z wlasciwymi przepisami prawa mi¢dzynarodowego. Z zadowoleniem przyjmuje mozliwos¢
udzielenia wsparcia ze strony UE, na wyrazny wniosek zainteresowanych panstw
cztonkowskich, w przypadku wystgpienia cyberataku, bez uszczerbku dla szczegolnego

charakteru polityki bezpieczenstwa i obrony niektorych panstw cztonkowskich.

Rada podkresla postepy projektu statej wspotpracy strukturalnej (PESCO) ,,Zespoty
szybkiego reagowania na cyberincydenty i pomoc wzajemna w zakresie cyberbezpieczenstwa
(CRRT)” oraz osiggnigta w jego ramach gotowo$¢ do dziatania na zadanie jako zdolnos¢ do
zaspokajania potrzeb panstw cztonkowskich i UE z mysla o wsparciu misji i operacji

w dziedzinie WPBiO oraz udzielaniu pomocy partnerom UE. Rada z zadowoleniem
przyjmuje dalszy rozwdj zdolnosci PESCO CRRT, krajowych zespolow reagowania na
cyberincydenty oraz, w stosownych przypadkach, dodatkowe zdolno$ci reagowania na
incydenty np. przyszle zespoty szybkiego reagowania na zagrozenia hybrydowe, jak
przewidziano w Strategicznym kompasie, w tym poprzez wspieranie ich koordynacji

1 wspotpracy na szczeblu UE.

3

Konkluzje Rady w sprawie rozwijania pozycji Unii Europejskiej w kwestiach
cyberprzestrzeni, 23 maja 2022 r., 9364/22.
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12.  Rada z zadowoleniem przyjmuje dziatania w ramach projektu PESCO ,,Centrum koordynacji
dzialan w zakresie cyberprzestrzeni i informacji (CIDCC)”, ktorego celem jest zapewnienie
zdolnosci wojskowych do gromadzenia i1 analizowania informacji istotnych dla wspdlnego
operacyjnego obrazu cyberbezpieczenstwa. Ponadto Rada wyraza zadowolenie w zwigzku
z propozycja, by od 2025 r. wiaczy¢ weryfikacje poprawnosci tego projektu — przy zatozeniu
dobrego funkcjonowania centrum koordynacji — do Centrum Koordynacji UE ds.
Cyberobrony (EUCDCC), co zwiekszy koordynacje¢ i orientacje sytuacyjng, w szczegdlnosci
w odniesieniu do dowo6dcow misji 1 operacji UE w dziedzinie WPBIiO, a takze wzmocni
szerzej pojeta unijng struktur¢ dowodzenia i kontroli. Rada wzywa Wysokiego
Przedstawiciela, by przedstawit koncepcj¢ i plan dziatania na rzecz ustanowienia EUCDCC,
w oparciu o do§wiadczenia zdobyte przez podobne podmioty miedzynarodowe, okreslajac
niezbedne zasoby, unikajac niepotrzebnego powielania dziatan i dazac do komplementarnosci

Z szerszymi unijnymi ramami cyberbezpieczenstwa.

13. Rada podkresla znaczenie strategicznej wspoOtpracy wywiadowczej w zakresie cyberzagrozen
1 dzialan w cyberprzestrzeni oraz zachgca panstwa czlonkowskie, by za posrednictwem
swoich wlasciwych organdéw nadal wnosity wktad w prace Centrum Analiz Wywiadowczych
Unii Europejskiej (INTCEN), Dyrekceji Wywiadu (EUMS INT) i panstw cztonkowskich
w ramach pojedynczej komoérki analiz wywiadowczych (SIAC). Rada ponadto zaznacza, jak
wazne jest umocnienie naszych zdolnosci w zakresie cyberwywiadu w celu zwigkszenia
unijnej cyberodpornosci, reagowania i zapewnienia skutecznego wsparcia cywilnym
1 wojskowym misjom i1 operacjom w dziedzinie WPBIO, a takze unijnym sitom zbrojnym
1 zdolnosci SIAC w dziedzinie cyberbezpieczenstwa, w oparciu o dobrowolne wktady

wywiadowcze panstw czlonkowskich 1 bez uszczerbku dla ich kompetencji.
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14. Rada odnotowuje dziatanie centrum ds. orientacji sytuacyjnej i analiz w zakresie
cyberbezpieczenstwa Komisji Europejskiej, ktore to centrum ma na celu zwigkszenie
orientacji sytuacyjnej Komisji. Rada podkresla znaczenie ustanowienia obopdlnie korzystne;j
wspotpracy migdzy tym centrum a innymi EUIBA, w szczeg6lnosci Agencja Unii
Europejskiej ds. Cyberbezpieczenstwa (ENISA) i Centrum ds. Cyberbezpieczenstwa
instytucji, organdéw i agencji Unii (CERT-UE). Rada zaznacza, jak wazne podczas rozwijania
orientacji sytuacyjnej jest zapewnienie Scistej wspotpracy z unijnymi sieciami wspotpracy,

a takze poszanowanie poufnosci. Rada odnotowuje potrzebe wzmocnienia wspdlnej orientacji
sytuacyjnej na szczeblu UE i dalszego rozwijania unijnych ram zarzadzania kryzysowego

w cyberprzestrzeni, unikajac przy tym niepotrzebnego powielania dziatan.

15. Rada przypomina, ze ksztalcenie, szkolenie i ¢wiczenia w dziedzinie cyberbezpieczenstwa
majg zasadnicze znaczenie dla zapewnienia gotowosci i skutecznosci, i z zadowoleniem
przyjmuje dzialania krajowe, a takze dzialania prowadzone przez UE za posrednictwem
Europejskiego Kolegium Bezpieczefistwa 1 Obrony (EKBiO), EDA, ENISA 1 biezacych
projektow PESCO, takich jak Federacje cyberpoligonowe oraz Cyberakademia i centrum
innowacji UE (EU CAIH). Z mysla o dalszym zintensyfikowaniu tych wysitkow Rada
oczekuje ustanowienia projektu ramowego EDA CyDef-X w celu synchronizacji i wspierania
¢wiczen w zakresie cyberobrony. Rada zacheca EDA do zbadania, w $cistej wspotpracy
z panstwami czlonkowskimi 1 ESDZ, w jaki sposob CyDef-X moglby dalej wspieraé
¢wiczenia takie jak CYBER PHALANX, w tym w zakresie wzajemnej pomocy na mocy art.
42 ust. 7 TUE 1 klauzuli solidarno$ci na mocy art. 222 TFUE, a takze w $cistej wspotpracy
z Komisjg 1 ENISA w odniesieniu do ¢wiczen cywilnych. Ponadto Rada zachgca do
wykorzystywania i dalszego rozwijania w ramach CyDef-X istniejacych srodowisk testowych
1 ¢wiczebnych w dziedzinie cyberobrony, takich jak Federacje cyberpoligonowe. Aby
zapewniC elastyczny i skuteczny proces decyzyjny w sprawach zwigzanych z cyberkryzysami,
Rada podkresla, jak wazne jest organizowanie regularnych ¢wiczen symulacyjnych na

szczeblu decyzyjnym panstw cztonkowskich.
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IL.

16.

17.

18.

Rada odnotowuje wniosek dotyczacy aktu o cybersolidarno$ci oraz zamiar zwigkszenia
zdolnos$ci wykrywania zagrozen cyberbezpieczenstwa i cyberincydentow w UE i reagowania
na nie. Rada podkresla, ze wnioski w tej dziedzinie mogg by¢ skuteczne tylko wtedy, gdy
beda dostosowane do ram 1 potrzeb panstw cztonkowskich w zakresie zarzadzania
kryzysowego. Rada podkresla znaczenie testowania infrastruktury krytycznej pod katem
potencjalnych podatnos$ci na zagrozenia, jezeli uzna si¢ je za korzystne, w ramach

kompetencji krajowych, z uwzglednieniem dost¢epnych unijnych ocen ryzyka.

Rada odnotowuje wniosek Komisji dotyczacy ustanowienia Mechanizmu Reagowania
Cyberkryzysowego, ktory mogltby wspiera¢ dostepnos¢ ustug w zakresie
cyberbezpieczenstwa swiadczonych przez zaufanych dostawcow prywatnych, aby na zadanie
pomoc panstwom cztonkowskim w przypadku cyberincydentéw na duzg skale; podkresla
jednoczesnie potrzebe zwickszenia skali europejskiego sektora cyberbezpieczenstwa przy
wsparciu Europejskiego Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa (ECCC)
jako podstawowego filaru funkcjonowania tego mechanizmu. Rada podkresla kluczowa role

kazdego panstwa cztonkowskiego w monitorowaniu i ocenie potrzeb krajowych.

Zabezpieczenie ekosystemu obronnego UE

Rada przywotuje stowa zachety kierowane przez nig do panstw cztonkowskich, by nadal
rozwijaty swoje zdolnosci do prowadzenia operacji cyberobrony, w tym, w stosownych
przypadkach, proaktywnych srodkéw obronnych stuzacych ochronie i1 obronie przed
cyberatakami oraz wykrywaniu i powstrzymywaniu ich. Biorac pod uwage, ze NIS 2 nie ma
zastosowania do podmiotéw administracji publicznej, ktore prowadza dziatalnosé

w dziedzinie obronnosci, Rada zwraca si¢ do EDA, by — przy wsparciu Komisji 1 ESDZ,

w stosownych przypadkach — pomagata panstwom cztonkowskim w opracowywaniu
niewigzacych prawnie dobrowolnych zalecen inspirowanych NIS 2 w celu zwigkszenia
cyberbezpieczenstwa w spolecznosci obronnej, 1 zachgca wszystkie panstwa cztonkowskie do
aktywnego zaangazowania si¢ w te dziatania. Zalecenia te powinny uwzglednia¢ podobne

wysitki podejmowane w innych ramach.

9618/23 mug/ms 10

RELEX.5 PL



19.

20.

Jak stwierdzono w Strategicznym kompasie, zdolno$¢ UE do dziatania zalezy od jej zdolnosci
do ograniczenia jej strategicznych zaleznosci w zakresie cyberobronnych zdolnosci

i tancuchow dostaw, a takze od zdolnosci do rozwijania i opanowania najnowoczes$niejszych
technologii cyberobrony. Obejmuje to wzmocnienie europejskiej bazy technologiczno-
przemystowej sektora obronnego (EDTIB) w catej UE oraz jej zdolnosci do wspotpracy

z partnerami o podobnych pogladach na calym $wiecie, na zasadzie wzajemnosci, aby
zapewni¢ wzajemne korzys$ci. Rada apeluje zatem, by sektor cyberbezpieczenstwa i sektor
cyberobrony $cisle wspotpracowaty nad tworzeniem synergii z my$la o rozwijaniu

1 zapewnianiu zdolnosci cyberobronnyvh obejmujacych petne spektrum. Rada zwraca si¢ do
Komisji, by w stosownych przypadkach w $cistej wspolpracy z ECCC dalej wspierata rozwoj
silnej, sprawnej, konkurencyjnej i innowacyjnej w skali $wiatowej europejskiej bazy
technologiczno-przemystowej sektora cyberobrony, w tym matych i §rednich przedsigbiorstw

(MSP), poprzez dalsze inwestycje i dziatania polityczne.

Biorac pod uwagg znaczenie interoperacyjnosci i wspolnego charakteru zdolnos$ci w zakresie
cyberobrony, w tym w odniesieniu do wspolnego rozwoju zdolnosci cyberobronnych nowej
generacji, Rada zachgca EDA 1 Sztab Wojskowy UE do pracy nad zestawem wymogow

w zakresie interoperacyjnosci unijnej cyberobrony, ktore opieratyby si¢ na istniejacych
zasadach, procesach i standardach ustanowionych w szczegolnosci w ramach Organizacji
Traktatu Potnocnoatlantyckiego (NATO) i byty z nimi zgodne. Ponadto Rada zwraca si¢ do
panstw cztonkowskich, by w ramach Europejskiego Komitetu Normalizacyjnego w dziedzinie
Obronnosci zbadaty, czy mozna by wymaga¢ konkretnych dobrowolnych standardow dla
systemOw obronnych, w $cistej] wspotpracy ze wszystkimi odpowiednimi zainteresowanymi
stronami, w tym, w stosownych przypadkach, z europejskimi organizacjami

normalizacyjnymi i NATO.
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21.

22.

23.

Rada z zadowoleniem przyjmuje wysitki Komisji na rzecz przedstawienia planu promowania
stosowania istniejgcych standardow w zakresie cywilnych zastosowan cyberbezpieczenstwa

1 cyberobrony, a takze opracowania nowych dobrowolnych norm. Rada podkresla, ze

w stosownych przypadkach nalezy dostosowac standardy cyberbezpieczenstwa i cyberobrony.
Rada uznaje, ze takie dobrowolne normy mogtyby by¢ przydatne dla unijnego sektora
cyberbezpieczenstwa i cyberobrony, i wzywa do $cislejszej wspotpracy miedzy cywilnymi

1 obronnymi organami normalizacyjnymi.

Rada apeluje o szybkie opracowanie przez Komisje i odpowiednie instytucje zalecen opartych
na mapowaniu istniejacych narzgdzi bezpiecznej komunikacji w dziedzinie
cyberbezpieczenstwa. W miar¢ mozliwosci zalecenia powinny by¢ dostosowane do
istniejacych inicjatyw w zakresie wymiany informacji i powinny rowniez uwzgledniaé
zagrozenia dla obecnych metod szyfrowania stwarzane przez powstajace i przelomowe

technologie.

Ponadto Rada z zadowoleniem przyjmuje wstepne prace nad ocenami i1 scenariuszami ryzyka
podjete na wniosek Rady przez Komisje, Wysokiego Przedstawiciela i grupe wspolpracy

ds. bezpieczenstwa sieci 1 informacji, poczatkowo w odniesieniu do sektora energetycznego
i telekomunikacyjnego. Rada uznaje, ze przygotowywane s3 rowniez ukierunkowane oceny
cyberryzyka w odniesieniu do infrastruktury i sieci tacznos$ci w UE. Rada ponownie
podkresla, Ze sprawag najwyzszej wagi jest wspdlne rozumienie przez panstwa czlonkowskie,
ale takze instytucje, organy i agencje UE, mozliwych skutkow cyberincydentow. W zwigzku
z tym Rada zwraca si¢ do wyzej wymienionych podmiotéw o dopilnowanie, by oceny

1 scenariusze ryzyka oraz pozniejsze zalecenia w tym zakresie byty brane pod uwagg przy
okreslaniu 1 ustalaniu priorytetow srodkéw i1 wsparcia, na szczeblu UE, a w stosownych
przypadkach — na szczeblu krajowym. Rada apeluje ponadto, by scenariusze ryzyka byty
uwzglednianie przez wszystkie odpowiednie podmioty w procesach oceny ryzyka, a takze

przy opracowywaniu ¢wiczen w dziedzinie cyberbezpieczenstwa.
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I11.

Inwestowanie w zdolnosci w zakresie cyberobrony

24. Rada zacheca panstwa cztonkowskie do zwigkszenia inwestycji na rzecz budowania,
utrzymywania i dalszego rozwijania interoperacyjnych zdolnosci w zakresie cyberobrony.
Rada popiera opracowanie zestawu dobrowolnych zobowigzan na rzecz dalszego rozwoju
krajowych zdolno$ci w zakresie cyberobrony, przy uwzglednieniu podobnych wysitkow

podejmowanych w innych ramach.

25. Rada wzywa panstwa cztonkowskie i EDA do wykorzystania okazji, jaka jest przeglad planu
rozwoju zdolnosci, aby wyznaczy¢ wysoki poziom ambicji w odniesieniu do rozwoju
wspoOtpracy w zakresie cyberobrony na szczeblu UE. Rada zacheca ponadto panstwa
cztonkowskie, by w celu zwigkszenia swojego zaangazowania we wspdlne unijne projekty
rozwoju zdolnosci w zakresie cyberobrony opieraly si¢ na zaktualizowanym zestawie
priorytetdw 1 na zobowigzaniach podjetych w ramach PESCO, uznajac bezposrednie korzysci
ptynace ze wspolnych projektow na szczeblu UE w celu wspierania rozwoju krajowych

zdolno$ci w zakresie cyberobrony.
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26.

27.

Rada z zadowoleniem przyjmuje wspdlne wysitki badawcze na szczeblu UE majace na celu
zbadanie mozliwych zastosowan powstajacych i przetomowych technologii w systemach
zwigzanych z obronnos$cia, zauwazajac rOwniez potrzebe zapewnienia szybkiego wlaczenia
tych zmian technologicznych do istniejgcych i przysztych zdolno$ci. Rada zacheca panstwa
cztonkowskie i przemyst UE do jak najlepszego wykorzystania mozliwosci wspotpracy w zakresie
badan naukowych na szczeblu UE, na przyktad w ramach EDA, biezgcych projektow PESCO, takich
jak Cyberakademia i centrum innowacji UE (CAIH), Europejski Fundusz Obronny oraz,

w stosownych przypadkach, program ,,Horyzont Europa” i program ,,Cyfrowa Europa” w odniesieniu
do projektow podwojnego zastosowania. Ponadto Rada z zadowoleniem przyjmuje
wykorzystanie specjalnych ram w celu wspierania innowacji w dziedzinie obronnosci

z wykorzystaniem rozwigzan z sektora cywilnego, w szczegdlnos$ci unijnego systemu
innowacji w dziedzinie obronno$ci i centrum innowacji w dziedzinie obronnosci. Ponadto
Rada zachgca Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa (ECCC)
1 EDA do opracowania porozumienia roboczego w celu ulatwienia wymiany informacji
migdzy odpowiednimi pracownikami na temat poszczego6lnych priorytetow cywilnych,
podwojnego zastosowania i technologii obronnych, z mysla o tworzeniu synergii i unikaniu

powielania dziatan.

Rada z zadowoleniem przyjmuje zamiar opracowania przez Komisj¢ — we wspolpracy z EDA
1 ECCC, zgodnie z ich odpowiednimi mandatami, z panstwami czlonkowskimi

1 w porozumieniu z odpowiednimi zainteresowanymi stronami, takimi jak przemyst — planu
dzialania w zakresie technologii w zakresie krytycznych cybertechnologii, ktory poprzez
okreslenie tych technologii, mapowanie rozwoju technologicznego i strategicznych zalezno$ci
pozwala te zalezno$ci ograniczy¢, wspierajac strategiczng autonomi¢ 1 suwerennosé
technologiczng UE, przy jednoczesnym zachowaniu otwartej gospodarki. Rada odnotowuje,
ze techniczny plan dziatania w zakresie krytycznych cybertechnologii moze stanowi¢
podstawe strategicznych priorytetow unijnych instrumentéw finansowania, a jednoczesnie
by¢ zgodny z odpowiednimi warunkami tych instrumentéw. Rada przypomina, ze UE
powinna realizowac¢ ambitng i asertywng europejska polityke przemystowa, aby stworzy¢
zrOwnowazone, atrakcyjne i konkurencyjne otoczenie biznesowe, ktére moze rowniez
umozliwi¢ europejskim podmiotom dziatajacym w dziedzinie cyberbezpieczenstwa

zwigkszenie skali dziatalnosci.
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28.

29.

30.

Rada docenia zamiar zaradzenia znacznemu niedoborowi umiejetnosci w zakresie
cyberbezpieczenstwa poprzez przycigganie nowych specjalistéw, w tym kobiet, podnoszenie
1 zmiane¢ kwalifikacji, a takze inwestowanie w szkolenia i ¢wiczenia stuzace utworzeniu
zroznicowanej 1 inkluzywnej sity roboczej w sektorze cybernetycznym oraz organizowanie
takich szkolen i ¢wiczen. Uznajac wyzwania, przed ktérymi stoi UE w odniesieniu do
kapitatu ludzkiego w zakresie cyberbezpieczenstwa i cyberobrony, Rada z zadowoleniem
przyjmuje inicjatywe Akademii Umiejetnosci w dziedzinie Cyberbezpieczenstwa, ktora moze

rowniez przynie$¢ korzysci pracownikom w dziedzinie cyberobrony.

Rada zwraca si¢ do panstw cztonkowskich o wymiang informacji na temat najlepszych
praktyk z mysla o rozwoju wykwalifikowanych specjalistow w dziedzinie
cyberbezpieczenstwa, przy wykorzystaniu synergii mi¢dzy inicjatywami wojskowymi,
cywilnymi i w zakresie egzekwowania prawa, oraz wzywa EKBiO, by przy wsparciu i wiedzy
fachowej EDA 1 ENISA rozwazyly mozliwosci lepszej wymiany najlepszych praktyk i dalszej
synergii mig¢dzy obszarami wojskowymi i cywilnymi dotyczacych szkolen i rozwoju

umiejetnosci w zakresie cyberobrony.

Rada podkresla, jak wazne jest wspolne rozumienie sktadu sity roboczej w dziedzinie
cyberbezpieczenstwa i powigzanych umiejetnosci w celu zidentyfikowania i wyeliminowania
luk na rynku pracy w dziedzinie cyberbezpieczenstwa; zwraca takze uwage na potrzebe
zaangazowania wszystkich zainteresowanych stron, w tym panstw czlonkowskich

1 przemyshu. Rada uznaje, ze ustanowienie wskaznikow monitorowania rynku pracy
cyberbezpieczenstwa pomogloby okresli¢ potrzeby w zakresie umiejetnosci w tej dziedzinie
1 odpowiednio ukierunkowa¢ fundusze, przyczyniajac si¢ jednoczesnie do wypeknienia
obowigzkow zwigzanych z polityka, w szczego6lnosci wynikajacych z NIS 2. Rada

z zadowoleniem przyjmuje wniosek dotyczacy ram certyfikacji umiejetnosci w zakresie
cyberobrony 1 zwraca si¢ do Wysokiego Przedstawiciela, jako szefa EKBiO, o opracowanie
tych ram we wspotpracy z ESDZ, Komisja i panstwami cztonkowskimi poprzez

wykorzystanie inicjatyw cywilnych.
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IV.

31.

32.

Partnerstwo w stawianiu czola wspolnym wyzwaniom

Rada wzywa Wysokiego Przedstawiciela i Komisje do umocnienia i zacie$nienia wspolpracy
oraz do zbadania wzajemnie korzystnych i dostosowanych do potrzeb partnerstw w zakresie
polityki cyberobrony, w tym dotyczacych budowania zdolnosci w zakresie cyberobrony za
posrednictwem Europejskiego Instrumentu na rzecz Pokoju. W tym celu cyberobrona
powinna zosta¢ dodana jako punkt porzadku obrad w dialogach i1 konsultacjach UE
dotyczacych cyberprzestrzeni, a takze do ogélnych konsultacji z partnerami w dziedzinie
bezpieczenstwa i obrony. Ponadto nalezy zintensyfikowac¢ dialogi i wspolprace z sektorem
prywatnym. Rada podkresla, ze migdzynarodowa wspotpraca w zakresie standardow

1 certyfikacji cyberbezpieczenstwa stanowitaby warto$¢ dodang dla przemystu europejskiego.
W zwigzku z tym z zadowoleniem przyjmuje zobowigzanie Komisji do uczynienia z tego
zasadniczego elementu dialogu, jaki UE prowadzi w sprawach cybeprzestrzeni z panstwami

trzecimi i organizacjami miedzynarodowymi.

Rada podkresla znaczenie wspotpracy migdzynarodowej w celu zapobiegania ryzyku
konfliktow w cyberprzestrzeni lub ograniczania tego ryzyka, zwlaszcza poprzez dalszy
rozw0j 1 operacjonalizacje sSrodkéw budowy zaufania na szczeblu regionalnym

i miedzynarodowym, w tym na szczeblu ONZ, oraz znaczenie dalszego zachgcania do
korzystania z istniejacych srodkéw budowy zaufania, np. na forum Organizacji
Bezpieczenstwa i Wspolpracy w Europie (OBWE), w tym w czasach napigé
mig¢dzynarodowych.

UE 1 jej panstwa czlonkowskie podkreslaja, ze obowigzujace prawo miedzynarodowe ma
zastosowanie w cyberprzestrzeni 1 podkreslaja, jak wazne sg stale wysilki na rzecz utrzymania
1 promowania ram ONZ dotyczacych odpowiedzialnego zachowania panstw oraz dzialania na
rzecz jego realizacji, w tym poprzez ustanowienie programu dziatania na rzecz promocji

odpowiedzialnego zachowania panstw w cyberprzestrzeni.
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33. Zgodnie ze wspdlnymi deklaracjami w sprawie wspotpracy UE-NATO Rada zwraca si¢ do
Wysokiego Przedstawiciela jako do szefa EDA oraz do Komisji o dalsze zacie$nianie,
poglebianie 1 rozszerzanie partnerstwa z NATO w dziedzinie cyberbezpieczenstwa przy
petlnym poszanowaniu zasad inkluzywnosci, wzajemno$ci, wzajemnej otwarto$ci
1 przejrzystosci, a takze autonomii decyzyjnej obydwu organizacji. Bioragc pod uwage
potrzebe zapewnienia komplementarnych i skoordynowanych wysitkéw przy jak
najwickszym zaangazowaniu panstw cztonkowskich nienalezacych do NATO i unikania
niepotrzebnego powielania dzialan, Rada wzywa do ustanowienia powigzan na odpowiednich
szczeblach miedzy UE a NATO w zakresie szkolen, edukacji, orientacji sytuacyjnej, ¢wiczen
1 platform badawczo-rozwojowych oraz do poszukiwania potencjalnych synergii miedzy
odpowiednimi dobrowolnymi zobowigzaniami na rzecz rozwoju krajowych zdolnos$ci
w zakresie cyberobrony i ram zarzadzania kryzysowego, ochrony infrastruktury krytycznej
1 zwigkszenia wymiany informacji w dziedzinie orientacji sytuacyjnej, skoordynowanych
reakcji na szkodliwe dziatania w cyberprzestrzeni, a takze wysitkow na rzecz budowania
zdolno$ci w panstwach trzecich. Obejmuje to porozumienie techniczne migdzy komoérka
NATO ds. reagowania na incydenty komputerowe (NCIRC) a Centrum ds.
Cyberbezpieczenstwa instytucji, organdéw i agencji Unii (CERT-UE), a takze poglgbiony

dialog polityczny na temat kwestii cyberobrony na wszystkich szczeblach.
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Whioski

34. W oparciu o konkluzje Rady w sprawie polityki UE w zakresie cyberobrony, Rada wzywa
Wysokiego Przedstawiciela i Komisje, by przed drugim kwartatem 2023 r. opracowaty do
zatwierdzenia przez panstwa cztonkowskie plan wdrozenia tej polityki. Rada zwraca si¢
réwniez do panstw cztonkowskich o dobrowolne okreslenie swoich ambicji i dziatan
w odniesieniu do cyberobrony w kontekscie polityki UE w zakresie cyberobrony oraz o peine
wykorzystanie niewigzgcych prawnie dobrowolnych zalecen i zobowigzan do
zintensyfikowania krajowych i wielonarodowych dziatan w zakresie cyberobrony majacych
na celu osiggniecie maksymalnego wptywu na szczeblu UE. Wzywa si¢ Wysokiego
Przedstawiciela, Komisj¢ 1 panstwa cztonkowskie do corocznego sktadania sprawozdan
1 dyskusji na temat postgpow w realizacji elementow wspdlnego komunikatu i jego planu

wdrazania, poczawszy od drugiego kwartatu 2024 r.
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