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Pielikuma ir pievienoti Padomes secinajumi par ES kiberaizsardzibas politiku, kurus Padome

apstiprinaja 2023. gada 22. maija sanaksmé.
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Padomes secinajumi par ES kiberaizsardzibas politiku

1.  Pe&c 2014. gada kiberaizsardzibas politikas satvara un ta atjauninajuma 2018. gada Padome ka
turpindjumu atzinigi verté verienigo kopigo pazinojumu par ES kiberaizsardzibas politiku, lai
vel vairak iegulditu misu miisdienigajos un sadarbspg&jigajos brunotajos sp&kos,
progresivakajas tehnologijas, miisdienigas kiberaizsardzibas sp&jas un stiprinatu partneribas
kopigu izaicinajumu parvaréSanai. Kibertelpa ir kluvusi par stratégiskas konkurences lauku
laika, kad pieaug atkariba no digitalajam tehnologijam. Tapéc ir butiski saglabat atvértu,
brivu, stabilu un drosu kibertelpu. Tadu kiberoperaciju izmantosana, kas ir lavusas Krievijai
istenot tas neprovocéto un nepamatoto agresijas karu pret Ukrainu un kas ir norisinajusas
lidztekus tam, ietekme globalo stabilitati un drosibu, ir nozimigs eskalacijas risks un vél
vairak papildina jau ta nopietno pedg€jos gados vérojamo launpratigu kiberdarbibu skaita

pieaugumu arpus brunota konflikta.

2. Kar§ Ukraina ir radijis jaunu strat€gisko kontekstu un apstiprinajis, ka ES, tas dalibvalstim un
to partneriem ir vél vairak jastiprina ES noturiba saskarei ar kiberapdraudéjumiem un
japalielina muisu kopiga kiberdrosiba un kiberaizsardziba pret launpratigu ricibu un agresijas
aktiem kibertelpa. Kopigais pazinojums par ES kiberaizsardzibas politiku pauz miisu
apnemsanos nodrosinat talit&jus un ilgtermina pasakumus, lai nodro§inatu ricibas brivibu
kibertelpa un reakciju uz draudu raditajiem aktoriem, kuri cita starpa tiecas iejaukties, traucet
vai sagraut ES un tas partneru tiklu un informacijas sistémas. Sis kopigais pazinojums
papildina ES kiberdroSibas stratégiju un atbilstigi Strat€giskajam kompasam ir svarigs solis
virziba uz ES pilna spektra pieeju noturibai, reagésanai, konfliktu novérsanai, sadarbibai un
stabilitatei kibertelpa. Saja sakara Padome akcentg, ka ir vajadzigas pienacigas un saskanotas
atbildes reakcijas no ES, tas dalibvalstu un to partneru puses, un ar1 gaida, kad tiks parskatitas
ES kiberdiplomatijas rikkopas 1stenoSanas pamatnostadnes, kas ir v€l viens svarigs solis uz

priekSu ES pozicijas attistiba kiberjautajumos.
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Padome uzsver, ka ar1 nesenie kiberuzbrukumi Eiropas kritiskajai infrastruktiirai, strauji
mainiga kiberapdraudéjumu aina un tehnologiskas attistibas atra gaita parada, ka ir jauzlabo
civila un militara koordinacija un sadarbiba, bet vienlaikus pasvitro, ka starp civilajam un
militarajam aprindam nepastav hierarhiskas attiecibas.

ES kiberaizsardzibas politika dod ES un tas dalibvalstim iesp&jas stiprinat to sp&ju aizsargat,
atklat, aizstavet un atturét, pienacigi izmantojot visu veidu aizsardzibas iesp€jas, kas
pieejamas civilajam un militarajam aprindam plasakas ES drosibas un aizsardzibas ietvaros,
to darot saskana ar starptautiskajam tiesibam, tostarp starptautiskajam cilvéktiesibam un

starptautiskajam humanitarajam tiesibam.

Kaut gan, ka noradits LES 4. panta 2. punkta, nacionala drosiba, ar kibertelpa, arvien paliek
katras dalibvalsts pilniga parzina, Padome tomer uzsver, ka individuali un kopigi ir butiski
jainveste noturibas uzlabosana un pilna uz aizsardzibu vérstu kiberaizsardzibas sp&ju spektra
izveérSana un efektivi jaizmanto ES sadarbibas satvari un finansialie stimuli. Padome uzsver
vajadzibu p&c turpmakas stiprinoSas dalibvalstu un ES iestazu, struktiiru un agenttru (ESISA)
ricibas, lai aizsargatu Savienibu, misu pilsonus, ESISA un KDAP misijas un operacijas
kibertelpa. Turklat ta uzsver, cik svariga ir ES noturiba kibertelpa, kas panakama, pilnveidojot

kiberaizsardzibas sp€jas un uzlabojot sadarbibu ar uzticamu privata sektora ekosistemu.
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Darboties kopa stiprakas kiberaizsardzibas varda

Padome atkartoti norada, ka lielakas uzticéSanas panakSanai biitisks ir pakapenisks,
parredzams un ieklaujoSs process, — lielaka uzticéSanas ir kritiski svariga ES kiberdrosibas
krizu parvaréSanas satvara turpmakai attistibai, kas buitu panakams saskana ar Padomes
izstradato kiberkrizu parvarésanas celvedi. Padome atkarto, ka ir jaturpina uzlabot miisu spgja
aizsargat no kiberuzbrukumiem, atklat tos, aizstavet pret tiem un atturét no tiem ar labaku
situacijas apzinasanos, sp€ju veidoSanu, apmacibu, macibam un lielaku noturibu, ka arf, ar
visiem atbilstigajiem lidzekliem stingri reag€jot uz kiberuzbrukumiem, kas veérsti pret ES, tas
dalibvalstim, ESISA, KDAP misijam un operacijam. Attiecigi Padome mudina Augsto
parstavi un Komisiju mazinat sarezgitibu attieciba uz kiberjomu, izvairities no nevajadzigas
dublésanas un nodrosinat sadarbibu un sinergiju ar jau eso$ajam iniciativam. Ir jastiprina
sadarbiba un koordinacija kiberaizsardzibas aktoru vida ES un dalibvalstis, starp militarajam
un civilajam kiberaprindam un starp publisko un uzticamu privato ekosistému. Saja konteksta
dalibvalstis tieck mudinatas dzilak izskatit un stiprinat nacionalos civilmilitaros koordinacijas
mehanismus, atvieglot kop€jo brivpratigo informacijas apmainu, apmainities giitajam
atzinam, veicinat sadarbspgjigu standartu pilnveidi un veikt riska novertg§jumus un riska
scenariju izstradi, ka arT Tstenot kopigas macibas, 1pasi Eiropas Itment, pilniba ievérojot
noteikumus Direktiva, ar ko paredz pasakumus noltika panakt vienadi augsta Iimena

kiberdrosibu (TID 2 direktiva).
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6.  Atzistot centienus Vel vairak uzlabot Savienibas noturibu ar TID 2 direktivu un Kritisko
vienibu noturibas (KVN) direktivu, Padome atkarto savu ieteikumu attieciba uz ES méroga
koordin&tu pieeju kritiskas infrastruktiiras stiprina$anai !. Ta aicina veikt pasakumus vél
labakai kritisko vienibu, infrastruktiiras, digitalo produktu un pakalpojumu noturibai,
vienlaikus atziméjot, ka vissvarigakais pasakums joprojam ir pienaciga TID 2 direktivas
istenoSana. Kaut arT par to parsvara atbildigs ir civilais sektors, tas arT sekmé sp&cigaku
kiberaizsardzibu. Saja konteksta gan ESISA, gan dalibvalstis tick mudinatas atbalstit, ka tick
pilnveidoti un izversti jauni un esosie ES koordinacijas mehanismi, riska novert&jumi,
izvertéjumi un scenariji, kop&ja brivpratiga informacijas apmaina un macibas — ta, lai tas
raditu pievienoto vertibu un lautu izvairities no nevajadzigas dubléSanas ar jau pastavosam

iniciativam.

7. Lai vél vairak stiprinatu uztic€Sanos, konsolidétu sadarbibu un sekmétu savlaicigu
informacijas apmainu par nozimigiem un liela méroga kiberdrosibas incidentiem, kuri
ietekm@ aizsardzibas sist€mas, Padome atzinigi verte iniciativu pilnveidot ES kiberdrosibas
komandieru konferenci, ko paredzéts organizet katrai ES Padomes dalibvalstij ar Eiropas
Aizsardzibas agentiiras (EAA) atbalstu un piedaloties Eiropas Argjas darbibas dienestam
(EADD). Padome mudina visas dalibvalstis piedalities $ajas sanaksmés. Lai stiprinatu ES
noturibu pret liela méroga kiberdrosibas incidentiem, Padome aicina ES Kiberkrizu
sadarbibas organizaciju tiklu (EU-CyCLONe) un ES kiberdroSibas komandieru konferenci
apzinat iesp&jamos veidus, ka sadarboties un giit labumu no kopigas militaras un civilas

perspektivas.

Priekslikums — Padomes Ieteikums par koordin&tu Savienibas pieeju kritiskas infrastruktiiras
noturibas stiprinasanai, COM/2022/551.
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8. Lai veicinatu stabilaku un koordinétaku ES ltmena reagéSanu, Padome atzinigi verte to, ka ir
izveidots ES militaro datorapdraud&jumu reagéSanas vienibu operativais tikls (MICNET), un
gaida, ka Iidz 2024. gada vidum tas sasniegs sakotn&jas operativas sp€jas; tikls izveidots
noltika starp dalibvalstim uzlabot tehniskas informacijas apmainu par kiberincidentiem, kas
skar aizsardzibas sistémas. Padome mudina visas dalibvalstis piedalities MICNET, lai
nodrosinatu tikla efektivitati. Papildus tam Padome aicina dalibvalstis nemt véra saistiba ar
datordrosibas incidentu reag€Sanas vienibam (CSIRT) gitas atzinas un stingri mudina starp
abiem tikliem pienaciga laika izveidot efektivu sadarbibas un koordinacijas mehanismu,

pilniba ievérojot katras vienibas parvaldibas mehanismus un struktiiru.

9.  Nemot véra to, ka pieaug launpratigu kiberdarbibu skaits, ko veic valsts un nevalstiski aktori
pret ES KDAP misijam un operacijam, Padome aicina ES un tas dalibvalstis stiprinat savas
sp&jas aizsargat un padarit drosas KDAP misijas un operacijas. Saja sakara Padome atzinigi
verteé meérkus vel vairak attistit ES militaro tiklu un struktiiru aizsardzibu cita starpa saskana ar

ES Militaro redz&jumu un stratégiju par kibertelpu ka operacionalo telpu 2.

2 EEAS(2021) 706 REVA4.
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10. Padome atkartoti uzsver Padomes 2022. gada maija secinajumus * un nepiecieSamibu ieguldit
miisu savstarpeja palidziba saskana ar LES 42. panta 7. punktu un solidaritates klauzulu
LESD 222. panta. Padome uzsver, cik svarigi ir vél vairak padzilinat ES un tas dalibvalstu
kopgjo izpratni par 42. panta 7. punkta istenoSanu atbilstigi attiecigajiem starptautisko tiesibu
principiem, tostarp sarezgitos scenarijos, kuros iesaistits kiberuzbrukums. Ta atzinigi verte
iesp&ju pec attiecigas dalibvalsts (attiecigo dalibvalstu) skaidra pieprasijuma sniegt ES
atbalstu kiberuzbrukuma gaita, neskarot dazu dalibvalstu drosibas un aizsardzibas politikas

1pasas iezimes.

11. Padome uzsver progresu, kas panakts PESCO projekta "Kiberdrosibas atras reagéSanas
vienibas un savstarpgja palidziba kiberdrosibas joma" (CRRT) un ta gatavibu pec
pieprasijuma biit par sp&ju, ko izmanto dalibvalstu un ES vajadzibam KDAP misiju un
operaciju atbalstam un palidzibas sniegSanai ES partneriem. Padome atzinigi verte, ka ir
pilnveidotas PESCO CRRT spgjas, valstu vienibas reag€Sanai uz kiberdraudiem un attiecigos
gadijumos papildu sp&jas reagesanai uz incidentiem, pieméram, Stratégiskaja kompasa
nakotné iecerétas ES hibriddraudu novér$anas atras reagé$anas vienibas, tostarp, veicinot to

koordinaciju un sadarbibu ES Itmen.

Padomes secinajumi par Eiropas Savienibas pozicijas kiberjautajumos izstradi, 2022. gada
23. maijs, dok. 9364/22.
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12.

13.

Padome atzinigi vérte PESCO projekta "Kibertelpas un informacijas telpas koordinacijas
centrs" (CIDCC), kura mérkis ir nodrosinat militaras sp&jas vakt un analizét informaciju, kas
attiecas uz kopg€jo operacionalo kiberainu. Turklat Padome atzinigi verte priekslikumu
koncepcijas pieradijumu, ja tas sekmigi darbosies ka informacijas koordinacijas centrs, no
2025. gada integrét ES Kiberaizsardzibas koordinacijas centra (EUCDCC), uzlabojot
koordinaciju un situacijas apzinasanos, jo 1pasi attieciba uz ES KDAP misiju un operaciju
komandieriem, ka arT stiprinot kop€jo ES vadibas un kontroles arhitektiiru. Padome aicina
Augsto parstavi nakt klaja ar koncepciju un celvedi EUCDCC izveidei, nemot veéra pieredzi ar
lidzigam starptautiskam struktiiram, apzinot vajadzigos resursus, izvairoties no nevajadzigas

dublésanas un censoties panakt papildinamibu ar kop&jo ES kiberdrosibas satvaru.

Padome uzsver, cik svariga ir stratégiska sadarbiba izltiko$anas joma saistiba ar
kiberapdraudéjumiem un darbibam, un aicina dalibvalstis ar savu kompetento iestazu
starpniecibu turpinat sniegt ieguldijumu ES IzliikoSanas un situaciju centra (INTCEN), ES
Militara Staba (EUMS) IzlukoSanas direktorata darba un dalibvalstu darba, kas notiek vienotas
izlukdatu analizes procediiras (SI4C) ietvaros. Padome ar1 uzsver, cik svarigi ir stiprinat misu
kiberizlikoSanas spgjas, lai uzlabotu musu kibernoturibu un reag€sanu un nodro§inatu
efekttvu atbalstu misu civilajam un militarajam KDAP misijam un operacijam, ka arT misu
brunotajiem spekiem un SIAC spéjai kibertelpa, balstoties uz dalibvalstu brivpratigi sniegtu

izlukinformaciju un neskarot to kompetenci.

9618/23 mma/MMA/sw 8

RELEX.S LV



14.

15.

Padome pienem zinasanai Eiropas Komisijas kibersituaciju un analizes centru, kura mérkis ir
uzlabot Komisijas situacijas apzina$anos. Padome uzsver, cik svarigi ir izveidot savstarp&ji
izdevigu sadarbibu starp minéto centru un citam ESISA, jo 1pasi ENISA un CERT-EU.
Padome uzsver, cik svarigi situacijas apzinasanas izveid€ ir nodroSinat cieSu sadarbibu ar ES
sadarbibas tikliem un ievérot konfidencialitati. Padome atzimé, ka ir jastiprina kopgja
situacijas apzinasanas ES liment un jaturpina attistit ES kiberdros$ibas krizu parvaréSanas

satvars, vienlaikus izvairoties no nevajadzigas centienu dubléSanas.

Padome atgadina, ka ar kiberjomu saistita izglitiba, apmaciba un macibas ir biitiska tam, lai
nodros$inatu gatavibu un efektivitati, un atzinigi verte valsts limena darbibas, ka arT darbibas,
ko nodrosina ES ar Eiropas DroSibas un aizsardzibas koledzas (EDAK), EAA, ENISA un
aktualo PESCO projektu starpniecibu, tadu ka "Kiberpoligonu federacijas" un ES Kiberlietu
akad@mija un inovacijas centrs" (CAIH) Lai Sos centienus v&l vairak pastiprinatu, Padome
gaida EAA pamatprojekta CyDEF-X izveidi, lai sinhroniz&tu un atbalstitu macibas
kiberaizsardzibas joma. Padome mudina EAA cie3a sadarbiba ar dalibvalstim un EADD
izpétit, ka CyDEF-X varétu vél vairak atbalstit tadas macibas ka CYBER PHALANLX, tostarp
saistiba ar LES 42. panta 7. punkta paredz&to savstarp&jo palidzibu un LESD 222. panta
solidaritates klauzulu, ka arT sadarbiba ar Komisiju un ENISA attieciba uz civilam macibam.
Turklat Padome mudina CyDef-X ietvaros izmantot un pilnveidot esosas kiberaizsardzibas
test€Sanas un macibu vides, piemeram kiberpoligonu federacijas. Lai nodroS§inatu elastigu un
rezultativu [lémumu pienemsanas procesu kiberkrizu joma, Padome uzsver, cik svarigi ir rikot

regularas teoretiskas macibas dalibvalstu lemumu pieneémejiem.
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IIL.

16.

17.

18.

Padome pienem zinasanai priekslikumu kibersolidaritates aktam un nodomu uzlabot sp&jas
kiberapdraud€jumu un incidentu atklasanai un reag€Sanai uz tiem Eiropas Savieniba. Padome
uzsver, ka priekslikumi $aja joma var biit efektivi tikai tad, ja tie ir saskanoti ar dalibvalstu
krizu parvarésanas satvariem un vajadzibam. Padome uzsver, cik svarigi ir testét kritiskas
infrastruktiras iespgjamas ievainojamibas, — ja to atzist par lietderigu un tas ir valsts

kompetencg€, nemot véra pieejamos ES riska novertgjumus.

Padome pienem zinasanai Komisijas priekslikumu izveidot arkartas reagé$anas mehanismu
kiberdrosibas joma, kur§ varétu atbalstit tadu kiberdrosibas pakalpojumu pieejamibu, ko
sniedz uzticami privatie pakalpojumu sniedzgji, lai péc pieprasijuma palidz&tu dalibvalstim
liela méroga kiberdrosibas incidentu gadijuma, vienlaikus uzsverot, ka ir plasak jaizvers
Eiropas kiberdroSibas industrija ar ECCC atbalstu, kas biitu bitisks pilars §2 mehanisma
darbibas nodrosinasana. Padome uzsver, ka katrai dalibvalstij ir biitiska loma savu valsts

Iimena vajadzibu uzraudzisana un novertésana.

Drosa ES aizsardzibas ekosistéma

Padome atgadina, ka ta mudina dalibvalstis pilnveidot pasu spgjas veikt kiberaizsardzibas
operacijas, tostarp attiecigos gadijumos proaktivus aizsardzibas pasakumus noltika aizsargat
no kiberuzbrukumiem, atklat tos, aizstavet pret tiem un atturét no tiem. Ta ka TID 2 direktiva
neattiecas uz publiskas parvaldes struktiiram, kas savu darbibu isteno aizsardzibas joma,
Padome aicina EAA ar Komisijas un attieciga gadijuma EADD atbalstu palidz&t dalibvalstim
izstradat juridiski nesaistoSus brivpratigus ieteikumus, kuru pamata ir TID 2 direktiva, lai
palielinatu kiberdros§ibu aizsardzibas aprindas, un aicina visas dalibvalstis aktivi iesaistities

Sajos centienos. Sajos ieteikumos bltu janem veéra lidzigs darbs, kas veikts citos satvaros.
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19.

20.

Ka atzits Stratégiskaja kompasa, ES spéja rikoties ir atkariga no ta, vai ta varés samazinat
savas strategiskas atkaribas tas kiberaizsardzibas sp&jas un piegades k&des, ka ari izstradat un
apgit visprogresivakas kiberaizsardzibas tehnologijas. Tas ietver Eiropas aizsardzibas
tehnologiskas un industrialas bazes (EDITB) stiprinasanu visa ES, ka arT tas sp&ju sadarboties
ar 11dzigi domajoSiem partneriem visa pasaulé uz savstarpibas pamata, lai nodroSinatu
abpusgjus ieguvumus. Tapec Padome aicina kiberdrosibas un kiberaizsardzibas industrijas
ciesi sadarboties, lai veidotu sinergijas noluika izveidot un istenot pilnu kiberaizsardzibas
sp&ju spektru. Padome aicina Komisiju attieciga gadijuma ciesa sadarbiba ar ECCC, veicot
turpmakas investicijas un istenojot politikas pasakumus, turpinat atbalstit spécigas, elastigas,
globali konkurétsp&jigas un inovativas Eiropas kiberaizsardzibas industrialas un tehnologiskas

bazes izveidi, kas ietver arTt mazus un vid&jus uznémumus (MVU).

Nemot véra to, cik svariga kiberaizsardzibas sp&jam ir sadarbsp&ja un kopiba, tostarp attieciba
uz nakamas paaudzes kiberaizsardzibas sp&ju sadarbigu izstradi, Padome aicina EAA un ES
Militaro $tabu stradat pie ES kiberaizsardzibas sadarbspgjas prasibu kopuma, kura pamata
butu un kas butu saderigs ar eso$ajiem principiem, procesiem un standartiem, kas iedibinati jo
pasi Ziemelatlantijas liguma organizacijas (NATO) satvara. Turklat Padome aicina
dalibvalstis Eiropas Aizsardzibas standartizacijas komitejas satvara, ciesi sadarbojoties ar
visam attiecigajam ieinteres€tajam personam, tostarp attieciga gadijuma ar Eiropas
standartizacijas organizacijam un NATO, izpétit, vai varétu biit vajadzigi specifiski

brivpratigi standarti aizsardzibas sistemam.
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21.

22.

23.

Padome atzinigi vérteé Komisijas centienus nakt klaja ar planu noluika veicinat esoSo standartu
izmantoSanu attieciba uz civiliem kiberdro$ibas un kiberaizsardzibas lietojumiem, ka ar jaunu
brivpratigu standartu izstradi. Padome uzsver, ka kiberdro$ibas un kiberaizsardzibas standarti
attieciga gadijuma ir jasaskano. Padome atzist, ka §adi brivpratigi standarti varétu bt
lietderigi ES kiberdroSibas un kiberaizsardzibas industrijam un mudina uz ciesaku sadarbibu

starp civilam un aizsardzibas standartizacijas struktiiram.

Padome aicina atri izstradat ieteikumus, kas balstiti uz esoso kibertelpas drosas komunikacijas
riku kart€Sanu, ko veiktu Komisija un attiecigas iestades. leteikumiem péc iespgjas vajadzetu
biit saskanotiem ar eso$am iniciativam saistiba ar informacijas apmainu, un tajos ar1 biitu
janem veéra riski, ko pasreiz€jam SifréSanas metodém rada jaunas un revolucionaras

tehnologijas.

Turklat Padome atzinigi vérte sakotngjo darbu, kas ir paveikts saistiba ar risku izvert€Sanu, un
scenarijus, ko Sobrid izstrada (sakotng&ji — attieciba uz energgétikas un telesakaru nozarém)
Komisija, Augstais parstavis un TID sadarbibas grupa. Padome atzist, ka Sobrid tiek gatavoti
arT mérkorientéti kiberdrosibas riska noverte§jumi komunikacijas infrastrukttrai un tikliem
Eiropas Savieniba. Padome atkartoti norada, ka arkartigi svariga ir kopiga izpratne par
kiberincidentu iesp&jamo ietekmi starp dalibvalstim un arT ES iestadém, struktiiram un
agentiram. Tadgjadi Padome aicina min&tos aktorus nodro$inat, ka riska izvert&jumi, scenariji
un no tiem izrietoSie ieteikumi tiek nemti véra, kad tiek definéti ES un attiecigos gadijumos
valstu limena pasakumi un atbalsts un noteikta to prioritara kartiba. Turklat Padome aicina
visus attiecigos aktorus riska scenarijus nemt veéra riska novertéSanas procesos un

kiberdrosibas macibu izstrade.
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II1. Investet kiberaizsardzibas spejas

24. Padome mudina dalibvalstis palielinat investicijas noliika veidot, uzturét un pilnveidot
sadarbspgjigas kiberaizsardzibas sp&jas. Padome atbalsta to, ka tiek izstradats brivpratigu
saistibu kopums attieciba uz nacionalo kiberaizsardzibas sp&ju izveidi, paturot prata lidzigus

centienus, kas tiek 1stenoti citos satvaros.

25. Padome aicina dalibvalstis un EAA izmantot iesp&ju, ko sniedz Sp&ju attistibas plana
parskatisana, lai nospraustu veérienigus mérkus attieciba uz sadarbigas kiberaizsardzibas
izveidi ES Iiment. Tapat Padome mudina dalibvalstis, par pamatu nemot atjauninato prioritasu
kopumu un to PESCO saistibas, palielinat iesaistes limeni sadarbigos ES kiberaizsardzibas
sp&ju veidoSanas projektos, atzistot tieSos ieguvumus, ko ES Iimena sadarbigi projekti sniedz

nacionalo kiberaizsardzibas sp&ju veidoSanas sekmesana.
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26.

27.

Padome atzinigi verte sadarbigas pétniecibas centienus ES Iiment, kas versti uz to, lai petitu
jaunu un revolucionaru tehnologiju iesp&jamos pielietojumus ar aizsardzibu saistitas sisteémas,
vienlaikus atzimg&jot, ka ir janodroS$ina, lai minétie tehnologiskie jauninajumi tiktu atri
integréti esosajas un turpmakajas sp&jas. Padome mudina dalibvalstis un ES industriju péc iesp&jas
labak izmantot ES Iimena sadarbigas p&tniecibas iespgjas, pieméram, EAA satvara, speka esosajos
PESCO projektos (tados ka "ES Kiberlietu akademija un inovacijas centrs" (CAI/H)), Eiropas
Aizsardzibas fonda ietvaros un attiecigos gadijumos programmu "Apvarsnis Eiropa" un "Digitala
Eiropa" divéjada lietojuma projektos. Turklat Padome atzinigi vért€ specialo satvaru
izmantoSanu tam, lai atbalstitu inovaciju aizsardzibas joma, parnemot jauninajumus no civilas
jomas, 1pasi ES aizsardzibas inovacijas shému un Aizsardzibas inovacijas centru. Tapat
Padome mudina Eiropas Kiberdrosibas kompetencu centru (ECCC) un EAA izveidot darba
mehanismu, ka atvieglot informacijas apmainu starp to darbiniekiem par prioritateém attiecigi
civilo, divéjada lietojuma un aizsardzibas tehnologiju joma, lai raditu sinergijas un izvairitos

no dublésanas.

Padome atzinigi vérte Komisijas nodomu sadarbiba ar EAA un ECCC saskana ar to
attiecigajam pilnvaram, ar dalibvalstim un konsultgjoties ar attiecigajam ieinteres€tajam
personam, pieméram, industrija, izstradat kritisko kibertehnologiju celvedi, kurs, identificgjot
kritiskas kibertehnologijas, kartgjot tehnologisko attistibu un stratégiskas atkaribas, paredz
veidus, ka tas mazinat, ta atbalstot ES stratégisko autonomiju un tehnologisko suverenitati,
vienlaikus saglabajot atvértu ekonomiku. Padome norada, ka kritisko kibertehnologiju
celvedis var ietekmét ES finans€Sanas instrumentu stratégiskas prioritates, vienlaikus
ieverojot attiecigo kartibu, kada pastav saistiba ar tiem. Padome atgadina, ka ES biitu jaisteno
verieniga un parliecinata Eiropas industriala politika, lai raditu ilgtsp€jigu, pievilcigu un
konkurence balstitu uznémeéjdarbibas vidi, kas ar var dot iesp&ju Eiropas kiberjomas

struktiiram paplasinat darbibu.
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28.

29.

30.

Padome ir gandarita par nodomu risinat nozimigo prasmju trikuma problému kiberdrosibas
joma, piesaistot jaunus specialistus, tostarp sievietes, stenojot kvalifikacijas celSanas un
parkvalifikacijas pasakumus un invest€jot apmaciba un macibas un tas rikojot noliika veidot
daudzveidigu un ieklaujosSu darbaspeku kiberjoma. Atzistot izaicinajumus, ar ko ES saskaras
saistiba ar cilvékkapitalu kiberdroSibas un kiberaizsardzibas joma, Padome atzinigi verté
Kiberdro$ibas prasmju akadeémijas iniciativu, kas varétu nest ieguvumus arf attieciba uz

kiberaizsardzibas jomas darbaspéku.

Padome aicina dalibvalstis apmainities ar informaciju par paraugpraksi kvalificeétu
kiberdrosibas specialistu prasmju pilnveido$ana, izmantojot sinergijas starp militaram,
civilam un tiesibaizsardzibas iniciativam, un aicina EDAK ar EAA un ENISA atbalstu izskatit
iesp&jas uzlabot paraugprakses apmainu un rast vél lielakas sinergijas starp militaro un civilo

jomu attieciba uz apmacibu un kiberjomai specifisku aizsardzibas prasmju veidosanu.

Padome uzsver, cik svariga ir kopiga izpratne par kiberdrosibas jomas darbaspéka sastavu un
attiecigajam prasmém, lai apzinatu nepilnibas kiberdrosibas darba tirgii un pievérstos tam, ka
arT nepiecieSamiba darba iesaisttt visas ieinteresétas personas, tostarp dalibvalstis un
industriju. Padome atzist, ka raditaju noteiksana kiberdro$ibas darba tirgus monitoringa
noliikos palidz&tu apzinat vajadzibas saistiba ar kiberdroSibas prasm&m un pienacigi novirzit
finanSu Iidzeklus, vienlaikus sekmgjot ar politiku saistito pienakumu (ipasi tadu, kas izriet no
TID 2 direktivas) izpildi. Padome atzinigi vérte priekSlikumu par kiberaizsardzibas prasmju
sertifikacijas satvaru un aicina Augsto parstavi, kur$ ir EDAK vaditajs, to izstradat sadarbiba

ar EADD, Komisiju un dalibvalstim, lietderigi izmantojot civilas iniciativas.
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IV.

31.

32.

Veidot partneribas, lai statos preti kopigiem izaicinajumiem

Padome aicina Augsto parstavi un Komisiju stiprinat un virzit uz prieksu to sadarbibu un
izskatit savstarp€ji izdevigu un pielagotu partneribu iesp€jas attieciba uz kiberaizsardzibas
politiku, tostarp kiberaizsardzibas sp&ju veidosanu, izmantojot Eiropas Miera mehanismu
(EMM). Saja nolika kiberaizsardziba biitu jaieklauj ka jautajums ES dialogos un
konsultacijas par kiberlietam un visparéjam drosibas un aizsardzibas konsultacijam ar
partneriem. Turklat biitu japastiprina dialogi un sadarbiba ar privato sektoru. Padome uzsver,
ka starptautiska sadarbiba kiberdro$ibas standartu un sertifikacijas jautajumos raditu
pievienoto vertibu Eiropas industrijai. Tap&c ta atzinigi verteé Komisijas apnemsanos $o
aspektu padarit par biitisku elementu ES kiberdialogos ar tre§am valstim un starptautiskam

organizacijam.

Padome uzsver, cik svariga ir starptautiska sadarbiba tam, lai nov@rstu vai mazinatu konflikta
riskus kibertelpa, Ipasi pilnveidojot un iedarbinot uzticibas veicinasanas pasakumus regionala
un starptautiska limeni, tostarp ANO, un vél vairak iedroSinot izmantot jau esoSos uzticibas
veicinasanas pasakumus kiberjoma, piem&ram, Eiropas Drosibas un sadarbibas organizacija
(EDSO), tostarp starptautiskas spriedzes laika.

ES un tas dalibvalstis uzsver, ka esos$as starptautiskas tiesibas attiecas uz kibertelpu, un
uzsver, cik svarigi ir turpinat centienus atbalstit un veicinat ANO sistému attieciba uz valstu
atbildigu ricibu un stradat pie tas istenoSanas, tostarp, izveidojot ricibas programmu valstu

atbildigas ricibas veicinasanai kibertelpa.
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33.

Atbilstigi kopigajam deklaracijam par ES un NATO sadarbibu Padome aicina Augsto parstavi
(tostarp EAA vaditaja statusa) un Komisiju vél vairak stiprinat, padzilinat un paplasinat
partneribu kibertelpa ar NATO, pilniba ieverojot ieklautibas, savstarpibas, abpusgjas
atklatibas un parredzamibas principus, ka arT abu organizaciju lémumu pienemsanas
autonomiju. Nemot véra nepiecieSsamibu nodrosinat papildinoSus un koordin€tus centienus,
maksimali iesaistot dalibvalstis, kuras nav NATO dalibvalstis, un izvairities no nevajadzigas
dublesanas, Padome vienlaikus aicina veidot attieciga [imena saites starp ES un NATO
saistiba ar apmacibu, izglitibu, situacijas apzinasanos, macibam un pétniecibas un izstrades
platformam un censties panakt iesp&jamas sinergijas starp attiecigajam brivpratigajam
saisttbam attistit nacionalas kiberaizsardzibas sp€jas un krizes parvaréSanas satvarus, kritiskas
infrastruktiras aizsardzibu un uzlabotu apmainu situacijas apzinaSanas joma, koordinétu
reakciju uz launpratigam kiberdarbibam, ka arT sp&ju veidosSanas centienus tresas valstis. Tas
cita starpa ietver tehnisko vienosanos starp NATO Datorincidentu reag€Sanas sp&jam
(NCIRC) un ES datorapdraud&jumu reagésanas vienibu (CERT-EU), ka ari cie$aku politisko

dialogu par kiberaizsardzibas jautajumiem visos limenos.
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Nobeigums

34. Pamatojoties uz Padomes secinajumiem par ES kiberaizsardzibas politiku, Padome aicina
Augsto parstavi un Komisiju Iidz 2023. gada otrajam ceturksnim dalibvalstu apstiprinasanai
izstradat politikas TstenoSanas planu. Padome art aicina dalibvalstis brivpratigi pazinot savu
mérku verienigumu un ricibu attieciba uz kiberaizsardzibu ES kiberaizsardzibas politikas
konteksta un pilnveértigi izmantot juridiski nesaistoSus brivpratigus ieteikumus un saistibas
pastiprinat savus nacionalos un starptautiskos kiberaizsardzibas centienus noliika panakt
maksimalu iedarbibu ES ltmeni. Augstais parstavis, Komisija un dalibvalstis tiek aicinatas
l1dz 2024. gada otrajam ceturksnim sakt ik gadus zinot un apspriesties par progresu, kas

panakts kopiga pazinojuma un ta istenoSanas plana elementu istenoSana.
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