Europos Sajungos

Taryba
Briuselis, 2023 m. geguzés 22 d.
(OR. en)
9618/23
COPS 269 JAI 656
POLMIL 123 RELEX 639
CYBER 130 JAIEX 22
HYBRID 31 TELECOM 154
EUMC 230 IPCR 38
CIVCOM 144 PROCIV 35
COPEN 162 COTER 101
COsSI1 103 DISINFO 34
DATAPROTECT 146 CSC 252
IND 256 CSDP/PSDC 402
RECH 191 CFSP/PESC 748

POSEDZIO REZULTATAI

nuo: Tarybos generalinio sekretoriato
kam: Delegacijoms
Ankstesnio

dokumento Nr.: ST 9124/23 COPS 224 POLMIL 104 CYBER 113 HYBRID 20 EUMC 210
CIVCOM 111 COPEN 138 COSI 86 DATAPROTECT 129 IND 232 RECH
173 JAI 574 RELEX 563 JAIEX 16 TELECOM 135 IPCR 31 PROCIV 25
COTER 86 DISINFO 28 CSC 216 CSDP/PSDC 349 CFSP/PESC 674

Dalykas: Tarybos iSvados dél ES kibernetinés gynybos politikos

Delegacijoms pridedamos Tarybos i§vados dél ES kibernetinés gynybos politikos, patvirtintos

2023 m. geguzés 22 d. surengtame Tarybos poséedyje.
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Tarybos iSvados dél ES kibernetinés gynybos politikos

1.  Remdamasi 2014 m. kibernetinés gynybos politikos metmenimis ir 2018 m. atnaujinta jy
redakcija, Taryba palankiai vertina plataus uzmojo bendrg komunikatg d¢l ES kibernetinés
gynybos politikos, kad biity toliau investuojama j miisy Siuolaikiskas ir sgveikias
ginkluotgsias pajégas, pazangiasias technologijas, pazangiausiais metodais grindziamus
Did¢jant priklausomybei nuo skaitmeniniy technologijy, kibernetiné erdvé tapo strateginés
konkurencijos sritimi. Taigi, itin svarbu i$laikyti atvira, laisva, stabilig ir saugig kibernetine
erdve. Naudojimasis kibernetinémis operacijomis, jgalinusiomis ir lydin¢iomis
neiSprovokuoty ir nepateisinama Rusijos agresijos karg prie§ Ukraing, daro poveikj
pasauliniam stabilumui ir saugumui, kelia didele eskalacijos rizika ir dar labiau padidina ir
taip didelj su ginkluotais konfliktais nesusijusios kibernetinés kenkimo veiklos augima

pastaraisiais metais.

2. Deél karo Ukrainoje atsirado naujas strateginis kontekstas ir pasitvirtino, kad ES, jos
valstybéms naréms ir jy partneriams reikia toliau stiprinti ES atsparuma kovojant su
kibernetinémis grésmémis ir didinti misy bendrg kibernetinj sauguma bei kibernetine gynyba
nuo piktavalisko elgesio ir agresijos akty kibernetinéje erdvéje. Bendras komunikatas dél ES
kibernetinés gynybos politikos yra zenklas, jog esame pasiryZ¢ imtis neatidéliotiny ir
ilgalaikiy priemoniy, kad buty uztikrina veiksmy laisvé kibernetinéje erdvéje ir duodamas
atsakas grésme keliantiems subjektams, siekiantiems, bet kita ko, jsilauZzti j ES ir jos partneriy
tinklus ir informacines sistemas, juo sutrikdyti ar sunaikinti. Sis bendras komunikatas,
papildantis ES kibernetinio saugumo strategija ir atitinkantis Strateginj kelrodj, yra
reik§mingas Zingsnis kuriant visg spektrg apimantj ES pozitirj | atsparuma, reagavima,
konflikty prevencija, bendradarbiavimg ir stabilumg kibernetingje erdveje. Atsizvelgdama j
tai, Taryba pabréZia, jog reikia tinkamy ir darniy ES, jos valstybiy nariy ir jy partneriy
reagavimo priemoniy, taip pat rengiantis ES kibernetinio saugumo diplomatijos priemoniy
rinkinio jgyvendinimo gairiy perZiiirai, kuri taps dar vienu svarbiu Zingsniu pirmyn plétojant

ES kibernetinio saugumo bukle.
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Taryba pabrézia, kad neseniai jvykdyti kibernetiniai iSpuoliai pries Europos ypatingos svarbos
infrastruktirg, sparciai kintanti kibernetiniy grésmiy panorama ir spartus technologinés
plétros tempas taip pat rodo, jog reikia stiprinti civilinj ir karinj koordinavimg bei
bendradarbiavima, kartu akcentuodama, kad tarp civilinés ir karinés bendruomeniy néra
hierarchijos.

ES kibernetinés gynybos politika sudaro ES ir jos valstybéms naréms salygas stiprinti savo
geb¢jima apsaugoti, aptikti, apsiginti ir atgrasyti tinkamai naudojantis visomis civilinei ir
karinei bendruomenéms prieinamomis gynybos priemonémis platesniam ES saugumui ir
gynybai uztikrinti laikantis tarptautinés teisés, jskaitant zmogaus teisiy teis¢ ir tarptauting

humanitaring teise.

Nors kiekviena valstybé naré islaiko iSimting atsakomybe uz nacionalinj sauguma, be kita ko,
kibernetingje srityje, kaip nurodyta ES sutarties 4 straipsnio 2 dalyje, Taryba pabrézia, kad
reikia individualiai ir kolektyviai daug investuoti i didesnj atsparumg ir viso spektro
gynybiniy kibernetinés gynybos pajégumy diegima ir pasinaudoti ES bendradarbiavimo
sistemomis bei finansinémis paskatomis. Taryba pabrézia, kad reikia toliau stiprinti valstybiy
nariy ir ES institucijy, jstaigy ir agentiry veiksmus siekiant kibernetinéje erdvéje apsaugoti
Sajunga, miisy piliecius, ES institucijas, jstaigas ir agentiiras ir BSGP misijas bei operacijas.
Be to, ji pabréZia, kad svarbu uztikrinti ES atsparuma kibernetingje erdvéje plétojant
kibernetinés gynybos pajégumus ir stiprinant bendradarbiavimg su patikima privacia

ekosistema.
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Veikti iSvien siekiant uZtikrinti tvirtesne kibernetine gynyba

5. Taryba pakartoja, jog norint didinti pasitik€jima, kuris yra biitinas toliau plétojant ES
kibernetinio saugumo kriziy valdymo sistemg vadovaujantis Taryboje parengtomis
Kibernetiniy kriziy valdymo veiksmy gairéms, svarbu, kad procesas biity laipsniskas, skaidrus
ir jtraukus. Taryba pakartoja, kad reikia toliau didinti miisy gebéjima apsisaugoti nuo
kibernetiniy iSpuoliy, juos aptikti, nuo jy apsiginti ir atgrasyti gerinant informuotuma apie
padét], stiprinant gebéjimus, plétojant pajégumus, vykdant mokyma bei pratybas, didinant
atsparumag ir ryztingai reaguojant i kibernetinius iSpuolius pries ES, jos valstybes nares ir ES
institucijas, jstaigas bei agentiiras, BSGP misijas ir operacijas naudojantis visomis
tinkamomis priemonémis. Taryba ragina vyriausigjj igaliotinj ir Komisijg tai darant mazinti
sudétinguma kibernetingje srityje, vengti bereikalingo dubliavimo ir uZtikrinti
bendradarbiavimg bei sinergija su esamomis iniciatyvomis. Turi buti stiprinamas ES ir
valstybése narése veikianciy ir joms priklausanciy kibernetinés gynybos subjekty vidaus
bendradarbiavimas ir koordinavimas, taip pat karinés ir civilinés kibernetiniy bendruomeniy ir
viesosios ir patikimos privagiosios ekosistemy bendradarbiavimas ir koordinavimas. Siomis
aplinkybémis valstybés narés raginamos toliau nagrinéti ir stiprinti nacionalinius civilinio ir
karinio koordinavimo mechanizmus, palengvinti bendrg savanoriska dalijimasi informacija,
dalytis jgyta patirtimi, prisidéti prie saveikiy standarty rengimo ir atlikti rizikos vertinimus bei
rengti rizikos scenarijus, taip pat bendras pratybas, ypa¢ Europos lygmeniu, visiSkai laikantis
Direktyvos dél priemoniy aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje

uztikrinti (TIS 2) nuostaty.
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Pripazindama pastangas toliau didinti Sgjungos atsparumg taikant TIS 2 ir Direktyva dél
ypatingos svarbos subjekty atsparumo, Taryba pakartoja savo rekomendacijg dél ES masto
suderinto pozitrio j ypatingos svarbos infrastruktiiros objekty atsparumo didinimg!. Ji ragina
imtis priemoniy, kuriomis bty toliau didinamas ypatingos svarbos subjekty, infrastruktiiros,
skaitmeniniy produkty ir paslaugy atsparumas, kartu pazymédama, kad svarbiausias zingsnis
tebéra tinkamas TIS 2 jgyvendinimas. Nors atsakomybé uz Sias priemones 1§ esmés yra
civiling, jomis taip pat padedama stiprinti kiberneting gynyba. Atsizvelgiant i tai, ES
institucijos, jstaigos ir agentiiros, taip pat valstybés narés raginamos remti tolesnj naujy ir
esamy ES koordinavimo mechanizmy, rizikos vertinimy, jvertinimy ir scenarijy, bendro
savanori$ko dalijimosi informacija ir pratyby plétojima bei diegimg tokiu budu, kad biity

kuriama pridétine verté ir iSvengiama bereikalingo dubliavimo su esamomis iniciatyvomis.

Kad biity toliau didinamas pasitikéjimas, stiprinamas bendradarbiavimas ir palengvinamas
savalaikis dalijimasis informacija apie reikSmingus ir didelio masto kibernetinius incidentus,
darancius poveikj gynybos sistemoms, Taryba palankiai vertina iniciatyva toliau plétoti ES
kibernetinés gynybos vady konferencija, kurig rengs kiekviena ES Tarybai pirmininkaujanti
valstybé nar¢, padedant Europos gynybos agentiirai (EGA) ir dalyvaujant Europos iSorés
veiksmy tarnybai (EIVT). Taryba ragina visas valstybes nares dalyvauti $iuose susitikimuose.
Kad biity didinamas ES atsparumas didelio masto kibernetinio saugumo incidentams, Taryba
praSo ES rySiy palaikymo dél kibernetiniy kriziy organizacinio tinklo (EU-CyCLONe) ir ES
kibernetinés gynybos vady konferencijos nustatyti, kokiais biidais biity galima

bendradarbiauti ir pasinaudoti bendra karine ir civiline perspektyva.

Pasitilymas dé¢l Tarybos rekomendacijos dél Sajungos suderinto poziiirio | ypatingos svarbos
infrastruktiiros objekty atsparumo didinimg, COM(2022) 551.
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8.  Kad biity skatinamas tvirtesnis ir labiau koordinuotas atsakas ES lygmeniu, Taryba palankiai
vertina ES operatyvinio kariniy kompiuteriniy incidenty tyrimo tarnyby tinklo (MICNET)
jsteigima, ir tikisi, kad iki 2024 m. vidurio bus sukurti pradiniai operatyviniai pajégumai,
kuriais bus stiprinamas dalyvaujanciy valstybiy nariy keitimasis technine informacija apie
gynybos sistemas veikiancius kibernetinius incidentus. Taryba ragina visas valstybes nares
dalyvauti MICNET veikloje, kad biity uztikrintas tinklo veiksmingumas. Be to, Taryba praso
valstybiy nariy remtis patirtimi, jgyta Reagavimo j kompiuteriy saugumo incidentus tarnyby
(CSIRT) tinkle, ir primygtinai ragina tinkamu laiku sukurti veiksmingg abiejy tinkly
bendradarbiavimo ir koordinavimo mechanizma, visapusiskai atsizvelgiant j kiekvieno

subjekto valdymo mechanizmus ir naudotojus.

9. Intensyvé¢jant valstybiniy ir nevalstybiniy veikéjy vykdomai kibernetinei kenkimo veiklai,
nukreiptai prieS ES BSGP misijas ir operacijas, Taryba praso ES ir jos valstybiy nariy stiprinti
savo pajégumus ginti ir apsaugoti BSGP misijas ir operacijas. Siuo atzvilgiu Taryba palankiai
vertina tikslus toliau daryti paZzangg ES kariniy tinkly ir struktiry apsaugos srityje, laikantis,

be kita ko, ES karinés vizijos ir strategijos dél kibernetinés erdvés kaip operacijy srities?.

2 Dok. EIVT(2021) 706 REV4
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10.

1.

Taryba primena 2022 m. geguzés mén. Tarybos i§vadas? ir poreikj investuoti } miisy
savitarpio pagalbg pagal ES sutarties 42 straipsnio 7 dalj, taip pat SESV 222 straipsnyje
nustatytg solidarumo salyga. Taryba pabrézia, kad svarbu toliau gilinti ES ir jos valstybiy
nariy bendrg sutarimg dél 42 straipsnio 7 dalies jgyvendinimo, be kita ko, sudétingy scenarijy,
apimanciy kibernetinj iSpuolj, atveju, laikantis atitinkamy tarptautinés teisés principy. Ji
palankiai vertina galimybe, gavus aiSky atitinkamos (-y) valstybés (-iy) narés (-iy) prasyma,
teikti ES parama kibernetinio iSpuolio atveju, nedarant poveikio specifiniam tam tikry

valstybiy nariy saugumo ir gynybos politikos pobiidziui.

Taryba akcentuoja pazanga, padaryta vykdant PESCO projekta dél Greitojo reagavimo |
kibernetinius incidentus komandy ir savitarpio pagalbos kibernetinio saugumo srityje
(CRRT), ir $iy pajégumy pasirengimg gavus praSyma tenkinti valstybiy nariy ir ES poreikius,
remiant BSGP misijas bei operacijas ir teikiant pagalba ES partneriams. Taryba palankiai
vertina PESCO CRRT pajégumy, nacionaliniy reagavimo j kibernetinius incidentus grupiy ir,
kai tinkama, papildomy reagavimo j incidentus pajégumy, tokiy kaip Strateginiame kelrodyje
numatytos biisimos greitojo reagavimo ] hibridines grésmes grupés, tolesnj plétojima, be kita

ko, skatinant jy koordinavimg ir bendradarbiavimg ES lygmeniu.

Tarybos i§vados dél Europos Sajungos pozicijos kibernetiniais klausimais parengimo,
2022 m. geguzés 23 d., dok. 9364/22.
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12.

13.

Taryba palankiai vertina darba, atlikta vykdant PESCO projekta d¢l Kibernetinés ir
informacinés srities koordinavimo centro (CIDCC), kurio tikslas — suteikti karinius
pajégumus, kad bty galima rinkti ir analizuoti informacija, susijusig su bendra operatyvine
kibernetine padétimi. Be to, Taryba palankiai vertina pasitilyma nuo 2025 m. integruoti
koncepcijos jrodyma, jei koncepcija pasiteisins kaip informacijos koordinavimo centras, j ES
kibernetinés gynybos koordinavimo centrg (EUCDCC), taip gerinant visy pirma ES BSGP
misijos ir operacijy vady veiklos koordinavimg bei informuotuma apie padétj, taip pat
stiprinant platesn¢ ES vadovavimo ir kontrolés struktiirg. Taryba ragina vyriausiajj jgaliotinj
pateikti EUCDCC jsteigimo koncepcija ir veiksmy gaires, remiantis panasiy tarptautiniy
subjekty patirtimi, nustatant reikiamus isteklius, vengiant bereikalingo dubliavimo ir siekiant

papildomumo su platesne ES kibernetinio saugumo sistema.

Taryba pabrézia strateginio bendradarbiavimo zvalgybos srityje, susijusio su kibernetinémis
grésmémis ir veikla, svarbg ir praso valstybiy nariy per savo kompetentingas institucijas toliau
prisidéti prie EU INTCEN, ES karinio Stabo Zvalgybos direktorato ir valstybiy nariy darbo
Bendro Zvalgybinés informacijos analizés centro (SIAC) kontekste. Taryba taip pat pabrézia,
jog svarbu stiprinti miisy kibernetinés zvalgybos pajégumus, kad biity didinamas miisy
kibernetinis atsparumas, gerinamas reagavimas ir biity teikiama veiksminga parama miisy
civilinéms ir karinéms BSGP misijoms ir operacijoms, taip pat musy ginkluotosioms
pajégoms ir SIAC pajégumams kibernetinéje srityje, remiantis valstybiy nariy savanoriskai

teikiama Zvalgybos informacija ir nedarant poveikio jy kompetencijai.
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14. Taryba atkreipia démesj | Europos Komisijos kibernetinés padéties ir analizés centra, kurio
tikslas — didinti Komisijos informuotuma apie padétj. Taryba pabrézia, kad svarbu uzmegzti
abipusiskai naudingg Sio centro ir kity ES institucijy, jstaigy ir agentiiry, visy pirma ENISA ir
CERT-EU, bendradarbiavimg. Taryba akcentuoja, kad plétojant informuotuma apie padétj
svarbu uZztikrinti glaudy bendradarbiavima su ES bendradarbiavimo tinklais, taip pat laikytis
konfidencialumo. Taryba pazymi, kad reikia ES lygmeniu stiprinti bendrg informuotuma apie
padétj ir toliau plétoti ES kibernetinio saugumo kriziy valdymo sistema, kartu vengiant

bereikalingo pastangy dubliavimo.

15. Taryba primena, kad norint uztikrinti parengtj ir veiksminguma, labai svarbiis yra Svietimas,
mokymas ir pratybos kibernetinéje srityje, ir palankiai vertina nacionaline veikla, taip pat
veikla, kurig ES vykdo per Europos saugumo ir gynybos koledza (ESGK), EGA, ENISA ir
vykdomus PESCO projektus, tokius kaip Kibernetiniy poligony susiejimas ir ES kibernetinis
mokslinés kompetencijos ir inovacijy centras (CAIH). Siekdama toliau stiprinti Sias
pastangas, Taryba laukia, kol bus sukurtas EGA bendrasis projektas CyDef-X kibernetinés
gynybos pratyboms sinchronizuoti ir remti. Taryba ragina EGA, glaudZiai bendradarbiaujant
su valstybémis narémis ir EIVT, iSnagrinéti, kaip vykdant CyDef-X galéty biiti toliau
remiamos tokios pratybos kaip CYBER PHALANX, be kita ko, dél savitarpio pagalbos pagal
ES sutarties 42 straipsnio 7 dalj ir SESV 222 straipsnyje nustatytg solidarumo salyga, taip pat
bendradarbiaujant su Komisija ir ENISA, kiek tai susij¢ su civilinémis pratybomis. Be to,
Taryba ragina CyDef-X kontekste naudoti ir toliau plétoti esama kibernetinés gynybos
testavimo ir pratyby aplinka, tokig kaip Kibernetiniy poligony susiejimas. Taryba pabrézia,
kad, norint uzZtikrinti sparty ir veiksmingg sprendimy priémimo kibernetiniy kriziy atvejais
procesa, svarbu reguliariai rengti teorinio modeliavimo pratybas, skirtas valstybiy nariy

sprendimy priémimo lygmeniui.
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IIL.

16.

17.

18.

Taryba atkreipia démesj j pasitilyma dél Kibernetinio solidarumo akto ir ketinimg stiprinti
pajégumus nustatyti kibernetines grésmes ir incidentus ES ir | juos reaguoti. Taryba pabrézia,
kad pasiiilymai Sioje srityje gali biiti veiksmingi tik juos suderinus su valstybiy nariy kriziy
valdymo sistemomis ir poreikiais. Taryba pabrézia, jog svarbu, kad ypatingos svarbos
infrastruktiros galimo pazeidziamumo testavimas, kai jis laikomas naudingu, pagal

nacionaling kompetencija buty vykdomas atsizvelgiant j turimus ES rizikos vertinimus.

Taryba atkreipia démesj } Komisijos pasiiilymg sukurti Reagavimo j kibernetinio saugumo
krizes mechanizma, kuriuo galéty biiti remiama galimybé¢ naudotis patikimy privaciy paslaugy
teikéjy kibernetinio saugumo paslaugomis — valstybéms naréms paprasius joms biity
padedama didelio masto kibernetinio saugumo incidenty atveju,— kartu pabrézdama, kad
reikia proporcingai plésti Europos kibernetinio saugumo pramone padedant ECCC, nes tai yra
esminis §io mechanizmo veikimo uztikrinimo ramstis. Taryba pabrézia, kad kiekviena

valstybé nar¢ atlieka pagrindinj vaidmenj stebint ir vertinant jy nacionalinius poreikius.

Apsaugoti ES gynybos ekosistema

Taryba primena raginanti valstybes nares toliau plétoti savo pajégumus vykdyti kibernetinés
gynybos operacijas, jskaitant, kai tinkama, proaktyvias gynybos priemones, kuriy tikslas yra
apsisaugoti nuo kibernetiniy iSpuoliy, juos aptikti, nuo jy gintis ir atgrasyti. Atsizvelgdama j
tai, kad TIS 2 netaikoma gynybos srityje veiklg vykdantiems vieSojo administravimo
subjektams, Taryba praSo EGA, atitinkamai remiant Komisijai ir EIVT, padéti valstybéms
naréms parengti TIS 2 jkvéptas teisiSkai neprivalomas savanoriSkas rekomendacijas siekiant
padidinti gynybos bendruomenés kibernetinj sauguma ir praso visy valstybiy nariy aktyviai
dalyvauti dedant $ias pastangas. Siose rekomendacijose turéty biiti atsizvelgiama j kitose

sistemose dedamas panasias pastangas.
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19.

20.

Kaip pripazinta Strateginiame kelrodyje, ES pajégumas imtis veiksmy priklauso nuo jos
geb¢jimo sumazinti savo kibernetinés gynybos pajégumy ir tiekimo grandiniy strateging
priklausomybe, taip pat nuo pazangiyjy kibernetinés gynybos technologijy plétojimo ir
jvaldymo. Tai apima Europos gynybos technologinés ir pramoninés bazés (EGTPB)
stiprinimg visoje ES ir jos geb¢jima abipusiskumo pagrindu bendradarbiauti su
bendraminciais partneriais visame pasaulyje, kad buty uztikrinta abipusé nauda. Tod¢l Taryba
ragina kibernetinio saugumo ir kibernetinés gynybos pramonés atstovus glaudziai
bendradarbiauti, kad biity sukurta sinergija siekiant plétoti ir uztikrinti viso spektro
kibernetinés gynybos pajégumus. Taryba praso Komisijos, kai tinkama, glaudziai
bendradarbiaujant su ECCC, toliau remti stiprios, lankscios, pasauliniu mastu konkurencingos
ir novatoriskos Europos kibernetinés gynybos pramoninés ir technologinés bazés, jskaitant
mazasias ir vidutines jmones (MV]), kiirima, toliau investuojant ir imantis politikos

priemoniy.

Atsizvelgdama j kibernetinés gynybos pajégumy sgveikumo ir bendrumo svarba, be kita ko,
kiek tai susije su bendradarbiaujamuoju naujos kartos kibernetinés gynybos pajégumy
plétojimu, Taryba praso EGA ir ES karinio Stabo parengti ES kibernetinés gynybos
sgveikumo reikalavimy rinkinj, kuris buty grindZiamas esamais principais, procesais ir
standartais, visy pirma nustatytais Siaurés Atlanto sutarties organizacijos (NATO) sistemoje,
ir biity su jais suderinamas. Be to, Taryba praso valstybiy nariy, glaudziai bendradarbiaujant
su visais atitinkamais suinteresuotaisiais subjektais, jskaitant atitinkamai Europos
standartizacijos organizacijas ir NATO, Europos gynybos standartizacijos komitete

i1Snagrinéti, ar galéty buti reikalingi konkretts savanoriski gynybos sistemy standartai.
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21.

22.

23.

Taryba palankiai vertina Komisijos pastangas pateikti plana, kuriuo siekiama skatinti civilinio
kibernetinio saugumo ir kibernetinés gynybos reikméms naudoti esamus standartus, taip pat
parengti naujus savanoriskus standartus. Taryba pabrézia, kad, kai tinkama, reikia suderinti
kibernetinio saugumo ir kibernetinés gynybos standartus. Taryba pripazjsta, kad tokie
savanoriski standartai galéty buti naudingi ES kibernetinio saugumo ir kibernetinés gynybos

pramonei, ir ragina civilines ir gynybos standartizacijos jstaigas glaudziau bendradarbiauti.

Taryba ragina skubiai parengti rekomendacijas, grindZziamas esamy saugios komunikacijos
kibernetingje srityje priemoniy sgraSu, kurj parengé Komisija ir atitinkamos institucijos. Kai
jmanoma, rekomendacijos turéty bti suderintos su esamomis dalijimosi informacija
iniciatyvomis ir jose taip pat turéty biiti atsizvelgiama ] besiformuojanciy ir perversminiy

technologijy keliama rizikg dabartiniams Sifravimo metodams.

Be to, Taryba palankiai vertina atlikta pirminj darba, susijusj su rizikos vertinimu ir
scenarijais, kuriuos Tarybos praSymu rengia Komisija, vyriausiasis jgaliotinis ir TIS
bendradarbiavimo grupé, pirmiausia, kiek tai susije su energetikos ir telekomunikacijy
sektoriais. Taryba pripazjsta, kad taip pat rengiami tiksliniai ES ry$iy infrastruktiiros ir tinkly
kibernetinio saugumo rizikos vertinimai. Taryba pakartoja, kad nepaprastai svarbu, jog
valstybés narés, taip pat ES institucijos, jstaigos ir agentliros turéty bendrg supratimg apie
galimg kibernetiniy incidenty poveikj. Todé¢l Taryba praso pirmiau nurodyty subjekty
uztikrinti, kad ES ir, kai tinkama, nacionaliniu lygmenimis nustatant priemones bei paramg ir
Jy prioritetus buty atsizvelgiama j rizikos vertinimus, scenarijus ir paskesnes rekomendacijas.
Be to, Taryba ragina visus atitinkamus subjektus atsizvelgti j rizikos scenarijus rizikos

vertinimo procesuose, taip pat rengiant kibernetinio saugumo pratybas.
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I11.

24.

25.

Investuoti j kibernetinés gynybos pajégumus

Taryba ragina valstybes nares didinti investicijas ] sgveikiy kibernetinés gynybos pajégumy
kiirimg, palaikyma ir tolesnj plétojimg. Taryba pritaria tam, kad biity rengiami savanoriski
isipareigojimai d¢l nacionaliniy kibernetinés gynybos pajégumy tolesnio plétojimo,

atsizvelgiant i kitose sistemose dedamas panasias pastangas.

Taryba ragina valstybes nares ir EGA pasinaudoti galimybe perzitréti Pajégumy plétojimo
plang, kad biity nustatyti auksto lygio uzmojai, susij¢ su ES lygmens bendradarbiaujamosios
kibernetinés gynybos plétojimu. Taryba taip pat ragina valstybes nares remtis atnaujintu
prioritety rinkiniu ir savo PESCO jsipareigojimais, kad biity padidintas jy dalyvavimo
bendradarbiaujamuosiuose ES kibernetinés gynybos pajégumy plétojimo projektuose lygis,
pripazindama tiesioging ES lygmens bendradarbiaujamyjy projekty nauda siekiant remti

nacionaliniy kibernetinés gynybos pajégumy plétojima.
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26.

27.

Taryba palankiai vertina ES lygmens pastangas bendradarbiaujamyjy moksliniy tyrimy
srityje, siekiant iSnagrinéti besiformuojanciy ir perversminiy technologijy naudojimo su
gynyba susijusiose sistemose galimybes, taip pat atkreipdama démesj j poreikj uztikrinti, kad
tie technologiniai poky¢iai biity greitai integruojami j esamus ir biisimus pajégumus. Taryba
ragina valstybes nares ir ES pramone kuo geriau pasinaudoti ES lygmens bendradarbiaujamyjy
moksliniy tyrimy galimybémis, teikiamomis, pavyzdziui, EGA sistemoje, vykdomais PESCO
projektais, pavyzdziui, ES kibernetiniu mokslinés kompetencijos ir inovacijy centru (CAIH), Europos
gynybos fondu ir, kai aktualu, programa ,,Europos horizontas* ir Skaitmeninés Europos programa
dvejopo naudojimo projekty atveju. Be to, Taryba palankiai vertina tai, kad naudojamasi
specialiomis sistemomis, kad pasinaudojant civilinés srities technologijy perémimo
galimybémis biity remiamos gynybos inovacijos, visy pirma ES gynybos inovacijy sistema ir
Europos gynybos inovacijy centru. Be to, Taryba ragina Europos kibernetinio saugumo
kompetencijos centrg (ECCC) ir EGA parengti darbinj susitarima, kad biity sudarytos
palankesnés salygos atitinkamiems darbuotojams dalytis informacija apie atitinkamai
civiliniy, dvejopo naudojimo ir gynybos technologijy prioritetus, siekiant sukurti sinergija ir

iSvengti dubliavimosi.

Taryba palankiai vertina Komisijos ketinima, bendradarbiaujant su EGA ir ECCC, laikantis jy
atitinkamy jgaliojimy, su valstybémis narémis ir konsultuojantis su atitinkamais
suinteresuotaisiais subjektais, pavyzdZiui, pramonés atstovais, parengti ypatingos svarbos
kibernetiniy technologijy veiksmy gaires, kuriose, nustatant ypatingos svarbos kibernetines
technologijas, nustatant technologinius pokycius ir strateging priklausomybe, pateikiamos
galimybés ja sumazinti, remiant ES strateginj savarankiSkumg ir technologinj suverenuma,
kartu iSsaugant atvirg ekonomika. Taryba atkreipia démesj j tai, kad ypatingos svarbos
kibernetiniy technologijy veiksmy gairémis gali buiti grindziami ES finansavimo priemoniy
strateginiai prioritetai, kartu laikantis atitinkamy joms taikomy salygy. Taryba primena, kad
ES turéty vykdyti plataus uzmojo ir ryztingg Europos pramonés politika, kad biity sukurta
tvari, patraukli ir konkurencinga verslo aplinka, kuri taip pat galéty sudaryti saglygas

kibernetingje srityje veikiantiems Europos subjektams plésti savo veikla.
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28.

29.

30.

Taryba palankiai vertina ketinimg spresti didelio kibernetinio saugumo jgtidziy trikumo
problema pritraukiant naujy specialisty, jskaitant moteris, keliant kvalifikacija bei
perkvalifikuojant ir investuojant } mokymus bei pratybas ir juos rengiant, kad biity sukurta
kibernetinio saugumo ir kibernetinés gynybos zmogiskojo kapitalo srityje, Taryba palankiai
vertina Kibernetinio saugumo jgidziy akademijos iniciatyva, kuri taip pat gali biiti naudinga

ir kibernetinés gynybos srities darbo jégai.

Taryba praso valstybiy nariy keistis informacija apie geriausig patirtj, kad biity ugdomi
kvalifikuoti kibernetinio saugumo specialistai, iSnaudojant kariniy, civiliniy ir teisésaugos
iniciatyvy sinergija, ir ragina ESGK, remiant EGA bei ENISA ir naudojantis jy ekspertinémis
Ziniomis, apsvarstyti galimybes sustiprinti keitimgsi geriausia patirtimi ir skatinti karinés ir
civilinés sri¢iy sinergija, kiek tai susij¢ su kibernetinei sri¢iai biidingy gynybos jgiidziy

mokymu ir ugdymu.

Taryba pabrézia bendro supratimo apie kibernetinio saugumo srities darbo jégos sudétj ir
susijusius jgiidzius svarbg siekiant nustatyti ir Salinti kibernetinio saugumo darbo rinkos
spragas, taip pat poreikj angazuoti visus suinteresuotuosius subjektus, jskaitant valstybes
nares ir pramong. Taryba pripazjsta, kad nustacius kibernetinio saugumo darbo rinkos
stebésenos rodiklius biity lengviau nustatyti kibernetinio saugumo jgiidziy poreikius ir
tinkamai nukreipti 1éSas, o kartu ir jgyvendinti su politika susijusius jsipareigojimus, visy
pirma kylancius 1§ TIS 2. Taryba palankiai vertina pasitilyma d¢l kibernetinés gynybos
1gidziy sertifikavimo sistemos ir praSo vyriausiojo jgaliotinio, veikiancio kaip ESGK
vadovas, iSnaudojant civilines iniciatyvas, bendradarbiaujant su EIVT, Komisija ir

valstybémis narémis, ja parengti.
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IV.

31.

32.

Partneris bendriems iSSukiams jveikti

Taryba ragina vyriausigjj jgaliotinj ir Komisijg sustiprinti ir paspartinti savo
bendradarbiavima ir iSnagrinéti galimybes pradéti abipusiai naudingas ir pritaikytas
partnerystes kibernetinés gynybos politikos srityje, be kita ko, kibernetinés gynybos geb&jimy
stiprinimo srityje pasitelkiant Europos taikos priemone (ETP). Siuo tikslu j ES dialogus ir
konsultacijas kibernetiniais klausimais ir j bendras konsultacijas saugumo ir gynybos
klausimais su partneriais turéty biti jtrauktas kibernetinés gynybos klausimas. Be to, turéty
biti stiprinami dialogai ir bendradarbiavimas su privaciuoju sektoriumi. Taryba pabrézia, kad
tarptautinis bendradarbiavimas kibernetinio saugumo standarty ir sertifikavimo klausimais
suteikty pridétines vertés Europos pramonei. Todél ji palankiai vertina Komisijos pasiryzima
uztikrinti, kad tai tapty esmine ES dialogy kibernetiniais klausimais su treiosiomis

valstybémis ir tarptautinémis organizacijomis dalimi.

Taryba pabrézia tarptautinio bendradarbiavimo svarbg siekiant uzkirsti kelig konflikty
kibernetingje erdvéje rizikai arba ja sumazinti, visy pirma toliau plétojant ir praktiskai
igyvendinant pasitikéjimo stiprinimo priemones regioniniu ir tarptautiniu lygmeniu, be kita
ko, Jungtinése Tautose, ir toliau skatinant naudoti esamas kibernetines pasitikéjimo stiprinimo
priemones, tokias, kokios naudojamos Europos saugumo ir bendradarbiavimo organizacijoje
(ESBO), be kita ko, vyraujant tarptautinéms jtampomes.

ES ir jos valstybés narés akcentuoja, kad kibernetinéje erdvéje taikoma esama tarptautiné
teise, ir pabrézia, kad svarbu nuolat déti pastangas, siekiant puoseléti ir propaguoti JT
atsakingo valstybiy elgesio sistema ir dirbti, kad ji buty jgyvendinta, be kita ko, sukuriant

Veiksmy programa dél atsakingo valstybiy elgesio kibernetinéje erdvéje gerinimo.
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33.

Laikantis bendry pareiskimy dél ES ir NATO bendradarbiavimo Taryba praso vyriausiojo
jgaliotinio, taip pat veikiancio kaip EGA vadovas, ir Komisijos toliau stiprinti, gilinti ir plésti
partneryste su NATO kibernetinéje srityje, visapusiskai laikantis jtraukumo, abipusiSkumo,
abipusio atvirumo ir skaidrumo principy, taip pat abiejy organizacijy sprendimy priémimo
autonomijos. Atsizvelgdama j tai, kad reikia uztikrinti papildomas ir koordinuotas pastangas
kiek jmanoma labiau jtraukiant NATO nepriklausancias valstybes nares ir vengiant
bereikalingo dubliavimosi, Taryba ragina atitinkamais lygmenimis nustatyti ES ir NATO
sgsajas mokymo, Svietimo, informuotumo apie padétj, pratyby ir moksliniy tyrimy ir plétros
platformy srityse ir siekti uztikrinti galimg sinergijg tarp atitinkamy savanorisky
isipareigojimy plétoti nacionalinius kibernetinés gynybos pajégumus ir kriziy valdymo
sistemy, ypatingos svarbos infrastruktiiros apsaugos, taip pat keitimosi informacija dél
informuotumo apie padétj stiprinimo, koordinuoto reagavimo i kiberneting kenkimo veiklg ir
pajégumy stiprinimo pastangy treciosiose valstybése. Tai apima NATO reagavimo |
kompiuterinius incidentus tarnybos (NCIRC) ir Europos institucijy, istaigy ir agenttry
kompiuteriniy incidenty tyrimo tarnybos (CERT-EU) technin;j susitarimg ir sustiprintg politinj

dialoga kibernetinés gynybos klausimais visais lygmenimis.
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ISvada

34. Remdamasi Tarybos iSvadomis dél ES kibernetinés gynybos politikos, Taryba ragina
vyriausigjj jgaliotinj ir Komisijg ne véliau kaip 2023 m. antrajj ketvirtj parengti valstybéms
naréms patvirtinti skirtg Sios politikos jgyvendinimo plang. Be to, Taryba praso valstybiy
nariy savanoriskai pareiksti savo uzmojus ir veiksmus, susijusius su kibernetine gynyba pagal
ES kibernetinés gynybos politikg ir visapusiSkai pasinaudoti teisiSkai neprivalomomis
savanoriskomis rekomendacijomis ir jsipareigojimais paspartinti savo nacionalines ir
daugiasales kibernetinés gynybos pastangas, kuriomis siekiama kuo labiau padidinti poveikj
ES lygmeniu. Vyriausiojo jgaliotinio, Komisijos ir valstybiy nariy praSoma pradedant
2024 m. antrajj ketvirt] pranesti apie bendro komunikato elementy ir jo jgyvendinimo plano

igyvendinimo paZangg ir kasmet jg aptarti.
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