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Targy: A Tanacs kovetkeztetései az EU kibervédelmi politikajardl

Mellékelten tovabbitjuk a delegacioknak az EU kibervédelmi politikajarol szol6 tanacsi

kovetkeztetéseket, amelyeket a Tanacs a 2023. méjus 22-1 iilésén jovahagyott.
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A Tanacs kovetkeztetései az EU kibervédelmi politikajarol

1. A 2014-ben elfogadott és 2018-ban naprakésszé tett unios kibervédelmi szakpolitikai keretre
épitve a Tandacs idvozli az EU kibervédelmi politikajardl sz616 ambiciozus k6zos kézleményt,
amelynek célja a modern €s interoperabilis fegyveres erdinkbe, az ¢lvonalbeli technoldgidkba
¢s a legkorszerilibb kibervédelmi képességekbe valo tovabbi beruhdzas, valamint a kdzos
kihivasok kezelését célzo partnerségek megerdsitése. Most, hogy egyre nagyobb mértékben
fliggiink a digitalis technologiaktol, a kibertér a stratégiai verseny szinterévé valt. Ezért
rendkiviil fontos, hogy a kibertér nyitott, szabad, stabil és biztonsagos maradjon. Az
Oroszorszag altal Ukrajnaval szemben provokécio nélkiil inditott és indokolatlan agressziv
haborut kibermiiveletek el6zték meg és kisérik, mindez pedig hatadssal van a globalis
stabilitasra és biztonsagra, az eszkalalodas jelentds kockazatat hordozza magéban, és tovabb
noveli a nem fegyveres konfliktusok sszefliggésében az elmult években mar nagy szamban

tapasztalhato rossz szandéku kibertevékenységek volumenét.

2. Az ukrajnai hdboru 0 stratégiai kornyezetet teremtett, és ramutatott mind arra, hogy az EU-
nak, a tagallamainak és a partnereiknek tovabb kell erdsiteniiik az EU kiberfenyegetésekkel
szembeni reziliencidjat, mind pedig arra, hogy javitanunk kell a k6zds kiberbiztonsagunkat és
kibervédelmiinket a kibertérben tanusitott rosszindulati magatartassal és agresszidval
szemben. Az EU kibervédelmi politikajarol szol6 kozos kozlemény jelzi azon
elhatarozasunkat, hogy azonnali és hosszl tavu intézkedéseket hozzunk a kibertérben vald
tevékenységek szabadsaganak biztositasa érdekében, és reagaljunk azon, fenyegetést jelentd
szereplOk fellépéseire, akik kisérletet tesznek tobbek kozott az EU és partnerei haldzati és
informdcios rendszereibe valo behatolésra, illetve e rendszerek megzavardsara vagy
iranytiivel 6sszhangban ez a kozos kozlemény jelentds 1€pést jelent egy teljes kort, a
reziliencidra, a reagaldsra, a konfliktusmegeldzésre, a kibertérbeli egytittmiikodésre €s
stabilitasra egyarant vonatkoz6 unios megkdzelités felé. Ezzel 6sszefliggésben a Tanacs
egyrészrol hangsulyozza, hogy az EU-nak, a tagallamoknak és partnereiknek megfeleld és
koherens valaszokat kell adniuk, masrészrdl varakozassal tekint az unids kiberdiplomaciai
eszkOztar végrehajtasi iranymutatasainak feliilvizsgalata elé, amely ijabb fontos 1épés az EU

kiberbiztonsagi helyzetének alakitasa terén.
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3. A Tandcs hangstilyozza, hogy az eurdpai kritikus infrastruktarak elleni kozelmultbeli
kibertamadasok, a kiberfenyegetések gyorsan valtoz6 kornyezete €s a technologiai fejlodés
gyors iliteme szintén ramutat arra, hogy fokozott polgari-katonai koordinaciora és
egylittmiikodésre van sziikség, ugyanakkor kiemeli azt is, hogy nincs hierarchia a polgari és a
katonai kozosségek kozott.

Az EU kibervédelmi politikdja lehetové teszi az EU és tagallamai szdmara, hogy a
nemzetkdzi joggal, tobbek kozott az emberi jogok nemzetkozi jogaval és a nemzetkozi
humanitarius joggal 6sszhangban megerdsitsék a védelemre, a felderitésre, az elharitasra és az
elrettentésre iranyuld képességeiket, megfeleléen kihasznalva a polgari és katonai kozdsségek
rendelkezésére 4llo valamennyi védelmi lehetdséget az EU szélesebb korti biztonsaga és

védelme érdekében.

4.  Bar a nemzetbiztonsag — tobbek kozott a kibertérben is — tovabbra is az egyes tagallamok
kizéarolagos feleldssége, amint azt az EUSZ 4. cikkének (2) bekezdése is megallapitja, a
Tandcs hangstlyozza, hogy tigy egyénileg, mint kozdsen érdemben be kell ruhdzni a
reziliencia megerdsitésébe és a teljes spektrumu defenziv kibervédelmi képességek
telepitésébe, valamint mozgdsitani kell az unios egyiittmiikodési kereteket €s pénziigyi
0sztonzoket. A Tanacs hangsulyozza, hogy az Uni6, a polgéraink, az unids intézmények,
szervek és hivatalok, valamint a kibertérben folytatott KBVP-missziok és -miiveletek védelme
érdekében tovabb kell erdsiteni a tagallamok, valamint az unios intézmények, szervek és
hivatalok intézkedéseit. Ezenfeliil hangsulyozza, hogy meg kell erdsiteni az EU kibertérben
valo rezilienciajat a kibervédelmi képességek fejlesztése és a megbizhatd

magandkoszisztémaval valo egyiittmiikodés fokozasa révén.
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Egyiittes fellépés az erdsebb kibervédelem érdekében

5. A Tanécs ujolag hangstlyozza, hogy a bizalom ndvelése a zaloga annak, hogy folytatni
lehessen egy unids kiberbiztonsagi valsagkezelési keret kialakitasat a Tanacs altal kidolgozott
kibervalsag-kezelési litemtervvel 6sszhangban, a bizalom noveléséhez pedig elengedhetetlen
egy fokozatos, atlathato és inkluziv folyamat. A Tanacs ismételten rdmutat arra, hogy tovabb
kell javitanunk kell kibertamadéasokkal szembeni védelemre, e tdimadasok észlelésére,
elharitasara, illetve az azoktol val6 elrettentésre irdnyul6 képességiinket, amit jobb
helyzetismerettel, kapacitasépitéssel, képességfejlesztéssel, képzéssel, gyakorlatokkal, és a
reziliencia megerdsitésével valdsithatunk meg, valamint azzal, hogy valamennyi
rendelkezésre allo unids eszkdzzel hatarozott valaszt adunk az EU és tagallamai, illetve az
unids intézmények, szervek és hivatalok, tovabba a KBVP-misszidk és -miiveletek ellen
iranyulo kibertamadasokra. Ezzel 6sszefiiggésben a Tandcs arra 6sztonzi a foképviselot és a
Bizottsagot, hogy a kiberteriileten tegyék egyszeriibbé az eljarasokat, keriiljék el a
sziikségtelen atfedéseket, és biztositsak a meglévo kezdeményezésekkel valo egylittmiikodést
és szinergidkat. Meg kell erésiteni az egylittmiikodést és a koordinacidt az EU-n és a
tagallamokon beliili és az azokhoz tartozo kibervédelmi szerepldk, a katonai és polgari
kiberk6zosségek, valamint a koz- és a megbizhaté magandkoszisztéma kozott. Ezzel
Osszefliggésben a Tandcs arra 6sztonzi a tagallamokat, hogy tarjak fel polgari-katonai nemzeti
koordinacids mechanizmusok lehetdségét, illetve erdsitsék meg azokat, segitsék eld a kozos
onkéntes informacidmegosztast, osszak meg a levont tanulsadgokat, jaruljanak hozza
interoperabilis szabvanyok kidolgozasadhoz, végezzenek kockazatértékeléseket és készitsenek
kockazati forgatokonyveket, valamint végezzenek — kiilondsen eurdpai szinten — kdzos
gyakorlatokat, teljes mértékben tiszteletben tartva az Unid egész teriiletén magas szintii

kiberbiztonsagot biztositd intézkedésekrdl sz616 iranyelv (NIS2) rendelkezéseit.
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6. A Tandcs — elismerve az Unid reziliencidjanak a NIS 2 iranyelv és a kritikus szervezetek
megismétli a kritikus infrastrukturdk reziliencidjanak megerdsitését célzd, unids szinti
osszehangolt megkozelitésre vonatkozé ajanlasat!. Intézkedéseket szorgalmaz a kritikus
szervezetek, az infrastruktura és a digitalis termékek €s szolgaltatasok reziliencidjanak tovabbi
fokozasa érdekében, ugyanakkor megjegyzi, hogy tovabbra is a NIS 2 iranyelv megfeleld
végrehajtasa a legfontosabb 1épés. Ez — bar tilnyomorészt a polgéri teriiletet érintd feleldsség
— hozzajarul az erésebb kibervédelemhez is. Ezzel 6sszefiiggésben a Tandcs arra 6sztonzi az
Uni6 intézményeit, szerveit €s hivatalait, valamint a tagallamokat, hogy tamogassak az 1j és a
meglévo unios koordinacids mechanizmusok, kockazatértékelések, értékelések és
forgatokdnyvek, valamint a kozos 6nkéntes informacidomegosztas és gyakorlatok
tovabbfejlesztését és alkalmazasat oly modon, amely hozzaadott értéket teremt, és amely altal

elkeriilhetdk a meglévo kezdeményezésekkel valo sziikségtelen atfedések.

7. A bizalom tovabbi erdsitése, az egyiittmiikodés megszilarditasa és a védelmi rendszereket
érintd jelentOs és nagyszabast kiberbiztonsagi eseményekkel kapcsolatos informaciok idében
torténd megosztasanak megkonnyitése érdekében a Tandcs lidvozli az arra iranyulo
kezdeményezést, hogy tovabbfejlesszék az Eurdpai Unid Tandcsdnak elndkségei ltal — az
Eurdpai Védelmi Ugyndkség (EDA) tamogatisaval és az Eurdpai Kiiliigyi Szolgalat (EKSZ)
részvételével — megrendezendd unids kibervédelmi parancsnoki konferenciat. A Tanacs arra
0sztdnzi az dsszes tagallamot, hogy vegyenek részt ezeken a megbeszéléseken. A Tanacs az
EU nagyszabasu kiberbiztonsagi eseményekkel szembeni reziliencidjanak megerdsitése
érdekében felkéri az Eurdpai Kibervalsagiigyi Kapcsolattartd Szervezetek Halozatat (EU-
CyCLONe) és az unios kiberparancsnokok konferenciajat, hogy hatarozzak meg az
egylittmikodésnek, valamint a k6zos katonai €s polgari perspektiva kiakndzésanak a

lehetséges modjait.

1 Javaslat — A Tandcs ajanlasa a kritikus infrastruktarak reziliencidjanak megerdsitését célzo
Osszehangolt unids megkdzelitésrél, COM(2022) 551.
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8. A hatarozottabb ¢s koordinaltabb unids szintii reagalas elémozditasa céljabol a Tanacs
iidvozli a katonai halozatbiztonsagi vészhelyzeteket elharitd csoportok unios operativ
halozatanak (MICNET) 1étrehozasat, és varakozassal tekint a haldzat kezdeti miiveleti
képességének 2024 kozepéig torténd elérése elé, amely haldzat célja, hogy a részt vevo
tagallamok kozott javuljon a védelmi rendszereket érintd kiberbiztonsagi eseményekkel
kapcsolatos technikai informaciomegosztas. A Tandcs minden tagallamot arra 6sztonoz, hogy
a haldzat hatékonysaganak biztositasa érdekében vegyen részt a MICNET-ben. A Tanécs
felkéri tovabba a tagallamokat, hogy épitsenek a szamitdgép-biztonsagi eseményekre reagalod
csoportok (CSIRT-ek) halozata tekintetében levont tanulsdgokra, €s hatarozottan siirgeti, hogy
kell6 idében hozzanak létre hatékony egyiittmiikodési és koordinaciés mechanizmust a két
halézat kozott, teljes mértékben tiszteletben tartva az egyes szervezetek iranyitasi

mechanizmusait és felhasznaloit.

9.  Tekintettel arra, hogy allami és nem allami szereplok egyre tobb rossz szandéka
kibertevékenységet folytatnak az EU KBVP-misszioi és -miiveletei ellen, a Tanacs felkéri az
EU-t és tagallamait, hogy erdsitsék meg a KBVP-missziok és -miiveletek védelmét és
biztonsagat célzo képességeiket. E tekintetben a Tanacs tidvozli azokat a célkitiizéseket,
amelyek az unios katonai halozatok és strukturak védelmének — tobbek kozott az EU

crer

Osszhangban torténd — tovabbi eldmozditasara iranyulnak.

2 BEAS(2021) 706 REVA4.
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10. A Tanacs ujolag hangstlyozza a 2022. majusi tanacsi kovetkeztetésekben? foglaltakat,
valamint azt, hogy aktivan hozza kell jarulnunk az EUSZ 42. cikkének (7) bekezdése szerinti
kolcsonos segitségnytjtashoz, valamint az EUMSZ 222. cikke szerinti szolidaritdshoz. A
Tanacs hangsulyozza, hogy fontos tovabb mélyiteni a 42. cikk (7) bekezdése végrehajtasanak
az EU és tagallamai altali kdzos értelmezését, tobbek kozott a kibertdamadast is magaban
foglalo, Osszetettebb helyzeteket illetden, a nemzetkdzi jog vonatkozo alapelveinek
megfeleléen. Udvozli annak lehetdségét, hogy az érintett tagallam(ok) kifejezett kérésére az
EU — az egyes tagallamok biztonsag- és védelempolitikdja sajatos jellegének sérelme nélkiil —

tdmogatast nydjtson kibertdmadas esetén.

11. A Tanécs hangsulyozza a ,kiberbiztonsagi eseményekkel foglalkoz6 gyorsreagalasu
csoportok (CRRT-k), valamint k6lcsonos segitségnyujtas a kiberbiztonsag teriiletén”
elnevezésii PESCO-projekt keretében elért eredményeket, valamint azt, hogy a projekt készen
all arra, hogy kérésre a tagallamok és az EU igényeinek megfeleld képességként 1épjen fel a
KBVP-misszidk és -miiveletek timogatasa, valamint az EU partnereinek valo segitségnyu;jtas
terén. A Tandcs tidvozli a PESCO-projekt keretébe tartozo CRRT-k képességeinek, a
kiberbiztonsagi eseményekre vald reagalassal foglalkozé nemzeti csoportoknak és adott
esetben a biztonsagi eseményekre vald reagalasra iranyul6 tovabbi képességeknek — példaul a
stratégiai iranytliben eldiranyzott jovobeli, hibrid fenyegetéseket kezeld gyorsreagalast
csapatoknak — a tovabbfejlesztését, amely tobbek kozott mindezek unids szintii

koordinacidjanak és egylittmiikodésének az eldémozditasa révén valosul meg.

3 A Tanacs kovetkeztetései az Eurdpai Unid kiberbiztonsagi helyzetének javitasarol, 2022. majus
23.,9364/22.
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12. A Tanécs idvozli a Kiber- és az Informécios Teriilet Koordinacids Kozpontja (CIDCC)
elnevezésii PESCO-projekt keretében végzett munkat, amely projekt célja az, hogy katonai
képességet biztositson a kdzos miiveleti kiberbiztonsagi helyzetkép szempontjabol relevans
informaciok 0sszegyiijtéséhez €s elemzéséhez. A Tanacs lidvozli tovabba azt a javaslatot,
hogy 2025-t6] kezd6dden a koncepcidigazolast — amennyiben az emlitett szervezet
informdacios koordinécios kozpontként sikeresnek bizonyul — beépitsék egy unios
kibervédelmi koordinacios kdzpontba (EUCDCC), fokozva ezéltal a koordinaciot és a
helyzetismeretet kiilondsen az unios KBVP-missziok €s -miiveletek parancsnokai
tekintetében, tovabba megerdsitve az EU szélesebb értelemben vett vezetési és iranyitasi
architektarajat. A Tanacs felkéri a foképviseldt, hogy terjesszen eld koncepciodt €s litemtervet
az EUCDCC létrehozasara vonatkozoan, a hasonld nemzetkozi szervezetek tekintetében
levont tanulsagokra épitve, azonositva a szilikséges erdforrasokat, elkeriilve a sziikségtelen

atfedéseket, és torekedve a tagabb uniods kiberbiztonsagi kerettel valo kiegészitd jellegre.

13. A Tandcs kiemeli a kiberfenyegetésekkel és -tevékenységekkel kapcsolatos stratégiai
hirszerzési egyiittmiikodés fontossagat, és felkéri a tagallamokat, hogy illetékes hatésagaikon
keresztiil tovabbra is jaruljanak hozza az EU Helyzetelemz6 K6zpontja, az Eurdpai Unid
Katonai Torzsének Hirszerzési Igazgatdsaga, valamint a tagallamok altal az egységes
informacioelemzési kapacitas (SIAC) keretében végzett munkahoz. A Tanacs hangsulyozza
tovabba, hogy meg kell erdsiteniink kiberhirszerzési kapacitasainkat a kiberreziliencidnk és a
reagalés fokozasa, tovabba polgari és katonai KBVP-misszidink és -miiveleteink, valamint
fegyveres erdink és a SIAC kiberbiztonsagi kapacitasainak hatékony tamogatasa érdekében, a

tagallamok onkéntes hirszerzési hozzajaruldsai alapjan és hataskoriik sérelme nélkiil.
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14. A Tanécs nyugtazza az Eurdpai Bizottsag kiberbiztonsagi helyzetfeltaro és elemzd kdzpontjat,
amelynek célja a Bizottsag helyzetismeretének javitdsa. A Tanacs hangsulyozza, hogy
kolcsondsen eldnyos egyiittmiikddést kell kialakitani e kozpont €s mas unids intézmények,
szervek és hivatalok — kiilondsen az ENISA és a CERT-EU — kozott. A Tanacs
nyomatékositja, hogy a helyzetismeret kialakitasa soran biztositani kell az unios
egylittmiikodési halozatokkal valéd szoros egyiittmiikodést, valamint tiszteletben kell tartani az
informaciok bizalmas jellegét. A Tanacs megallapitja, hogy uniods szinten meg kell erdsiteni a
kozos helyzetismeretet, és — a sziikségtelen parhuzamos eréfeszitések elkeriilése mellett —

tovabb kell fejleszteni az unids kiberbiztonsagi valsagreagalasi keretet.

15. A Tanécs emlékeztet arra, hogy a kiberoktatas, -képzés és -gyakorlatok elengedhetetlenek a
felkésziiltség és a hatékonysag biztositasahoz, és lidvozli a nemzeti tevékenységeket, valamint
az EU éltal az Europai Biztonsagi és Védelmi Fdiskola (EBVF), az EDA, az ENISA ¢és a
folyamatban 1évé PESCO-projektek — példaul az 6sszevont virtualis gyakorloterek és az
Unids Kiberakadémia és Innovacios Kozpont (CAIH) — keretében biztositott tevékenységeket.
Ezen erbfeszitések tovabbi fokozéasa szempontjabdl a Tanacs véarakozassal tekint az EDA
CyDef-X keretprojektjének létrehozésa elé, amelynek célja a kibervédelmi gyakorlatok
Osszehangolasa és tamogatasa. A Tanacs arra 0sztonzi az EDA-t, hogy a tagallamokkal és az
EKSZ-szel — a polgari gyakorlatok esetében pedig a Bizottsaggal és az ENISA-val is — szoros
egyiittmiitkddésben vizsgalja meg, hogy a CyDef-X miként tudna még inkabb tdmogatni az
olyan gyakorlatokat, mint a CYBER PHALANX, tobbek kozott az EUSZ 42. cikkének (7)
bekezdése szerinti kdlcsonds tdmogatéas ¢s az EUMSZ 222. cikke szerinti szolidaritasi
klauzula tekintetében. A Tanécs szorgalmazza tovabba, hogy a CyDef-X-en beliil hasznaljak
fel és fejlesszék tovabb a meglévo kibervédelmi tesztelési és gyakorlasi kdrnyezeteket,
példaul az 6sszevont virtualis gyakorlotereket. A Tandcs hangstlyozza, hogy a
kibervalsagokkal kapcsolatos gyors €s hatékony dontéshozatali folyamat biztositasa
érdekében fontos, hogy rendszeres dontéshozatali gyakorlatokat tartsanak a tagallami

dontéshozatali szinten dolgoz6 személyek részére.
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IL.

16.

17.

18.

A Tandcs nyugtézza a kiberbiztonsagi szolidaritasrol szolo jogszabalyra vonatkozo javaslatot,
valamint az EU-ban a kiberbiztonsagi veszélyek és események felderitésé¢hez €s az azokra
valo reagalashoz sziikséges képességek megerdsitésére iranyuld szandékot. A Tanacs
hangsulyozza, hogy az e teriiletre vonatkozé javaslatok csak akkor lehetnek eredményesek, ha
Osszhangban vannak a tagallamok valsagelharitasi kereteivel és sziikségleteivel. A Tanacs
kiemeli annak fontossagat, hogy a rendelkezésre all6 unios kockazatértékelések
figyelembevételével — nemzeti hataskorben — teszteljék a kritikus infrastruktarakat a

potencialis sebezhetdségek szempontjabol, amennyiben a tesztelést hasznosnak itélik.

A Tandcs nyugtazza a Bizottsag arra irdnyuld javaslatat, hogy hozzanak létre egy
kiberbiztonsagi vészhelyzeti mechanizmust, amely eldsegithetné a megbizhatd
maganszolgaltatok kiberbiztonsagi szolgaltatasainak rendelkezésre allasat, vagyis azt, hogy e
szolgaltatok kérésre segitséget nyujtsanak a tagallamoknak nagyszabasu kiberbiztonsagi
események esetén, ugyanakkor hangsulyozza, hogy e mechanizmus miikodésének alapveto
pilléreként, az Eurdpai Kiberbiztonsagi Ipari, Technoldgiai és Kutatdsi Kompetenciakzpont
(ECCC) tamogatasaval el kell segiteni az eurdpai kiberbiztonsagi agazat 1éptékvaltasat. A
Tanacs hangstlyozza, hogy az egyes tagallamokra rendkiviil fontos szerep harul nemzeti

sziikségleteik nyomon kovetésében és értékelésében.

Az unios védelmi okoszisztéma biztonsaganak garantalasa

A Tanacs j6lag hangsulyozza: 6sztonzi kivanja a tagallamokat arra, hogy fejlesszék tovabb a
kibervédelmi miiveletek végrehajtasahoz sziikséges sajat képességeiket, ideértve adott esetben
a kibertamadasok elleni védelemre, azok felderitésére, elharitasara és az azoktol valo
elrettentésre iranyul6 proaktiv védelmi intézkedéseket is. Tekintettel arra, hogy a NIS 2
iranyelv nem vonatkozik azokra a kdzigazgatasi szervekre, amelyek a védelem teriiletén
végzik tevékenységiiket, a Tandcs felkéri az EDA-t, hogy — adott esetben a Bizottsag és az
EKSZ tamogatasaval — segitse a tagallamokat olyan, a NIS 2 iranyelv 4ltal ihletett, jogilag
nem kotelezo erejii Onkéntes ajanlasok kidolgozasaban, amelyek a védelmi kozdsség
kiberbiztonsadganak fokozasara iranyulnak, €s felkéri az 6sszes tagallamot, hogy aktivan
vegyenek részt ebben a torekvésben. Ezeknek az ajanlasoknak figyelembe kell venniiik a mas

kereteken beliil tett hasonlo erdfeszitéseket.
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19. Ahogyan azt a stratégiai irdnyti is elismeri, az EU cselekvOképessége attol fiigg, hogy képes-
e csOkkenteni stratégiai fiiggdségeit a kibervédelmi képességeit €s ellatasi lancait illetden,
valamint kifejleszteni és felhasznalni az ¢lvonalbeli kibervédelmi technologidkat. Ez magaban
foglalja az europai védelmi technoldgiai és ipari bazis (EDTIB) Unio-szerte torténd
megerdsitését, valamint az EU arra valo képességének fokozasat, hogy a kdlcsonds elényok
biztositasa érdekében viszonossagi alapon vilagszerte egylittmiikodjon a hasonlo
gondolkodasu partnerekkel. A Tandcs ezért felszdlitja a kiberbiztonsagi €s a kibervédelmi
agazat szerepldit, hogy a teljes spektrumu kibervédelmi képességek kifejlesztése és
megvalodsitasa érdekében szorosan miikodjenek egyiitt szinergiak kialakitasa céljabol. A
Tanacs felkéri a Bizottsdgot, hogy — adott esetben az ECCC-vel szoros egylittmiikodésben —
tovabbi beruhazasok és szakpolitikai intézkedések révén tovabbra is tamogassa egy eros,
agilis, globalisan versenyképes és innovativ eurdpai kibervédelmi ipari €s technoldgiai bazis

kialakitasat, beleértve a kis- és kozépvallalkozasokat (kkv-k) is.

20. Tekintettel a kibervédelmi képességek interoperabilitasanak és kozos jellegének a
fontossagara, beleértve az 01j generacids kibervédelmi képességek egylittmiikodésen alapuld
fejlesztését is, a Tandcs felkéri az EDA-t és az Eurdpai Uni6 Katonai Torzsét, hogy
dolgozzanak ki olyan unids kibervédelmi interoperabilitasi kdvetelményeket, amelyek a —
kiilondsen az Eszak-atlanti Szerz8dés Szervezete (NATO) keretében meghatarozott —
meglévo elvekre, folyamatokra és szabvanyokra éplilnek, €és 6sszeegyeztethetok azokkal. A
Tanacs felkéri tovabba a tagallamokat, hogy az Eurdpai Védelmi Szabvanyligyi Bizottsag
keretében, szoros egylittmitkddésben valamennyi érdekelt féllel — beleértve adott esetben az
europai szabvanyiigyi szervezeteket és a NATO-t is — vizsgaljdk meg, hogy sziikség lehet-e

specifikus dnkéntes szabvanyokra a védelmi rendszerekre vonatkozoan.
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21.

22.

23.

A Tanacs iidvozli a Bizottsagnak egy olyan terv eldterjesztésére iranyul6 eréfeszitéseit, amely
a meglévo polgari kiberbiztonsagi és kibervédelmi szabvanyok alkalmazasanak az
eldmozditasat, valamint ij 6nkéntes szabvanyok kidolgozasat célozza. A Tanacs
hangsulyozza, hogy adott esetben 6ssze kell hangolni a kiberbiztonsagi és a kibervédelmi
szabvanyokat. A Tanacs elismeri, hogy az ilyen dnkéntes szabvanyok hasznosak lehetnek az
unids kiberbiztonsagi és kibervédelmi dgazatok szamara, és szorosabb egyiittmiikodést siirget

a polgari és a védelmi szabvanyligyi testiiletek kozott.

A Tandcs szorgalmazza olyan ajanlasok gyors kidolgozasat, amelyek a kibertérben folytatott
biztonsagos kommunikacido meglévo eszkdzeinek a Bizottsag és az érintett intézmények altali
feltérképezésén alapulnak. Az ajanlasokat lehetdség szerint 6ssze kell hangolni az
informacidomegosztasra vonatkoz6 meglévo kezdeményezésekkel, és azok kidolgozasakor
figyelembe kell venni a kialakuldban 1év6 és forradalmi technoldgiak altal a jelenlegi

titkositasi modszerekre nézve képviselt kockazatokat is.

A Tandcs idvozli tovabba a kezdeti munkat azon kockézatértékeléssel és forgatokonyvekkel
kapcsolatban, amelyeket — a Tanécs kérésére — a Bizottsag, a foképviseld €s a Kiberbiztonsagi
Egyiittmikddési Csoport dolgoz ki, €s amelyek kezdetben az energetikai és a tdvkozlési
agazatra terjednek ki. A Tandcs tisztaban van azzal, hogy az uniés kommunikacios
infrastrukturara és haldzatokra vonatkozé célzott kiberbiztonsagi kockazatértékelések is
kidolgozas alatt 4llnak. A Tandcs jolag hangsulyozza: rendkiviil fontos, hogy a tagallamok,
valamint az unids intézmények, szervek és hivatalok kozos képet alakitsanak ki a
kiberbiztonsagi események lehetséges hatdsairol. A Tanacs ezért felkéri a fent emlitett
szereplOket: biztositsdk, hogy az unios és adott esetben nemzeti szintli intézkedések és
tdmogatds meghatarozasa és priorizalasa soran kelld figyelmet kapjanak a
kockazateértékelések, a forgatokonyvek és az azokat kovetd ajanlasok. A Tanacs szorgalmazza
tovabba, hogy a kockazatértékelési folyamatok, valamint a kibergyakorlatok kidolgozasa

soran valamennyi érintett szerepld figyelembe vegye a kockazati forgatokonyveket.
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I11.

24.

25.

Beruhazas a kibervédelmi képességekbe

A Tanacs arra 6sztonzi a tagallamokat, hogy noveljék az interoperabilis kibervédelmi
képességek kiépitésére, fenntartasara és tovabbfejlesztésére irdnyuld beruhazasaikat. A
Tandcs tdmogatja azt, hogy az egyéb kereteken beliil tett hasonlo eréfeszitéseket figyelembe
véve onkéntes vallalasok keriiljenek kidolgozasra a nemzeti kibervédelmi képességek

tovabbfejlesztésére vonatkozoan.

A Tandcs felszolitja a tagallamokat és az EDA-t, hogy hasznaljak ki a képességfejlesztési terv
feliilvizsgalataban rejld, arra vonatkozo lehetdséget, hogy ambiciozus célokat tlizzenek ki az
egylittmiikodésen alapulo kibervédelem unios szintii fejlesztése tekintetében. A Tanacs
tovabba arra 0sztonzi a tagallamokat, hogy az aktualizalt prioritasokra és a PESCO keretében
tett vallalasaikra épitve noveljék az egyiittmiikodésen alapuld unios kibervédelmi
képességfejlesztési projektekben vald részvételiik szintjét, és ennek kapcsan elismeri, hogy az
unids szintl, egylittmiikodésen alapuld projektek kozvetlen elonydkkel jarnak a nemzeti

kibervédelmi képességek fejlesztése szempontjabol.
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26.

27.

A Tanécs idvozli a kialakuldban 1évo és forradalmi technoldgiak védelmi vonatkozéasu
rendszerekben vald lehetséges alkalmazasainak feltérképezésére irdnyuld, egylittmiikodésen
alapuld, uniods szintii kutatasi eréfeszitéseket, megjegyezve ugyanakkor, hogy gondoskodni
kell arrdl, hogy ezek a technologiai fejlesztések gyorsan beépiiljenek a meglévo és a jovobeli
képességekbe. A Tanacs arra 6sztonzi a tagallamokat és az unids ipart, hogy a lehet6 legjobban
hasznaljak ki az egylittmiikodésen alapuld, unids szintli kutatasi lehetdségeket, példaul az EDA
keretében, a folyamatban 1évé PESCO-projektekben — mint példaul az Unids Kiberakadémia és
Innovacios Kozpont (CAIH) —, tovabba az Eurdpai Védelmi Alap, valamint adott esetben a Horizont
Eurodpa és a Digitalis Eurdpa program keretében a kettés felhasznalasu projektek esetében. Ezen
tulmenden a Tandcs lidvozli a célzott kereteknek a polgari teriiletrdl — kiilonds tekintettel az
unids védelmi innovacids programra €s az eurdpai védelmi innovacios kdzpontra — torténd
technolodgiaatvételt hasznosité védelmi innovaci6 tamogatasa céljabol vald kiaknazasat. A
Tandcs tovabba arra 6sztonzi az Eurdpai Kiberbiztonsagi Kompetenciakdzpontot és az EDA-t,
hogy szinergidk létrehozésa és a parhuzamossagok elkeriilése érdekében dolgozzanak ki
munkamegallapodast azzal a céllal, hogy megkonnyitsék a két szervezet személyzete kozotti
informacidomegosztast a polgari, a kettds felhasznalast és a védelmi technologiai

prioritasokkal kapcsolatban.

A Tandcs idvozli a Bizottsdg azon szandékat, hogy az EDA-val, az Eurdpai Kiberbiztonsagi
Kompetenciakdzponttal — megbizatasukkal 6sszhangban — €s a tagallamokkal
egylttmikodésben, az érdekelt felekkel — példaul az iparral — konzultalva olyan technologiai
itemtervet dolgozzon ki a kritikus kibertechnologidkra vonatkozdan, amely a kritikus
kibertechnoldgiak azonositdsa, tovabba a technologiai fejlodés €s a stratégiai fliggdségek
feltérképezése révén lehetdséget nyujt e fliggdségek csokkentésére, timogatva az EU
stratégial autonomiajat €s technoldgiai szuverenitasat, megorizve ugyanakkor a nyitott
gazdasagot. A Tandcs megallapitja, hogy a kritikus kibertechnoldgiakra vonatkozo
technologiai litemterv segitséget nyudjthat az unids finanszirozasi eszkdzok stratégiai
prioritasainak kivalasztasdban, ugyanakkor 6sszhangban van az ezekre vonatkozo
szabalyokkal. A Tanacs emlékeztet arra, hogy az EU-nak ambicidzus és hatarozott europai
iparpolitikat kell folytatnia egy olyan fenntarthato, vonzo és versenyképes iizleti kornyezet
megteremtése érdekében, amely lehetdvé teheti a kiberteriileten miikodé eurdpai szervezetek

1éptékvaltasat is.
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28.

29.

30.

A Tanacs nagyra értékeli a kiberbiztonsagi készséghianynak az 0j szakemberek — koztiik nék
— bevonzasaval, tovabbképzéssel és atképzéssel, tovabba a sokszinti és inkluziv
kibermunkaerd kiépitését célzo képzésekbe és gyakorlatokba valo beruhéazassal és ilyen
képzések és gyakorlatok szervezésével torténd kezelésére iranyuld szandékot. A Tanacs —
mikdzben tisztdban van azokkal a kihivasokkal, amelyekkel az EU-nak a human toke
tekintetében szembe kell néznie a kiberbiztonsag és a kibervédelem terén — idvozli a
Kiberkészségek Akadémidja kezdeményezést, amely a kibervédelmi munkaerd szamara is

elényos lehet.

A Tanécs felkéri a tagallamokat, hogy osszak meg egymassal a szakképzett kiberbiztonsagi
szakemberek kiképzésére vonatkozd bevalt gyakorlatokat, kiakndzva a katonai, a polgéri és a
bliniildozési kezdeményezések kozotti szinergidkat, és felszolitja az EBVF-et, hogy az EDA
¢s az ENISA tdmogatasaval és szakértelmével mérlegelje a bevalt gyakorlatok cseréje
javitasanak, valamint a katonai és polgari teriiletek kozotti tovabbi szinergidk kialakitasanak

lehetdségeit a képzés és a kiberspecifikus védelmi készségek fejlesztése tekintetében.

A Tandcs hangstlyozza, hogy ahhoz, hogy azonositani és kezelni lehessen a kiberbiztonsagi
munkaerdpiac terén mutatkozo hidnyossagokat, kozos értelmezést kell kialakitani a
kiberbiztonsagi munkaerd dsszetételérdl €és a kapcsolodd készségekrdl, tovabba leszogezi,
hogy valamennyi érdekelt felet be kell vonni, beleértve a tagallamokat és az ipart is. A Tanacs
tudataban van annak, hogy a kiberbiztonsadgi munkaerdpiac nyomon kdvetésére szolgald
mutatok létrehozasa segitene a kiberbiztonsagi készségigények azonositasaban és a forrasok
megfeleld elosztasdban, és a szakpolitikakkal kapcsolatos — kiilondsen a NIS 2-bdl eredd —
kotelezettségek teljesitéséhez is hozzdjarulna. A Tanécs idvozli a kibervédelmi készségek
tanusitasi keretrendszerére vonatkoz6 javaslatot, és felkéri a f6képviseldt, hogy az EBVF
vezetdjekeént az EKSZ-szel, a Bizottsaggal €s a tagallamokkal egytittmiikodésben, a polgari

kezdeményezések kiaknazasaval torekedjen annak eldmozditasara.
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IV.

31.

32.

Osszefogas a kozos kihivasok kezelése érdekében

A Tanacs felszolitja a foképviseldt €s a Bizottsagot, hogy erdsitsék meg és tegyek
intenzivebbé az egyiittmiikodésiiket, és vizsgaljak meg a kibervédelmi szakpolitikakkal
kapcsolatos, kolcsonosen eldnyods és az igényekhez igazitott partnerségek kialakitasanak
lehetdségeit, tobbek kozott az Eurdpai Békekeret révén torténd kibervédelmi kapacitasépités
terén. Ennek érdekében a kibervédelemmel is foglalkozni kell az EU altal a kiberteriilet
kapcsan folytatott parbeszédek és konzultaciok, valamint a partnerekkel folytatott altaldnos
biztonsagi és védelmi konzultaciok soran. Emellett intenzivebbé kell tenni a maganszektorral
folytatott parbeszédet és egyiittmiikodést. A Tandcs hangsulyozza, hogy a kiberbiztonsagi
szabvanyokkal és tantsitassal kapcsolatos nemzetkozi egylittmiikodés hozzaadott értéket
jelentene az eurdpai ipar szamdra. Udvézli ezért a Bizottsag azon kotelezettségvallalasat,
hogy ezt fontos részévé teszi a harmadik orszagokkal és nemzetkozi szervezetekkel folytatott

unids kiberparbeszédeknek.

A Tandcs hangstlyozza, hogy a kibertérbeli konfliktusok megel6zése és azok kockazatanak
csOkkentése tekintetében jelentds szerepet tolt be a nemzetkozi egyiittmiikodés, kiilonosen a
bizalomépito intézkedések regionalis és nemzetkdzi szinten — tobbek kdzott az ENSZ
keretében — torténd tovabbfejlesztése ¢s mikddokeépessé tétele, valamint a kibertérre
vonatkozo, mar 1étez6 bizalomépitd intézkedéseknek példaul az Eurdpai Biztonsagi és
Egylittmiikddési Szervezet (EBESZ) keretében torténd alkalmazasa tovabbi 6sztonzése révén,
tobbek kozott nemzetkozi fesziiltségek idején is.

Az EU és tagallamai hangsulyozzak, hogy a kibertérben alkalmazni kell a hatalyos
nemzetkdzi jogot, és hangsulyozza a kibertérben tanusitott feleldsségteljes allami magatartas
ENSZ-keretének fenntartasara és eldémozditasara iranyuld folytatodo erdfeszitések
fontossagat, valamint azt, hogy munkélkodni kell annak végrehajtasan, tobbek kozott a
kibertérben tanusitott feleldsségteljes allami magatartas eldmozditasara iranyuld cselekvési

program létrehozasa révén.
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33.

Az EU-NATO egyiittmiikodésrol sz616 egyiittes nyilatkozatokkal 6sszhangban a Tanacs
felkéri a foképviseldt — az EDA vezetdjeként is — és a Bizottsagot, hogy jobban erdsitsék meg,
mélyitsék el és szélesitsék ki a NATO-val a kibertertileten kialakitott partnerséget, teljes
mértékben tiszteletben tartva az inkluzivitas, a viszonossag, a kdlcsonds nyitottsag €s az
atlathatosag elvét, valamint a két szervezet dontéshozatali autonomiajat. Figyelembe véve,
hogy biztositani kell az egymast kiegészitd és dsszehangolt erdfeszitéseket, a lehetd
legnagyobb mértékben bevonva azokat a tagallamokat is, amelyek nem tagjai a NATO-nak,
és el kell kertilni a sziikségtelen atfedéseket, a Tanacs szorgalmazza, hogy az EU és a NATO
kozott hozzanak 1étre kapcsolatokat a megfeleld szinteken a képzés, az oktatas, a
helyzetismeret, a gyakorlatok ¢s a K+F-platformok terén, és keressenek potencidlis
szinergidkat a nemzeti kibervédelmi képességek fejlesztésére és a valsagkezelési keretekre, a
kritikus infrastruktirak védelmére, a helyzetismerettel kapcsolatos véleménycserék
fokozasara, a rossz szandéku kibertevékenységekre adando koordinalt valaszintézkedésekre,
valamint a harmadik orszagokban folytatott kapacitasépitési eréfeszitésekre vonatkozé
onkéntes kotelezettségvallalasok kozott. Ez magaban foglalja a NATO kiberbiztonsagi
eseményeket kezeld képessége (NCIRC) és az eurdpai intézmények, szervek és hivatalok
szamitogépes vészhelyzeteket elharitd csoportja (CERT-EU) kozotti technikai megallapodast,
valamint a kibervédelmi kérdésekrdl valamennyi szinten folytatott intenzivebb politikai

parbeszédet is.
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Konkluzio

34. Az EU kibervédelmi politikajardl sz616 tanacsi kovetkeztetésekre épitve a Tandcs felszolitja a
foképviselot €és a Bizottsagot, hogy a tagallamok altali jovahagyas céljabol 2023 masodik
negyedévéig dolgozzak ki a szoban forgd politikdra vonatkozo végrehajtasi tervet. A Tanacs
felkéri tovabba a tagallamokat, hogy az unios kibervédelmi politikaval osszefliggésben
onkéntesen nyilatkozzanak a kibervédelemmel kapcsolatos ambicidikrol és intézkedéseikrol,
¢s teljes mértékben hasznaljak ki a jogilag nem kotelezo erejii onkéntes ajanlasokat és
kotelezettségvallaldsokat annak érdekében, hogy fokozzdk a nemzeti és multinacionalis
kibervédelmi eréfeszitéseiket annak érdekében, hogy unios szinten azok a lehetd legnagyobb
hatast érjék el. A Tanacs felkéri a foképviseldt, a Bizottsagot és a tagallamokat, hogy 2024
masodik negyedévétdl kezdddden évente tegyenek jelentést és folytassanak megbeszélést a
kozos kozlemény elemeinek végrehajtasa és a végrehajtasi terv megvalositasa terén elért

eredményekrol.
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