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Abhar: Concluidi 6n gComhairle i ndail le Beartas an Aontais maidir leis
an gCibearchosaint

Gheobhaidh na toscaireachtai, i gceangal leis seo, na concliiidi 6n gComhairle i ndail le Beartas an
Aontais maidir leis an gCibearchosaint, arna bhformheas ag an gComhairle ag an gcruinnit a bhi

aici an 22 Bealtaine 2023.
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Concluidi 6n gComhairle i ndail le Beartas an Aontais maidir leis an gCibearchosaint

1.  Agtodgail di ar Chreat Beartais Cibearchosanta 2014, agus ar an nuashonru a rinneadh air in
2018, is diol sasaimh don Chomhairle an Teachtaireacht Chomhphairteach uaillmhianach
maidir le Beartas Cibearchosanta chun tuilleadh intheistiochta a dhéanamh inar bhforsai
armtha nua-aimseartha idir-inoibritheacha, i dteicneolaiochtai ceannrddaiocha, i gcumais
chibearchosanta urscothacha agus chun comhphéirtiochtai a theabhsti chun aghaidh a
thabhairt ar dhiishldin choiteanna. Is réimse iomaiochta straitéisi ¢ an cibearspas anois, trath a
bhitear ag brath nios mo6 ar theicneolaiochtai digiteacha. D4 bhri sin, is den rithabhacht
go gcoinneofar cibearspas oscailte, saor, cobhsai agus slan ar bun. T4 tionchar imeartha ag an
usaid a bhaintear as cibiroibriochtai a chuir ar chumas na Ruise cogadh gan chuis gan idar a
chur ar an Ucrain, rud a chuir isteach ar an gcobhsaiocht agus ar an tslandail ar fud an
dombhain, agus cuireann sé leis an méadu suntasach até tagtha cheana féin ar
chibirghniomhaiochtai mailiseacha lasmuigh de chomhthéacs na coinbhleachta armtha le

blianta beaga anuas.

2. Leis an gcogadh san Ucrain, cuireadh comhthéacs straitéiseach nua ar fail agus dearbhaiodh
gur ga don Aontas, da Bhallstait agus da gcomhphairtithe athléimneacht an Aontais a nearta a
thuilleadh chun aghaidh a thabhairt ar chibearbhagairti agus chun cur leis an gcibearshlandail
choiteann agus leis an gcibearchosaint i gcoinne iompraiocht mhailiseach agus gniomhartha
foghacha sa chibearspas. Léiritear sa Teachtaireacht Chomhphairteach maidir le
Beartas Cibearchosanta an Aontais go bhfuil rin daingean againn bearta laithreacha agus
fadtéarmacha a dhéanamh chun saoirse gniomhaiochtai sa chibearspas a airithia, agus chun
freagairt a thabhairt ar ghniomhaithe bagartha at4 ag iarraidh, i measc nithe eile, cur isteach ar
chorais ghréasain agus faisnéise an Aontais agus a chomhphairtithe, n6 iad a shuaitheadh n6 a
scriosadh. Lena gcomhlanaitear Straitéis Chibearshlandala an Aontais agus 1 gcomhréir leis
an gCompas Straitéiseach, is céim shuntasach i an Teachtaireacht Chomhphairteach seo
1 dtreo chur chuige speictrim iomldin an Aontais maidir le hathléimneacht, freagairt, cosc
coinbhleachtai, comhar agus cobhsaiocht sa chibearspas. Sa chomhthéacs sin, cuireann an
Chomhairle 1 dtreis an gé ata le freagairti iomchui comhleanunacha 6n Aontas, 6na Bhallstait
agus ona gcomhphairtithe, agus té si ag tnath freisin le hathbhreithnit a dhéanamh ar
threoirlinte cur chun feidhme Bhosca Uirlisi Cibearthaidhleoireachta an Aontais mar chéim

thabhachtach eile chun cinn 6 thaobh fhorbairt sheasamh cibearshlandala an Aontais.
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3. Ingeall ar na cibirionsaithe a rinneadh le déanai i gcoinne bhonneagar criticitiil na hEorpa,
timpeallacht cibearbhagairti ata ag athra go tapa agus luas tapa na forbartha teicneolaiche,
cuireann an Chombhairle i dtdbhacht go I¢€iritear go bhfuil ga le comhordu agus comhar
feabhsaithe sibhialta-mileata, agus ¢ 4 chur i dtreis aici ag an am céanna nach bhfuil aon
ordlathas ann idir na pobail shibhialtacha agus mhileata.

Le Beartas an Aontais maidir leis an gCibearchosaint, cuirtear ar chumas an Aontais agus

na mBallstat a gcumas cibirionsaithe a bhrath agus a dhispreagadh agus an tAontas a chosaint
ina gcoinne, agus usdid iomchui 4 baint as raon iomlan na roghanna cosanta até ar fail do na
pobail shibhialtacha agus mhileata ar mhaithe le slandail agus cosaint nios leithne an Aontais,
1 gcomhréir leis an dli idirndisiunta, lena n-airitear an dli um chearta an duine agus an dli

daonnuil idirnaisiunta.

4.  Cé¢ gur ar gach Ballstat amhain at4 an fhreagracht as an tslandail naisiunta, lena n-airitear sa
chibir-réimse, mar a tugadh ar aird in Airteagal 4(2) CAE, cuireann an Chombhairle i bhfios go
laidir idir an dé linn gur ga infheistiocht a dhéanamh go haonarach agus go comhoibrioch in
athléimneacht theabhsaithe agus in imscaradh cumas cosanta cibearchosanta speictrim
iomléin agus creatai comhair agus dreasachtai airgeadais an Aontais a ghiardil. Cuireann an
Chomhairle i dtabhacht an ga at4 le gniomhaiochtai na mBallstat agus instititiidi, comhlachtai
agus gniomhaireachtai an Aontais (EUIBAnna) a neartu a thuilleadh chun an tAontas, ar
saoranaigh, EUIBAnna agus misin agus oibriochtai CBSC sa chibearspas a chosaint. Thairis
sin, cuireann si 1 dtreis a thabhachtai ata athléimneacht an Aontais sa chibearspas tri chumais
chibearchosanta a thorbairt agus tri chomhar le héiceachodras priobhaideach iontaofa a

theabhs.
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Gniomhu le chéile ar mhaithe le cibearchosaint nios laidre

5. Athdhearbhaionn an Chomhairle go bhfuil proiseas incriminteach, trédhearcach agus
cuimsitheach rithabhachtach chun muinin a theabhsu, rud ata rithabhachtach chun creat
bainistithe géarchéime cibearshlandéala an Aontais a fhorbairt a thuilleadh, a bheidh le
déanamh i gcomhréir leis an Treochlar Bainistithe Cibirghéarchéime a forbraiodh sa
Chombhairle. Athdhearbhaionn an Chombhairle gur ga leanuint d’ftheabhas a chur ar ar gcumas
cibirionsaithe a bhrath agus a dhispreagadh agus an tAontas a chosaint ina gcoinne, tri
theasacht staide fheabhsaithe, fothti acmhainneachta, forbairt cumais, oilitint, cleachtai agus
athléimneacht theabhsaithe agus tri threagairt dhaingean a thabhairt ar chibirionsaithe
1 gcoinne an Aontais, a Bhallstat agus EUIBAnna, misin agus oibriochtai CBSC agus leas 4
bhaint as na modhanna iomchui go 1éir. Agus an méid sin & dhéanambh aici, molann an
Chomhairle don Ardionadai agus don Choimisiin an chastacht i réimse na gcibearghnéthai a
laghdu, dublail gan ghé a sheachaint, agus comhar agus sineirgi le tionscnaimh ata ann cheana
a airithi. Ni mér an comhar agus an comhordi a neartii i measc na ngniomhaithe
cibearchosanta laistigh den Aontas agus de chuid an Aontais agus na mBallstat, idir
cibearphobail mhileata agus shibhialtacha, agus idir éiceachoras poibli agus éiceachdras
priobhaideach iontaofa. Moltar do na Ballstait sasrai comhorduchdin naisitinta sibhialta-
mileata a fhiosr agus a neartu a thuilleadh, comhroinnt faisnéise dheonach chomhchoiteann a
éascu, ceachtanna a foghlaimiodh a chomhroinnt, rannchuidit le caighdedin idir-
inoibritheacha a thorbairt agus meastdireachtai riosca agus cruthu cdsanna féideartha a
dhéanamh, chomh maith le freachnaimh chomhphairteacha go hairithe ar an leibhéal Eorpach,
agus lanurraim 4 tabhairt d’thoralacha na Treorach maidir le bearta le haghaidh ardleibhéal

comhchoiteann cibearshlandala ar fud an Aontais (NIS2).
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6.  Ag aithint di na hiarrachtai chun athléimneacht an Aontais a theabhsu a thuilleadh le NIS2
agus leis an Treoir maidir le hAthléimneacht Eintiteas Criticiuil (CER), athdhearbhaionn an
Chomhairle a moladh maidir le cur chuige comhordaithe uile-Aontais chun athléimneacht an
bhonneagair chriticitil a nearta!. Tarrann si go ndéanfai bearta chun athléimneacht eintiteas
criticiuil, bonneagair, tairgi agus seirbhisi digiteacha a fheabhsu a thuilleadh, agus ag an am
céanna, tugann si da haire gurb ¢ cur chun feidhme cui NIS2 an chéim is tdbhachtai fos. Cé
gur freagracht shibhialtach i den chuid is mo, cuireann si sin le cibearchosaint nios laidre
freisin. Sa chomhthéacs sin, moltar do EUIBAnna agus do na Ballstait tacu le sasrai
comhorduchain nua agus sasrai comhorduchain de chuid an Aontais ata ann cheana,
measunuithe riosca, meastoireachtai agus casanna, comhroinnt faisnéise agus freachnaimh
dheonacha chomhchoiteanna a thorbairt agus a chur chun uséide a thuilleadh, ar bhealach a

chuirfidh le luach agus a sheachnéidh dublail gan gha le tionscnaimh atd ann cheana.

7. Chun muinin a neartt a thuilleadh, comhar a chomhdhluthud, agus comhroinnt thrathuil
faisnéise a éascu maidir le cibirtheagmhais shuntasacha ar mhorscéla a dhéanann difear do
chorais chosanta, is diol sasaimh don Chombhairle an tionscnamh chun
Comhdhdil Cheannasaithe Cibearshlandala AE a fhorbairt a thuilleadh, rud a eagroidh gach
Uachtardnacht ar Chombhairle an Aontais, le tacaiocht 6n nGniomhaireacht Eorpach um
Chosaint (GEC) agus le rannphairtiocht na Seirbhise Eorpai Gniomhaiochta Seachtrai
(SEGS). Molann an Chombhairle do na Ballstait uile pairt a ghlacadh sna cruinnithe sin. Chun
athléimneacht an Aontais 1 gcoinne teagmhais chibearshldndala ar mhorscala a neartu, iarrann
an Chombhairle ar Lionra an Aontais um Eagrt an Idirchaidrimh maidir le
Cibir-ghéarchéimeanna (EU-CyCLONe) agus ar Chomhdhail Chibircheannasaithe an
Aontais Eorpaigh bealai féideartha a shainaithint le dul 1 gcomhar le chéile agus leas a bhaint

as dearcadh comhphdirteach, idir mhileata agus shibhialtach.

! Togra le haghaidh Moladh 6n gComhairle maidir le cur chuige comhordaithe 6n Aontas chun
athléimneacht an bhonneagair chriticiuil a nearta, COM/2022/551.

9618/23 bua/--/fd 5
RELEX.S GA



8. Chun freagairt nios laidre agus nios comhordaithe a chothu ar leibhéal an Aontais, is diol
sdsaimh don Chombhairle gur bunaiodh Lionra Oibriochtuil an Aontais d’Fhoirne Mileata
Prainnthreagartha Riomhaire (MICNET) agus ta si ag tnuth leis an gcumas oibriochtuil
tosaigh a bhaint amach faoi lar 2024 chun feabhas a chur ar chomhroinnt faisnéise teicnitila
maidir le cibirtheagmhais a dhéanann difear do chorais cosanta i measc na mBallstat
rannphairteach. Molann an Chombhairle do na Ballstait uile a bheith rannphairteach in
MICNET chun éifeachtacht an lionra a airithia. Thairis sin, iarrann an Chombhairle ar na
Ballstait cur leis na ceachtanna a foghlaimiodh ¢ Lionra na bhFoirne Freagartha do
Theagmhais a bhaineann le Slandail Riomhairi (CSIRTanna), agus molann si go laidir sasra
¢ifeachtach comhair agus comhordaithe a chruthu idir an da lionra ag am iomchui, agus sésrai

rialachais agus toghlaigh gach eintitis 4 n-urramu go hiomlan.

9. I bhfianaise an mhéadaithe até tagtha ar chibirghniomhaiochtai mailiseacha 6 ghniomhaithe
Stait agus neamhstait maidir le misin agus oibriochtai CBSC an Aontais, iarrann an
Chomhairle ar an Aontas agus ar na Ballstait a gcumas a neartii chun misin agus oibriochtai
CBSC a chosaint agus a dhaingnit. I ndail leis an méid sin, is diol sasaimh don Chomhairle
na cuspdiri cosaint lionrai agus struchtuir mhileata an Aontais a chur chun cinn a thuilleadh,

1 gcomhréir le Fis Mhileata agus Straitéis Mhileata an Aontais maidir leis an gCibearspds mar

fhearann Oibriochtai?, i measc nithe eile.

2 SEGS(2021) 706 REV4
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10.

1.

Athdhearbhajonn an Chombhairle na concltidi 6n gComhairle 6 mhi na Bealtaine 20223 agus
an gé ata le hintheistiocht a dhéanamh indr gcinamh frithphairteach faoi Airteagal 42(7) CAE
chomh maith leis an gclasal dluthphairtiochta faoi Airteagal 222 CFAE. Cuireann an
Chombhairle i bhfios go laidir a thabhachtai atd s¢é comhthuiscint an Aontais agus a Bhallstait a
dhoimhniu a thuilleadh maidir le cur chun feidhme Airteagal 42(7), lena n-airitear i gcadsanna
casta a bhaineann le cibirionsai, agus sin comhsheasmhach le prionsabail dbhartha an dli
idirnaisiunta. Is diol sdsaimh di go bhféadfadh an tAontas, ar iarraidh shainraite 6n mBallstat
n6 0 na Ballstait lena mbaineann, tacaiocht a thabhairt nuair a tharlaionn cibirionsai, gan

dochar do chinedl sonrach bheartas slandala agus cosanta Ballstat airithe.

Cuireann an Chombhairle i dtreis an dul chun cinn a rinneadh i1 dtionscadal PESCO maidir le
Foirne Mearfhreagartha Cibirtheagmhas agus Cunamh Frithphairteach maidir le
Cibearshlandail (CRRTanna) agus a ullmhacht chun gniomht arna iarraidh sin mar chumas
do riachtanais na mBallstat agus an Aontais, chun tacu le misin agus oibriochtai CBSC agus
chun ciinamh a chur ar fail do chomhphairtithe an Aontais. Is diol sdsaimh don Chombhairle an
thorbairt bhreise a dhéanfar ar chumas PESCO CRRTanna, foirne naisitinta cibearfhreagartha,
agus, 1 gcas inarb iomchui, cumais bhreise freagartha ar theagmhais, mar shampla, na

Foirne Mearfhreagartha Hibrideacha a bheidh ann amach anseo mar a bheartaitear sa
Chompas Straitéiseach, lena n-diritear trina gcomhordu agus a gcomhar a chothu ar leibhéal

an Aontais.

3 Concluidi 6n gComhairle maidir le seasamh cibearshlandala an Aontais a fhorbairt,

an 23 Bealtaine 2022, 9364/22.
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12.  Is diol sdsaimh don Chomhairle obair an Larionaid Comhorduchéin um Earnail na
Cibearchosanta agus Faisnéise (CIDCC) de chuid thionscadal PESCO, arb ¢ is aidhm d6
cumas mileata a chur ar fail chun faisnéis ata dbhartha do chibearthuiscint oibriochtuil
chomhchoiteann a bhailit agus a anailisit. Thairis sin, is diol sdsaimh don Chombhairle an
togra chun cruthtinas an choincheapa a chomhthathd, ma éirionn leis mar larionad
comhorduchdin faisnéise, 6 2025 ar aghaidh, in lonad Comhordtchain Cibearchosanta an
Aontais (EUCDCC), lena bhfeabhs6far an comhorda agus an fheasacht staide go hairithe
ceannasaithe mhisin agus oibriochtai CBSC an Aontais, chomh maith le hAiltireacht
Cheannasaiochta agus Rialaithe an Aontais Eorpaigh ar bhonn nios leithne a nearta Iarrann an
Chombhairle ar an Ardionadai coincheap agus treochlar a thiolacadh chun EUCDCC a bhunu,
agus leas 4 bhaint as ceachtanna 0 eintitis idirnaisiunta chomhchostla, na hacmhainni is g 4
sainaithint, dubléil gan ghd 4 seachaint agus comhlantacht le creat cibearshlandala an Aontais

1 gcoitinne & lorg.

13.  Cuireann an Chomhairle chun suntais a thabhachtai atd comhar straitéiseach faisnéise maidir
le cibearbhagairti agus cibirghniomhaiochtai, agus iarrann si ar na Ballstait, trina n-udarais
innitla, leantint de bheith ag rannchuidit le hobair EU INTCEN, Stiurthoireacht Faisnéise
EUMS agus na mBallstat faoin Acmhainneacht Aonair Anailise Faisnéise (SIAC). Cuireann
an Chombhairle chun suntais freisin a thabhachtai atd sé¢ ar n-acmhainneachtai cibearthaisnéise
a neartll chun feabhas a chur ar ar gcibear-athléimneacht agus ar ar bhfreagairti agus chun
tacaiocht éifeachtach a chur ar fail dar misin agus d’oibriochtai sibhialtacha agus mileata
CBSC, chomh maith lenar bhforsai armtha agus acmhainneacht SIAC sa chibir-réimse,

bunaithe ar rannchuidithe deonacha faisnéise 6 na Ballstéit agus gan dochar da n-inniulachtai.
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14.  Tugann an Chombhairle d4 haire larionad staide agus anailise cibearchosanta an
Choimisitiin Eorpaigh arb ¢ is aidhm d6 feasacht staide an Choimisitin a theabhst. Cuireann
an Chomhairle i1 dtdbhacht a thabhachtai ata s¢ comhar tairbheach frithphairteach a bhunu idir
an larionad sin agus EUIBAnna eile, go hairithe ENISA agus CERT-EU. Cuireann an
Chomhairle i dtreis a thabhachtai atd sé dluthchombhar le lionrai comhair an Aontais a airithiu
agus feasacht staide & forbairt, chomh maith le rindacht a urramt. Tugann an Chombhairle
da haire an ga ata leis an bhfeasacht choiteann staide a nearta ar leibhéal an Aontais agus le
tuilleadh forbartha a dhéanamh ar chreat bainistithe géarchéime cibearshlandéala an Aontais,

agus aon dublail gan ghé ar iarrachtai & seachaint ag an am céanna.

15. Meabhraitear don Chomhairle go bhfuil cibearoideachas, oilitint agus cleachtai
bunriachtanach chun ullmhacht agus ¢éifeachtacht a airithiu agus is diol sasaimh di
gniomhaiochtai naisiinta chomh maith leis na gniomhaiochtai a chuireann an tAontas ar fail
trid an gColaiste Eorpach um Shlandail agus um Chosaint (ESDC), GEC, ENISA agus
tionscadail leaniunacha PESCO, mar shampla, na Conaidhmeanna Cibear-Raonta agus
Acadamh agus Mol Nualaiochta an Aontais Eorpaigh um Earnéil na Cibearchosanta (CAIH).
D’thonn na hiarrachtai sin a theabhst a thuilleadh, t4 an Chomhairle ag tnith le buna
chreat-tionscadal GEC darb ainm CyDef-X chun cleachtai cibearchosanta a shioncront agus
chun tacu leo. Molann an Chomhairle do GEC féachaint, i ndluthchombhar leis na Ballstait
agus le SEGS, ar an gcaoi a bhféadfadh CyDef-X tacu a thuilleadh le freachnaimh ambhail
CYBER PHALANX, lena n-airitear maidir le cinamh frithphairteach faoi
Airteagal 42(7) CAE agus clasal dluthphairtiochta faoi Airteagal 222 CFAE, chomh maith leis
an gCoimisitn agus ENISA maidir le freachnaimh shibhialtacha. Ina theannta sin, molann an
Chombhairle go mbainfi Gsdid as timpeallachtai tastala agus cleachtaidh cibearchosanta at4 ann
cheana, ar n6s Conaidhmeanna Cibear-Raonta, agus go ndéanfai tuilleadh forbartha orthu
laistigh de CyDef-X. Chun proiseas cinnteoireachta solubtha éifeachtuil a airithia 1 gcas
cibirghéarchéime, cuireann an Chombhairle 1 bhfios go laidir a thabhachtai atd sé cleachtai

rialta boird a chur ar sitll le haghaidh leibhéal cinnteoireachta na mBallstat.
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IL.

16.

17.

18.

Tugann an Chombhairle d4 haire an togra le haghaidh Gniomh um Chibeardhluthphairtiocht
agus an run feabhas a chur ar an gcumas bagairti agus teagmhais chibearshlandala san Aontas
a bhrath agus a threagairt. Cuireann an Chomhairle i1 bhfios go laidir nach féidir le tograi sa
réimse sin a bheith éifeachtach ach amhain ma dhéantar iad a ailiniu le creatai agus
riachtanais bainistithe géarchéime na mBallstat. Cuireann an Chombhairle i bhfios go laidir a
thabhachtai ata sé tastail a dhéanamh ar bhonneagar criticitil le haghaidh leochaileachtai a
d’fhéadfadh a bheith ann, i gcas ina meastar sin a bheith tairbhiuil, mar innitlacht naisiunta,

agus na measunuithe riosca de chuid an Aontais ata ar fail & gcur san direamh.

Tugann an Chombhairle d4 haire an togra én gCoimisiun maidir le Sasra Cibiréigeandala a
bhunt, lena bhféadfai tact le solathraithe priobhaideacha iontaofa seirbhisi cibearshlandala a
chur ar fail chun cuidit le Ballstait, arna iarraidh sin, i gcas teagmhais chibearshlandéla ar
morscala, agus béim 4 leagan ag an am céanna ar an nga ata le tionscal cibearshlandéla
Eorpach a mhéadu le tacaiocht 6 ECCC mar cholun bunriachtanach chun go mbeidh an sasra
sin oibriochtuil. Leagann an Chomhairle béim ar an rol larnach ata ag gach Ballstat maidir le

faireachan agus measint a dhéanamh ar a riachtanais ndisiunta.

Eiceachéras cosanta an Aontais a dhaingniu

Meabhraitear don Chombhairle gur mhol si do na Ballstait a gcumais féin a thorbairt a
thuilleadh chun oibriochtai cibearchosanta a dhéanamh, lena n-airitear, nuair is iomchui,
bearta cosanta réamhghniomhacha chun cibirionsaithe a bhrath agus a dhispreagadh agus

an tAontas a chosaint ina gcoinne. Os rud é nach bhfuil feidhm ag NIS2 maidir le heintitis
riarachdin phoibli a dhéanann a gcuid gniomhaiochtai i réimse na cosanta, iarrann an
Chomhairle ar GEC, le tacaiocht 6n gCoimisitn agus 6 SEGS de réir mar is iomchui, cuidit
le Ballstait moltai deonacha nach bhfuil ceangailteach 6 thaobh dli a thorbairt, arna spreagadh
ag NIS2, chun an chibearshldndail sa chomhphobal cosanta a mhéadu, agus iarrann si ar na
Ballstait uile pairt ghniomhach a ghlacadh san iarracht sin. Ba cheart aird a thabhairt leis na

moltai sin ar iarrachtai comhchostla a dhéantar 1 gcreatai eile.
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19.

20.

Mar a aithniodh sa Chompas Straitéiseach, braitheann acmhainneacht gniomhaiochta an
Aontais ar a chumas a spledchais straitéiseacha a laghdu ar fud a chumas cibearchosanta agus
a shlabhrai solathair, chomh maith le teicneolaiochtai cibearshlandala ceannrddaiocha a
fhorbairt agus maistreacht a fhail orthu. Airitear leis sin bonn tionsclaioch agus teicneolaioch
na cosanta Eorpai (EDTIB), chomh maith lena chumas comhoibrit le comhphairtithe ar fud
an domhain ata ar aon intinn leis an Aontas, a nearti ar bhonn comhalartach chun sochair
thrithphdirteacha a airithia. D4 bhri sin, iarrann an Chomhairle ar thionscail na
cibearshlandala agus na cibearchosanta comhoibriu go dluth le chéile chun sineirgi a chrutha
d’thonn cumais chibearchosanta speictrim iomlain a thorbairt agus a sheachadadh. Iarrann an
Chomhairle ar an gCoimisiun, i ndluthchomhar le ECCC, 1 gcas inarb iomchui, tacu a
thuilleadh le bonn tionsclaioch agus teicneolaioch cibearchosanta Eorpai a thorbairt, bonn a
bheidh laidir, solubtha, iomaioch ar an leibhéal domhanda agus nualach, lena n-airitear
fiontair bheaga agus mheanmhéide (FBManna), tri bhithin intheistiochtai breise agus

gniomhaiochtai beartais.

I bhfianaise a thabhachtai ata idir-inoibritheacht agus comhchoitinneacht na gcumas
cibearchosanta, lena n-airitear a mhéid a bhaineann le cumais chibearchosanta na chéad
ghluine eile a fhorbairt ar bhonn comhoibrioch, iarrann an Chombhairle ar GEC agus ar
Fhoireann Mhileata an Aontais obair a dhéanamh ar shraith ceanglas idir-inoibritheachta
cibearchosanta ar leibhéal an Aontais a chuirfeadh leis na prionsabail, na proisis agus na
caighdeain ata ann cheana, agus a bheadh comhoiritinach leo, arna mbunti go hairithe faoi
chuimsiu Eagraiocht Chonradh an Atlantaigh Thuaidh (ECAT). Anuas air sin, iarrann an
Chombhairle ar na Ballstait féachaint, faoi chuimsiu an Choiste Eorpaigh um Chaighdeanu
Cosanta, an bhféadfadh ga a bheith le caighdeain dheonacha shonracha maidir le cérais
chosanta, 1 ndluthchomhar leis na geallsealbhoiri abhartha uile, lena n-airitear eagraiochtai

Eorpacha um chaighdeanu agus ECAT de réir mar is iomchui.
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21.

22.

23.

Is diol sadsaimh don Chomhairle iarrachtai an Choimisitin plean a thiolacadh chun usaid

na gcaighdean atd ann cheana a chur chun cinn le haghaidh na cibearshlandala sibhialta agus
na cibearchosanta, agus chun caighdedin nua dheonacha a fhorbairt. Leagann an Chombhairle
béim ar an ngé até le caighdedin chibearshlandala agus chibearchosanta a ailiniu, 1 gcés inarb
iomchui. Aithnionn an Chombhairle go bhféadfadh na caighdedin dheonacha sin a bheith
usaideach do thionscail chibearshlandéla agus chibearchosanta an Aontais agus molann si

go mbeadh comhar nios dluithe ann idir comhlachtai sibhialta agus comhlachtai um

chaighdeanu cosanta.

larrann an Chombhairle go bhforbréfar go pras moltai a bheidh bunaithe ar an mapail arna
déanamh ag an gCoimisilin agus na hinstititidi dbhartha ar na huirlisi atd ann cheana

le haghaidh cumarsaid shlan sa chibir-réimse. I gcas inar féidir, ba cheart na moltai a ailiniu le
tionscnaimh atd ann cheana maidir le comhroinnt faisnéise agus ba cheart na rioscai a
bhaineann le teicneolaiochtai ata ag teacht chun cinn agus teicneolaiochtai suaiteacha i dtaobh

na modhanna criptitchain reatha a chur san aireamh freisin.

Ina theannta sin, is diol sasaimh don Chombhairle an obair thosaigh a rinneadh ar an meastunu
riosca agus ar na casanna riosca ata 4 bhforbairt ag an gCoimisiun, ag an Ardionadai agus ag
an nGrupa Comhair maidir le Slandail Gréasain agus Faisnéise i ndail, ar an gcéad dul sios,
le hearnalacha an fhuinnimh agus na teileachumarsaide, arna iarraidh sin don Chombhairle.
Aithnionn an Chombhairle go bhfuil meastinuithe spriocdhirithe riosca cibearshlandéla

a n-ullmhu freisin le haghaidh bonneagar agus lionrai cumarsaide san Aontas.
Athdhearbhaionn an Chombhairle go bhfuil sé rithdbhachtach go mbeadh comhthuiscint ann
idir na Ballstait, chomh maith le hinstititidi, comhlachtai agus gniomhaireachtai an Aontais,
ar an tionchar a d’fhéadfadh a bheith ag cibirtheagmhais. D4 bhri sin, iarrann an Chombhairle
ar na gniomhaithe thuasluaite a airithiti go gcuirfear na meastnuithe riosca, na casanna riosca
agus na moltai a eascroidh astu san aireamh nuair a bheidh bearta agus tacaiocht 4 sainii agus
a geur in ord tosaiochta, ar leibhéal an Aontais agus, i1 gcés inarb iomchui, ar an leibhéal
naisiunta. Thairis sin, iarrann an Chombhairle go ndéanfadh na gniomhaithe dbhartha uile na
casanna riosca a mheas i1 bproisis meastnaithe riosca agus nuair a bheidh cibirchleachtai

4 bhforbairt.
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I11.

24.

25.

Infheistiocht a dhéanamh i gcumais chibearchosanta

Molann an Chombhairle do na Ballstait a gcuid intheistiochtai a mhéada chun cumais
chibearchosanta idir-inoibritheacha a thogail, a chothabhail agus a thorbairt a thuilleadh.
Tacaionn an Chombhairle le sraith gealltanas deonach a thorbairt chun cumais naisitinta
chibearchosanta a thorbairt a thuilleadh, agus aird 4 tabhairt ar iarrachtai comhchostila

arna ndéanamh i gcreatai eile.

larrann an Chombhairle ar na Ballstait agus ar GEC leas a bhaint as an deis a bhaineann leis an
athbhreithniu ar an bPlean Forbartha Cumas chun ardleibhéal uaillmhéine a leagan sios maidir
leis an gcibearchosaint chomhoibrioch a thorbairt ar leibhéal an Aontais. Ina theannta sin,
molann an Chombhairle do na Ballstait togdil ar an tacar nuashonraithe tosaiochtai agus ar

a ngealltanais PESCO maidir le méadu a dhéanambh ar a leibhéal rannphdirtiochta

i dtionscadail chomhoibriocha forbartha cumas i ndail le cibearchosaint an Aontais, agus
aitheantas 4 thabhairt don tairbhe dhireach a bhaineann le tionscadail chomhoibriocha ar

leibhéal an Aontais chun tact le forbairt cumas cibearchosanta naisiunta.
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26.

27.

Is diol sadsaimh don Chomhairle na hiarrachtai comhoibriocha taighde ar leibhéal an Aontais
chun fiosri a dhéanamh ar na bealai a d’fhéadfai teicneolaiochtai atd ag teacht chun cinn agus
teicneolaiochtai suaiteacha a usaid 1 gcorais a bhaineann le cosaint, agus tugann si da haire
freisin nach mor a airithiti go ndéanfar na forbairti teicneolaiocha sin a ionchorpru go tapa sna
cumais atd ann cheana agus a bheidh ann amach anseo. Molann an Chomhairle do na Ballstait
agus do thionscal an Aontais an leas is fearr is féidir a bhaint as deiseanna taighde comhoibriocha ar
leibhéal an Aontais, mar shampla Creat GEC, tionscadail leaniunacha PESCO ar n6s Acadamh agus
Mol Nualaiochta an Aontais Eorpaigh um Earnail na Cibearchosanta (CAIH), an Ciste Eorpach
Cosanta agus, i gcas inarb abhartha, an clar Fis Eorpach agus an clar don Eoraip Dhigiteach

le haghaidh tionscadail dé-uséaide. Ina theannta sin, is diol sdsaimh don Chombhairle giarail

na gcreatai tiomnaithe chun tact leis an nualaiocht i réimse na cosanta tri leas a bhaint as
tairgi altrama on réimse sibhialtach, go hairithe Scéim Nudlaiochta Cosanta an Aontais agus
an Mol Nualaiochta Cosanta Eorpach. Thairis sin, molann an Chomhairle don

Larionad Eorpach um Innitlachtai Cibearshldndala (ECCC) agus GEC socrtchan oibre a
thorbairt chun comhroinnt faisnéise a éascu i measc na bhfoirne faoi seach maidir le
tosaiochtai teicneolaiochta sibhialta, dé-tisaide agus cosanta faoi seach, d’fthonn sineirgi a

chruthu agus dublail a sheachaint.

Is diol sdsaimh don Chomhairle go bhfuil sé ar intinn ag an gCoimisiun treochlar
teicneolaiochta a thorbairt le haghaidh cibirtheicneolaiochtai criticitla i gcomhar le GEC agus
ECCC 1 gcomhréir lena sainorduithe faoi seach, le Ballstait agus 1 gcombhairle le
geallsealbhoéiri dbhartha, mar shampla an earndil tionsclaiochta, ar treochlar ¢ a dhéanann
cibirtheicneolaiochtai criticitla a shainaithint agus forbairti teicneolaiochta agus spleachais
straitéiseacha a mhapail, agus a chuireann bealai ar fail ar an gcaoi sin chun na spleachais sin
a laghdu, mar thaca le huathriail straitéiseach agus ceannasacht theicneolaioch an Aontais,
agus geilleagar oscailte & chaomhnu ag an am céanna. Tugann an Chombhairle da haire

go bhféadfadh an treochlér teicneolaiochta le haghaidh cibirtheicneolaiochtai criticitla a
bheith mar bhonn eolais do thosaiochtai straitéiseacha ionstraimi cistiichdin an Aontais, agus
go bhféadfadh sé a bheith 1 gcomhréir leis na modulachtai faoi seach ata i bhfeidhm i ndail
leis na hionstraimi sin ag an am céanna. Meabhraitear don Chomhairle gur cheart don Aontas
beartas tionsclaioch Eorpach uaillmhianach teanntasach a shaothrti chun timpeallacht ghno
inbhuanaithe tharraingteach iomaioch a chrutht, lena bhféadfadh eintitis Eorpacha sa

chibir-réimse méadu freisin.
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28. Is moér ag an gCombhairle an rin atd ann aghaidh a thabhairt ar an mbearna shuntasach
scileanna cibearshlandala tri ghairmithe nua a mhealladh, lena n-airitear mna, tri uas-scilit
agus athsciliu agus tri infheistiu in oilitint agus i gcleachtai agus iad sin a eagra chun lucht
saothair éagsuil cuimsitheach a thogail sa chibir-réimse. Ag aithint di na dushléin atd roimh an
Aontas maidir le caipiteal daonna i réimsi na cibearshlandala agus na cibearchosanta, is diol
sasaimh don Chomhairle tionscnamh an Acadaimh Scileanna Cibearshlandala, a d’théadfadh

dul chun tairbhe don lucht saothair cibearchosanta freisin.

29. Iarrann an Chombhairle ar na Ballstait faisnéis a mhalarti maidir le dea-chleachtais chun
gairmithe oilte cibearshlandéla a thorbairt, agus na sineirgi idir tionscnaimh mhileata,
shibhialta agus fortheidhmithe dli 4 ngiaréil, agus iarrann si ar
an gColaiste Eorpach um Shlandail agus um Chosaint, le tacaiocht agus saineolas 6 GEC agus
ENISA, roghanna a mheas chun feabhas a chur ar mhalarta dea-chleachtas agus ar shineirgi
breise idir na réimsi mileata agus sibhialta maidir le hoilitiint agus forbairt scileanna cosanta

cibearshonracha.

30. Leagann an Chombhairle béim ar a thabhachtai ata comhthuiscint ar chomhdhéanamh an lucht
saothair cibearshlandala agus ar na scileanna gaolmhara chun na bearnai i margadh saothair
na cibearshlandala a shainaithint agus aghaidh a thabhairt orthu, agus leagann si béim ar
an nga ata leis na geallsealbhoiri uile, lena n-airitear na Ballstait agus an earnail
tionsclaiochta, a rannphairtia. Aithnionn an Chomhairle go gcabhrodh tascairi, arna mbunt
chun faireachdn a dhéanamh ar an margadh saothair cibearshlandala, le riachtanais scileanna
cibearshlandala agus cisti direacha a shainaithint go leordhothanach, agus go rannchuideodh
siad le hoibleagaidi a bhaineann le beartas a chomhlionadh, go hairithe iad sitid a eascraionn
as NIS2. Is diol sdsaimh don Chomhairle an togra le haghaidh creat deimhnitchain scileanna
cibearchosanta agus iarrann si ar an Ardionadai, ina chail mar Cheann an Cholaiste Eorpaigh
um Shlandail agus um Chosaint, an méid sin a thorbairt, 1 gcomhar le SEGS, leis

an gCoimisitn agus leis na Ballstit, tri thionscnaimh shibhialtacha a ghiarail.
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IV.

31.

32.

Dul i gcomhphairtiocht chun aghaidh a thabhairt ar dhushlain choiteanna

Iarrann an Chombhairle ar an Ardionadai agus ar an gCoimisiun an comhar a neartu agus a
chur chun cinn agus comhphairtiochtai saincheaptha a rachaidh chun tairbhe don dé thaobh a
fhiosrt, lena n-airitear maidir le fothi acmhainneachta cibearchosanta trid

an tSaoraid Eorpach Siochdna. Chuige sin, ba cheart an chibearchosaint a chur mar mhir

le hidirphlé agus comhairliichdin an Aontais maidir le cibearchursai, agus leis na
combhairliuchain fhoriomlana slandéla agus cosanta le comhphairtithe. Ina theannta sin, ba
cheart an t-idirphl¢ agus an comhar leis an earnail phriobhdideach a theabhsu. Cuireann an
Chomhairle 1 bhfios go laidir go mbeadh an comhar idirnaisiinta maidir le caighdedin
chibearshlandéla agus deimhnit cibearshldndéla ina bhreisluach do thionscal na hEorpa. Da
bhri sin, is diol sasaimh di tiomantas an Choimisitin an méid sin a dhéanamh mar chuid
bhunriachtanach d’idirphlé an Aontais le tria tiortha agus le heagraiochtai idirndisiunta maidir

le cibearghnothai.

Leagann an Chomhairle béim ar a thabhachtai ata an comhar idirnéisitnta chun rioscai
coinbhleachta sa chibearspas a chosc no6 a laghdu, go hairithe tri bhearta forbartha muinine
(CBManna) a fhorbairt agus a oibriocht a thuilleadh ar an leibhéal réigiunach agus
idirnaisiunta, lena n-airitear na Naisiuin Aontaithe, agus tri tsaid na gcibear-CBManna ata
ann cheana a spreagadh a thuilleadh, mar shampla an Eagraiocht um Shlandail agus Comhar
san Eoraip (ESCE), lena n-diritear trath teannais idirndisiunta.

Cuireann an tAontas agus na Ballstait 1 bhfios go laidir go bhfuil feidhm ag an dli
idirnaisitinta at4 ann cheana sa chibearspés agus leagann siad béim ar a thabhachtai ata

na hiarrachtai leaninacha chun seasamh le Creat na Naisitin Aontaithe maidir le stat-iompar
freagrach, ¢ a chur chun cinn agus oibriu i dtreo a chur chun feidhme, lena n-airitear tri bhunt

an Chlair Gniomhaiochta maidir le stat-iompar freagrach sa chibearspas a chur chun cinn.
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33.

I gcomhréir leis na Dearbhuithe Comhphdirteacha maidir leis an gcomhar idir an tAontas agus
ECAT, iarrann an Chombhairle ar an Ardionadai, ina chail freisin mar Cheann GEC, agus ar
an gCoimisitn an chomhphairtiocht le ECAT sa chibir-réimse a neartd, a dhoimhniu agus a
leathnu a thuilleadh, agus lanurraim & 1¢iritt do phrionsabail na cuimsitheachta, na
coémhalartachta, na hoscailteachta frithphdirti agus na trédhearcachta, chomh maith

le huathriail chinnteoireachta an da eagraiocht. Agus aird a tabhairt ar an ng4 até le hiarrachtai
comhlantacha comhordaithe a airithit ina mbeidh na Ballstéit nach cuid de ECAT iad
rannphairteach a mhéid is féidir, agus le dubailti gan gha a sheachaint, iarrann an Chomhairle
go mbunofai naisc ar na leibhéil abhartha idir an tAontas agus ECAT maidir le hoiliuint,
oideachas, feasacht staide, freachnaimh agus ardain T&F, agus go lorgofai sineirgi a
d’fhéadfadh a bheith ann idir na gealltanais dheonacha faoi seach chun na cumais naisitinta
chibearchosanta agus na creatai bainistithe géarchéime a thorbairt, bonneagar criticitil a
chosaint, agus feabhas a chur ar mhalartuithe feasachta staide, freagairti comhordaithe ar
chibirghniomhaiochtai mailiseacha chomh maith le hiarrachtai fothaithe acmhainneachta

i dtriu tiortha. Airitear leis sin an Socra Teicnitiil idir Cumas Freagartha Teagmhas Riomhairi
ECAT (NCIRC) agus Foireann Phrainnthreagartha Riomhaire an Aontais (CERT-EU) chomh
maith le hidirphlé polaitiuil feabhsaithe maidir le saincheisteanna cibearchosanta ar gach

leibhéal.
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Concluid

34. Agtogail ar na Concliidi 6n gCombhairle i ndail le Beartas an Aontais maidir leis
an gCibearchosaint, iarrann an Chombhairle ar an Ardionadai agus ar an gCoimisitun plean cur
chun feidhme a fhorbairt maidir leis an mbeartas faoin dara raithe de 2023, plean a bheidh le
formheas ag na Ballstait. [arrann an Chombhairle freisin ar na Ballstait a n-uaillmhian agus
a ngniomhaiochtai a chur in il go deonach i ndail leis an gcibearchosaint i gcomhthéacs
Bheartas Cibearchosanta an Aontais agus leas iomlan a bhaint as moltai agus as gealltanais
dheonacha nach bhfuil ceangailteach 6 thaobh dli chun dlus a chur lena n-iarrachtai
cibearchosanta darb aidhm an tionchar is mo is féidir a imirt ar leibhéal an Aontais. larrtar ar
an Ardionadai, ar an gCoimisiun agus ar na Ballstait tuairisciu agus plé a dhéanamh, ar bhonn
bliantuil, ar an dul chun cinn maidir le cur chun feidhme ghnéithe na Teachtaireachta
Combhphairti agus an phlean cur chun feidhme a ghabhann 1¢i, agus tas a chur leis an méid sin
faoin dara raithe de 2024.
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