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Neuvoston péaitelmit EU:n kyberpuolustuspolitiikasta

Neuvosto on tyytyvédinen vuonna 2014 hyvaksyttyyn ja vuonna 2018 paivitettyyn
kyberpuolustuspolitiikan kehykseen pohjautuvaan kunnianhimoiseen yhteiseen tiedonantoon
EU:n kyberpuolustuspolitiikasta, jonka puitteissa on miiré jatkaa investointeja nykyaikaisiin
ja yhteentoimiviin asevoimiin, huipputeknologiaan ja uusimpiin
kyberpuolustusvoimavaroihin seké tehostaa kumppanuuksia yhteisiin haasteisiin
vastaamiseksi. Kybertoimintaympéristostd on tullut strategisen kilpailun ala, kun riippuvuus
digiteknologioista kasvaa. Niin ollen on olennaisen tdrkeéa sailyttdd kybertoimintaymparistd
avoimena, vapaana, turvallisena ja vakaana. Sellaisten kyberoperaatioiden kiytto, jotka ovat
mahdollistaneet Vendjin ilman edeltidviid provokaatiota aloittaman ja perusteettoman
hyokkdyssodan Ukrainaa vastaan ja liittyneet siihen, vaikuttaa globaaliin vakauteen ja
turvallisuuteen, muodostaa merkittdvan kérjistymisen riskin ja kiihdyttié entisestdin
haitallisten kybertoimien viime vuosina ilmennyttd merkittdvaa lisddntymistd aseellisten

konfliktien ulkopuolella.

Ukrainan sota on luonut uuden strategisen ympariston ja osoittanut, ettd EU:n, sen
jasenvaltioiden ja niiden kumppaneiden on edelleen vahvistettava EU:n kykyé selviytya
kyberuhkista ja lisitd yhteistd kyberturvallisuuttamme ja kyberpuolustustamme
kybertoimintaympéristdssé esiintyvad vihamielistd kdyttdytymistd ja hyokkéyksid vastaan.
Yhteinen tiedonanto EU:n kyberpuolustuspolitiikasta osoittaa, ettd haluamme tarjota
vilittdmid ja pitkdn aikavélin toimenpiteitd, joilla varmistetaan vapaa toiminta
kybertoimintaympéristdssé ja reagointi uhkatoimijoihin, jotka pyrkivit muun muassa
murtautumaan EU:n ja sen kumppaneiden verkko- ja tietojarjestelmiin tai héiritseméén tai
tuhoamaan niitd. Yhteinen tiedonanto tdydentdd EU:n kyberturvallisuusstrategiaa ja on
strategisen kompassin mukainen merkittdva askel kohti EU:n tdysimittaista ldhestymistapaa
resilienssiin, reagointiin, konfliktinestoon, yhteistyohon ja vakauteen
kybertoimintaympéristdssé. Téassd yhteydessd neuvosto korostaa, ettd EU:lta, sen
jasenvaltioilta ja niiden kumppaneilta edellytetddan asianmukaisia ja johdonmukaisia toimia,
myds kun otetaan huomioon EU:n kyberdiplomatian vélineiston tdytdntdonpano-ohjeiden

tarkistaminen toisena keskeisend askeleena EU:n kybertoimien kehittdmisessa.
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3. Neuvosto korostaa, ettd Euroopan kriittiseen infrastruktuuriin kohdistuneet viimeaikaiset
kyberhyokkaykset, nopeasti kehittyvéd kyberuhkaympaéristo ja teknologian nopea kehitys
osoittavat my0s tarpeen tehostaa siviili- ja sotilasalan koordinointia ja yhteistyotd, mutta
painottaa, ettd siviili- ja sotilastoimijoiden viélilla ei ole hierarkiaa.

EU:n kyberpuolustuspolitiikka antaa EU:lle ja sen jdsenvaltioille mahdollisuuden vahvistaa
suojautumis-, havaitsemis-, puolustus- ja torjuntakykyédin hyodyntdmalld asianmukaisesti
kaikkia siviili- ja sotilastoimijoiden kéytettdvissd olevia puolustautumismahdollisuuksia EU:n
laajempaa turvallisuutta ja puolustusta varten kansainvélisen oikeuden, myds ihmisoikeuksia

koskevan kansainvilisen oikeuden ja kansainvilisen humanitaarisen oikeuden, mukaisesti.

4.  Vaikka kansallinen turvallisuus, my6s kyberalalla, on edelleen yksinomaan kunkin
jasenvaltion vastuulla, kuten SEU-sopimuksen 4 artiklan 2 kohdassa todetaan, neuvosto
korostaa, ettd yksittiin ja yhteisty0ssd on investoitava merkittavisti resilienssin parantamiseen
ja kyberpuolustusvoimavarojen tdysimittaiseen kdyttoonottoon sekd EU:n yhteistyokehysten
ja taloudellisten kannustimien hyddyntdmiseen. Neuvosto korostaa, ettd jisenvaltioiden ja
EU:n toimielinten, elinten ja virastojen toimia on edelleen vahvistettava unionin, kansalaisten,
EU:n toimielinten, elinten ja virastojen sekd Y TPP-operaatioiden suojelemiseksi
kybertoimintaymparistossa. Lisdksi se korostaa, ettd on tirkedd panostaa EU:n resilienssiin
kybertoimintaympéristdssé kehittimalld kyberpuolustusvoimavaroja ja tehostamalla

yhteistyotd luotettavan yksityisen ekosysteemin kanssa.
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Yhteiset toimet kyberpuolustuksen vahvistamiseksi

Neuvosto toistaa, ettd vaiheittainen, avoin ja osallistava prosessi on olennaisen tirkeda
luottamuksen lisdédmiseksi, ja luottamus on ratkaisevan tirkedd EU:n kyberturvallisuuden
kriisinhallintakehyksen kehittdmiseksi neuvostossa laaditun kyberkriisien hallintaa koskevan
etenemissuunnitelman mukaisesti. Neuvosto painottaa, etti on jatkettava valmiuksiemme
kehittamistd kyberhyokkéyksiltd suojautumiseksi ja puolustautumiseksi sekd niiden
havaitsemiseksi ja torjumiseksi parantamalla tilannetietoisuutta, kehittdmalld valmiuksia ja
suorituskykyjd, koulutuksen, harjoitusten ja paremman resilienssin avulla seki reagoimalla
paéttiviisesti EU:hun, sen jdsenvaltioihin ja toimielimiin, elimiin ja virastoihin seké
YTPP-operaatioihin kohdistettuihin kyberhyokkayksiin kdyttden kaikkia asianmukaisia
keinoja. Téssd yhteydessd neuvosto kannustaa korkeaa edustajaa ja komissiota vihentdmaan
kyberalan monimutkaisuutta, valttimain tarpeetonta paillekkiisyyttd ja varmistamaan
yhteistyon ja synergiat nykyisten aloitteiden kanssa. Yhteistyotd ja koordinointia on
vahvistettava EU:n ja jdsenvaltioiden omien ja EU:ssa ja jdsenvaltioissa toimivien
kyberpuolustusalan toimijoiden vililld, sotilas- ja siviilialan kyberyhteisdjen vélilld seka
julkisen ja luotettavan yksityisen ekosysteemin vélilld. Jdsenvaltioita kannustetaan tutkimaan
ja vahvistamaan kansallisia siviili- ja sotilasalan koordinointimekanismeja, helpottamaan
yhteistd vapaaehtoista tietojenvaihtoa, jakamaan saatuja kokemuksia, osallistumaan
yhteentoimivien standardien kehittimiseen ja laatimaan riskinarviointeja ja riskiskenaarioita
sekd toteuttamaan yhteisid harjoituksia erityisesti Euroopan tasolla noudattaen kaikilta osin
toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi koko unionissa annetun

direktiiviin (NIS 2 - direktiivi) sddnnoksié.
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6.  Neuvosto panee merkille pyrkimykset parantaa edelleen unionin resilienssid NIS 2
-direktiivin ja kriittisten toimijoiden hairionsietokykya koskevan direktiivin avulla ja toistaa
suosituksensa EU:n laajuisesta koordinoidusta l&hestymistavasta kriittisen infrastruktuurin
hiirionsietokyvyn vahvistamiseen!. Se kehottaa toteuttamaan toimenpiteité kriittisten
toimijoiden, infrastruktuurin, digitaalisten tuotteiden ja palvelujen resilienssin parantamiseksi
ja toteaa samalla, ettd NIS 2 -direktiivin asianmukainen taytdntoonpano on edelleen tirkein
askel. Vaikka asia on pdiasiassa siviilialan vastuulla, se vahvistaa myds kyberpuolustusta.
Téssd yhteydessd EU:n toimielimid, elimid ja virastoja ja jasenvaltioita kannustetaan
tukemaan uusien ja olemassa olevien EU:n koordinointimekanismien, riskinarviointien ja
riskiskenaarioiden, yhteisen vapaaehtoisen tietojenvaihdon ja harjoitusten jatkokehittdmistd ja
kayttoonottoa siten, ettd saadaan lisdarvoa ja véltetdén tarpeetonta paillekkaisyyttd nykyisten

aloitteiden kanssa.

7. Luottamuksen lujittamiseksi, yhteistyon vakiinnuttamiseksi ja oikea-aikaisen tietojenvaihdon
helpottamiseksi puolustusjérjestelmiin vaikuttavista merkittdvistd ja laajamittaisista
kyberturvallisuuspoikkeamista neuvosto suhtautuu myonteisesti aloitteeseen kehittédéd edelleen
EU:n kyberkomentajien konferenssia, jonka kukin EU:n neuvoston puheenjohtajavaltio
jarjestdisi Euroopan puolustusviraston (EDA) tuella ja Euroopan ulkosuhdehallinnon (EUH)
kanssa. Neuvosto kannustaa kaikkia jdsenvaltioita osallistumaan néihin kokouksiin. Jotta
vahvistetaan EU:n resilienssid laajamittaisia kyberturvallisuuspoikkeamia vastaan, neuvosto
pyytdd Euroopan kyberkriisien yhteysorganisaatioiden verkostoa (EU-CyCLONe) ja EU:n
kyberkomentajien konferenssia miéritteleméén mahdollisia tapoja tehda yhteistyota ja

hyodyntédd yhdistettyd sotilas- ja siviilialan ndkokulmaa.

1 Ehdotus neuvoston suositukseksi unionin koordinoidusta lahestymistavasta kriittisen

infrastruktuurin héiriénsietokyvyn vahvistamiseen (COM(2022) 551 final).
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Vankempien ja koordinoidumpien EU-tason toimien edistimiseksi neuvosto on tyytyvéinen
EU:n sotilaallisten tietotekniikan kriisiryhmien operatiivisen verkoston (MICNET)
alkuvaiheen operatiiviseen toimintavalmiuteen vuoden 2024 puoliviliin mennessd, jotta
voidaan tehostaa puolustusjérjestelmiin vaikuttavia kyberturvallisuuspoikkeamia koskevaa
teknistd tiedonvaihtoa osallistuvien jdsenvaltioiden kesken. Neuvosto kannustaa kaikkia
jasenvaltioita osallistumaan MICNET-verkostoon tuloksellisuuden varmistamiseksi. Lisdksi
neuvosto kehottaa jasenvaltioita hyddyntdmaan tietoturvaloukkauksiin reagoivien ja niitd
tutkivien yksikdiden verkostosta (CSIRT-verkosto) saatuja kokemuksia ja kannustaa
painokkaasti luomaan tehokkaan yhteistyo- ja koordinointimekanismin néiden kahden
verkoston vilille sopivana ajankohtana kunnioittaen tdysimaéiréisesti kummankin verkoston

hallintomekanismeja ja rakenteita.

Koska valtiollisten ja valtiosta riippumattomien toimijoiden EU:n YUTP-operaatioihin
kohdistamat haitalliset kybertoimet ovat lisddntyneet, neuvosto pyytdd EU:ta ja sen
Jjasenvaltioita vahvistamaan valmiuksiaan puolustaa ja turvata Y UTP-operaatioita. Téltd osin
neuvosto on tyytyvéinen tavoitteisiin edistdd edelleen EU:n sotilaallisten verkostojen ja
rakenteiden suojelua muun muassa EU:n sotilaallisen vision ja kyberavaruutta toiminnan

alueena koskevan strategian? mukaisesti.

2

EEAS(2021) 706 REV 4
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10. Neuvosto vahvistaa toukokuussa 2022 annetut neuvoston péaitelmét?® ja tarpeen investoida
SEU 42 artiklan 7 kohdan mukaiseen keskindiseen apuun sekd SEUT 222 artiklan mukaiseen
yhteisvastuulausekkeeseen. Neuvosto painottaa, ettd on edelleen syvennettivd EU:n ja sen
jasenvaltioiden yhteistd ndkemystd 42 artiklan 7 kohdan tdytantdonpanosta, mukaan lukien
monitahoisissa skenaarioissa, johon liittyy kyberhyokkays, kansainvilisen oikeuden
asiaankuuluvien periaatteiden mukaisesti. Se on tyytyvéinen sithen mahdollisuuteen, ettd EU
voi tukea kyberhyokkayksen kohteeksi joutunutta jasenvaltiota timidn nimenomaisesta
pyynndstid, sanotun kuitenkaan rajoittamatta tiettyjen jasenvaltioiden turvallisuus- ja

puolustuspolitiikan erityisluonnetta.

11. Neuvosto korostaa kyberalan nopean toiminnan ryhmii ja kyberturvallisuuteen liittyvaa
keskindistd avunantoa (CRRT) koskevassa PRY-hankkeessa saavutettua edistymisti ja sen
valmiutta toimia pyynndsti jasenvaltioiden ja EU:n tarpeiden mukaisena voimavarana
YTPP-operaatioiden tukemiseksi ja avun antamiseksi EU:n kumppaneille. Neuvosto on
tyytyvdinen CRRT-hankkeen valmiuksien, kansallisten kybervalmiusryhmien ja tarvittaessa
poikkeamiin reagoimista koskevien lisdvalmiuksien, kuten strategisessa kompassissa
kaavailtujen tulevien hybridialan nopean toiminnan ryhmien, kehittimiseen, muun muassa

edistdmalld niiden koordinointia ja yhteistyotd EU:n tasolla.

Neuvoston paédtelmit Euroopan unionin kybertoimien kehittdmisestd, 23. toukokuuta 2022,
9364/22.
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13.

Neuvosto panee tyytyviisend merkille kyber- ja tietoalan koordinointikeskusta (CIDCC)
késittelevan PRY-hankkeen puitteissa tehdyn tyon, jonka tavoitteena on tarjota sotilaallisia
valmiuksia kerdtd ja analysoida yhteisen operatiivisen kybertilannekuvan kannalta
merkityksellisid tietoja. Lisdksi neuvosto on tyytyvéinen ehdotukseen sisillyttdd EU:n
kyberpuolustuksen koordinointikeskukseen (EUCDCC) — mikali se osoittautuu onnistuneeksi
tiedon koordinointikeskukseksi — vuodesta 2025 alkaen konseptin toimivuuden osoittaminen,
mikd parantaa erityisesti EU:n YTPP-operaatioiden ja operaatioiden komentajien
koordinointia ja tilannetietoisuutta ja vahvistaa laajempaa EU:n johtamisjarjestelyn
arkkitehtuuria. Neuvosto pyytii korkeaa edustajaa esittimééin EUCDCC:n perustamista
koskevan toiminta-ajatuksen ja etenemissuunnitelman, joissa hyddynnetddn vastaavista
kansainvélisistd elimistd saatuja kokemuksia, mééritetdén tarvittavat resurssit, véltetdin
tarpeetonta paéllekkdisyyttd ja pyritdén tiydentdvyyteen laajemman EU:n

kyberturvallisuuskehyksen kanssa.

Neuvosto korostaa kyberuhkia ja -toimia koskevan strategisen tiedusteluyhteistyon merkitysta
ja kehottaa jésenvaltioita osallistumaan edelleen toimivaltaisten viranomaistensa kautta EU
INTCENin, EUMS:n tiedusteluosaston ja jdsenvaltioiden tyohon yhtendisen tiedustelun
analysointikyvyn (SIAC) puitteissa. Lisdksi neuvosto korostaa, ettd on tirkedd vahvistaa
kybertiedusteluvalmiuksiamme, jotta voidaan parantaa kyberresilienssii ja vastatoimia seka
antaa tehokasta tukea YTPP-siviili- ja sotilasoperaatioille sekd asevoimillemme ja SIACin
kyberalan valmiuksille jdsenvaltioiden vapaaehtoisten tiedustelutietojen perusteella ja

rajoittamatta niiden toimivaltaa.
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14.

15.

Neuvosto panee merkille Euroopan komission kybertilanne- ja -analyysikeskuksen, jonka
tavoitteena on parantaa komission tilannetietoisuutta. Neuvosto korostaa, ettd on tirkedd
luoda molempia osapuolia hyddyttava yhteistyd timén keskuksen ja muiden EU:n
toimielinten, elinten, ja virastojen, erityisesti ENISAn ja CERT-EU:n, vilille. Neuvosto
korostaa, ettd tilannetietoisuutta kehitettdessa on tarkedd varmistaa tiivis yhteistyo EU:n
yhteistydverkostojen kanssa ja kunnioittaa luottamuksellisuutta. Neuvosto toteaa, ettd yhteistéd
tilannetietoisuutta on vahvistettava EU:n tasolla ja EU:n kyberturvallisuuden

kriisinhallintakehystd on kehitettédva edelleen vélttden tarpeetonta padllekkaistad tyota.

Neuvosto muistuttaa, ettd kyberkoulutus ja -harjoitukset ovat olennaisen tarkeité
varautumisen ja tehokkuuden varmistamiseksi, ja suhtautuu myonteisesti kansallisiin toimiin
sekd EU:n Euroopan turvallisuus- ja puolustusakatemian (ETPA), EDAn ja ENISAn kautta
toteuttamiin toimiin ja kdynnissé oleviin PRY-hankkeisiin, kuten Yhteiset
kyberharjoitteluympéristot ja EU:n kyberakatemia ja innovaatiokeskittyma (EU CAIH).
Néiden toimien tehostamiseksi edelleen neuvosto odottaa mielenkiinnolla EDAn
CyDet-X-puitehankkeen perustamista kyberpuolustusharjoitusten synkronoimiseksi ja
tukemiseksi. Neuvosto kannustaa EDAa tutkimaan tiiviissd yhteistydssi jdsenvaltioiden ja
EUH:n kanssa, miten CyDef-X voisi tukea edelleen esimerkiksi CYBER PHALANX
-harjoituksia, mukaan lukien SEU 42 artiklan 7 kohdan mukaisen keskindisen avunannon ja
SEUT 222 artiklan mukaisen yhteisvastuulausekkeen kannalta sekd komissiota ja ENISAa
siviiliharjoituksissa. Lisdksi neuvosto kannustaa kdyttdméén ja kehittiméaan edelleen
CyDef-X:ssd olemassa olevia kyberpuolustuksen testaus- ja harjoitusympadristd;jé, kuten
Yhteisid kyberharjoitteluymparistdja. Jotta voidaan varmistaa joustava ja tehokas
paidtoksentekoprosessi kyberkriisissd, neuvosto korostaa, ettd on tirkedd jérjestdd sdénnollisia

suunnitteluharjoituksia jdsenvaltioiden pdétoksentekotasolla.
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16.

17.

18.

Neuvosto panee merkille ehdotuksen kybersolidaarisuussédddokseksi ja aikomuksen parantaa
valmiuksia havaita kyberturvallisuusuhkia ja -poikkeamia ja reagoida niihin EU:ssa.
Neuvosto korostaa, ettd timén alan ehdotukset voivat olla tehokkaita vain, jos ne ovat
yhdenmukaisia jasenvaltioiden kriisinhallintakehysten ja -tarpeiden kanssa. Neuvosto
korostaa, ettd on tirkedd testata kriittistd infrastruktuuria mahdollisten haavoittuvuuksien
varalta, jos sitd pidetddn hyodyllisend, kansallisen toimivallan puitteissa ottaen huomioon

kaytettdvissd olevat EU:n riskinarvioinnit.

Neuvosto panee merkille komission ehdotuksen perustaa kyberalan hététilannemekanismi,
jolla voitaisiin tukea kyberturvallisuuspalvelujen saatavuutta luotettavilta yksityisiltd
palveluntarjoajilta jasenvaltioiden avustamiseksi pyynndsté laajamittaisissa
kyberturvallisuuspoikkeamissa, ja korostaa tarvetta laajentaa Euroopan
kyberturvallisuusteollisuutta ECCC:n tuella, silli se on timidn mekanismin toiminnan kannalta
keskeinen pilari. Neuvosto korostaa kunkin jdsenvaltion keskeistd roolia omien kansallisten

tarpeidensa seurannassa ja arvioinnissa.

EU:n puolustusekosysteemin turvaaminen

Neuvosto palauttaa mieleen kannustaneensa jasenvaltioita kehittimédn edelleen omia
valmiuksiaan toteuttaa kyberpuolustusoperaatioita, tarvittaessa myds ennakoivia
puolustustoimenpiteitd kyberhyokkéyksiltd suojautumiseksi ja puolustautumiseksi seké niiden
havaitsemiseksi ja torjumiseksi. Ottaen huomioon, ettd NIS 2 -direktiivid ei sovelleta
puolustusalalla toimiviin julkishallinnon yhteisdihin, neuvosto kehottaa EDAa tarvittaessa
komission ja EUH:n tuella auttamaan jdsenvaltioita kehittimaan NIS 2 -direktiiviin perustuvia
ei-sitovia vapaaehtoisia suosituksia kyberturvallisuuden lisddmiseksi puolustusyhteisossa ja
kehottaa kaikkia jdsenvaltioita osallistumaan aktiivisesti ndihin toimiin. Néissd suosituksissa

olisi otettava huomioon muissa yhteyksissid toteutetut samankaltaiset toimet.
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19.

20.

Kuten strategisessa kompassissa todetaan, EU:n toimintakyky riippuu sen kyvystd vihentda
strategisia riippuvuuksiaan kyberpuolustusvoimavarojen ja -toimitusketjujen alalla sekd
kehittdd ja hallita huipputason kyberpuolustusteknologioita. Téhén sisdltyy Euroopan
puolustuksen teollisen ja teknologisen perustan (EDTIB) vahvistaminen kaikkialla EU:ssa ja
sen kyky tehdé yhteistyotd samanmielisten kumppaneiden kanssa vastavuoroisesti
molemminpuolisen hydédyn varmistamiseksi. Sen vuoksi neuvosto kehottaa
kyberturvallisuus- ja kyberpuolustusteollisuutta tekemédén tiivistd yhteistyotd synergioiden
luomiseksi, jotta voidaan kehitté ja ottaa kiyttoon tdysimédrdiset kyberpuolustusvoimavarat.
Neuvosto pyytdd komissiota tarvittaessa tiiviissd yhteistyossd Euroopan kyberturvallisuuden
tutkimus- ja osaamiskeskuksen kanssa tukemaan edelleen vahvan, joustavan,
maailmanlaajuisesti kilpailukykyisen ja innovatiivisen kyberpuolustuksen teollisen ja
teknologisen perustan kehittdmistd Euroopassa, mukaan lukien pienet ja keskisuuret yritykset

(pk-yritykset), lisdinvestointien ja poliittisten toimien avulla.

Ottaen huomioon kyberpuolustusvoimavarojen yhteentoimivuuden ja yhdenmukaisuuden
merkityksen, myds seuraavan sukupolven kyberpuolustusvoimavarojen yhteistyossi
tapahtuvan kehittdmisen osalta, neuvosto kehottaa EDAa ja EU:n sotilasesikuntaa laatimaan
EU:n kyberpuolustuksen yhteentoimivuutta koskevia vaatimuksia, jotka perustuvat erityisesti
Pohjois-Atlantin puolustusliiton (Nato) puitteissa vahvistettuihin nykyisiin periaatteisiin,
prosesseihin ja standardeihin ja ovat yhteensopivia niiden kanssa. Liséksi neuvosto kehottaa
jdsenvaltioita tutkimaan Euroopan puolustusalan standardointikomiteassa, voitaisiinko
puolustusjérjestelmille vaatia erityisid vapaaehtoisia standardeja tiiviissd yhteistydssa
kaikkien asiaankuuluvien sidosryhmien kanssa, mukaan lukien eurooppalaiset

standardointijarjestot ja Nato soveltuvin osin.
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22.

23.

Neuvosto panee tyytyvidisend merkille komission pyrkimykset esittdd suunnitelma, jolla
edistetdin siviilialan kyberturvallisuutta ja kyberpuolustusta koskevien nykyisten standardien
kayttod, sekd uusien vapaaehtoisten standardien kehittdmistd. Neuvosto korostaa, ettd
kyberturvallisuutta ja kyberpuolustusta koskevat standardit on tarvittaessa
yhdenmukaistettava. Neuvosto toteaa, ettd tillaisista vapaaehtoisista standardeista voisi olla
hyotyd EU:n kyberturvallisuus- ja kyberpuolustusteollisuudelle, ja kehottaa tiivistiméan

siviili- ja puolustusalan standardointielinten valistd yhteistyota.

Neuvosto kehottaa laatimaan nopeasti suosituksia, jotka perustuvat komission ja
asiaankuuluvien instituutioiden toteuttamaan kartoitukseen kyberalan turvallisen viestinnidn
nykyisistd vélineistd. Suositukset olisi mahdollisuuksien mukaan yhdenmukaistettava tietojen
jakamista koskevien timéanhetkisten aloitteiden kanssa, ja niisséd olisi my0s otettava huomioon
riskit, joita kehittyméssd olevat ja murrokselliset teknologiat aiheuttavat nykyisille

salausmenetelmille.

Lisdksi neuvosto on tyytyvdinen komission, korkean edustajan ja verkko- ja tietoturva-alan
yhteistydryhmén neuvoston pyynnosti tekeméén alustavaan ty6hon, joka koskee
riskiarviointia ja -skenaarioita, liittyen ndin aluksi energia- ja televiestintdaloihin. Neuvosto
toteaa, ettd EU:n viestintdinfrastruktuurille ja -verkoille valmistellaan my6s parhaillaan
kohdennettuja kyberturvallisuusriskien arviointeja. Neuvosto toistaa, ettd
kyberturvallisuuspoikkeamien mahdollisista vaikutuksista on ddrimmaéisen tdrkedd péésti
yhteisymmarrykseen jdsenvaltioiden lisdksi myos EU:n toimielinten, elinten ja laitosten
vililla. Néin ollen neuvosto kehottaa edelld mainittuja toimijoita varmistamaan, etté
riskinarvioinnit, riskiskenaariot ja my6hemmat suositukset otetaan huomioon toimenpiteiden
ja tuen médrittelyssd ja priorisoinnissa EU:n tasolla ja tarvittaessa kansallisella tasolla. Lisdksi
neuvosto kehottaa kaikkia asiaankuuluvia toimijoita ottamaan riskiskenaariot huomioon

riskinarviointiprosesseissa ja kyberharjoitusten kehittdmisessé.
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I11.

24.

25.

Investoinnit kyberpuolustusvoimavaroihin

Neuvosto kannustaa jdsenvaltioita lisidméén investointejaan yhteentoimivien
kyberpuolustusvoimavarojen luomiseksi, yllapitamiseksi ja kehittdmiseksi edelleen. Neuvosto
tukee vapaacehtoisten sitoumusten kehittdmisti kansallisten kyberpuolustusvoimavarojen

edistimiseksi pitden mielessd muissa yhteyksissé toteutetut vastaavat toimet.

Neuvosto kehottaa jasenvaltioita ja EDAa hyodyntdmaan mahdollisuutta asettaa
voimavarojen kehittdmissuunnitelman tarkistuksen yhteydessa korkea tavoitetaso EU:n tason
yhteistyoperusteisen kyberpuolustuksen kehittdmiselle. Liséksi neuvosto kannustaa
jasenvaltioita hyodyntdmédan piivitettyjé prioriteetteja ja PRY -sitoumuksiaan, jotta ne voisivat
lisdtd osallistumistaan EU:n kyberpuolustusvoimavarojen kehittdmistd koskeviin
yhteistyohankkeisiin ja toteaa, ettd kansallisten kyberpuolustusvoimavarojen kehittdmista

tukevista EU:n tason yhteistydhankkeista on suoraa hyotya.
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26.

27.

Neuvosto on tyytyvdinen EU:n tasolla tehtdvain tutkimusyhteistyohon mahdollisten
sovellusten tutkimiseksi kehittyvien murroksellisten teknologioiden puolustukseen liittyvissi
jéarjestelmissd, ja panee merkille myos tarpeen varmistaa, ettd kyseinen teknologinen kehitys
sisdllytetddn nopeasti nykyisiin ja tuleviin voimavaroihin. Neuvosto kannustaa jdsenvaltioita ja
asianomaista toimialaa EU:ssa hyodyntdmaéén parhaalla mahdollisella tavalla yhteistyohon perustuvan
tutkimuksen mahdollisuuksia EU:n tasolla, esimerkiksi EDAn kehyksessd, kdynnissa olevia
PRY-hankkeita, kuten EU:n kyberakatemiaa ja innovaatiokeskittyméa (EU CAIH), Euroopan
puolustusrahastoa ja soveltuvin osin Horisontti Eurooppa -ohjelmaa ja Digitaalinen Eurooppa
-ohjelmaa kaksikdyttohankkeita varten. Lisdksi neuvosto on tyytyvidinen siihen, ettd
puolustusalan innovointia tukevien erityisten kehysten, erityisesti EU:n puolustusalan
innovaatiojirjestelmén ja Euroopan puolustusalan innovaatiokeskuksen, vipuvaikutusta
hyodynnetdin siviilialan spin-in-vaikutusten avulla. Neuvosto myos kannustaa Euroopan
kyberturvallisuuden tutkimus- ja osaamiskeskusta ja EDAa kehittiméén tyojérjestelyn, jolla
helpotetaan siviili-, kaksikdytto- ja puolustusteknologian prioriteetteja koskevien tietojen

jakamista henkildston kesken synergioiden luomiseksi ja padllekkdisyyksien vélttdmiseksi.

Neuvosto on tyytyvdinen komission aikomukseen laatia kriittisid kyberteknologioita koskeva
teknologian etenemissuunnitelma yhteistyossd EDAn ja Euroopan kyberturvallisuuden
tutkimus- ja osaamiskeskuksen kanssa, ndiden toimeksiantoja noudattaen, jasenvaltioiden
kanssa ja asiaankuuluvia sidosryhmid, kuten asianomaista toimialaa, kuullen;
etenemissuunnitelma tarjoaa kriittisten kyberteknologioiden tunnistamisen seké teknologisen
kehityksen ja strategisten riippuvuuksien kartoittamisen avulla keinoja riippuvuuksien
vihentdmiseksi ja EU:n strategisen riippumattomuuden ja teknologisen autonomian
tukemiseksi samalla, kun sdilytetddn avoin talous. Neuvosto toteaa, ettd kriittisid
kyberteknologioita koskeva teknologian etenemissuunnitelma voi toimia perustana EU:n
rahoitusvélineiden strategisille prioriteeteille, ja se on myos niitd koskevien yksityiskohtaisten
sddntdjen mukainen. Neuvosto muistuttaa, ettd EU:n olisi harjoitettava kunnianhimoista ja
médritietoista eurooppalaista teollisuuspolitiikkaa sellaisen kestdvén, houkuttelevan ja
kilpailukykyisen litketoimintaympériston luomiseksi, joka voi myds mahdollistaa

eurooppalaisten kyberalan toimijoiden kasvun.
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28. Neuvosto arvostaa aikomusta puuttua kyberturvallisuuden alalla vallitsevaan merkittdvédan
osaamisvajeeseen houkuttelemalla uusia ammattilaisia, niin miehid kuin naisia, antamalla
tdydennys- ja uudelleenkoulutusta seki rahoittamalla ja jarjestimélld koulutusta ja
harjoituksia kyberturvallisuustydvoiman monimuotoistamiseksi ja sen varmistamiseksi, ettd
eri sukupuolet olisivat tasapuolisemmin edustettuina siind. Neuvosto panee merkille haasteet,
joita EU:lla on kyberturvallisuuden ja kyberpuolustuksen aloilla inhimillisen pddoman
suhteen, ja panee tyytyvaisend merkille kyberturvallisuusakatemia-aloitteen, joka voi

hyodyttdd myos kyberpuolustustydvoimaa.

29. Neuvosto pyytédd jasenvaltioita vaihtamaan tietoja parhaista kdytdnndista, jotta voidaan
kouluttaa pitevid kyberturvallisuusalan ammattilaisia hyodyntden samalla sotilas-, siviili- ja
lainvalvonta-aloitteiden vilisid synergioita, ja kehottaa Euroopan turvallisuus- ja
puolustusakatemiaa harkitsemaan EDAn ja ENISAn tuella ja ndiden asiantuntemusta
hyodyntéen vaihtoehtoja parhaiden kdytantdjen vaihdon tehostamiseksi ja sotilas- ja
siviilialojen vélisten synergioiden lisddmiseksi edelleen koulutuksen ja kyberalaan liittyvien

puolustustaitojen kehittdmisen osalta.

30. Neuvosto korostaa tarkeyttd padstd yhteisymmaérrykseen kyberturvallisuushenkildston
kokoonpanosta ja tarvittavista taidoista kyberturvallisuustyomarkkinoiden puutteiden
tunnistamiseksi ja korjaamiseksi, seki tarvetta ottaa mukaan kaikki sidosryhmét, myds
jdsenvaltiot ja toimiala. Neuvosto toteaa, ettd kyberturvallisuustydmarkkinoiden seurantaa
koskevien indikaattoreiden vahvistaminen auttaisi tunnistamaan kyberturvallisuustaitotarpeet
ja kohdistamaan varoja asianmukaisesti ja edistdisi samalla toimintapoliittisiin velvoitteisiin,
erityisesti NIS 2 -direktiiviin, perustuvien velvoitteiden tdyttdmistd. Neuvosto on tyytyvéinen
ehdotukseen kyberpuolustustaitojen sertifiointikehyksesté ja pyytdd korkeaa edustajaa
Euroopan turvallisuus- ja puolustusakatemian johtajana kehittdmaén sitd yhteistyossd EUH:n,

komission ja jdsenvaltioiden kanssa siviilialoitteita hyodyntamalla.
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IV.

31.

32.

Toiminta kumppanien kanssa yhteisten haasteiden ratkaisemiseksi

Neuvosto kehottaa korkeaa edustajaa ja komissiota vahvistamaan ja edistimééin yhteistyotdan
ja tutkimaan molempia osapuolia hyodyttavid ja radtiloityja kumppanuuksia
kyberpuolustuspolitiikan alalla, mukaan lukien kyberpuolustusvoimavarojen kehittiminen
Euroopan rauhanrahaston kautta. Téta varten kyberpuolustus olisi sisédllytettdvd EU:n
kybervuoropuheluihin ja -kuulemisiin sekd kumppaneiden kanssa kdytéviin turvallisuutta ja
puolustusta koskeviin yleisiin kuulemisiin. Liséksi olisi tehostettava vuoropuhelua ja
yhteistyotd yksityisen sektorin kanssa. Neuvosto korostaa, ettid kyberturvallisuusstandardeja ja
-sertifiointia koskeva kansainvélinen yhteisty0 toisi lisdarvoa Euroopan teollisuudelle. Ndin
ollen se on tyytyvdinen komission sitoumukseen tehdé kyberpuolustuksesta olennainen osa

EU:n kybervuoropuhelua kolmansien maiden ja kansainvélisten jirjestdjen kanssa.

Neuvosto korostaa kansainvilisen yhteistyon merkitysté, jotta voidaan ehkéisti tai vihentda
konfliktien riskid kybertoimintaympéristossé, erityisesti kehittdmalld edelleen ja ottamalla
kayttoon luottamusta lisddvid toimia alueellisella ja kansainvéliselld tasolla, myos YK:ssa, ja
kannustamalla edelleen kéyttim&én olemassa olevia luottamusta lisddvid toimia esimerkiksi
Euroopan turvallisuus- ja yhteistydjarjeston (Etyj) puitteissa, myos kansainvélisten
jannitteiden vallitessa.

EU ja sen jdsenvaltiot muistuttavat, ettd voimassa olevaa kansainvilistd oikeutta sovelletaan
kybertoimintaymparistoon, ja korostavat, ettd on tarkedd jatkaa toimia valtion vastuullista
toimintaa koskevan YK:n kehyksen ylldpitimiseksi ja edistimiseksi ja sen tdytdntoonpanon
tukemiseksi muun muassa laatimalla toimintaohjelma valtion vastuullisen toiminnan

edistimiseksi kybertoimintaympéristossa.
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33.

EU:n ja Naton yhteistyotd koskevien yhteisten julistusten mukaisesti neuvosto kehottaa
korkeaa edustajaa, myos hidnen toimiessaan EDAn johtajana, ja komissiota edelleen
vahvistamaan, syventdméén ja laajentamaan kyberalan kumppanuutta Naton kanssa
noudattaen kaikilta osin osallistavuuden, vastavuoroisuuden, keskindisen avoimuuden ja
lapindkyvyyden periaatteita sekd molempien organisaatioiden paatoksenteon
riippumattomuutta. Neuvosto ottaa huomioon tarpeen varmistaa tdydentavit ja koordinoidut
toimet, joihin Natoon kuulumattomat jasenvaltiot osallistuvat mahdollisimman kattavasti, ja
valttdd tarpeettomia pédllekkéisyyksid, ja kehottaa samalla luomaan asiaankuuluvilla tasoilla
yhteyksid EU:n ja Naton vilille koulutusta, tilannetietoisuutta, harjoituksia ja tutkimus- ja
kehitystyon foorumeja varten ja pyrkiméén mahdollisiin synergioihin kansallisten
kyberpuolustusvoimavarojen kehittdmistd koskevien vapaaehtoisten sitoumusten ja
kriisinhallintakehysten vélilld, kriittisen infrastruktuurin suojaamiseen ja tilannetietoisuutta
koskevan tietojenvaihdon tehostamiseen, koordinoituihin toimiin haitallisia kybertoimia
vastaan sekd valmiuksien kehittdmiseen kolmansissa maissa. Tdhén siséltyy tekninen
jérjestely Naton NCIRC-yksikon (Computer Incident Response Capability) ja EU:n
toimielinten, elinten ja virastojen tietotekniikan kriisiryhmin (CERT-EU) vililld seki

tehostettu poliittinen vuoropuhelu kyberpuolustuskysymyksisti kaikilla tasoilla.
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Lopuksi

34. EU:n kyberpuolustuspolitiikasta annettujen neuvoston paitelmien pohjalta neuvosto kehottaa
korkeaa edustajaa ja komissiota laatimaan jasenvaltioiden hyviksyttdvéksi kyseisen politiikan
taytdntdonpanosuunnitelman vuoden 2023 toiseen neljannekseen mennessa. Lisdksi neuvosto
kehottaa jdsenvaltioita ilmoittamaan vapaaehtoisesti kyberpuolustukseen liittyvét tavoitteensa
ja toimensa osana EU:n kyberpuolustuspolitiikkaa ja hyodyntimaén tdysiméaraisesti
oikeudellisesti sitomattomia vapaaehtoispohjalta sovellettavia suosituksia ja sitoumuksia
kansallisten ja monikansallisten kyberpuolustustoimiensa tehostamiseksi, jotta voidaan
maksimoida niiden vaikutukset EU:n tasolla. Korkeaa edustajaa, komissiota ja jisenvaltioita
pyydetdédn keskustelemaan vuosittain yhteisen tiedonannon ja sen osa-alueiden
taytdntdonpanosuunnitelman edistymisestd ja raportoimaan siitd ensimmaisen kerran vuoden

2024 toiseen neljannekseen mennessa.
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