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Teema: Ndukogu jareldused ELi kuberkaitsepoliitika kohta

Delegatsioonidele edastatakse ELi kiiberkaitsepoliitikat kdsitlevad ndukogu jareldused, mis voeti

vastu 22. mail 2023 toimunud ndukogu istungil.
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Noukogu jiareldused ELi kiiberkaitsepoliitika kohta

1.  Noukogu tervitab ELi kiiberkaitsepoliitikat késitlevat ambitsioonikat {ihisteatist, mis tugineb
2014. aasta kiiberkaitsepoliitika raamistikule ja selle 2018. aastal ajakohastatud versioonile
ning mille eesmirk on suurendada veelgi investeeringuid meie moodsatesse ja
koostalitlusvdoimelistesse relvajoududesse, eesrindlikesse tehnoloogiatesse ja tipptasemel
kiiberkaitsevdoimesse ning tugevdada partnerlusi iihiste probleemide lahendamiseks.
Kiiberruumist on saanud strateegilise konkurentsi valdkond ja seda ajal, mil sdltuvus
digitehnoloogiast iiha kasvab. Seetottu on oluline sdilitada avatud, vaba, stabiilne ja turvaline
kiiberruum. Selliste kiiberoperatsioonide kasutamine, mis on vdimaldanud ja toetanud
Venemaa provotseerimata ja pohjendamatut agressioonisdda Ukraina vastu, mdjutab
iilemaailmset stabiilsust ja julgeolekut, kéitkeb endas markimisvdirset eskaleerumise ohtu
ning suurendab juba niigi mérkimisvéérset pahatahtliku kiibertegevuse kasvu, mis on

viimastel aastatel viljaspool relvakonflikte ilmnenud.

2. Sdda Ukrainas on loonud uue strateegilise konteksti ning kinnitanud, et EL, selle litkmesriigid
ja nende partnerid peavad veelgi tugevdama ELi kiiberohtudele vastupanu voimet ning
suurendama oma tihist kiiberjulgeolekut ja kiiberkaitset pahatahtliku kéitumise ja agressiooni
eest kiiberruumis. Eelmainitud tihisteatis ELi kiiberkaitsepoliitika kohta annab mérku meie
kindlameelsusest votta koheseid ja pikaajalisi meetmeid, et tagada kiiberruumis
tegutsemisvabadus ja reageerimine ohusubjektidele, kes iiritavad nditeks tungida ELi ja tema
partnerite vOorgu- ja infosiisteemidesse voi neid hdirida voi hivitada. Konealune tihisteatis
taiendab ELi kiiberjulgeoleku strateegiat ja on kooskdlas strateegilise kompassiga ning
kujutab endast olulist edasiminekut kogu spektrit katva ldhenemisviisi poole, mida EL
rakendab kiiberruumialase vastupanuvdime, reageerimise, konfliktide ennetamise, koostoo ja
stabiilsuse suhtes. Sellega seoses rohutab noukogu, et EL, selle litkmesriigid ja nende
partnerid peavad reageerima asjakohasel ja sidusal viisil, ning jaib {ihtlasi ootama ELi
kiiberdiplomaatia meetmete kogumi rakendussuuniste ldbivaatamist, mis on jarjekordne

oluline samm ELi turvaoleku arengus kiibervaldkonnas.
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Noukogu rohutab, et hiljutised kiiberriinded Euroopa elutdhtsa taristu vastu, kiiresti arenev
kiiberohtude keskkond ja tehnoloogia arengu kiire tempo nditavad samuti, et tsiviil- ja
sojandusvaldkonna vahelist koordineerimist ja koost6od on vaja tdohustada, ning seejuures
toonitab, et tsiviil- ja militaarkogukondade vahel puudub hierarhia.

ELi kiiberkaitsepoliitika vdoimaldab ELil ja selle liikkmesriikidel suurendada oma kaitse-,
avastamis-, turbe- ja heidutusvoimet, kasutades sobival viisil koiki tsiviil- ja sdjalistele
kogukondadele kittesaadavaid kaitsevoimalusi ELi laiema julgeoleku ja kaitse tagamiseks
kooskdlas rahvusvahelise digusega, sealhulgas inimdigustealase digusega ja rahvusvahelise

humanitaardigusega.

Kuigi riiklik julgeolek, sealhulgas kiibervaldkonnas, jdéb iga litkmesriigi ainupddevusse, nagu
on margitud ELi lepingu artikli 4 1dikes 2, réhutab ndukogu siiski, et on vaja teha ulatuslikke
investeeringuid nii individuaalselt kui ka koost60s, et tugevdada vastupanuvdimet ja asuda
kasutama kiiberkaitsevdimalusi kogu nende spektri ulatuses ning rakendada ELi
koostooraamistikke ja finantsstiimuleid. Noukogu rohutab, et on vaja veelgi tugevdada
litkmesriikide ning ELi institutsioonide, organite ja asutuste tegevust, kaitsmaks liitu, meie
kodanikke, ELi institutsioone, organeid ja asutusi ning UJKP missioone ja operatsioone
kiiberruumis. Lisaks toonitab ndukogu, et kiiberruumis on oluline tagada ELi
vastupanuvdime, arendades kiiberkaitsevoimet ja tdhustades koostodd usaldusviairse

erasektori 0kosiisteemiga.
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Uhine tegutsemine tugevama kiiberkaitse nimel

Noukogu kordab, et jarkjarguline, ldbipaistev ja kaasav protsess on oluline usalduse
suurendamiseks, mis on omakorda hiddavajalik ELi kiiberturvalisuse kriisireguleerimise
raamistiku edasiarendamiseks, mida tuleb teha kooskdlas ndukogus vélja tootatud
kiiberkriiside ohjamise tegevuskavaga. Noukogu kordab, et meil on vaja jéitkata enda
kiiberriinnetealase kaitse-, avastamis-, turbe- ja heidutusvoime suurendamist
olukorrateadlikkuse parandamise, suutlikkuse suurendamise, voimete arendamise, koolituste
ja Oppuste korraldamise ja vastupanuvdime tugevdamise kaudu ning reageerides
kindlameelselt koigi asjakohaste vahendite abil ELi, selle liikmesriikide, ELi institutsioonide,
organite ja asutuste ning UJKP missioonide ja operatsioonide vastu korraldatud
kiiberriinnetele. Seejuures julgustab ndukogu korget esindajat ja komisjoni vihendama
kiibervaldkonnas keerukust, viltima tarbetut dubleerimist ning tagama koostoo ja koostoime
olemasolevate algatustega. On tarvis tugevdada koost6dd ja koordineerimist kiiberkaitses
osalejate vahel ELis ja litkmesriikides, sdjandus- ja tsiviilvaldkonna kiiberkogukondade vahel
ning avaliku ja usaldusvéirse erasektori 6kosiisteemi vahel. Sellega seoses julgustatakse
litkmesriike veelgi uurima ja tugevdama tsiviil- ja sdjandusvaldkonna riiklikke
koordineerimismehhanisme, hdlbustama {ihist vabatahtlikku teabevahetust, jagama saadud
kogemusi, aitama kaasa koostalitlusstandardite viljatodtamisele ning teostama riskihindamisi
ja koostama riskistsenaariume, samuti korraldama iithisdppusi eelkdige Euroopa tasandil,
jargides téielikult ndudeid, mis on sitestatud direktiivis, mis kdsitleb meetmeid, millega

tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus (kiiberturvalisuse 2. direktiiv).
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6.  Tunnustades joupingutusi suurendada veelgi liidu vastupanuvdimet suurendamiseks
kiiberturvalisuse 2. direktiivi ja elutéhtsa teenuse osutajate toimepidevuse direktiivi abil,
kordab ndukogu oma soovitust rakendada elutéhtsa taristu toimepidavuse tugevdamiseks kogu
ELi hdlmavat kooskdlastatud 1dhenemisviisi!. Ndukogu kutsub iiles votma meetmeid
elutdhtsa teenuse osutajate, taristu ning digitoodete ja -teenuste vastupidavuse edasiseks
suurendamiseks, mérkides samas, et kiiberturvalisuse 2. direktiivi nduetekohane rakendamine
on jétkuvalt kdige olulisem samm. Kuigi see kuulub peamiselt tsiviilvaldkonna
vastutusalasse, aitab see kaasa ka kiiberkaitse tugevdamisele. Sellega seoses julgustatakse ELi
institutsioone, organeid ja asutusi ning liikmesriike toetama uute ja olemasolevate ELi
koordineerimismehhanismide, riskihindamiste ja stsenaariumide, {ihise vabatahtliku
teabevahetuse ja dppuste edasiarendamist ja rakendamist viisil, mis annab lisavéartust ja

hoiab &dra olemasolevate algatuste tarbetu dubleerimise.

7. Selleks et veelgi suurendada usaldust, tugevdada koostddd ja holbustada digeaegset
teabevahetust kaitsesiisteeme mdjutavate oluliste ja ulatuslike kiiberintsidentide kohta,
tervitab ndukogu algatust arendada edasi ELi kiiberviejuhatuste iilemate konverentsi, mille
korraldab iga ELi ndukogu eesistujariik Euroopa Kaitseagentuuri toetusel ja Euroopa
vilisteenistuse osalusel. Noukogu julgustab kdiki liikmesriike nendel kohtumistel osalema.
Tugevdamaks ELi vastupanuvdimet ulatuslike kiiberintsidentide suhtes, kutsub ndukogu ELi
kiiberkriisi kontaktasutuste vorgustikku (EU-CyCLONe) ja ELi kiiberviejuhatuste iilemate
konverentsi iiles tegema kindlaks voimalikud viisid koost66 korraldamiseks ning tihisest

sojalisest ja tsiviilperspektiivist kasu saamiseks.

1 Ettepanek: ndukogu soovitus, milles késitletakse liidu kooskdlastatud 1dhenemisviisi
elutdhtsa taristu vastupidavuse tugevdamisele (COM/2022/551).
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Selleks et edendada joulisemat ja koordineeritumat reageerimist ELi tasandil, tervitab
noukogu ELi sojaliste infoturbeintsidentidega tegelevate riihmade operatiivvorgustiku
(MICNET) loomist ja jddb ootama selle esialgse operatsioonivoime saavutamist 2024. aasta
keskpaigaks, et tohustada osalevate liikmesriikide vahelist tehnilise teabe jagamist
kaitsesiisteeme mdjutavate kiiberintsidentide kohta. Noukogu julgustab kdiki litkmesriike
MICNETis osalema, et tagada vorgustiku hea toimivus. Lisaks kutsub ndukogu litkmesriike
iiles tuginema kiiberturbe intsidentide lahendamise tiksuste (CSIRT) vorgustikust saadud
kogemustele ning kutsub tungivalt iiles looma sobival ajal nende kahe vorgustiku vahele
héstitoimiva koostdo ja koordineerimise mehhanismi, vottes tdielikult arvesse iga liksuse

juhtimismehhanisme ja iilesehitust.

Vottes arvesse riiklike ja valitsusvéliste osalejate pahatahtliku kiibertegevuse kasvu ELi
UJKP missioonidel ja operatsioonidel, kutsub ndukogu ELi ja selle liikmesriike {iles
tugevdama oma suutlikkust kaitsta UJKP missioone ja operatsioone ning tagada nende
julgeolek. Sellega seoses tervitab ndukogu eesmirke edendada veelgi ELi sojaliste vOrgustike
ja struktuuride kaitset kooskdlas muu hulgas ELi sdjalise visiooniga ja strateegiaga

kiiberruumi kui tegevusvaldkonna jaoks?.

2

EEAS(2021) 706 REVA4.
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10. Noukogu kordab oma 2022. aasta mai jareldusi® ja vajadust investeerida ELi lepingu artikli 42
16ikes 7 ning ELi toimimise lepingu artiklis 222 esitatud solidaarsusklausli kohasesse
vastastikusesse abisse. Noukogu réhutab, et on oluline veelgi siivendada ELi ja selle
litkmesriikide tihist arusaama artikli 42 16ike 7 rakendamisest, sealhulgas kiiberriindega
seotud keerukates olukordades, kooskdlas asjakohaste rahvusvahelises diguses sitestatud
pohimdtetega. Noukogu tervitab voimalust, et kiiberriinde korral saab liikmesriik voi saavad
litkkmesriigid selgesonalise taotluse esitamisel ELilt toetust, ilma et see piiraks teatavate

litkkmesriikide julgeoleku- ja kaitsepoliitika eripéra.

11. Noukogu toonitab, et alaliste struktureeritud koost66 (PESCO) kiiberturbe
kiirreageerimisrithmade ja kiiberjulgeolekualase vastastikuse abi projekti raames on tehtud
edusamme ning ndukogu on valmis tegutsema taotluse korral litkmesriikide ja ELi vajaduste
rahuldamise nimel, et toetada UJKP missioone ja operatsioone ning abistada ELi partnereid.
Noukogu tervitab PESCO kiiberturbe kiirreageerimisrithmade suutlikkuse, riiklike kiiberturbe
reageerimisrithmade ja asjakohastel juhtudel tdiendavate intsidentidele reageerimise liksuste
edasiarendamist, nditeks hiibriidohtudega tegelevate kiirreageerimisrithmade loomist, nagu on
ette ndhtud strateegilises kompassis, sealhulgas edendades nende koordineerimist ja koostood

ELi tasandil.

Noukogu jéreldused Euroopa Liidu kiibervaldkonna positsiooni arendamise kohta
(23. mai 2022, dok 9364/22).
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12.

13.

Noukogu tervitab PESCO kiiber- ja teabevaldkonna koordinatsioonikeskuse (CIDCC) t66d,
mille eesmérk on pakkuda sdjalist voimet koguda ja analiilisida {ihise operatiiv-kiiberpildi
jaoks olulist teavet. Lisaks tervitab noukogu ettepanekut integreerida see kontseptsioonitdend
(kui keskus osutub edukaks teabekoordineerimiskeskuseks) alates 2025. aastast ELi
kiiberkaitse koordineerimiskeskusesse (EUCDCC), et tdhustada koordineerimist ja
olukorrateadlikkust, eelkdige ELi UJKP missioonide ja operatsioonide iilemate puhul, ning
ELi laiema juhtimise {ihendstruktuuri tugevdamist. Noukogu kutsub korget esindajat iiles
esitama kontseptsiooni ja tegevuskava EUCDCC loomiseks, tuginedes sarnastelt
rahvusvahelistelt liksustelt saadud kogemustele, tehes kindlaks vajalikud ressursid, véltides
tarbetut dubleerimist ja piilides saavutada vastastikuse tdiendavuse laiema ELi

kiiberturvalisuse raamistikuga.

Noukogu tdstab esile kiiberohtude ja -tegevuse alase strateegilise luurekoostdo téhtsust ning
kutsub litkmesriike iiles jitkama oma péadevate asutuste kaudu panustamist ELi luure- ja
situatsioonikeskuse, Euroopa Liidu sdjalise staabi luuredirektoraadi ning litkmesriikide t66sse
iihtse luureandmete analiilisivoime (SIAC) raames. Lisaks tdstab ndukogu esile tdsiasja, et on
oluline tugevdada meie kiiberluurealast suutlikkust, parandamaks meie kiiberkerksust ja
reageerimist ning toetamaks tulemuslikult meie UJKP tsiviil- ja sjalisi missioone ja
operatsioone, samuti meie relvajoude ja STACi suutlikkust kiibervaldkonnas, tuginedes

litkkmesriikide vabatahtlikele luurealastele panustele, piiramata seejuures nende padevust.
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14.  Noukogu votab teadmiseks Euroopa Komisjoni kiiberolukorra ja -analiiiisi keskuse, mille
eesmirk on suurendada komisjoni olukorrateadlikkust. Noukogu rohutab, et selle keskuse ja
teiste ELi institutsioonide, organite ja asutuste, eelkdige Euroopa Liidu Kiiberturvalisuse
Ameti (ENISA) ja Euroopa Liidu institutsioonide, organite ja asutuste infoturbeintsidentidega
tegeleva rithma (CERT-EU) vahel on oluline tagada vastastikku kasulik koost66. Noukogu
toonitab, et olukorrateadlikkuse arendamisel on oluline tagada tihe koost6d ELi
koostoovorgustikega ning austada konfidentsiaalsust. Ndukogu mairgib, et on vaja tugevdada
ithist olukorrateadlikkust ELi tasandil ja arendada edasi ELi kiiberturvalisuse

kriisireguleerimise raamistikku, véltides samal ajal joupingutuste tarbetut dubleerimist.

15. Noukogu tuletab meelde, et kiibervaldkonna dpe, koolitused ja dppused on valmisoleku ja
tulemuslikkuse tagamiseks iiliolulised, ning tervitab riiklikku tegevust, samuti tegevust, mida
EL korraldab Euroopa Julgeoleku- ja Kaitsekolledzi (ESDC), Euroopa Kaitseagentuuri,
ENISA ja kdimasolevate PESCO projektide kaudu, nagu kiiberharjutusviljade liidud ning ELi
kiiberakadeemia ja innovatsioonikeskus (CAIH). Nende joupingutuste edasiseks
tohustamiseks jadb ndukogu ootama kiiberkaitsedppuste slinkroniseerimiseks ja toetamiseks
Euroopa Kaitseagentuuri raamprojekti CyDef-X loomist. Noukogu julgustab Euroopa
Kaitseagentuuri uurima tihedas koostdos litkmesriikide ja Euroopa vilisteenistusega, kuidas
CyDef-X saaks veelgi toetada selliseid oppusi nagu CYBER PHALANX, sealhulgas ELi
lepingu artikli 42 15ike 7 kohase vastastikuse abi alaseid ja ELi toimimise lepingu artikli 222
kohase solidaarsusklausli alaseid dppusi, ning komisjoni ja ENISAga sama kiisimust
tsiviilvaldkonna dppuste osas. Lisaks julgustab ndukogu CyDef-Xis kasutama ja edasi
arendama olemasolevaid kiiberkaitse testimis- ja dppuste keskkondi, nditeks
kiiberharjutusvéljade liite. Noukogu toonitab, et kiiberkriisi korral kiire ja tdhusa
otsustusprotsessi tagamiseks on oluline korraldada litkmesriikide otsustustasandi jaoks

korrapéraseid lauadppusi.

9618/23 rav/mpk 9
RELEX.5 ET



16.

17.

IIL.

18.

Noukogu votab teadmiseks kiibersolidaarsuse médruse ettepaneku ning kavatsuse suurendada
ELis kiiberohtude ja -intsidentide avastamise ja neile reageerimise suutlikkust. Noukogu
toonitab, et selle valdkonna ettepanekud saavad olla tulemuslikud ainult siis, kui need on
kooskdlas litkmesriikide kriisiohjeraamistike ja vajadustega. Noukogu toonitab, et elutidhtsat
taristut on oluline vdimalike ndrkade kohtade suhtes testida, kui seda peetakse kasulikuks,

riikliku paddevuse raames, vottes arvesse kéttesaadavaid ELi riskihinnanguid.

Noukogu votab teadmiseks komisjoni ettepaneku luua kiiberhddaolukorra mehhanism, mis
voiks toetada usaldusviirsete erasektori teenuseosutajate pakutavate kiiberturvalisuse teenuste
kittesaadavust, et aidata taotluse korral liikkmesriike ulatuslikele kiiberturvalisuse
intsidentidele reageerimisel, ning toonitab samal ajal, et Euroopa kiiberturvalisuse to0stust,
mis on kdnealuse mehhanismi toimimise oluline alustala, on vaja kiiberturvalisuse valdkonna
toostuse, tehnoloogia ja teadusuuringute Euroopa padevuskeskuse (ECCC) abiga laiendada.

Noukogu toonitab iga liikmesriigi keskset rolli oma vajaduste seiramisel ja hindamisel.

ELi kaitseokosiisteemi kindlustamine

Noukogu tuletab meelde, et on julgustanud litkmesriike arendama edasi oma suutlikkust
korraldada kiiberkaitseoperatsioone, sealhulgas asjakohasel juhul ennetavaid kaitsemeetmeid
kiiberriinnete eest kaitsmiseks, kiiberriinnete avastamiseks, kiiberriinnete vastu turvamiseks ja
kiiberriinnetevastaseks heidutuseks. Vottes arvesse, et kiiberturvalisuse 2. direktiivi ei
kohaldata kaitsevaldkonnas tegutsevate avalike haldusiiksuste suhtes, kutsub ndukogu
Euroopa Kaitseagentuuri iiles aitama liikmesriikidel to6tada komisjoni ja asjakohasel juhul
Euroopa vilisteenistuse toetusel vélja diguslikult mittesiduvad vabatahtlikud soovitused, mis
on inspireeritud kiiberturvalisuse 2. direktiivist, et suurendada kiiberturvalisust
kaitsevaldkonnas, ning kutsub kdiki litkmesriike iiles sellealastes joupingutustes aktiivselt
osalema. Nimetatud soovitustes tuleks silmas pidada muudes raamistikes ette voetud

sarnaseid joupingutusi.
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19.

20.

Strateegilises kompassis tunnistatakse, et ELi tegutsemisvoime soltub tema voimest
vihendada oma strateegilist soltuvust kiiberkaitsevoime ja tarneahelate osas ning arendada
eesrindlikke kiiberkaitsetehnoloogiaid ja omandada téielikult selliste tehnoloogiate kasutamise
oskused. See holmab Euroopa kaitsesektori tehnoloogilise ja todstusliku baasi (EDTIB)
tugevdamist kogu ELis, samuti ELi voimekust teha sarnaselt meelestatud partneritega kogu
maailmas vastastikkusel pohinevat koostodd, et tagada vastastikune kasu. Seetottu kutsub
ndukogu kiiberturvalisuse ja kiiberkaitse to0stusharusid iiles tegema tihedat koostdod, et luua
koostoimet eesmargiga arendada vilja ja tagada kogu spektrit kattev kiiberkaitsevoime.
Noukogu kutsub komisjoni iiles toetama tihedas koostoos ECCCga asjakohastel juhtudel
veelgi rohkem tugeva, paindliku, iileilmselt konkurentsivdoimelise ja uuendusliku Euroopa
kiiberkaitse to0stusliku ja tehnoloogilise baasi, sealhulgas viikeste ja keskmise suurusega

ettevotjate (VKEd) arendamist tdiendavate investeeringute ja poliitikameetmete abil.

Vottes arvesse kiiberkaitsevoimealase koostalitlusvdoime ja tihtsuse tdhtsust, sealhulgas seoses
jargmise pdlvkonna kiiberkaitsevdime iihise véljaarendamisega, kutsub ndukogu Euroopa
Kaitseagentuuri ja ELi sOjalist staapi iiles tootama vélja ELi kiiberkaitsevaldkonna
koostalitlusvoime nduded, mis tugineksid olemasolevatele pohimdtetele, protsessidele ja
standarditele, mis on kehtestatud eelkdige Pohja-Atlandi Lepingu Organisatsiooni (NATO)
raamistikus, ning oleksid nendega kooskdlas. Lisaks kutsub ndukogu litkmesriike iiles uurima
Euroopa kaitsestandardite komitee raames, kas kaitsesiisteemide jaoks voiks olla tarvis
konkreetseid vabatahtlikke standardeid, tehes seda tihedas koostdos koigi asjaomaste
sidusriihmadega, sealhulgas asjakohastel juhtudel Euroopa standardiorganisatsioonide ja

NATOga.
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22.

23.

Noukogu tervitab komisjoni joupingutusi esitada kava olemasolevate standardite kasutamise
edendamiseks tsiviilvaldkonna kiiberturvalisuse ja kiiberkaitse rakendustes, samuti uute
vabatahtlike standardite véljatodtamist. Noukogu rohutab, et kiiberturvalisuse ja kiiberkaitse
standardid on vaja asjakohastel juhtudel iihtlustada. Noukogu tunnistab, et sellised
vabatahtlikud standardid vdivad ELi kiiberturvalisuse ja kiiberkaitse todstusharude jaoks olla
kasulikud, ning kutsub tsiviil- ja kaitsevaldkonna standardimisasutusi tiles tegema omavahel

tthedamat koosto6d.

Noukogu kutsub iiles todtama kiiresti vélja soovitused, mis pdohinevad komisjoni ja
asjaomaste institutsioonide teostatud kiibervaldkonnas olemasolevate turvalise side vahendite
kaardistamisel. Vdimaluse korral tuleks soovitused viia kooskdlla olemasolevate
teabevahetuse algatustega ning votta arvesse ka riske, mida kujunemisjirgus ja murrangulised

tehnoloogiad pdhjustavad praegustele kriipteerimismeetoditele.

Noukogu tervitab ka esialgset t66d, mis on ette voetud riskihindamise ja -stsenaariumide
asjus, mille viljatodtamisega komisjon, kdrge esindaja ning vorgu- ja infoturbe koostodriihm
tegelevad ndukogu taotlusel esmalt seoses energeetika- ja telekommunikatsioonisektoriga.
Noukogu teadvustab, et ettevalmistamisel on ka sihiparased ELi sidetaristu ja -vorkude
kiiberturvalisuse riskihindamised. Noukogu kordab, et on ddrmiselt oluline, et nii litkmesriigid
kui ka ELi institutsioonid, organid ja asutused saaksid kiiberintsidentide vdimalikest mdjudest
aru ithtemoodi. Seetdttu kutsub ndukogu eespool nimetatud osalejaid iiles tagama, et ELi ja
asjakohasel juhul riiklikul tasandil voetaks meetmete ja toetuse kindlaksméédramisel ja
prioriseerimisel arvesse riskihindamisi ja -stsenaariume ning neist johtuvaid soovitusi. Lisaks
kutsub ndukogu kdiki asjaomaseid osalejaid iiles votma riskistsenaariume arvesse nii

riskihindamisprotsessides kui ka kiiberdppuste kavandamisel.
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III. Investeeringud kiiberkaitsevoimesse

24. Noukogu julgustab liikmesriike suurendama oma investeeringuid koostalitlusvoimelise
kiiberkaitsevdoime loomiseks, séilitamiseks ja edasiarendamiseks. Noukogu toetab
vabatahtlike kohustuste viljatootamist litkmesriikide kiiberkaitsevdime edasiarendamiseks,

mille juures voetakse arvesse teistes raamistikes ette voetud sarnaseid joupingutusi.

25. Noukogu kutsub litkmesriike ja Euroopa Kaitseagentuuri iiles kasutama voimearendusplaani
labivaatamise voimalust, et seada ELi tasandi koostodpdhise kiiberkaitse arendamiseks
korged eesmérgid. Lisaks julgustab ndukogu liikmesriike tuginema ajakohastatud
prioriteetidele ja oma PESCO raames voetud kohustustele suurendada oma osalemist ELi
kiiberkaitsevdime arendamise koostodprojektides, tunnistades, et ELi tasandi

koostdoprojektid aitavad otseselt toetada riikliku kiiberkaitsevoime arendamist.
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26.

27.

Noukogu tervitab teadusalast ELil tasandil tehtavat koost6dd, et uurida kujunemisjérgus ja
murranguliste tehnoloogiate vdimalikke rakendusi kaitsealastes siisteemides, ning méargib ka
vajadust tagada, et sellised edasiminekud tehnoloogias 16imitaks kiiresti olemasolevatesse ja
tulevastesse voimetesse. Noukogu julgustab liikmesriike ja ELi to0stussektorit kasutama parimal
viisil dra véimalusi ELi tasandil teadusalase koost6o tegemiseks, nditeks Euroopa Kaitseagentuuri
raamistikus, kdimasolevates PESCO projektides, nagu ELi kiiberakadeemia ja innovatsioonikeskus
(CAIH), ning Euroopa Kaitsefondi ja asjakohastel juhtudel programmi ,,Euroopa horisont* ja
programmi ,,Digitaalne Euroopa‘ raames kahesuguse kasutusega projektide jaoks. Lisaks tervitab
ndukogu sihtotstarbeliste raamistike, eelkdige ELi kaitseinnovatsiooni kava ja Euroopa
kaitseinnovatsiooni keskuse rakendamist kaitsealase innovatsiooni toetamiseks
tsiviilvaldkonna spin-in’e kasutades. Lisaks julgustab ndukogu ECCCd ja Euroopa
Kaitseagentuuri tootama vélja tookorra, millega holbustada asjaomaste tootajate vahel teabe
vahetamist tsiviilkasutuse, kahesuguse kasutusega kaupade ja kaitsetehnoloogia prioriteetide

kohta, et luua koostoimet ja véltida dubleerimist.

Noukogu tervitab komisjoni kavatsust tootada koostoos Euroopa Kaitseagentuuri ja ECCCga
nende vastavate volituste kohaselt, koostoos litkmesriikidega ja konsulteerides asjaomaste
sidusrithmadega, nditeks to0stuse esindajatega, vilja elutdhtsa kiibertehnoloogia tegevuskava,
mis tdnu elutdhtsate kiibertehnoloogiate ning kindlakstegemisele ning tehnoloogiate arengu ja
strateegiliste soltuvuste kaardistamisele loob vdimalusi nende sdltuvuste vahendamiseks ning
seega toetab ELi strateegilist autonoomiat ja tehnoloogilist suverdénsust, sdilitades samal ajal
avatud majanduse. Noukogu maérgib, et elutdhtsa kiibertehnoloogia tegevuskava vdib anda
teavet ELi rahastamisvahendite osas strateegiliste prioriteetide seadmiseks, olles samal ajal
kooskolas nende jaoks kehtiva korraga. Noukogu tuletab meelde, et EL peaks ellu viima
ambitsioonikat ja joulist Euroopa toostuspoliitikat, et luua kestlik, atraktiivne ja
konkurentsivoimeline ettevotluskeskkond, mis vib samuti voimaldada Euroopa tiksustel

kiibervaldkonnas kasvada.
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28.

29.

30.

Noukogu hindab korgelt kavatsust tegeleda kiiberturvalisuse oskuste méarkimisvéérse
nappusega, meelitades ligi uusi spetsialiste, sealhulgas naisi, toetades tdiendopet ja imberdpet
ning investeerides koolitustesse ja Oppustesse ning korraldades koolitusi ja dppusi, et luua
mitmekesine ja kaasav kiibervaldkonna tootajaskond. Tunnistades ELi ees seisvaid probleeme
seoses inimkapitaliga kiiberturvalisuse ja kiiberkaitse valdkonnas, tervitab ndoukogu

kiiberturvalisusoskuste akadeemia algatust, mis v3ib olla kasulik ka kiiberkaitsetootajatele.

Noukogu kutsub litkmesriike iiles vahetama teavet parimate tavade kohta, et Opetada vilja
kvalifitseeritud kiiberturvalisuse spetsialiste, voimendades siinergiat sodjaliste, tsiviil- ja
diguskaitsealgatuste vahel, ning kutsub ESDCd iiles kaaluma Euroopa Kaitseagentuuri ja
ENISA abiga vdimalusi, kuidas tdhustada parimate tavade vahetamist ja luua tiiendavat
koostoimet sdjaliste ja tsiviilvaldkondade vahel seoses koolitamisega ja kiibervaldkonna

kaitseoskuste arendamisega.

Noukogu toonitab, et kiiberturvalisuse to6turul esinevate puudujdédkide kindlakstegemiseks ja
nendega tegelemiseks on oluline omada kiiberturvalisuse t66j0u koosseisust ja asjaomastest
oskustest iihtset arusaama ning et on vaja suhelda koigi sidusriihmadega, sealhulgas
litkmesriikidega ja to0stuse esindajatega. Noukogu tunnistab, et kiiberturvalisuse todturu
seiramiseks niitajate kehtestamine aitaks teha kindlaks kiiberturvalisuse valdkonna oskustega
seotud vajadused ja suunata rahalisi vahendeid asjakohasel viisil, andes samal ajal panuse
poliitikaga seotud, eelkdige kiiberturvalisuse 2. direktiivist tulenevate kohustuste tditmisse.
Noukogu tervitab ettepanekut kiiberkaitseoskuste sertifitseerimise raamistiku kohta ning
kutsub korget esindajat iiles arendama seda ESDC juhi ametikohustuste raames koostdds

Euroopa vilisteenistuse, komisjoni ja litkmesriikidega tsiviilalgatuste toel.
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IV. Partner iihiste probleemide lahendamisel

31. Noukogu kutsub korget esindajat ja komisjoni iiles tugevdama ja edendama oma koost6od
ning uurima vastastikku kasulikke ja kohandatud partnerlusi kiiberkaitsepoliitika valdkonnas,
sealhulgas Euroopa rahutagamisrahastu kaudu kiiberkaitsealase suutlikkuse suurendamise
valdkonnas. Selleks tuleks kiiberkaitse teema lisada ELi kiibervaldkonna dialoogidesse ja
konsultatsioonidesse, partneritega peetavatesse iildistesse julgeoleku- ja kaitsealastesse
konsultatsioonidesse. Lisaks tuleks tohustada dialoogi ja koost6od erasektoriga. Noukogu
toonitab, et rahvusvaheline koost66 kiiberturvalisuse standardite ja sertifitseerimise
valdkonnas annaks Euroopa toostusele lisavédrtust. Seetdttu tervitab ndukogu komisjoni
voetud kohustust muuta see ELi ning kolmandate riikide ja rahvusvaheliste organisatsioonide

vaheliste kiibervaldkonda késitlevate dialoogide oluliseks osaks.

32.  Noukogu rohutab, et rahvusvaheline koostdo on téhtis selleks, et ennetada voi vihendada
konfliktiohtu kiiberruumis, eelkdige usaldust suurendavate meetmete edasiarendamise ja
rakendamise kaudu piirkondlikul ja rahvusvahelisel tasandil, sealhulgas UROs, ning
olemasolevate usaldust suurendavate kiibervaldkonna meetmete kasutamise julgustamise
kaudu, néiteks Euroopa Julgeoleku- ja Koostodorganisatsioonis (OSCE), sealhulgas
rahvusvaheliste pingete ajal.

EL ja selle litkkmesriigid rGhutavad, et kehtivat rahvusvahelist digust kohaldatakse ka
kiiberruumis ning et on oluline jétkata joupingutusi riikide vastutustundlikku kéitumist
kisitleva URO raamistiku jirgimiseks ja edendamiseks ning t6dd selle rakendamise nimel,
sealhulgas kehtestades tegevuskava riikide vastutustundliku kéditumise edendamiseks

kiiberruumis.
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33. Kooskodlas ELi ja NATO koostdod késitlevate tihisdeklaratsioonidega kutsub ndukogu kdrget
esindajat, muu hulgas kui Euroopa Kaitseagentuuri juhti, ja komisjoni iiles tugevdama,
siivendama ja laiendama partnerlust NATOga kiibervaldkonnas nii, et seejuures austatakse
taielikult kaasatuse, vastastikkuse, vastastikuse avatuse ja ldbipaistvuse pohimdtteid ning
molema organisatsiooni sdltumatust otsuste tegemisel. Vottes arvesse vajadust tagada
vastastikku tdiendavad ja koordineeritud joupingutused, milles osalevad vdimalikult suurel
madral litkmesriigid, kes ei ole NATO liikmed, ning viltida tarbetut dubleerimist, kutsub
ndukogu iiles looma asjaomastel tasanditel sidemeid ELi ja NATO vahel koolituste, hariduse,
olukorrateadlikkuse, dppuste ning teadus- ja arendustegevuse platvormide valdkonnas ning
otsima vdimalikku koostoimet vastavate vabatahtlike kohustuste vahel seoses riikliku
kiiberkaitsevdime arendamisega ja kriisiohjeraamistike viljatd6tamisega ning elutihtsa taristu
kaitsega, samuti olukorrateadlikkuse alase teabevahetuse, pahatahtlikule kiibertegevusele
koordineeritult reageerimise ning suutlikkuse suurendamise joupingutuste tohustamisega
kolmandates riikides. See holmab tehnilise korra kokkulepet NATO kiiberturbeintsidentidele
reageerimise iiksuse (NCIRC) ja ELi infoturbeintsidentidega tegeleva rithma (CERT-EU)

vahel ning tdhustatud poliitilist dialoogi kiiberkaitsekiisimustes kdigil tasanditel.
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V. Loppsona

34. Tuginedes noukogu jareldustele ELi kiiberkaitsepoliitika kohta, kutsub ndoukogu korget
esindajat ja komisjoni iiles tootama 2023. aasta teiseks kvartaliks vilja kdnealuse poliitika
rakenduskava, mille liikkmesriigid peavad seejérel heaks kiitma. Samuti kutsub ndukogu
litkkmesriike iiles andma vabatahtlikult teada oma kiiberkaitsealastest ambitsioonidest ja
meetmetest ELi kiiberkaitsepoliitika kontekstis ning kasutama téielikult dra diguslikult
mittesiduvaid vabatahtlikke soovitusi ja kohustusi, et tohustada oma riiklikke ja
rahvusvahelisi kiiberkaitsealaseid joupingutusi eesmirgiga maksimeerida ELi tasandil
avalduvat mdju. Korgel esindajal, komisjonil ja liikmesriikidel palutakse hiljemalt alates
2024. aasta teisest kvartalist anda igal aastal aru iihisteatise elementide ja selle rakenduskava

kohaldamisel tehtud edusammude kohta ning neid arutada.
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