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Asunto: Conclusiones del Consejo sobre la politica de ciberdefensa de la UE

Adjunto se remite a las delegaciones las Conclusiones del Consejo sobre la politica de ciberdefensa

de la UE, adoptadas por el Consejo en su sesion del 22 de mayo de 2023.
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Conclusiones del Consejo sobre la politica de ciberdefensa de l1a UE

1.  El Consejo acoge con satisfaccion la ambiciosa Comunicacion conjunta sobre la politica de
ciberdefensa de la UE, basada en el marco politico de ciberdefensa de 2014 y su actualizacion
de 2018, cuyo objetivo es seguir invirtiendo en unas fuerzas armadas modernas e
interoperables, en tecnologias de vanguardia, en las mas avanzadas capacidades de
ciberdefensa y en reforzar las asociaciones para afrontar los retos comunes. En un momento
en el que estd aumentando la dependencia de las tecnologias digitales, el ciberespacio se ha
convertido en un ambito de competencia estratégica. Por tanto, resulta indispensable preservar
la apertura, libertad, estabilidad y seguridad del ciberespacio. El recurso a ciberoperaciones
que han permitido y acompafiado la guerra de agresion no provocada e injustificada de Rusia
contra Ucrania afecta a la estabilidad y la seguridad mundiales, representa un riesgo
importante de escalada y se suma al ya significativo aumento de las actividades informaticas

malintencionadas emprendidas en los ultimos afios al margen de los conflictos armados.

2. Laguerra en Ucrania ha generado un nuevo contexto estratégico y ha confirmado la necesidad
de que la UE, sus Estados miembros y sus socios refuercen atin mas la resiliencia de la UE
frente a las ciberamenazas y aumenten nuestra ciberseguridad y ciberdefensa comunes contra
comportamientos malintencionados y actos de agresion en el ciberespacio. La Comunicacion
conjunta sobre la politica de ciberdefensa de la UE pone de manifiesto nuestra determinacion
de proporcionar medidas inmediatas y a largo plazo para garantizar la libertad de accion en el
ciberespacio y respuestas a los agentes de riesgo que intentan, entre otras cosas, invadir,
perturbar o destruir las redes y sistemas informacion de la UE y sus socios. Como
complemento de la Estrategia de Ciberseguridad de la UE y en consonancia con la Brijula
Estratégica, la Comunicacion conjunta representa un paso importante hacia un planteamiento
de la UE que abarca todo el espectro en materia de resiliencia, respuesta, prevencion de
conflictos, cooperacion y estabilidad en el ciberespacio. En este contexto, el Consejo subraya
la necesidad de que la UE, sus Estados miembros y sus socios den respuestas adecuadas y
coherentes, y aguarda con interés la revision de las directrices de aplicacion del conjunto de
instrumentos de ciberdiplomacia de la UE, que seré otro paso clave hacia la evolucion de la

posicion de la UE en materia cibernética.
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3. El Consejo hace hincapié en que los recientes ciberataques contra infraestructuras criticas
europeas, la rapida evolucion del panorama de las ciberamenazas y el ritmo acelerado de
desarrollo tecnoldgico también demuestran la necesidad de aumentar la coordinacion y la
cooperacion civil-militar, al tiempo que subraya que no existe jerarquia entre las comunidades
civil y militar.

La politica de ciberdefensa de la UE le permite a esta y a sus Estados miembros reforzar su
capacidad para proteger, detectar, defender y disuadir, haciendo un uso adecuado de toda la
gama de opciones defensivas de que disponen las comunidades civil y militar para la
seguridad y la defensa mas amplias de la UE, de conformidad con el Derecho internacional,
en particular el Derecho en materia de derechos humanos y el Derecho internacional

humanitario.

4.  Sibien la seguridad nacional, también en el ambito cibernético, sigue siendo responsabilidad
exclusiva de cada Estado miembro, como se sefiala en el articulo 4, apartado 2, del TUE, el
Consejo destaca, no obstante, la necesidad de invertir sustancialmente de forma individual y
colaborativa en una mayor resiliencia y el despliegue de todo el espectro de capacidades de
ciberdefensa, asi como de aprovechar los marcos de cooperacion y los incentivos financieros
de la UE. El Consejo hace hincapi¢ en la necesidad de seguir reforzando las acciones de los
Estados miembros y de las instituciones, 6rganos y organismos de la UE con el fin de proteger
a la Union, a nuestros ciudadanos, a las instituciones, 6rganos y organismos de la UE y a las
misiones y operaciones de la politica comun de seguridad y defensa (PCSD) en el
ciberespacio. Asimismo, subraya la importancia de impulsar la resiliencia de la UE en el
ciberespacio mediante el desarrollo de capacidades de ciberdefensa y el refuerzo de la

cooperacion con un ecosistema privado de confianza.

9618/23 bfs/BFS/ogf 3
RELEX.S ES



Accion comun por una ciberdefensa reforzada

El Consejo reitera que un proceso gradual, transparente e integrador resulta esencial para
reforzar la confianza, lo cual es fundamental para profundizar en la creacion de un marco de
gestion de crisis de ciberseguridad de la UE, que deberd llevarse a cabo en consonancia con la
hoja de ruta de gestion de crisis cibernéticas elaborada en el Consejo. El Consejo reitera la
necesidad de seguir aumentando nuestra capacidad de proteccion, deteccion, defensa y
prevencion de los ciberataques mediante la mejora de la conciencia situacional, el desarrollo
de capacidades y medios, la formacion, los ejercicios y el refuerzo de la resiliencia, y
respondiendo con firmeza a los ciberataques contra la UE, sus Estados miembros y las
instituciones, drganos y organismos de la UE, asi como las misiones y operaciones de la
PCSD, utilizando todos los medios adecuados. Para ello, el Consejo anima al Alto
Representante y a la Comision a que reduzcan la complejidad en el ambito cibernético, eviten
duplicaciones innecesarias y garanticen la cooperacion y las sinergias con las iniciativas
existentes. Es necesario reforzar la cooperacion y la coordinacion entre los agentes de
ciberdefensa dentro de la UE y de los Estados miembros, entre las comunidades cibernéticas
militar y civil y entre un ecosistema publico y un ecosistema privado de confianza. En este
contexto, se anima a los Estados miembros a seguir explorando y reforzando los mecanismos
nacionales de coordinacion civil-militar, a facilitar el intercambio voluntario de informacion,
a compartir las ensefianzas extraidas, a contribuir a la elaboracidon de normas interoperables y
a llevar a cabo evaluaciones y supuestos de riesgo, asi como a realizar ejercicios conjuntos, en
particular a escala europea, respetando plenamente las disposiciones de la Directiva relativa a

las medidas destinadas a garantizar un elevado nivel comin de seguridad (SRI 2).
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6.  Reconociendo los esfuerzos por seguir aumentando la resiliencia de la Unidn con la SRI 2 y la
Directiva relativa a la resiliencia de las entidades criticas (Directiva REC), el Consejo reitera
su recomendacion sobre un enfoque coordinado a escala de la UE para reforzar la resiliencia
de las infraestructuras criticas!. Pide medidas para seguir aumentando la resiliencia de las
entidades criticas, de las infraestructuras, de los productos y de los servicios digitales, y sefiala
que el paso mas importante sigue siendo la correcta aplicacion de la SRI 2; aunque se trata
sobre todo de una responsabilidad civil, también contribuye a reforzar la ciberdefensa. En este
contexto, se anima a las instituciones, 6rganos y organismos de la UE, asi como a los Estados
miembros, a que apoyen un mayor desarrollo y despliegue de mecanismos nuevos y existentes
de coordinacion de la UE, las evaluaciones, valoraciones y supuestos de riesgos, la puesta
voluntaria en comun de informacidn y ejercicios, de manera que se afiada valor y se eviten

duplicaciones innecesarias con las iniciativas existentes.

7. Con la perspectiva de seguir reforzando la confianza, consolidar la cooperacion y facilitar el
intercambio oportuno de informacion sobre ciberincidentes importantes y a gran escala que
afecten a los sistemas de defensa, el Consejo acoge con satisfaccion la iniciativa de ahondar
en el desarrollo de la Conferencia de Cibermandos de la UE que organizara cada Presidencia
del Consejo de la UE, con el apoyo de la Agencia Europea de Defensa (AED) y la
participacion del Servicio Europeo de Accion Exterior (SEAE). El Consejo anima a todos los
Estados miembros a participar en dichas reuniones. Para reforzar la resiliencia de la UE frente
a los ciberincidentes a gran escala, el Consejo invita a la red de organizaciones de enlace de
crisis cibernéticas (CyCLONe) y a la Conferencia de Cibermandos de la UE a determinar

posibles maneras de cooperar y beneficiarse de una perspectiva militar y civil conjunta.

Propuesta de Recomendacion del Consejo sobre un enfoque coordinado de la Union para
reforzar la resiliencia de las infraestructuras criticas (COM/2022/551 final).
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Con el objetivo de fomentar una respuesta mas solida y coordinada a escala de la UE, el
Consejo acoge con satisfaccion la creacion de la red operativa de equipos militares de
respuesta a emergencias informaticas de la UE (MICNET) y espera con interés que se alcance
la capacidad operativa inicial para mediados de 2024, cuyo fin es mejorar el intercambio de
informacion técnica sobre ciberincidentes que afecten a los sistemas de defensa entre los
Estados miembros participantes. El Consejo anima a todos los Estados miembros a participar
en MICNET para garantizar la eficacia de la red. Asimismo, el Consejo invita a los Estados
miembros a aprovechar las ensefianzas extraidas de la red de equipos de respuesta a incidentes
de seguridad informéatica (CSIRT) y anima encarecidamente a que se cree un mecanismo
eficaz de cooperacion y coordinacion entre ambas redes en el momento oportuno, respetando

plenamente los mecanismos de gobernanza y las circunscripciones de cada entidad.

A la luz del aumento de las actividades informaticas malintencionadas de agentes estatales y
no estatales contra misiones y operaciones de la PCSD de la UE, el Consejo invitaala UE y a
sus Estados miembros a reforzar sus capacidades para defender y proteger las misiones y
operaciones de la PCSD. En este sentido, el Consejo acoge con satisfaccion los objetivos de
seguir avanzando en la proteccion de las redes y estructuras militares de la UE, en
consonancia con la vision y estrategia militar de la UE en el ciberespacio como ambito de

operacion?, entre otras.

2

EEAS(2021) 706 REVA4.
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10. El Consejo reitera las Conclusiones del Consejo de mayo de 20223 y la necesidad de invertir
en nuestra asistencia mutua en virtud del articulo 42, apartado 7, del TUE, asi como en la
clausula de solidaridad del articulo 222 del TFUE. El Consejo destaca la importancia de
seguir profundizando en la interpretacion comun, de la UE y de sus Estados miembros, de la
aplicacion del articulo 42, apartado 7, en particular en situaciones complejas que impliquen un
ciberataque, en consonancia con los principios pertinentes del Derecho internacional. Acoge
con satisfaccion la posibilidad de que la UE preste ayuda a peticion expresa de los Estados
miembros cuando se produzca un ciberataque, sin perjuicio del caracter especifico de la

politica de seguridad y defensa de determinados Estados miembros.

11. El Consejo subraya los avances logrados en el proyecto Equipos de Respuesta Telematica
Répida y de Asistencia Mutua en el ambito de la Ciberseguridad, de la Cooperacion
Estructurada Permanente (CEP), y su disposicion a actuar, previa solicitud, como capacidad
de respuesta a las necesidades de los Estados miembros y de la UE, en apoyo de las misiones
y operaciones de la PCSD, y a prestar asistencia a los socios de la UE. El Consejo acoge con
satisfaccion que se sigan desarrollando las capacidades de los equipos de respuesta telematica
rapida de la CEP, los equipos nacionales de ciberrespuesta y, cuando proceda, las capacidades
adicionales de respuesta ante incidentes, como los futuros equipos de respuesta rapida contra
amenazas hibridas previstos en la Brujula Estratégica, en particular fomentando su

coordinacion y cooperacion a escala de la UE.

Conclusiones del Consejo sobre la elaboracion de la posicion de la Union Europea en
materia cibernética, 23 de mayo de 2022 (9364/22).
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12.  El Consejo acoge con satisfaccion la labor del proyecto Centro de Coordinacion del Ambito
del Ciberespacio y de la Informacion (CIDCC), de la CEP, que tiene por objeto proporcionar
capacidades militares destinadas a recopilar y analizar informacion pertinente para obtener un
panorama operativo comun del ciberespacio. Asimismo, el Consejo acoge con satisfaccion la
propuesta de integrar, a partir de 2025, la prueba de concepto —si resulta eficaz como centro
de coordinacion de la informacion— en un Centro de Coordinacion de la Ciberdefensa de la
UE, con lo que se reforzara la coordinacion y la conciencia situacional, en particular de los
mandos de las misiones y operaciones de la PCSD de la UE, asi como el refuerzo de toda la
arquitectura de mando y control de la UE. El Consejo pide al Alto Representante que presente
un concepto y una hoja de ruta para la creacion del Centro de Coordinacion de la
Ciberdefensa de la UE, extrayendo ensefianzas de entidades internacionales similares,
determinando los recursos necesarios, evitando duplicaciones innecesarias y buscando la

complementariedad con el marco mas amplio de ciberseguridad de la UE.

13. El Consejo destaca la importancia de la cooperacion en inteligencia estratégica en materia de
ciberamenazas y actividades informéaticas malintencionadas, e invita a los Estados miembros a
que, a través de sus autoridades competentes, sigan contribuyendo al trabajo del Centro de
Inteligencia y de Situacion de la Union Europea (INTCEN), de la Direccion de Informacion
del EMUE y de los Estados miembros en el marco de la Capacidad Unica de Analisis de
Inteligencia (SIAC). El Consejo destaca ademas la importancia de reforzar nuestras
capacidades de ciberinteligencia para aumentar nuestra ciberresiliencia, nuestras
ciberrespuestas y prestar un apoyo eficaz a nuestras misiones y operaciones civiles y militares
de la PCSD, asi como a nuestras fuerzas armadas y a la capacidad de la SIAC en el ambito
cibernético, segun las contribuciones voluntarias de inteligencia de los Estados miembros y

sin perjuicio de sus competencias.
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14. El Consejo toma nota del Centro de Analisis y Situacion Cibernéticos de la Comision
Europea, cuyo objetivo es reforzar la conciencia situacional por parte de la Comision. El
Consejo destaca la importancia de establecer una cooperacion mutuamente beneficiosa entre
este centro y otras instituciones, érganos y organismos de la UE, en particular la Agencia de
la Unioén Europea para la Ciberseguridad (ENISA) y el equipo de respuesta a emergencias
informaticas de las instituciones, 6rganos y organismos de la UE (CERT-UE). El Consejo
subraya la importancia de garantizar una estrecha colaboracion con las redes de cooperacion
de la UE a la hora de desarrollar la conciencia situacional, asi como de respetar la
confidencialidad. El Consejo sefiala la necesidad de reforzar la conciencia situacional comun
a escala de la UE y de seguir elaborando el marco de gestion de crisis de ciberseguridad de la

UE, evitando al mismo tiempo cualquier duplicacion innecesaria de esfuerzos.

15. El Consejo recuerda que la educacion, la formacion y los ejercicios en materia cibernética son
esenciales para garantizar la preparacion y la eficacia, y acoge con satisfaccion las actividades
nacionales, asi como las realizadas por la UE a través de la Escuela Europea de Seguridad y
Defensa (EESD), la AED, la ENISA y los proyectos de la CEP en curso, como la Federacion
de Campos de Maniobras Virtuales y el Centro de la Union Europea para el Mundo
Académico y la Innovacion en el &mbito del Ciberespacio (CAIH). Con vistas a seguir
intensificando estos esfuerzos, el Consejo espera con interés la creacion de CyDet-X,
proyecto marco de la AED destinado a sincronizar y apoyar los ejercicios de ciberdefensa. El
Consejo anima a la AED a estudiar, en estrecha cooperacion con los Estados miembros y el
SEAE, el modo en que CyDef-X puede seguir apoyando ejercicios como CYBER
PHALANX, en particular en lo relativo a la asistencia mutua contemplada en el articulo 42,
apartado 7, del TUE y a la cldusula de solidaridad prevista en el articulo 222 del TFUE, asi
como con la Comision y la ENISA en lo que respecta a los ejercicios civiles. Ademas, el
Consejo anima a que, en el marco de CyDef-X, se utilicen y se sigan desarrollando los
entornos existentes de ensayo y ejercicios de ciberdefensa, como la Federacion de Campos de
Maniobras Virtuales. El Consejo subraya que, para garantizar un proceso de toma de
decisiones agil y eficiente en caso de crisis cibernética, es importante llevar a cabo ejercicios

periddicos de simulacion teodrica en el nivel decisorio de los Estados miembros.
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IL.

16.

17.

18.

El Consejo senala la propuesta del Reglamento de Cibersolidaridad y la intencion de reforzar
las capacidades para detectar las amenazas e incidentes de ciberseguridad en la UE y darles
respuesta. El Consejo subraya que las propuestas en este ambito solo pueden ser eficaces si se
ajustan a los marcos y necesidades de gestion de crisis de los Estados miembros. ElI Consejo
subraya la importancia de poner a prueba las infraestructuras criticas para detectar posibles
vulnerabilidades —cuando ello se considere beneficioso, como competencia nacional—

teniendo en cuenta las evaluaciones de riesgos de que se dispone en el &mbito de la UE.

El Consejo sefala la propuesta de la Comision de crear un mecanismo de ciberemergencia,
que podria propiciar la disponibilidad de servicios de ciberseguridad de proveedores privados
de confianza destinados a ayudar, previa solicitud, a los Estados miembros en caso de
ciberincidentes a gran escala, al tiempo que subraya la necesidad de ampliar el sector europeo
de la ciberseguridad con el apoyo del Centro Europeo de Competencia en Ciberseguridad
(CECC), pilar esencial para que este mecanismo sea operativo. El Consejo subraya el papel
clave de cada Estado miembro en el seguimiento y la evaluacion de sus necesidades

nacionales.

Afianzamiento del ecosistema de defensa de la UE

El Consejo recuerda que anima a los Estados miembros a seguir desarrollando sus propias
capacidades para llevar a cabo operaciones de ciberdefensa, en particular, medidas proactivas
de proteccion, detencion, defensa y disuasion frente a los ciberataques, cuando proceda.
Considerando que la SRI 2 no se aplica a las entidades de la Administracion publica que
lleven a cabo sus actividades en el ambito de la defensa, el Consejo invita a la AED a que, con
el apoyo de la Comision y del SEAE, seglin proceda, ayude a los Estados miembros a
formular recomendaciones voluntarias no vinculantes inspiradas en la SRI 2 para aumentar la
ciberseguridad en la comunidad de defensa, e invita a todos los Estados miembros a que
participen activamente en este esfuerzo. Estas recomendaciones deben tener en cuenta los

esfuerzos similares realizados en otros marcos.
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19.

20.

Tal como se reconoce en la Brajula Estratégica, la capacidad de actuacion de la UE depende
de su habilidad para reducir sus dependencias estratégicas en sus capacidades de ciberdefensa
y sus cadenas de suministro, asi como de desarrollar y dominar tecnologias punteras de
ciberdefensa. Esto incluye reforzar la base industrial y tecnologica de la defensa europea en
toda la UE y su capacidad para cooperar con socios afines de todo el mundo, con arreglo a un
principio de reciprocidad para garantizar beneficios mutuos. Por tanto, el Consejo pide a los
sectores de la ciberseguridad y la ciberdefensa que cooperen estrechamente para crear
sinergias con el objetivo de desarrollar y ofrecer todo el espectro de capacidades de
ciberdefensa. El Consejo invita a la Comision a que, en estrecha colaboracion con el CECC
siga apoyando, cuando proceda, el desarrollo de una base industrial y tecnolégica europea
fuerte, agil, competitiva e innovadora en materia de ciberdefensa —que incluya a las

pequefias y medianas empresas (pymes)— mediante nuevas inversiones y acciones politicas.

Teniendo en cuenta la importancia de la interoperabilidad y el caracter comun de las
capacidades de ciberdefensa, en particular en lo que respecta al desarrollo colaborativo de las
capacidades de ciberdefensa de nueva generacion, el Consejo invita a la AED y al Estado
Mayor de la UE a trabajar en un conjunto de requisitos de interoperabilidad de la ciberdefensa
de la UE, que se basarian en los principios, procesos y normas existentes y establecidos, en
particular, en el marco de la Organizacion del Tratado del Atlantico Norte (OTAN), y que
serian compatibles con ellos. Asimismo, el Consejo invita a los Estados miembros a estudiar,
en el marco del Comité Europeo de Normalizacion de la Defensa, si podrian necesitarse
normas voluntarias especificas para los sistemas de defensa, en estrecha cooperacion con
todas las partes interesadas pertinentes, en particular las organizaciones europeas de

normalizacion y la OTAN, segun proceda.
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22.

23.

El Consejo acoge con satisfaccion los esfuerzos de la Comision por presentar un plan para
promover el uso de las normas existentes para los usos civiles de la ciberseguridad y la
ciberdefensa, asi como la elaboracion de nuevas normas voluntarias. E1 Consejo hace hincapié
en la necesidad de armonizar las normas de ciberseguridad y ciberdefensa, cuando proceda. El
Consejo reconoce que estas normas voluntarias podrian ser utiles para los sectores de la
ciberseguridad y la ciberdefensa de la UE e insta a una colaboracion mas estrecha entre los

organismos de normalizacion civiles y de defensa.

El Consejo pide que se adopten rapidamente recomendaciones basadas en el inventariado de
las herramientas existentes de comunicacion segura en el ambito cibernético, elaboradas por
la Comision y las instituciones pertinentes. En la medida de lo posible, las recomendaciones
deben ajustarse a las iniciativas existentes en materia de intercambio de informacion y
también deben tener en cuenta los riesgos que plantean las tecnologias emergentes y

disruptivas para los actuales métodos de cifrado.

Ademés, el Consejo acoge con satisfaccion el trabajo inicial realizado sobre la evaluacion y
los supuestos de riesgos que estan elaborando la Comision, el Alto Representante y el Grupo
de Cooperacion SRI, en relacion, inicialmente, con los sectores de la energia y las
telecomunicaciones, a peticion del Consejo. El Consejo reconoce que también se estan
preparando evaluaciones especificas de los riesgos de ciberseguridad para las infraestructuras
y redes de comunicaciones en la UE. El Consejo reitera que es de suma importancia llegar a
un entendimiento comun de las posibles repercusiones de los ciberincidentes entre los Estados
miembros, pero también entre las instituciones, 6rganos y organismos de la UE. Asi pues, el
Consejo invita a los agentes mencionados a que velen por que las evaluaciones y los
supuestos de riesgos y las recomendaciones posteriores se tengan en cuenta a la hora de
definir y priorizar las medidas y el apoyo, a escala de la UE y, cuando proceda, a nivel
nacional. Asimismo, el Consejo pide que todos los agentes pertinentes tengan en cuenta los
supuestos de riesgo en los procesos de evaluacion de riesgos, asi como en la preparacion de

ciberejercicios.
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I11.

24.

25.

Inversion en capacidades de ciberdefensa

El Consejo anima a los Estados miembros a aumentar sus inversiones para crear, mantener y
desarrollar capacidades interoperables de ciberdefensa. El Consejo respalda la elaboracion de
un conjunto de compromisos voluntarios destinados a ahondar en el desarrollo de las

capacidades nacionales de ciberdefensa, teniendo presentes los esfuerzos similares realizados

€en otros marcos.

El Consejo pide a los Estados miembros y a la AED que aprovechen la oportunidad que
brinda la revision del Plan de Desarrollo de Capacidades para fijar un nivel elevado de
ambicion en lo que respecta al desarrollo de la ciberdefensa colaborativa a escala de la UE. El
Consejo anima ademas a los Estados miembros a basarse en el conjunto actualizado de
prioridades y en sus compromisos de la CEP para aumentar su participacion en proyectos
colaborativos de la UE de desarrollo de capacidades de ciberdefensa, reconociendo el
beneficio directo de dichos proyectos en el desarrollo de capacidades nacionales de

ciberdefensa.
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26.

27.

El Consejo acoge con satisfaccion los esfuerzos de investigacion en colaboracion a escala de
la UE para explorar las posibles aplicaciones de las tecnologias emergentes y disruptivas en
los sistemas relacionados con la defensa, y sefiala asimismo la necesidad de garantizar que
estos avances tecnoldgicos se incorporen rapidamente a las capacidades existentes y futuras.
El Consejo anima a los Estados miembros y a la industria de la UE a aprovechar al maximo
las oportunidades de investigacion en colaboracion a escala de la UE, por ejemplo en el marco
de la AED y de proyectos en curso de la CEP, como el Centro de la Union Europea para el
Mundo Académico y la Innovacion en el Ambito del Ciberespacio (CAIH), el Fondo Europeo
de Defensa y, cuando proceda, Horizonte Europa y el programa Europa Digital para proyectos
de doble uso. Por otra parte, el Consejo acoge con satisfaccion el aprovechamiento de los
marcos especificos para apoyar la innovacion en materia de defensa mediante la utilizacion de
asimilaciones (spin-ins) procedentes del ambito civil, en particular el Plan de Innovacién de la
UE en materia de Defensa y el Centro de Innovacion en materia de Defensa. Ademas, el
Consejo anima al CECC y a la AED a que elaboren un acuerdo de colaboracion para facilitar
el intercambio de informacion entre sus servicios sobre, respectivamente, las prioridades de la

tecnologia civil, de doble uso y de defensa, con vistas a crear sinergias y evitar duplicaciones.

El Consejo acoge con satisfaccion la intencion de la Comision de elaborar una hoja de ruta
tecnologica para las cibertecnologias criticas en cooperacioén con la AED y el CECC en
consonancia con sus respectivos mandatos, con los Estados miembros y en consulta con las
partes interesadas pertinentes, como la industria, que, al determinar las cibertecnologias
criticas e inventariar los avances tecnoldgicos y las dependencias estratégicas, ofrezca
maneras de reducir estas Ultimas, apoyando asi la autonomia estratégica y la soberania
tecnoldgica de la UE, y preservando al mismo tiempo una economia abierta. E1 Consejo
sefiala que la hoja de ruta tecnoldgica para las cibertecnologias criticas podra fundamentar las
prioridades estratégicas de los instrumentos de financiacion de la UE, en consonancia con las
respectivas modalidades establecidas para dichos instrumentos. El Consejo recuerda que la
UE debe aplicar una politica industrial europea ambiciosa y firme para crear un entorno
empresarial sostenible, atractivo y competitivo, que también permita la expansion de las

entidades europeas en el &mbito cibernético.
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28.

29.

30.

El Consejo agradece la intencion de abordar el importante déficit de capacidades en materia
de ciberseguridad atrayendo a nuevos profesionales —en particular a mujeres—, fomentando
el perfeccionamiento y el reciclaje profesionales, invirtiendo en formaciones y ejercicios y
organizandolos para crear una mano de obra diversa e inclusiva en el ambito cibernético.
Reconociendo los retos a los que se enfrenta la UE en relacion con el capital humano en el
ambito de la ciberseguridad y la ciberdefensa, el Consejo acoge con satisfaccion la iniciativa
de la Academia de Cibercapacidades, que también puede beneficiar a la mano de obra de la

ciberdefensa.

El Consejo invita a los Estados miembros a intercambiar informacion sobre las mejores
practicas para formar a profesionales cualificados en materia de ciberseguridad, aprovechando
las sinergias entre las iniciativas militares, civiles y policiales, y pide a la EESD, con el apoyo
y la experiencia de la AED y la ENISA, que estudie opciones para aumentar el intercambio de
mejores practicas y nuevas sinergias entre los &mbitos militar y civil en relacion con la

formacion y el desarrollo de capacidades de defensa especificas del &mbito cibernético.

El Consejo subraya la importancia de contar con una interpretaciéon comun de la composicion
de la mano de obra en el &mbito de la ciberseguridad y de las competencias asociadas a fin de
detectar y abordar las lagunas en el mercado laboral de dicho d&mbito, asi como la necesidad
de fomentar la participacion de todas las partes interesadas, en particular de los Estados
miembros y de la industria. E1 Consejo reconoce que el establecimiento de indicadores de
seguimiento del mercado de trabajo en el ambito de la ciberseguridad ayudaria a determinar
las necesidades en materia de capacidades en este sector y a orientar adecuadamente los
fondos, ademas de contribuir al cumplimiento de las obligaciones relacionadas con las
politicas, en particular las derivadas de la SRI 2. El Consejo acoge con satisfaccion la
propuesta de un marco de certificacion de las capacidades de ciberdefensa e invita al Alto
Representante, en su calidad de director de la EESD, a que lo elabore, en cooperacion con el

SEAE, la Comision y los Estados miembros, aprovechando las iniciativas civiles.
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IV.

31.

32.

La asociacion como forma de afrontar los retos comunes

El Consejo pide al Alto Representante y a la Comision que refuercen e impulsen su
cooperacion y exploren asociaciones mutuamente beneficiosas y adaptadas en materia de
politicas de ciberdefensa, en particular en el &mbito del desarrollo de capacidades de
ciberdefensa a través del Fondo Europeo de Apoyo a la Paz (FEAP). A tal fin, debe afiadirse
la ciberdefensa como punto a los didlogos y consultas de la UE relativos al ambito
cibernético, asi como a las consultas generales sobre seguridad y defensa con los socios;
ademas, deben reforzarse los didlogos y la colaboracién con el sector privado. El Consejo
subraya que la colaboracion internacional en materia de normas y certificacion de la
ciberseguridad supondria un valor afiadido para la industria europea. Por tanto, acoge con
satisfaccion el compromiso de la Comision de hacer de esta cuestion un punto esencial de los

ciberdialogos de la UE con terceros paises y organizaciones internacionales.

El Consejo destaca la importancia de la cooperacion internacional para prevenir o reducir los
riesgos de conflicto en el ciberespacio, especialmente mediante la elaboracion y la puesta en
practica de medidas de fomento de la confianza a escala regional e internacional, también en
la esfera de las Naciones Unidas, y de continuar impulsando el uso de las medidas de fomento
de la confianza existentes en el ambito cibernético, como en la Organizacion para la
Seguridad y la Cooperacion en Europa (OSCE), incluso en tiempos de tensiones
internacionales.

La UE y sus Estados miembros hacen hincapié en que el Derecho internacional vigente es de
aplicacion al ciberespacio y destacan la importancia de proseguir los esfuerzos encaminados a
defender y promover el marco de las Naciones Unidas sobre la conducta responsable de los
Estados y trabajar en su aplicacion, en particular mediante la creacion del programa de accion

para promover la conducta responsable de los Estados en el ciberespacio.
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33.

En consonancia con las Declaraciones conjuntas sobre la cooperacion UE-OTAN, el Consejo
invita al Alto Representante, también en su calidad de director de la AED, y a la Comision a
seguir reforzando, profundizando y ampliando la asociacion en el &mbito cibernético con la
OTAN, respetando plenamente los principios de inclusividad, reciprocidad, apertura mutua y
transparencia, y con la autonomia decisoria de ambas organizaciones. Teniendo en cuenta la
necesidad de garantizar esfuerzos complementarios y coordinados con la mayor implicacion
posible de los Estados miembros que no forman parte de la OTAN y evitar duplicaciones
innecesarias, el Consejo pide que se establezcan vinculos a los niveles pertinentes entre la UE
y la OTAN en el ambito de la formacion, la educacion, la conciencia situacional, los
ejercicios y las plataformas de I+D, y que se busquen posibles sinergias entre los respectivos
compromisos voluntarios para el desarrollo de las capacidades nacionales de ciberdefensa y
de los marcos de gestion de crisis, la proteccion de las infraestructuras criticas y el aumento
de los intercambios de conciencia situacional, de respuestas coordinadas a las actividades
cibernéticas malintencionadas y de esfuerzos de desarrollo de capacidades en terceros paises.
Esto incluye el acuerdo técnico entre la Capacidad de Respuesta ante Incidentes Informaticos
de la OTAN (NCIRC) y el Equipo de Respuesta a Emergencias Informaticas - UE (CERT-
UE), asi como un dialogo politico reforzado sobre cuestiones de ciberdefensa a todos los

niveles.
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Conclusion

34. Basandose en las Conclusiones del Consejo sobre la politica de ciberdefensa de la UE, el
Consejo pide al Alto Representante y a la Comision que elaboren un plan de ejecucion de la
politica antes del segundo trimestre de 2023, para su aprobacion por los Estados miembros.
Asimismo, el Consejo invita a los Estados miembros a que expongan voluntariamente su nivel
de ambicion y sus acciones en relacion con la ciberdefensa en el contexto de la politica de
ciberdefensa de la UE y a que hagan pleno uso de las recomendaciones y compromisos
voluntarios no vinculantes para intensificar sus esfuerzos nacionales y multinacionales en
materia de ciberdefensa con el fin de maximizar el impacto a escala de la UE. Se invita al
Alto Representante, a la Comision y a los Estados miembros a que informen y debatan
anualmente sobre los avances en la aplicacion de los elementos de la Comunicacion conjunta

y su plan de ejecucion a partir del segundo trimestre de 2024.
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