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Predmét: Zavéry Rady o politice EU pro kybernetickou obranu

Delegace naleznou v ptiloze zavéry Rady o politice EU pro kybernetickou obranu, které schvalila

Rada na zasedani dne 22. kvétna 2023.
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Zavéry Rady o politice EU pro kybernetickou obranu

1. V navaznosti na politicky ramec pro kybernetickou obranu z roku 2014 a jeho aktualizaci
v roce 2018 Rada vita ambiciozni spole¢né sd€leni Politika kybernetické obrany EU s cilem
déle investovat do nasich modernich a interoperabilnich ozbrojenych sil, Spickovych
technologii, nejmodernéjs$ich schopnosti kybernetické obrany a posilit partnerstvi pro feseni
spole¢nych vyzev. V dobé¢ rostouci zavislosti na digitalnich technologiich se stal kyberprostor
polem pro strategickou soutéz. Je proto nezbytné zachovat otevieny, svobodny, stabilni
a bezpecny kyberprostor. Vyuzivani kybernetickych operaci, které umoznily a doprovazely
nevyprovokovanou a neodiivodnénou valecnou agresi Ruska proti Ukrajin€, ovliviiuje
globalni stabilitu a bezpecnost, pfedstavuje vyznamné riziko eskalace a piispiva k jiz tak
vyznamnému ndrustu neptatelskych ¢innosti v kyberprostoru v poslednich letech mimo rdmec

ozbrojeného konfliktu.

2. Valka na Ukrajiné pfedstavuje novy strategicky kontext a potvrzuje, Ze je tteba, aby EU, jeji
Clenské staty a jejich partneti dle posilovali odolnost EU viici kybernetickym hrozbam
a zvysili nasi spole¢nou kybernetickou bezpecnost a kybernetickou obranu proti
nepratelskému chovani a aktim agrese v kyberprostoru. Spole¢né sdéleni Politika
kybernetické obrany EU signalizuje nase odhodlani pfijmout okamzita a dlouhodoba opatfeni
k zaji$téni svobody jednani v kyberprostoru a reakce aktériim hrozeb, kteti se mimo jiné snazi
proniknout do siti a informacnich systémi EU a jejich partnerti nebo je narusit ¢i zni€it. Toto
spole¢né sdéleni, které dopliiuje Strategii kybernetické bezpecnosti EU a je v souladu se
Strategickym kompasem, pfedstavuje vyznamny krok smérem k celospektralnimu pfistupu
EU k odolnosti, reakci, predchdzeni konfliktiim, spolupraci a stabilité v kyberprostoru. V této
souvislosti Rada zdiraziiuje potfebu vhodnych a soudrznych reakci ze strany EU, jejich
clenskych stati a jejich partnerti a jako dalsi klicovy krok vpted ve vyvoji kybernetické
pozice EU rovnéz se zajmem ocekava revizi provadécich pokynl k souboru néstrojit EU pro

diplomacii v oblasti kybernetiky.
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3. Rada zdlraziuje, ze neddvné kybernetické utoky na evropskou kritickou infrastrukturu,
rychle se vyvijejici prostfedi kybernetickych hrozeb a rychlé tempo technologického rozvoje
rovnéz ukazuji potfebu posilené civilné-vojenské koordinace a spoluprace, piicemz
zdUraziuje, ze mezi civilnim a vojenskym spolecenstvim neexistuje hierarchie.

Politika EU pro kybernetickou obranu umoziiuje EU a jejim ¢lenskym statim posilit jejich
schopnost chranit se pied kybernetickymi utoky, odhalovat je, zabraiiovat jim a odstrasovat
od nich, pficemz mohou vhodnym zplisobem vyuzivat celou skéalu obrannych moznosti, které
maji civilni a vojenské komunity k dispozici pro $ir$i bezpecnost a obranu EU, v souladu

s mezinarodnim pravem, vcetné prava v oblasti lidskych prav a mezinarodniho humanitarniho

prava.

4.  Tkdyz narodni bezpecnost, a to i v kybernetické oblasti, zlistava vyhradni odpovédnosti
kazdého clenského statu, jak je uvedeno v ¢l. 4 odst. 2 Smlouvy o EU, Rada zdaraznuje, Ze je
tteba podstatné investovat, a to jednotlive 1 spole¢né€, do zvySovani odolnosti a zavadéni
schopnosti v oblasti kybernetické obrany v celém spektru a posileni rdmcu spoluprace EU
a finan¢nich pobidek. Rada zduraznuje, Ze je tieba dale posilit opatieni clenskych stati
a organu, instituci a jinych subjektt EU za ti¢elem ochrany Unie, naSich ob¢ant, organt,
instituci a jinych subjekti EU a misi a operaci SBOP v kyberprostoru. Déle zdaraziuje
vyznam odolnosti EU v kyberprostoru prostfednictvim rozvoje schopnosti kybernetické

obrany a posilenim spoluprace s divéryhodnym soukromym ekosystémem.
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Spole¢né jednat v zajmu silnéjsi kybernetické obrany

5. Rada znovu opakuje, Ze pro posileni divéry ma zadsadni vyznam postupny, transparentni
a inkluzivni proces, ktery je rozhodujici pro dalsi rozvoj ramce EU pro fesSeni krizi v oblasti
kybernetické bezpecnosti, ktery musi probihat v souladu s planem pro feSeni kybernetickych
krizi vypracovanym Radou. Rada znovu opakuje, Ze je tfeba i nadéle posilovat nasi schopnost
chranit se pied kybernetickymi Gtoky, odhalovat je, zabraniovat jim a odstrasovat od nich
prostiednictvim vétsi informovanosti o situaci, budovani kapacit, rozvoje schopnosti, Skoleni,
cvi¢eni a zvyseni odolnosti a rozhodnym zptisobem na kybernetické titoky namitené proti EU,
jejim Clenskym statim a organtim, institucim a jinym subjektim EU, misim a operacim SBOP
reagovat, a to s vyuzitim vSech vhodnych prostredkti. Rada timto vyzyva vysokého
predstavitele a Komisi, aby zjednodusili oblast kybernetické bezpecnosti, zabranili
zbyte¢nému zdvojovani ¢innosti a zajistili spolupraci a synergie se stavajicimi iniciativami.
Je tieba posilit spolupréci a koordinaci mezi aktéry kybernetické obrany v ramci EU
a ¢lenskych statl, mezi vojenskymi a civilnimi kybernetickymi komunitami a mezi vetejnym
a divéryhodnym soukromym ekosystémem. V této souvislosti se ¢lenské staty vyzyvaji, aby
dale zkoumaly a posilovaly civilné-vojenské vnitrostatni koordina¢ni mechanismy,
usnadiovaly spole¢né dobrovolné sdileni informaci, sdilely ziskané poznatky, pfispivaly
k rozvoji interoperabilnich norem, provadély hodnoceni rizik a pfipravovaly rizikové scénaie,
jakoz 1 spole€na cviceni, zejména na evropské urovni, a to pti plném dodrZovani ustanoveni
smérnice o opatfenich k zajiSténi vysoké spole¢né urovné kybernetické bezpecnosti

v Unii (NIS2).
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6.  Rada uznava usili o dal$i posileni odolnosti Unie prostfednictvim smérnice NIS2 a smérnice
o odolnosti kritickych subjekti a znovu opakuje své doporuceni tykajici se celounijniho
koordinovaného pfistupu k posileni odolnosti kritické infrastruktury!. Vyzyva k piijeti
opatfeni k dalSimu posileni odolnosti kritickych subjektt, infrastruktury, digitalnich produktt
NIS2. Ackoli se jedna ptevazné o civilni odpovédnost, ptispéje to rovnez k silnéjsi
kybernetické obran€. V této souvislosti se organy, instituce a jiné subjekty EU i ¢lenské staty
vyzyvaji, aby podporovaly dalsi rozvoj a zavadéni novych a stadvajicich koordina¢nich
mechanismi EU, posouzeni rizik, hodnoceni a scénait, spolecného dobrovolného sdileni
informaci a cviceni, a to zplisobem, ktery pfindsi pfidanou hodnotu a zabrani zbyte¢nému

zdvojovani stavajicich iniciativ.

7. 'V zdjmu dalsiho posileni diivéry, upevnéni spoluprace a usnadnéni véasného sdileni informaci
o vyznamnych a rozsahlych kybernetickych incidentech, které maji dopad na obranné
systémy, Rada vita iniciativu zaméfenou na dalsi rozvoj konference velitelt kybernetickych
sil EU, kterou bude poradat kazdé¢ predsednictvi Rady EU za podpory Evropské obranné
Clenské staty, aby se téchto zasedani Uc€astnily. Pro posileni odolnosti EU vii¢i rozsdhlym
kybernetickym bezpecnostnim incidentim Rada vyzyva Evropskou sit’ sty¢nych organizaci
pro feseni kybernetickych krizi (EU-CyCLONe) a konferenci velitelt kybernetickych sil EU,

aby urcily moZné zpusoby spoluprace a vyuZiti spole¢né vojenské a civilni perspektivy.

Navrh doporuceni Rady o koordinovaném ptistupu Unie za ti€elem posileni odolnosti
kritické infrastruktury, COM/2022/551.
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Rada vita zfizeni operac¢ni sit€¢ EU pro vojenské tymy pro reakci na pocitacové hrozby
(MICNET), ktera ma posilit sdileni technickych informaci o kybernetickych incidentech, jez
maji dopad na obranné systémy, mezi zicastnénymi ¢lenskymi staty, a ocekava, ze

do poloviny roku 2024 bude dosazeno jeji pocatecni operacni schopnosti, aby se podpotila
diraznéjsi a koordinovangjsi reakce na urovni EU. Rada vyzyva vSechny Clenské staty, aby se
zapojily do sité MICNET s cilem zajistit jeji t€¢innost. Dale ¢lenské staty vyzyva, aby
vychazely ze zkusenosti ziskanych z ¢innosti sit€ tymu pro reakci na pocitacové bezpecnostni
incidenty (CSIRT), a dirazné vybizi k tomu, aby byl mezi obéma sitémi ve vhodnou dobu
vytvoren ucinny mechanismus spoluprace a koordinace pti plném respektovani mechanismi

spravy a fizeni a slozek kazdého subjektu.

Vzhledem k nartstu neptatelskych ¢innosti v kyberprostoru ze strany statnich i nestatnich
aktérti zamérenych na mise a operace SBOP EU Rada vyzyva EU a jeji Clenské staty, aby
posilily své schopnosti v oblasti obrany a zabezpeceni misi a operaci SBOP. V tomto ohledu
Rada vita cile spocivajici v dosaZeni dal$iho pokroku v ochrané vojenskych siti a struktur EU,

mimo jiné v souladu s vojenskou vizi a strategii EU pro kyberprostor jako oblast operaci?.

2

ESV((2021) 706 REV 4.
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10.

1.

Rada pfipomina své zavéry z kvétna 20223 a potiebu investovat do nasi vzajemné pomoci
podle ¢l. 42 odst. 7 SEU, jakoz i dolozku solidarity podle ¢lanku 222 SFEU. Zdiraziuje, ze je
dualezité, aby EU a jeji ¢lenské staty dale prohlubovaly spole¢né chapani provadéni €l. 42
odst. 7, a to 1 ve slozitych scénatich zahrnujicich kyberneticky ttok, v souladu s prislusSnymi
zasadami mezinarodniho prava. Vitd moznost, aby EU na vyslovnou zadost dotéené¢ho
¢lenského statu nebo Clenskych stat poskytla v ptipadé kybernetického utoku podporu, aniz

je dotCena zvlastni povaha bezpecnostni a obranné politiky nékterych ¢lenskych statt.

Rada zdtraziuje pokrok, jehoz bylo dosazeno v ramci projektu stalé strukturované spoluprace
tykajiciho se ,,tymu rychlé kybernetické reakce a vzajemné pomoci v oblasti kybernetické
bezpecnosti“ (CRRT), a jejich pripravenost pisobit na pozadani jako kapacita pro potieby
¢lenskych statii a EU, na podporu misi a operaci SBOP a pro poskytovani pomoci partnerim
EU. Rada vita dalsi rozvoj schopnosti tymt CRRT v ramci stal¢ strukturované spoluprace,
vnitrostatnich tymu pro kybernetickou reakci a ptipadné dalSich schopnosti reakce

na incidenty, jako jsou budouci tymy rychlé reakce na hybridni hrozby, jak se pfedpokladé ve

Strategickém kompasu, mimo jiné i podporou jejich koordinace a spoluprace na trovni EU.

Zavery Rady o rozvoji kybernetické pozice Evropské unie, 23. kvétna 2022,
dokument 9364/22.
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12.  Rada vité praci na projektu stalé strukturované spoluprace tykajicim se Koordina¢niho
stiediska pro kyberneticky a informacni prostor (CIDCC), jehoz cilem je poskytnout
vojenskou kapacitu pro shromazd’ovani a analyzu informaci relevantnich pro spolecny
operacni kyberneticky obraz. Dale vita navrh, aby bylo ovéfeni koncepce, bude-li uspésna
jako informacni koordina¢ni centrum, od roku 2025 zaclenéno do koordina¢niho centra EU
pro kybernetickou obranu (EUCDCC), ¢imz se zlepsi koordinace a informovanost o situaci
zejména mezi veliteli misi a operaci SBOP EU a dale se posili Sirsi velitelska a fidici struktura
EU. Rada vyzyva vysokého predstavitele, aby piedlozil koncepci a plan ztizeni EUCDCC,
pfi¢emz by mél Cerpat ze zkuSenosti z podobnych mezinarodnich subjektt, urcit potfebné
zdroje, zabranit zbytecnému zdvojovani a usilovat o doplitkovost s §ir§im raimcem EU pro

kybernetickou bezpecnost.

13. Rada zdirazituje vyznam strategické zpravodajské spoluprace v oblasti kybernetickych
hrozeb a Cinnosti a vyzyva Clenské staty, aby prostiednictvim svych prislusnych organt
naddle pfispivaly k praci stfediska EU INTCEN, zpravodajského feditelstvi Vojenského Stabu
EU a ¢lenskych stati v ramci spolené zpravodajsko-analytické slozky (SIAC). Dale
zduraznuje, ze je dilezité posilit naSe kapacity v oblasti kybernetickych zpravodajskych
informaci s cilem zlepsit nasi kybernetickou odolnost a reakce a poskytovat i¢innou podporu
nasim civilnim a vojenskym misim a operacim SBOP, jakoz i nas§im ozbrojenym silam
a kapacité SIAC v kybernetické oblasti, a to na zéklad€ dobrovolnych zpravodajskych

piispévki ¢lenskych stati a aniZ jsou dotéeny jejich pravomoci.
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14. Rada bere na védomi situacni a analytické stfedisko pro kybernetické hrozby, které ziidila
Evropska komise a jehoz cilem je zlepsit informovanost Komise o situaci. Zdlraznuje, ze je
dualezité navazat vzajemné prospésnou spolupraci mezi timto stfediskem a dalSimi organy,
institucemi a jinymi subjekty EU, zejména agenturou ENISA a CERT-EU. Rada zdiraznuje,
ze je dualezité zajistit uzkou spolupréci s unijnimi sitémi spoluprace pii rozvoji situacniho
poveédomi, jakoz i zachovavat diivérnost. Bere na védomi, ze je tfeba posilit spole¢né situacni
povédomi na trovni EU a dale rozvijet ramec EU pro reakci na kybernetické bezpecnostni

krize, pii¢emz je nezbytné zabranit zbyte¢nému zdvojovani usili.

15. Rada pfipomina, ze vzdélavani, odborna piiprava a cviceni v oblasti kybernetické bezpecnosti
maji zasadni vyznam pro zajisténi pfipravenosti a u¢innosti, a vitd vnitrostatni ¢innosti, jakoz
1 ¢innosti, které zajistuje EU prostfednictvim Evropské bezpe€nostni a obranné skoly
(EBOS), Evropské obranné agentury (EDA), agentury ENISA a probihajicich projekti stalé
strukturované spoluprace, jako jsou Propojené kybernetické polygony a Akademické
a inovacni stiedisko EU pro kybernetickou oblast (CAIH). V z4jmu dalSiho posileni tohoto
usili Rada se zajmem ocekava vytvoreni ramcového projektu EDA CyDef-X, jehoZ Gicelem je
synchronizovat a podporovat cviceni v oblasti kybernetické obrany. Vybizi EDA, aby v uzké
spolupraci s ¢lenskymi staty a ESVC prozkoumala, jak by CyDef-X mohl déle podporovat
cviceni, jako je CYBER PHALANX, mimo jiné v oblasti vzajemné pomoci podle ¢l. 42
odst. 7 SEU a dolozky solidarity podle ¢lanku 222 SFEU, jakoz i s Komisi a agenturou
ENISA, pokud jde o civilni cviceni. Rada dale vybizi k tomu, aby byla v rdmci projektu
CyDef-X vyuZivana a dale rozvijena stavajici prostfedi pro testovani a cviceni v oblasti
kybernetické obrany, jako jsou naptiklad Propojené kybernetické polygony. V zajmu zajisténi
agilniho a G¢inného rozhodovaciho procesu v ptipad¢ kybernetické krize Rada zdiraziiuje, Ze

je dilezité poradat pravidelna table-top cviceni pro rozhodovaci troven ¢lenskych stati.
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IL.

16.

17.

18.

Rada bere na védomi navrh aktu o kybernetické solidarité a zamér posilit schopnosti
odhalovat kybernetické hrozby a incidenty v EU a reagovat na né. Rada zdlraziuje, ze navrhy
v této oblasti mohou byt ¢inné pouze tehdy, budou-li v souladu s ramci a potfebami
Clenskych stata pro feSeni krizi. Rada zdtraziuje vyznam testovani kritické infrastruktury

s cilem zjistit potencialni slabé mista v pfipadech, v nichz je to povazovano za ptinosné, a to

v rdmci vnitrostatni pravomoci a s pfihlédnutim k dostupnym posouzenim rizik EU.

Rada bere na védomi navrh Komise na ziizeni mechanismu pro mimofadné situace v oblasti
kybernetické bezpecnosti, ktery by mohl napomoci dostupnosti sluzeb kybernetické
bezpecnosti od divéryhodnych soukromych poskytovateld, kteti by na pozadani pomahali
¢lenskym statim v ptipadé rozsadhlych kybernetickych bezpecnostnich incidentt, a zdroven
zduraziuje, Ze je tieba rozsifit evropské odvétvi kybernetické bezpecnosti, a to s podporou
Evropského centra kompetenci pro kybernetickou bezpecnost jakozto zakladniho pilite
fungovani tohoto mechanismu. Rada zdtirazituje klicovou tlohu kazdého ¢lenského statu pii

sledovani a posuzovani jeho vnitrostatnich potieb.

Zabezpeceni obranného ekosystému EU

Rada pfipomind, Ze vybizela ¢lenské staty, aby dale rozvijely své vlastni schopnosti provadét
operace kybernetické obrany, vcetné pfipadnych proaktivnich obrannych opatteni, jejichz
cilem je chranit pted kybernetickymi toky, odhalovat je, zabratiovat jim a odstrasovat

od nich. Vzhledem k tomu, ze se smérnice NIS2 nevztahuje na subjekty vefejné spravy, které
vykonavaji své ¢innosti v oblasti obrany, Rada vyzyva agenturu EDA, aby za ptipadné
podpory Komise a ESVC pomahala ¢lenskym statim pfi vypracovavani pravné nezavaznych
dobrovolnych doporuceni vychéazejicich ze smérnice NIS2 s cilem zvysit kybernetickou
bezpecnost v obranném spolecenstvi, a vyzyva vSechny Clenskeé staty, aby se do tohoto usili
aktivné zapojily. V téchto doporucenich by mélo byt zohlednéno podobné usili vyvijené

v jinych ramcich.
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19.

20.

Jak je uvedeno ve Strategickém kompasu, schopnost EU jednat zavisi na jeji schopnosti snizit
svou strategickou zavislost u vSech schopnosti a dodavatelskych fetézcti v oblasti
kybernetické obrany, jakoZz i na vyvoji a zvladnuti Spickovych technologii v oblasti
kybernetické obrany. Do této oblasti 1ze zahrnout posileni evropské technologické

a prumyslové zakladny obrany (EDTIB) v celé EU a jeji schopnosti spolupracovat

na reciprocnim zéklad¢é s podobné smyslejicimi partnery po celém svéte s cilem zajistit
vzajemnou prospé$nost. Rada proto vyzyva odvétvi kybernetické bezpecnosti a odvétvi
kybernetické obrany k uzké spolupréci s cilem vytvaiet synergie za ucelem rozvoje

a poskytovani kapacity v oblasti kybernetické obrany v plném rozsahu. Rada vyzyva Komisi,
aby ptipadné v uzké spolupraci s Evropskym centrem kompetenci pro kybernetickou
bezpecnost dale podporovala rozvoj silné, aktivni, celosvétoveé konkurenceschopné

a inovativni evropské priimyslové a technologické zékladny kybernetické obrany, véetné

malych a stfednich podnikd, a to prostiednictvim dalSich investic a politickych opatieni.

S ohledem na vyznam interoperability a shodnosti schopnosti kybernetické obrany, a to

i pokud jde o spole¢né rozvijeni schopnosti kybernetické obrany nové generace, Rada vyzyva
agenturu EDA a Vojensky §tab EU, aby pracovaly na souboru poZadavki EU

na interoperabilitu kybernetické obrany, které by vychazely ze stavajicich zasad, procesi

a norem stanovenych zejména v ramci Organizace Severoatlantické smlouvy (NATO) a byly
by s nimi slucitelné. Rada dale vyzyva Clenské staty, aby v rdmci Vyboru pro evropskou
normalizaci v oblasti obrany posoudily, zda by mohly byt zapotiebi konkrétni dobrovolné
normy pro obranné systémy, a to v tzké spolupraci se vSemi piisluSnymi za¢astnénymi

stranami, pfipadné vCetné evropskych normaliza¢nich organizaci a NATO.
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21. Rada vita ¢innost Komise smétujici k pfedlozeni planu na podporu pouzivani stavajicich
norem pro pouziti v oblasti civilni kybernetické bezpecnosti a kybernetické obrany, jakoz
1 vypracovani novych dobrovolnych norem. Rada zduraziiuje, Zze ve vhodnych piipadech je
tteba sladit normy v oblasti kybernetické bezpecnosti a kybernetické obrany. Rada uznava, ze
tyto dobrovolné normy by mohly byt uzitecné pro odvétvi kybernetické bezpecnosti
a kybernetické obrany v EU, a naléhavé vyzyva k uzsi spolupraci mezi civilnimi a obrannymi

normaliza¢nimi organy.

22. Rada vyzyva k urychlenému vypracovani doporuc¢eni zalozenych na zmapovani stavajicich
nastrojii pro bezpe¢nou komunikaci v kybernetické oblasti, které provede Komise a ptislusné
organy. Je-li to mozné, méla by byt doporuceni sladéna se stdvajicimi iniciativami ohledné
sdileni informaci a méla by rovnéz zohlednovat rizika, kterd pro stavajici metody Sifrovani

predstavuji vznikajici a prelomové technologie.

23. Rada dale vita prvni kroky provedené v oblasti hodnoceni rizik a scénafu, které vypracovava
Komise, vysoka piedstavitelka a skupina pro spolupraci v oblasti bezpec¢nosti siti a informaci,
pokud jde piivodn¢ o odvétvi energetiky a telekomunikaci, a to na zadost Rady. Rada ocenuje,
ze se rovnéz piipravuji cilena posouzeni rizik v oblasti kybernetické bezpecnosti pro
komunikaéni infrastrukturu a sit¢ v EU. Rada znovu opakuje, Ze je nanejvys dulezité, aby se
Clenské staty, ale také orgdny, instituce a jiné subjekty EU, shodly na moznych dopadech
kybernetickych incidentli. Rada proto vyzyva vySe uvedené aktéry, aby zajistili, Ze hodnoceni
rizik, scénare a nasledna doporuceni budou zohlednény pii vymezovani a stanovovani priorit
opatfeni a podpory na trovni EU a ptipadn¢ na vnitrostatni trovni. Rada dale vyzyva k tomu,
aby byly v rizikovych scénéfich zohlednény vSechny ptislusné subjekty podilejici se
na procesech posuzovani rizik, jakoz i pfi rozvijeni cviceni v oblasti kybernetické

bezpecnosti.
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I11.

Investice do schopnosti kybernetické obrany

24. Rada vyzyva Clenské staty, aby zvysily své investice do budovani, udrzovani a dalsiho
rozvoje interoperabilnich schopnosti kybernetické obrany. Rada podporuje vypracovani
souboru dobrovolnych zavazkt pro dalsi rozvoj vnitrostatnich schopnosti kybernetické

obrany, a to s ohledem na podobné Usili vyvijené v jinych ramcich.

25. Rada vyzyva ¢lenské staty a agenturu EDA, aby vyuzily prilezitosti revize planu rozvoje
schopnosti a stanovily ambice na vysoké urovni, pokud jde o rozvoj spole¢né kybernetické
obrany na Urovni EU. Rada dale vybizi ¢lenské staty, aby vychézely z aktualizovaného
souboru priorit a ze svych zavazka stalé strukturované spolupréce, pokud jde o zvySeni jejich
zapojeni do kooperativnich projektii EU v oblasti rozvoje schopnosti kybernetické obrany,
pfi¢emz uznava piimy ptinos projektii spoluprace na trovni EU pro podporu rozvoje

vnitrostatnich schopnosti kybernetické obrany.
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26.

27.

Rada vita spolecné Usili vyvijené na tirovni EU v oblasti vyzkumu, jehoz cilem je prozkoumat
mozné vyuziti vznikajicich a pfelomovych technologii v systémech souvisejicich s obranou,
pricemz rovnéz konstatuje, ze je tfeba zajistit, aby byly vysledky tohoto technologického
vyvoje rychle zacClenény do stavajicich a budoucich schopnosti. Rada vybizi ¢lenské staty

a prumysl EU, aby co nejlépe vyuzivaly moznosti kooperativniho vyzkumu na Grovni EU,
naptiklad v ramci agentury EDA, probihajicich projektt stalé strukturované spoluprace, jako
je Akademické a inovacni stfedisko EU pro kybernetickou oblast (CAIH), Evropsky obranny
fond a v ptislusnych ptipadech program Horizont Evropa a program Digitalni Evropa pro
projekty dvojiho uziti. Rada dale vita vyuzivani specializovanych ramcii na podporu inovaci
v oblasti obrany s vyuzitim produktu pievzeti technologii z civilni oblasti, zejména Programu
EU pro inovace v oblasti obrany a centra pro evropské inovace v oblasti obrany. Rada dale
vybizi Evropské centrum kompetenci pro kybernetickou bezpecnost (ECCC) a agenturu EDA,
aby vypracovaly pracovni ujednani s cilem usnadnit sdileni informaci mezi ptislusnymi
pracovniky ohledné priorit v oblasti civilnich technologii, technologii dvojiho uziti

a obrannych technologii s cilem vytvéret synergie a zamezit zdvojovani ¢innosti.

Rada vita zdmér Komise vypracovat technologicky plan pro kritické kybernetické
technologie, a to ve spolupraci s agenturou EDA a Evropskym centrem kompetenci pro
kybernetickou bezpecnost v souladu s jejich pfislusnymi mandaty, s clenskymi staty

a za konzultace s ptisluSnymi zi€astnénymi stranami, jako je primysl, ktery prostfednictvim
identifikace kritickych kybernetickych technologii, mapovani technologického vyvoje

a strategickych zavislosti poskytuje zptsoby, jak tyto technologie omezit, a to na podporu
strategické autonomie a technologické suverenity EU a pfi zachovani oteviené ekonomiky.
Rada bere na v€domi, Ze technologicky plan pro kritické kybernetické technologie mize byt
podkladem pro strategické priority ohledné nastrojti financovani EU, pficemZ musi byt

v souladu s ptisluSnymi postupy platnymi pro tyto nastroje. Rada pfipomind, ze EU by m¢la
usilovat o ambicidzni a asertivni evropskou pramyslovou politiku s cilem vytvofit udrzitelné,
atraktivni a konkurenceschopné podnikatelské prostredi, jez mize evropskym subjektim

v kybernetické oblasti také umoznit rozvoj.
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28.

29.

30.

Rada ocenuje zamér fesit vyznamny nedostatek dovednosti v oblasti kybernetické bezpecnosti
ptildkanim novych odborniki, v¢etné zen, zvySovanim kvalifikace a rekvalifikaci

a investovanim do odborné pfipravy a cviceni a jejich organizovanim s cilem vybudovat
rozmanitou a inkluzivni pracovni silu v oblasti kybernetiky. Rada uznava vyzvy, kterym EU
celi, pokud jde o lidsky kapital v oblasti kybernetické bezpecnosti a kybernetické obrany,

a vita iniciativu Akademie kybernetickych dovednosti, kterd mtize byt pfinosem i pro

pracovniky v oblasti kybernetické obrany.

Rada vyzyva ¢lenské staty, aby si vyménovaly informace o osvédcenych postupech pro
rozvijeni kvalifikovanych odbornikil v oblasti kybernetické bezpec¢nosti s vyuzitim synergii
mezi vojenskymi, civilnimi a donucovacimi iniciativami, a vyzyva Evropskou bezpecnostni
a obrannou $kolu, aby za podpory ze strany agentury EDA a agentury ENISA a za pomoci
jejich odbornych znalosti zvazila moznosti posileni vymény osvédéenych postupil a dalsi
synergie mezi vojenskou a civilni oblasti, pokud jde o odbornou pfipravu a rozvoj dovednosti

v oblasti kybernetické obrany.

Rada zdtraziiuje vyznam spolecného chéapani slozeni pracovnich sil v oblasti kybernetické
bezpecnosti a souvisejicich dovednosti s cilem nalézt a fesit nedostatky na trhu prace v oblasti
kybernetické bezpec¢nosti, jakoz i pottebu zapojit vSechny zicastnéné strany, vcetné
clenskych statii a primyslu. Rada uznava, Ze zavedeni ukazateld pro sledovani trhu prace

v oblasti kybernetické bezpecnosti by pomohlo urcit potifeby ohledné dovednosti v oblasti
kybernetické bezpecnosti a odpovidajicim zpiisobem smérovat finan¢ni prostfedky a zaroven
by ptispélo ke splnéni povinnosti souvisejicich s politikou, zejména téch, které vyplyvaji ze
smérnice NIS2. Rada vita navrh na ramec pro certifikaci dovednosti v oblasti kybernetické
obrany a vyzyva vysokého ptedstavitele jakoZto vedouciho Evropské bezpecnostni a obranné
skoly, aby jej ve spolupraci s ESVC, Komisi a ¢lenskymi staty prostfednictvim vyuziti

civilnich iniciativ rozvijel.
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IV.

31.

32.

Partner pri feSeni spoleénych vyzev

Rada vyzyva vysokého predstavitele a Komisi, aby posilili vzajemnou spolupraci, pokrocily

v ni a prozkoumali vzajemn¢ piinosna a individualné uzplisobena partnerstvi v oblasti politik
kybernetické obrany, véetné budovani kapacit v oblasti kybernetické obrany prostfednictvim
Evropského mirového nastroje. Za timto ucelem by méla byt otdzka kybernetické obrany
doplnéna jako bod pii jednéanich a konzultacich v ramci EU o kybernetickych otdzkach a pii
konzultacich s partnery o celkové bezpecnosti a obrané. Kromé toho by mél byt posilen dialog
a spoluprace se soukromym sektorem. Rada zdlraznuje, Ze mezinarodni spoluprace ohledné
norem a certifikace v oblasti kybernetické bezpecnosti by byla pro evropsky primysl
ptidanou hodnotou. Vité proto zdvazek Komise zaclenit tuto otdzku jako podstatnou soucast

dialogl EU o kybernetické bezpec¢nosti se tfetimi zemémi a mezindrodnimi organizacemi.

Rada zdiraziiuje vyznam mezinarodni spolupréce pro piedchézeni rizikim konfliktt

v kyberprostoru nebo pro jejich omezovéni, zejména prosttednictvim dalSiho rozvoje

a zavedeni opatieni na budovani divéry na regionalni a mezinarodni irovni, mimo jiné

i v ramci OSN, a dal$i podpory vyuzivani stavajicich kybernetickych opatteni pro budovani
divéry, jako je tomu v ramci Organizace pro bezpecnost a spolupraci v Evropé (OBSE),

a to 1 v dob¢é mezindrodniho napéti.

EU ajeji ¢lenské staty zduraziiuji, Ze v kyberprostoru plati stavajici mezindrodni pravo,

a zdlraznuji, Ze je dileZité pokracovat v Gsili o dodrZovani a prosazovani ramce OSN pro
odpovédné chovani statli a pracovat na jeho provadéni, mimo jiné zavedenim akéniho

programu na podporu odpovédného chovani statii v kyberprostoru.
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33.

V souladu se spole¢nymi prohlasenimi o spolupraci mezi EU a NATO Rada vyzyva vysokého
piedstavitele, rovnéz jakozto vedouciho agentury EDA, a Komisi, aby dale posilili,
prohloubili a rozsitili partnerstvi s NATO v kybernetické oblasti, a to pii plném dodrzovani
zasad inkluzivnosti, reciprocity, vzdjemné otevienosti a transparentnosti a pii zachovani
rozhodovaci samostatnosti obou organizaci. Rada bere v tivahu potiebu zajistit dopliikové
a zabranit zbyte¢nému zdvojovani Cinnosti a vyzyva k vytvoieni vazeb na piislusnych
urovnich mezi EU a NATO, pokud jde o odbornou ptipravu, vzdélavani, informovanost

o situaci, cviCeni a platformy pro vyzkum a vyvoj, a k hleddni moznych synergii mezi
ptislusnymi dobrovolnymi zévazky tykajicimi se rozvoje vnitrostatnich schopnosti
kybernetické obrany a rdmct pro fesSeni krizi, k usili zaméfenému na ochranu kritické
infrastruktury a k posileni vymény informaci o dané situaci, ke koordinované reakci

na nepratelské ¢innosti v kyberprostoru, jakoz i k budovani kapacit ve tietich zemich. To
zahrnuje technické ujednani mezi slozkou NATO pro schopnost reakce na pocitacové
incidenty (NCIRC) a tymem pro reakci na pocitatové hrozby — EU (CERT-EU), jakoz

i posileny politicky dialog o otazkach kybernetické obrany na vSech trovnich.
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Zavér

34. 'V navaznosti na zavéry Rady o politice EU pro kybernetickou obranu Rada vyzyva vysokého
predstavitele a Komisi, aby do druhého ¢tvrtleti roku 2023 vypracovali provadéci plan této
politiky, ktery schvali ¢lenské staty. Rada rovnéz vyzyva ¢lenské staty, aby dobrovolné
uvedly informace o svych ambicich a opatfenich v oblasti kybernetické obrany v souvislosti
s politikou EU pro kybernetickou obranu a pln¢ vyuzivaly pravné nezdvaznych dobrovolnych
doporuceni a zavazkl ke zvyseni svého vnitrostdtniho a mnohonarodniho usili v oblasti
kybernetické obrany s cilem maximalizovat dopad na urovni EU. Vysoky ptedstavitel,
Komise a ¢lenské staty se vyzyvaji, aby pocinaje druhym ¢tvrtletim roku 2024 podali zpravu
a kazdoro¢né projednali pokrok pii provadéni prvkil spoleéného sdéleni a jeho provadéciho

planu.
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