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Subiect: Concluziile Consiliului privind impactul pandemiei de COVID-19 asupra

amenintarii reprezentate de terorism si de extremismul violent, inclusiv
impactul asupra autoritatilor CT si CVE si asupra activitatilor acestora

— Concluziile Consiliului (7 iunie 2021)

In anexa, se pun la dispozitia delegatiilor Concluziile Consiliului privind impactul pandemiei de
COVID-19 asupra amenintarii reprezentate de terorism si de extremismul violent, inclusiv impactul
asupra autoritdtilor CT si CVE si asupra activitatilor acestora, aprobate de Consiliu (Justitie si

Afaceri Interne) in cadrul celei de a 3799-a reuniuni a sale, care a avut loc la 7 iunie 2021.
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ANEXA
CONCLUZIILE CONSILIULUI PRIVIND

»Impactul pandemiei de COVID-19 asupra amenintarii reprezentate de terorism si de extremismul

violent, inclusiv impactul asupra autoritatilor CT si CVE si asupra activitatilor acestora”

Introducere

1. Consiliul Uniunii Europene considera ca, desi amenintarea terorista la adresa statelor
membre ramane ridicata, aceasta nu a crescut pana in prezent ca urmare a pandemiei de
COVID-19. Insa anumite activitati teroriste au trecut intr-o proportie mai mare in mediul

online, iar cresterea radicalizarii poate fi deja perceputa in randul unor grupari.

2. Consiliul recunoaste ca autoritatile de combatere a terorismului (CT) si de combatere a
extremismului violent (CVE) au trebuit sa se adapteze la constrangerile generate de
pandemia de COVID-19 si sd se bazeze intr-o masura tot mai mare pe capacitati online

(securizate si eficiente).

3. Consiliul estimeaza, de asemenea, cd pe termen mediu si lung consecintele socioeconomice
ale pandemiei de COVID-19 pot avea un impact negativ asupra amenintdrilor teroriste si
extremiste violente, contribuind la multiplicarea terenurilor propice pentru radicalizarea

bazata pe diverse spectre ideologice.

4. Prin urmare, Consiliul se angajeaza sa asigure faptul ca autoritatile CT si CVE din statele
membre dispun de mijloacele si instrumentele adecvate care sa le permita sa raspunda in

mod continuu si eficient amenintdrilor teroriste si extremiste n continud evolutie.
Situatia actuala

5. Consiliul constata cd impactul pandemiei de COVID-19 asupra autoritatilor CT si CVE a
variat; serviciile de informatii de securitate si majoritatea autoritdtilor de aplicare a legii s-au
confruntat cu constrangeri referitoare la unele dintre activitatile lor, cum ar fi reuniunile
fizice sau activitdtile operationale, in timp ce alte autoritati competente nu s-au confruntat cu

acest lucru.
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6. Consiliul subliniaza ca rolul dimensiunii online a crescut de la inceputul pandemiei, nu
numai pentru ca o parte a amenintarilor teroriste si extremiste s-au deplasat din ce in ce mai
mult de la un mediu fizic la un mediu online (de exemplu, comunicatiile, finantarea,
propaganda, radicalizarea, recrutarea etc.) si cd au utilizat intr-o mai mare masurd o gama
mai larga de noi tehnologii si instrumente (criptomonede, aplicatii criptate, site-uri web 3.0
descentralizate etc.), ci si pentru ca autoritdtile CT si CVE au trebuit sa treaca la (mai multe)

activitati online in munca lor de zi cu zi.

7. Consiliul admite provocarile generate de pandemia de COVID-19 pentru munca de zi cu zi a
autoritatilor CT si CVE, in special atunci cand trateaza informatii clasificate, si recunoaste
necesitatea de a gasi echilibrul adecvat intre garantarea capacitatii operationale si a
securitatii activitatilor online de combatere a terorismului si a extremismului violent si

respectarea 1n acelasi timp a normelor de gestionare a informatiilor clasificate.

8. Cu toate acestea, Consiliul subliniaza ca, desi reuniunile si activitatile fizice sunt esentiale
pentru activitatile de combatere a terorismului si a extremismului violent, n special atunci
cand se bazeaza pe ,,relatii de Incredere”, eforturi comune si sinergii reciproce pot fi
realizate online, permitand autoritatilor sa castige timp si sa conserve resurse financiare si de

mediu atunci cand cerintele de confidentialitate si securitatea retelelor permit acest lucru.

9. Desi Consiliul recunoaste ca pandemia de COVID-19 nu a dus la o crestere clard a atacurilor
teroriste, pe termen mediu si lung este probabil ca pandemia si consecintele sale
socioeconomice sd se dovedeasca a fi un teren propice pentru discursurile extremiste (pentru
diverse ideologii). In acest sens, se constati ca unele grupari de extremi stinga, de extrema
dreaptd si extremiste islamiste au inclus deja COVID-19 in discursurile lor. Mai exista
consideratii legate de incertitudinea si anxietatea create de pandemie, precum si de faptul ca
se petrece mai mult timp online, ceea ce poate spori vulnerabilitatea fatd de discursurile

extremiste violente.
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10.

Consiliul admite ca anumite miscari si grupari marginale de ,,negationisti ai
coronavirusului” care se opun masurilor guvernamentale de limitare a raspandirii COVID-
19 si care au atras extremisti din diferite medii ideologice, ar putea, in cele din urma, sa
ridice probleme de securitate din cauza potentialului lor de a comite acte violente si, prin
urmare, in functie de evolutia acestora, ar putea fi necesare eforturi suplimentare pentru a le

contracara.

Nevoia de actiune

11.

12.

13.

Avand in vedere situatia, Consiliul recunoaste activitatea desfasurata deja in statele membre,
in propriile lor cadre nationale si prin intermediul autoritatilor lor competente, pentru a
aduce la zi in mod constant intelegerea si evaluarea dimensiunii online a amenintarii
teroriste si extremiste violente si invita statele membre sa contribuie in permanenta la
intelegerea si evaluarea acesteia, pe baza voluntard, prin furnizarea de informatii
organismelor relevante ale UE. In acest context si in limitele competentelor lor respective,
INTCEN si Europolul ar trebui sa continue sa aprofundeze evaluarea impactului pandemiei
asupra operatiilor teroriste, precum si posibilele Incercari ale organizatiilor teroriste si ale

grupdrilor extremiste violente de a exploata criza actuala.

Consiliul INVITA statele membre sa puna rapid 1n aplicare dispozitiile regulamentului
. .d b d d.f o o t. tul. 1. t t .tl P .tVC o . .

privind abordarea difuzarii continutului online cu caracter terorist ! si invita Comisia si

Unitatea UE de semnalare a continutului online sd ofere in continuare sprijin statelor

membre prin expertiza lor tehnica si operationala.

Pe baza dimensiunii online a amenintarilor teroriste si extremiste violente si a altor
fenomene conexe, precum polarizarea societatii, dezinformarea si miscdrile violente
,hegationiste ale coronavirusului”, precum si a posibilitdtilor tehnologice actuale, cum ar fi
cele legate de inteligenta artificiald, Consiliul SUBLINIAZA ci influenta algoritmilor si
rolul acestora In promovarea radicalizarii si a extremismului violent reprezinta un alt punct-

cheie care meritd atentie 2.

JOL172,17.5.2021, p. 79.

Doc. 12735/20: Rolul amplificarii algoritmice in promovarea continutului violent si
extremist si difuzarea acestuia pe platforme si prin mijloacele de comunicare sociala
(document elaborat de coordonatorul UE pentru lupta impotriva terorismului din decembrie
2020).
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14. Statele membre si Comisia sunt INCURAJATE si isi continue eforturile de prevenire a
tuturor tipurilor de propaganda terorista si extremista ilegald, a instigdrii la violenta si a
finantarii ilegale a discursurilor de incitare la urd si a extremismului violent, SUBLINIIND
contributia importanta pe care serviciile intermediare ale furnizorilor de servicii de internet o
pot aduce in lupta impotriva continutului ilegal si a amplificarii acestuia, inclusiv in

contextul actului legislativ privind serviciile digitale aflat in prezent in discutie.

15. De asemenea, Consiliul constatd ca ar trebui sa se acorde o atentie sporitd amenintarilor
emergente si riscurilor la adresa securitatii, precum si oportunitatilor care decurg din noile
tehnologii. Acesta subliniaza rolul Centrului de inovare al UE ca observator al noilor
evolutii tehnologice si ca motor al inovarii, inclusiv prin dezvoltarea de solutii tehnice
standard pentru statele membre in domeniul securitétii interne, In conformitate cu mandatele

agentiilor implicate.

16.  In special, tindnd seama de constrangerile si restrictiile impuse de pandemia de COVID-19,
precum si de evaluarea conform careia o parte a eforturilor si sinergiilor ar putea avea loc
online - indiferent de platformele si sistemele de comunicatii securizate utilizate deja de
autoritatile competente pentru cooperarea dintre statele membre si in cadrul acestora -
Consiliul RECUNOASTE si SUBLINIAZA, de asemenea, ci este extrem de important si se
dezvolte in continuare sisteme de videoconferintd securizate care sa permita discutarea
informatiilor clasificate. De asemenea, Consiliul RECUNOASTE importanta dezvoltarii in

continuare a unor canale securizate pentru schimbul scris de informatii clasificate.
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