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Dotyczy: Konkluzje Rady w sprawie wptywu pandemii COVID-19 na zagrozenie

stwarzane przez terroryzm i brutalny ekstremizm, w tym wptywu na organy
ds. zwalczania terroryzmu i zapobiegania brutalnemu ekstremizmowi oraz
na ich dziatalnos¢

— Konkluzje Rady (7 czerwca 2021 r.)

Delegacje otrzymuja w zatgczeniu konkluzje Rady w sprawie wptywu pandemii COVID-19 na
zagrozenie stwarzane przez terroryzm 1 brutalny ekstremizm, w tym wplywu na organy ds.
zwalczania terroryzmu i zapobiegania brutalnemu ekstremizmowi oraz na ich dziatalno$¢,
zatwierdzone przez Radg¢ (ds. Wymiaru Sprawiedliwos$ci i Spraw Wewnetrznych) na jej 3799.

posiedzeniu, ktore odbyto si¢ 7 czerwca 2021 r.
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ZALACZNIK

KONKLUZIJE RADY w sprawie

wptywu pandemii COVID-19 na zagrozenie stwarzane przez terroryzm i brutalny ekstremizm,
w tym wplywu na organy ds. zwalczania terroryzmu i zapobiegania brutalnemu ekstremizmowi

oraz na ich dzialalnos¢é

Wprowadzenie

1. Rada Unii Europejskiej stwierdza, ze zagrozenie terrorystyczne dla panstw cztonkowskich,
cho¢ nadal utrzymuje si¢ na wysokim poziomie, jak dotad nie wzrosto w wyniku pandemii
COVID-19. Niektore dziatania terrorystyczne przeniosty si¢ jednak w wickszym stopniu do

internetu, mozna tez juz zaobserwowac rosnacg radykalizacje pewnych ugrupowan.

2. Rada stwierdza, ze organy ds. zwalczania terroryzmu i przeciwdzialania brutalnemu
ekstremizmowi musiaty dostosowac si¢ do ograniczen wynikajacych z pandemii COVID-19
i w coraz wiekszym stopniu polegaé na (bezpiecznych i wydajnych) mozliwosciach

dziatania za posrednictwem internetu.

3. Rada ocenia rowniez, ze w perspektywie srednio- 1 dlugoterminowej spoleczno-gospodarcze
skutki pandemii COVID-19 moga mie¢ negatywny wptyw na zagrozenie terrorystyczne
1 zagrozenie brutalnym ekstremizmem, przyczyniajac si¢ do tworzenia warunkow dla

rozwoju radykalizacji postaw o r6znym spektrum ideologicznym.

4. Rada jest zatem zdecydowana dopilnowac, by organy w panstwach cztonkowskich ds.
zwalczania terroryzmu 1 przeciwdziatania brutalnemu ekstremizmowi dysponowaty
odpowiednimi srodkami i narzedziami umozliwiajagcymi im state i skuteczne reagowanie na

zmieniajace si¢ zagrozenia terrorystyczne i1 ekstremistyczne.
Aktualna sytuacja

5. Rada odnotowuje, ze wptyw pandemii COVID-19 na organy ds. zwalczania terroryzmu
1 przeciwdzialania brutalnemu ekstremizmowi byl zr6znicowany; stuzby wywiadu
1 bezpieczenstwa oraz wigkszo$¢ organOw Scigania stangty w obliczu ograniczen
dotyczacych niektérych ze swoich dziatan, takich jak fizyczne posiedzenia lub prace

operacyjne, podczas gdy inne wtasciwe organy nie doswiadczyty tych ograniczen.
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6. Rada podkresla, ze od poczatku pandemii wzrosta rola wymiaru internetowego, nie tylko
dlatego, ze niektdre zagrozenia terrorystyczne i ekstremistyczne przenosity si¢ coraz
bardziej ze srodowiska fizycznego do internetu (np. facznos¢, finansowanie, propaganda,
radykalizacja postaw, werbowanie itp.) 1 ze w ramach tych zagrozen w wigkszym stopniu
korzystano z szerszego wachlarza nowych technologii i narz¢dzi (kryptowalut,
zaszyfrowanych aplikacji, zdecentralizowanych stron internetowych 3.0 itp.), lecz réwniez
z uwagi na to, ze na potrzeby codziennej pracy organy ds. zwalczania terroryzmu
1 przeciwdziatania brutalnemu ekstremizmowi musialy przestawi¢ si¢ na prowadzenie

dziatan (w wigkszym stopniu) w internecie.

7. Rada przyjmuje do wiadomosci wyzwania, jakie pandemia COVID-19 stwarza dla
codziennej pracy organdw ds. zwalczania terroryzmu i przeciwdzialania brutalnemu
ekstremizmowi, zwlaszcza gdy zajmuja si¢ one informacjami niejawnymi, 1 stwierdza, ze
trzeba znalez¢ wtasciwa rownowage miedzy zagwarantowaniem zdolnosci operacyjne;j
a bezpieczenstwem dziatan w zakresie zwalczania terroryzmu i przeciwdziatania brutalnemu
ekstremizmowi, przy jednoczesnym poszanowaniu przepisOw dotyczacych pracy

z wykorzystaniem informacji niejawnych.

8. Niemniej jednak Rada zwraca uwagg, ze chociaz fizyczne posiedzenia i dziatania maja
kluczowe znaczenie dla zwalczania terroryzmu 1 przeciwdziatania brutalnemu
ekstremizmowi, zwtaszcza gdy opieraja si¢ one na relacjach zaufania, wspolne wysitki
1 wzajemne synergie mozna realizowac¢ rowniez w internecie, gdyz organy moga w ten
sposob zaoszczedzi¢ czas 1 zachowac zasoby finansowe 1 Srodowiskowe, gdy pozwalaja na

to wymogi poufnosci 1 bezpieczenstwo sieci.

0. Chociaz Rada uznaje, ze pandemia COVID-19 nie doprowadzita do wyraznego wzrostu
liczby atakow terrorystycznych, w perspektywie srednio- 1 dlugoterminowe;j
prawdopodobne jest, Ze pandemia 1 jej skutki spoleczno-gospodarcze moga sprzyjaé
(reprezentujacej rozne ideologie) retoryce ekstremistycznej. W zwigzku z tym nalezy
odnotowac, ze skrajnie lewicowe 1 skrajnie prawicowe ugrupowania ekstremistyczne oraz
ekstremistyczne ugrupowania islamistyczne wiaczyly juz problematyke COVID-19 do
swojej retoryki. Dalsze rozwazania dotycza niepewnosci i niepokoju wywotanego
pandemig, a takze faktu, ze w internecie spgdza si¢ obecnie wigcej czasu, co moze

zwigkszy¢ podatnos¢ na retoryke brutalnego ekstremizmu.
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10.

Rada stwierdza, ze pewne skrajne skrzydta ruchow negujacych pandemie¢ koronawirusa oraz
ugrupowania sprzeciwiajace si¢ rzgdowym srodkom stuzgcym ograniczeniu
rozprzestrzeniania si¢ wirusa COVID-19, ktore przyciagnely ekstremistow z réznych
srodowisk ideologicznych, moglyby ostatecznie stanowi¢ wyzwanie dla bezpieczenstwa

z uwagi na ich potencjat popetiania aktéw przemocy; dlatego tez — w zalezno$ci od

rozwoju tych ugrupowan — moga by¢ konieczne dalsze starania, by stawi¢ im czota.

Zasadnos$é dzialan

1.

12.

13.

Biorac pod uwage sytuacj¢, Rada docenia prace juz zrealizowane w panstwach
cztonkowskich — jako cze$¢ ich wlasnych ram krajowych 1 za posrednictwem ich
wiasciwych organdw — na rzecz statej aktualizacji zrozumienia i oceny internetowego
wymiaru zagrozenia terroryzmem i brutalnym ekstremizmem, oraz zache¢ca panstwa
cztonkowskie do ciggltego wspomagania tego zrozumienia i oceny, na zasadzie
dobrowolnosci, poprzez dostarczanie informacji odpowiednim organom UE. W tym
zakresie i w ramach swoich odpowiednich kompetencji INTCEN i Europol powinny nadal
poglebia¢ swoja oceng wptywu pandemii na operacje terrorystyczne, a takze ewentualne
proby wykorzystania obecnego kryzysu przez organizacje terrorystyczne i stosujace

przemoc grupy ekstremistyczne.

Rada ZWRACA SIE do panstw cztonkowskich o szybkie wdrozenie przepiséw
rozporzadzenia w sprawie przeciwdzialania rozpowszechnianiu w internecie tresci

o charakterze terrorystycznym! oraz wzywa Komisje i unijng jednostke ds. zglaszania
podejrzanych tresci w internecie do ciggtego wspierania panstw cztonkowskich w zakresie

ich fachowej wiedzy technicznej 1 operacyjnej.

Ze wzgledu na internetowy wymiar zagrozen terrorystycznych i zagrozen brutalnym
ekstremizmem oraz inne powigzane zjawiska, takie jak polaryzacja spoteczenstwa,
dezinformacja oraz skrajne ruchy negujace pandemi¢ koronawirusa, a takze obecne
mozliwo$ci technologiczne, takie jak mozliwosci powiazane ze sztuczng inteligencja, Rada
PODKRESLA, ze innym zashugujacym na uwage kluczowym aspektem jest wptyw

algorytmow i ich rola we wspieraniu radykalizacji i brutalnego ekstremizmu?.

Dz.U.L 172 z 17.5.2021, s. 79.

Dok. 12735/20: ,,Rola wzmacniania algorytmdéw w promowaniu tre$ci zawierajacych
przemoc 1 tresci ekstremistycznych oraz ich rozpowszechnianiu na platformach 1 w mediach
spotecznosciowych” (dokument z grudnia 2020 r. przygotowany przez Koordynatora UE ds.
Zwalczania Terroryzmu).
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14.  ZACHECA si¢ panstwa cztonkowskie 1 Komisj¢, by kontynuowaly starania w celu
zapobiegania wszystkim rodzajom nielegalnej propagandy ekstremistyczne;j
1 terrorystycznej, podburzaniu do przemocy i nielegalnemu finansowaniu mowy nienawisci
i brutalnego ekstremizmu, PODKRESLAJAC wazny wklad, jaki w walce z nielegalnymi
treSciami 1 ich promowaniem moga zapewni¢ podmioty posredniczace w dostawie ustug

internetowych, réwniez w konteks$cie omawianego obecnie aktu o ustugach cyfrowach.

15. Rada odnotowuje rowniez, ze nalezy zwrdci¢ wicksza uwage na pojawiajace si¢ zagrozenia
1 ryzyka dla bezpieczenstwa, a takze na mozliwosci wynikajace z nowych technologii.
Podkresla rolg centrum innowacji UE jako obserwatorium nowych osiaggnieé
technologicznych i czynnika napgdzajacego innowacje, w tym poprzez opracowywanie
standardowych rozwigzan technicznych dla panstw cztonkowskich w dziedzinie

bezpieczenstwa wewnetrznego zgodnie z mandatami zaangazowanych agencji.

16. W szczegolnosci, biorac pod uwage ograniczenia wynikajace z pandemii COVID-19,
a takze oceng, ze cz¢$¢ wysitkow 1 synergii moze odbywac si¢ w internecie — niezaleznie od
bezpiecznych platform i systemow komunikacyjnych juz wykorzystywanych przez
wlasciwe organy na potrzeby wspotpracy miedzy panstwami cztonkowskimi i w ich obrebie
— Rada UZNAJE réwniez i PODKRESLA ogromne znaczenie dalszego rozwijania
bezpiecznych systemow telekonferencji wideo (VTC), ktére umozliwiajg omawianie
informacji niejawnych. Rada UZNAIJE réwniez znaczenie dalszego rozwijania

bezpiecznych kanatéw pisemnej wymiany informacji niejawnych.
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