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I. UVOD

Na varnostnem dnevnem redu EU je trenutno v sredi$¢u ruska vojna agresija proti Ukrajini.
Ta vojna ne ogroza le Ukrajine, temve¢ Skoduje svetovni stabilnosti in varnosti. V EU prinaSa
Stevilna tveganja za varnost drzavljank in drzavljanov. Pojavljajo se nove negotovosti glede
oskrbe z energijo in drugimi surovinami, kriti¢na infrastruktura pa je lahko tarca kibernetskih
napadov. Notranjo varnost in za$¢ito EU ogrozajo morebitni napadi ali nesrece, ki so
posledica uporabe kemic¢nih, bioloskih ali radioloskih agensov na vojnem obmocju.
Organizirane kriminalne zdruzbe lahko s tihotapljenjem zensk in otrok, ki so Se posebej
ogrozeni, hitro izkoristijo ranljivost milijonov ljudi, ki so zbezali pred vojno.

EU je ob teh novih in morebitnih groZnjah ostala odlo¢na in enotna. Ceprav je bil vpliv vojne
doslej vec¢inoma omejen na ozemlje Ukrajine, je EU okrepila pozornost in usklajevanje z
intenzivnejS§im spremljanjem grozenj ter si je prizadevala za krepitev odpornosti, da bi
zagotovila pripravljenost.

Evropski voditelji in voditeljice so v Izjavi iz Versaillesa z dne 10.in 11. marca 2022'
poudarili, da se je treba pripraviti na hitro nastajajoCe izzive, vklju¢no ,,z zasc¢ito pred vse
pogostejSim hibridnim vojskovanjem, krepitvijo naSe kibernetske odpornosti, zas¢ito naSe
infrastrukture, zlasti kriti¢ne infrastrukture, in bojem proti dezinformacijam*.

Okvir varnostne unije ima osrednjo vlogo pri zagotavljanju varnosti po vsej EU. V strategiji
EU za varnostno unijo’ so opredeljene S§tiri strateSke prednostne naloge, ki ostajajo
neposredno povezane s to nalogo v sedanjem geopoliticnem okviru: (i) varnostno okolje,
primerno za prihodnost, (ii) obravnavanje spreminjajoc¢ih se groZenj, (iii) zascita Evropejcev
in Evropejk pred terorizmom in organiziranim kriminalom ter (iv) trden evropski varnostni
ekosistem. Vojna je ponovno pokazala, da morajo EU in njene drzave ¢lanice v celoti
izkoristiti zakonodajne instrumente in instrumente politike, ki so Ze na voljo v okviru
strategije EU za varnostno unijo in so podlaga za usklajeno podporo EU drZzavam ¢lanicam v
zvezi z vprasSanji, ki segajo vse od organiziranega kriminala in terorizma do kibernetske
varnosti in hibridnih groZen;.

Svoja prizadevanja so v odziv na vojno v Ukrajini povecale tudi evropske agencije s podrocja
pravosodja in notranjih zadev, ki imajo klju¢no vlogo pri ocenjevanju groZenj in podpiranju
operativnih odzivov’. Se en pomemben dejavnik je stalna krepitev operativne prakse in
upravljanja schengenskega obmocja.

To Cetrto porocilo o napredku pri varnostni uniji se osredoto¢a na razvoj dogodkov v zadnjih
nekaj mesecih od ruske vojne agresije proti Ukrajini. Vsebuje pregled ukrepov, sprejetih na
vseh podro¢jih varnostne unije, in proucitev potreb po pripravljenosti, ki izhajajo iz
morebitnih varnostnih grozenj zaradi vojne v Ukrajini. Napredek v zvezi z drugimi
dokumenti s podro¢ja varnostne unije je naveden v prilogi.

https://www.consilium.europa.eu/media/54783/20220311 -versailles-declaration-sl.pdf
2 COM(2020) 605.
Skupna izjava agencij EU s podrocja pravosodja in notranjih zadev o Ukrajini | Agencija Evropske unije za

azil (europa.eu).



https://www.consilium.europa.eu/media/54783/20220311-versailles-declaration-sl.pdf
file:///C:/Users/monticr/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/60AC4LX2/Joint%20Statement%20from%20EU%20Justice%20and%20Home%20Affairs%20Agencies%20on%20Ukraine%20|%20European%20Union%20Agency%20for%20Asylum%20(europa.eu)
file:///C:/Users/monticr/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/60AC4LX2/Joint%20Statement%20from%20EU%20Justice%20and%20Home%20Affairs%20Agencies%20on%20Ukraine%20|%20European%20Union%20Agency%20for%20Asylum%20(europa.eu)
file:///C:/Users/monticr/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/60AC4LX2/Joint%20Statement%20from%20EU%20Justice%20and%20Home%20Affairs%20Agencies%20on%20Ukraine%20|%20European%20Union%20Agency%20for%20Asylum%20(europa.eu)

II. KIBERNETSKA VARNOST IN KRITICNA INFRASTRUKTRUA

Zasebni akterji in storilci kriminalnih dejavnosti od izbruha vojne naznanjajo, da s
kibernetskimi dejavnostmi podpirajo eno ali drugo stran. Hekerski aktivizem* pomeni
groznjo zaradi tveganja ucCinka prelivanja na kriticne storitve EU, tveganja napadov, ki
prihajajo iz uradnih mreZ, ali drugih nepredvidenih ué¢inkov prelivanja. Ceprav se v vojni
doslej vecinoma bojujejo s konvencionalnimi sredstvi, ki imajo le omejene ucinke prelivanja,
obstaja na tem obmocju resni¢no tveganje zaostrovanja.

EU je zato okrepila usklajevanje in pripravljenost. Zaradi grozenj, ki so posledica vojne, je
treba vzpostaviti kulturo izmenjave informacij ter strokovnega znanja in izkuSenj med EU,
drzavami ¢lanicami in skupnostmi za kibernetsko varnost. To zajema oblikovanje skupnega
celovitega situacijskega zavedanja institucij, organov in agencij EU ter drzav Clanic, zlasti v
zvezi s kriti¢no infrastrukturo, od katere je odvisno nemoteno delovanje notranjega trga.

Pripisovanje odgovornosti za kibernetske napade na Ukrajino

Kibernetski napadi na Ukrajino so se zaceli ze pred rusko agresijo in se nadaljevali v prvih
dneh vojne’, njihov namen pa je bil kompromitirati uporabniske ra¢une ukrajinskega
vojaskega osebja ter povzroCiti motnje v bistvenih storitvah, tudi nadzoru meje in
telekomunikacijah.

Visoki predstavnik je 14. januarja 2022 v imenu Evropske unije podal izjavo®, v kateri je
obsodil kibernetske napade na Ukrajino in vnovi¢ potrdil odlo¢no podporo EU Ukrajini.

Evropska unija in njene drzave ¢lanice so 10. maja skupaj z mednarodnimi partnerji odlocno
obsodile’ zlonamerno kibernetsko dejavnost proti Ukrajini z dne 24. februarja, ki je bila
uperjena proti satelitskemu omrezju KA-SAT, ki ga upravlja Viasat, in so napad neposredno
pripisale Ruski federaciji. Ta kibernetski napad je imel znatne posledice in je povzrocil
vsesploSne izpade in motnje komunikacij, kar je obcutilo ve¢ javnih organov, podjetij in
uporabnikov v Ukrajini, prizadetih pa je bilo tudi ve¢ drZav ¢lanic EU.

Pozornost in usklajevanje

Od zacetka ruske vojne agresije proti Ukrajini se je okrepilo spremljanje stanja na podrocju
kibernetske varnosti v drzavah Clanicah in institucijah EU. Agencija Evropske unije za
kibernetsko varnost (ENISA), Evropski center za boj proti kibernetski kriminaliteti pri

4 Nedavni primer hekerskega aktivizma je uporaba ,,protestne programske opreme, s katero se je na ruske IP-

naslove prek priljubljenega odprtokodnega paketa Sirila zlonamerna programska oprema, kar bi lahko
povzrocilo tveganja v dobavni verigi in izgubo zaupanja v odprtokodno skupnost. Komisija je jasno
poudarila, da so (celo dobronamerni) kibernetski napadi na Rusijo nezakoniti.

Posebno porocilo Microsofta: An overview of Russia’s cyberattack activity in Ukraine (Pregled ruskih
dejavnosti kibernetskih napadov v Ukrajini); The hybrid war in Ukraine — Microsoft On the Issues (Hibridna
vojna v Ukrajini — Microsoftova obravnava vprasanj).
https://www.consilium.europa.eu/sl/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-
representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/

Ruske kibernetske operacije proti Ukrajini: izjava visokega predstavnika v imenu Evropske unije —
Consilium (europa.eu).



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4Vwwd
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://www.consilium.europa.eu/sl/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/
https://www.consilium.europa.eu/sl/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/
https://www.consilium.europa.eu/sl/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/sl/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/sl/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/

Europolu, skupina za odzivanje na raCunalniSske groznje za evropske institucije, organe in
agencije (CERT-EU) ter Obvescevalni in situacijski center EU (EU INTCEN) so prispevali k
skupnemu situacijskemu zavedanju EU, pri ¢emer so redno spremljali sumljive kibernetske
dejavnosti, tudi v specificnih sektorjih, kot so energetika, promet in letalstvo, ter pripravljali
ocene za usmerjanje preventivnih ukrepov.

Potekala sta tudi okrepljeno usklajevanje in izmenjava informacij z mrezami za kibernetsko
varnost, kot je organizacijska mreza za povezovanje v kibernetski krizi (CyCLONe), v katero
so vkljuCene nacionalne agencije za kibernetsko varnost, Komisija in ENISA. Da bi se ta
pristop interno odrazal v institucijah EU, usklajevalni mehanizem, imenovan projektna
skupina za kibernetske krize, omogoca izmenjavo informacij med vsemi zadevnimi sluzbami,
organi in agencijami, vklju¢no z agencijo ENISA, Evropskim centrom za boj proti
kibernetski kriminaliteti pri Europolu in skupino CERT-EU. Potrebna so stalna prizadevanja
za zagotovitev komunikacijskih kanalov med politicno, operativno in tehni¢no ravnjo ter
spodbujanje sodelovanja z mrezo skupin za odzivanje na incidente na podro¢ju racunalniske
varnosti.

Europol je prav tako sprozil protokol EU za odzivanje organov kazenskega pregona na
izredne razmere, ki omogoca okrepljeno spremljanje kibernetskih grozenj in izmenjavo
informacij med S$tevilnimi delezniki, da bi se oblikovala celovita slika obveS¢evalnih
podatkov o kibernetskih groznjah.

Drzave ¢lanice, Evropska sluzba za zunanje delovanje (ESZD) in sluzbe Komisije poleg
ukrepanja proti kibernetskim groznjam bolj pozorno spremljajo izpostavljenost kritine
infrastrukture nekibernetskim, fiziénim groznjam. Kriticna infrastruktura in subjekti, ki jo
upravljajo, so lahko izpostavljeni fizicnim tveganjem, kot so sabotaze, ki jih kot del
morebitnih povracilnih ukrepov proti EU lahko izvajajo drzave ali akterji, ki jih podpirajo
drzave.

Pripravljenost

Ob upostevanju vecje izpostavljenosti Evrope kopienju groZenj zaradi vojne je
pripravljenost na podro¢ju kibernetske varnosti in varnosti kriticne infrastrukture
pomembnejSa kot kdaj koli prej. Prizadevanja za povecanje pripravljenosti vkljucujejo
Stevilne neposredne ukrepe, med katerimi so bili nekateri predvideni Ze pred rusko agresijo
proti Ukrajini. Ti vkljuujejo vaje, smernice, zakonodajne ukrepe, povecanje odpornosti v
kriti¢nih sektorjih in sodelovanje s partnerji.

Francosko predsedstvo Sveta Evropske unije je skupaj z ESZD in ENISA v zacetku leta 2022
organiziralo vajo na podlagi scenarijev, imenovano EU CyCLES (Cyber Crisis Linking
Exercise on Solidarity — povezovalna vaja o solidarnosti na podrocju kibernetske varnosti),
da bi se povecala ozavescenost na politicni ravni ter okrepilo sodelovanje med operativno in
politi¢no ravnjo v primeru kibernetskih napadov velikih razseZnosti.

ENISA in CERT-EU sta februarja objavili smernice o tem, kako povecati odpornost in
pripravljenost v EU%. Te smernice vse organizacije javnega in zasebnega sektorja v EU

8 Boosting your Organisation's Cyber Resilience - Joint Publication (Povedanje kibernetske odpornosti vase

organizacije — skupna publikacija) z dne 14. februarja 2022.



spodbujajo, naj sprejmejo minimalni sklop najboljsih praks na podroc¢ju kibernetske varnosti,
da bi se znatno izboljsala kultura kibernetske varnosti. CERT-EU je s podporo agencije
ENISA® marca objavila nadaljnje tehni¢ne smernice ter varnostne smernice za utrjevanje
varnosti konfiguracije aplikacije Signal'® ter pri tem navedla §tevilna prakti¢na priporocila
organizacijam za boljsi polozaj glede tveganja na podrocju kibernetske varnosti.

Zakonodajne pobude

V sedanjih razmerah je razvidna nujnost izvajanja veljavne zakonodaje in pospesitve
sprejetja Se nesprejetih pobud.

Komisija podpira drzave ¢lanice pri izvajanju direktive o varnosti omreZij in informacij'',
ki od drzav Clanic zahteva, da imajo ustrezne zmogljivosti, na primer skupino za odzivanje na
incidente na podro¢ju racunalniske varnosti (CSIRT), in da doloCijo pristojne organe.
Direktiva zagotavlja podlago za uc¢inkovito sodelovanje med drzavami ¢lanicami. Politi¢ni
dogovor, ki sta ga dosegla sozakonodajalca glede revidirane direktive o varnosti omrezij
in informacij'?, je nadaljnji preboj pri zagotavljanju trdnega okvira pripravljenosti EU.

Revidirana direktiva o varnosti omrezij in informacij — nadaljnje povecanje
pripravljenosti

e Nova direktiva o varnosti omrezij in informacij bo odpravila pomanjkljivosti prejSnje
direktive o varnosti omrezij in informacij, da bi jo prilagodila trenutnim potrebam in
zagotovila njeno primernost za prihodnost. Nova direktiva dolo¢a minimalna pravila za
regulativni okvir in mehanizme za ucinkovito sodelovanje med ustreznimi organi v
posameznih drzavah Clanicah.

e Direktiva razsirja podro¢je uporabe pravil, tako da dodaja nove sektorje, ki so kljuéni za
gospodarstvo in druzbo (na primer sektorja farmacije in medicinskih pripomockov ali
sektor proizvodnje Zivil). Na podro¢je uporabe direktive bodo spadala vsa srednja in
velika podjetja, ki delujejo v zadevnih sektorjih ali zagotavljajo storitve, zajete v
direktivi. Zajema tudi subjekte javne uprave enot centralne ravni drZav (razen sodstva,
parlamentov in centralnih bank) in tiste na regionalni ravni. Poleg tega se lahko drzave
¢lanice odlocijo, da se uporablja za take subjekte na lokalni ravni.

e Revidirana direktiva bo dolocila izhodis¢ni okvir za ukrepe obvladovanja tveganj za
kibernetsko varnost in uradno ustanovila Evropsko organizacijsko mrezo za povezovanje
v kibernetski krizi (EU-CyCLONe), ki bo podprla usklajeno upravljanje velikih
kibernetskih incidentov.

e Predlog tudi uvaja natancnejSe doloCbe v zvezi s postopkom porocanja o incidentih,
vsebino porocil in ¢asovnicami ter doloCa pravna sredstva in sankcije za zagotovitev
izvrSevanja.

e Drzave Clanice bodo morale dolocbe direktive prenesti v nacionalno zakonodajo v

Security Guidance 2022-01 - Cybersecurity mitigation measures against critical threats (Varnostne

smernice 2022-01 — ukrepi za zmanjSanje tveganja kriticnih grozZenj na podrocju kibernetske varnosti ).

10" CERT-EU Security Guidance 22-002 - Hardening Signal (Varnostne smernice CERT-EU 22-002 —
utrjevanje varnosti aplikacije Signal).

Direktiva (EU) 2016/1148 Evropskega parlamenta in Sveta z dne 6. julija 2016 o ukrepih za visoko skupno
raven varnosti omreZzij in informacijskih sistemov v Uniji.

12 COM(2020) 823.



https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive

21 mesecih po zacetku njene veljavnosti.

Napredku v zvezi z revidirano direktivo o varnosti omrezij in informacij bi moral ¢im prej
slediti zakljuéek pogajanj o predlogu direktive o odpornosti kriti¢nih subjektov'?, ki naj bi
po njenem sprejetju in zacetku izvajanja povecala odpornost kriti¢nih subjektov proti
Stevilnim groznjam, tudi teroristicnim napadom, notranjim groznjam ali sabotazam. Prav tako
je bistveno, da sta ravni ambicij direktive o odpornosti kriticnih subjektov in predloga
Komisije usklajeni ter da se ohrani doslednost s politicnim kompromisom, dosezenim o
revidirani direktivi o varnosti omrezij in informacij. Ti ukrepi bodo skupaj povecali
odpornost in pripravljenost z vzpostavitvijo skladnejSega in zanesljivejSega sistema, vklju¢no
z nacionalnimi nacrti odzivanja na incidente in krize. Ti so bili vkljuceni tudi v lanskoletno
priporocilo Komisije!* o vzpostavitvi skupne kibernetske enote, ki dolo¢a, kako bi morali
razlicni akterji ekosistema kibernetske varnosti (diplomacija, policijski organi, civilna
skupnost in po potrebi obrambni organi) sodelovati na operativni ravni. Trenutne groznje
razkrivajo pomen takega ucinkovitega sodelovanja med klju¢nimi akterji.

Komisija $e naprej spremlja izvajanje sklopa orodij EU za kibernetsko varnost omrezij 5G'°.
V tem okviru je Skupina za sodelovanje na podroc¢ju varnosti omreZzij in informacij 11. maja
sprejela poroc¢ilo o varnosti arhitekture OpenRAN!'®. Z drzavami €lanicami prav tako $e
naprej sodeluje pri zagotavljanju popolnega delovanja evropskega kompetencnega centra za
kibernetsko varnost.

Komisija je 22. marca 2022 predlagala nova pravila za vzpostavitev skupnih ukrepov za
kibernetsko in informacijsko varnost v institucijah, organih in agencijah EU. S temi
pravili se bosta okrepili odpornost uprave EU ter njena sposobnost za odzivanje na
kibernetske groznje in incidente. Z umestitvijo teh dejavnosti v skupni okvir se bo okrepilo
medinstitucionalno sodelovanje in zmanjSala izpostavljenost tveganju. Predlagana uredba o
kibernetski varnosti za institucije, organe in agencije EU!” bo povetala pooblastila
CERT-EU ter omogocila vzpostavitev Medinstitucionalnega odbora za kibernetsko varnost,
krepila zmogljivosti na podroc¢ju kibernetske varnosti ter spodbujala redne ocene zrelosti in
boljso kibernetsko higieno. Predlagana uredba o informacijski varnosti'® bo vzpostavila
minimalni sklop pravil in standardov informacijske varnosti za varno izmenjavo informacij in
ravnanje z njimi za vse institucije, organe, urade in agencije EU, da se zagotovi okrepljena in
dosledna zas¢ita njihovih informacij pred spreminjajo¢imi se groZznjami. Komisija poziva
Evropski parlament in Svet, naj ta predloga hitro sprejmeta.

Komisija je zdaj zakljucila javno posvetovanje o ukrepih za povecCanje Kkibernetske
odpornosti digitalnih proizvodov ter pripravlja predlog, ki bo objavljen letosnjo jesen'®.

13 COM(2020) 829.

Recommendation on building a Joint Cyber Unit | Shaping Europe’s digital future (europa.eu) (Priporocilo o
vzpostavitvi skupne kibernetske enote | Oblikovanje digitalne prihodnosti Evrope (europa.eu)).
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures

Skupina za sodelovanje na podroc¢ju varnosti omrezij in informacij, Report on the cybersecurity of
OpenRAN (Porocilo o kibernetski varnosti arhitekture OpenRAN) z dne 11. maja 2022.

7 COM(2022) 122.

8 COM(2022) 119.

Akt o kibernetski odpornosti — nova pravila o kibernetski varnosti za digitalne proizvode in pomozne storitve

(europa.eu).



https://digital-strategy.ec.europa.eu/en/library/recommendation-building-joint-cyber-unit
https://digital-strategy.ec.europa.eu/en/library/recommendation-building-joint-cyber-unit
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-%09measures
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-%09measures
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13410-Akt-o-kibernetski-odpornosti-nova-pravila-o-kibernetski-varnosti-za-digitalne-proizvode-in-pomozne-storitve_sl
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13410-Akt-o-kibernetski-odpornosti-nova-pravila-o-kibernetski-varnosti-za-digitalne-proizvode-in-pomozne-storitve_sl

Tako se bodo obravnavale ranljivosti digitalnih proizvodov in pomoznih storitev, ki sicer
ustvarjajo priloznosti za gospodarstva in druzbe EU, vendar prinasajo tudi nove izzive. Cim
bolj je vse povezano, tem lazje lahko namre¢ kibernetski incident vpliva na celoten sistem ter
tako povzro¢i motnje v gospodarskih in druzbenih dejavnostih.

Ministri in ministrice EU, odgovorni za telekomunikacije, so 9. marca 2022 v Neversu
soglasno sprejeli poziv za okrepitev zmogljivosti EU na podrocju kibernetske varnosti, v
katerega je bilo zajeto ,,izvajanje novega sklada za nujno odzivanje na kibernetske groznje, ki
ga vzpostavi Komisija*?°. Komisija proucuje najboljse nacine uporabe obstoje¢ih sredstev za
podpiranje preventivnega ukrepanja in odzivanja.

Kriticni sektorji

Za dobrobit drzavljank in drzavljanov ter nemoteno delovanje nasih gospodarstev je bistvena
zanesljiva oskrba EU z energijo, v sedanjih razmerah pa je o€itna tudi potreba po jasnih
pravilih o kibernetski varnosti v tem sektorju. Komisija pripravlja omrezni kodeks o
kibernetski varnosti za ¢ezmejne pretoke elektri€ne energije, kot se zahteva v uredbi o
elektri¢ni energiji’!, da bi zagotovila pravila o ocenah tveganj, skupnih minimalnih zahtevah,
nacrtovanju, spremljanju, porocanju in kriznem upravljanju. Cilji, zastavljeni za omreZni
kodeks o kibernetski varnosti, so od ruske vojne agresije proti Ukrajini postali Se
pomembnejSi. Komisija je prav tako vzpostavila strukturno sodelovanje med agencijo
ENISA, mrezama ENTSO-E?*? in ENTSO-G?** ter Energetsko skupnostjo pri rednem
spremljanju stanja na podroc¢ju kibernetske varnosti v energetiki.

EU si prizadeva zasc¢ititi varnost partnerjev brez ustvarjanja novih tveganj zase. Marca 2022
je bila po sprejetju ukrepov za zmanjSanje tveganj, zlasti v smislu kibernetske varnosti,
opravljena sinhronizacija v sili omrezij elektricne energije Ukrajine in Moldavije z omreZjem
celinske Evrope.

Vojna in sankcije so prinesle tudi Stevilne izzive za promet EU, od varnostnih tveganj za
civilno letalstvo EU in voznike tovornjakov, ki so obti¢ali na konfliktnem obmocju, do
uni¢enja ukrajinske prometne infrastrukture, kar je prekinilo dobavne verige in ogrozilo
svetovno prehransko varnost. Agencija Evropske unije za varnost v letalstvu je v tesnem
sodelovanju s Komisijo in Evropsko organizacijo za varnost zra¢ne plovbe (Eurocontrol)
letalskim prevoznikom od zacetka vojne svetovala, naj ne letijo v zraénem prostoru Ukrajine
ter naj se izogibajo uporabi zra¢nega prostora znotraj 100 navticnih milj od beloruske in
rusko-ukrajinske meje.

Komisija si prav tako prizadeva povecati pripravljenost in odpornost prometnega sektorja
EU. Zlasti nov krizni naért za promet**, sprejet 23. maja, temelji na spoznanjih, pridobljenih

20 08/03/2022 - Déclaration conjointe des ministres de 1'Union européenne chargés du numérique et des

communications électroniques adressée au secteur numérique - Presse - Ministére des Finances
(economie.gouv.fr) (Skupna izjava ministrov EU za digitalizacijo in elektronske komunikacije, naslovljena
na digitalni sektor — tisk — ministrstvo za finance (economie.gouv.fr)).

Uredba (EU) 2019/943 Evropskega parlamenta in Sveta z dne 5. junija 2019 o notranjem trgu elektri¢ne
energije (UL L 158, 14.6.2019, str. 54). Predlog trenutno pregleduje Agencija za sodelovanje energetskih
regulatorjev (ACER).

Evropska mreza operaterjev prenosnih sistemov za elektri¢no energijo.

Evropska mreza sistemskih operaterjev prenosnih omrezij zemeljskega plina.
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med pandemijo COVID-19 in rusko vojasko agresijo proti Ukrajini. Nacrt predlaga nabor
desetih ukrepov, ki bodo EU in njene drzave ¢lanice usmerjali pri uvajanju nujnih ukrepov za
odzivanje na krizo, vklju¢no z zagotavljanjem minimalne povezljivosti, krepitvijo odpornosti
proti kibernetskim in hibridnim groznjam ter boljSim sodelovanjem z mednarodnimi partnerji
na podrocju pripravljenosti in odzivanja na krize. Poudarja tudi pomen rednega testiranja
odpornosti proti razliénim kriznim scenarijem, pri katerem bi se povezale ustrezne agencije
EU ali drugi akter;ji in ki bi nadgrajevalo obstojece postopke.

V okviru EU za zdravstveno varnost je treba pred kibernetskimi napadi zascititi izmenjavo
informacij na podlagi sistema zgodnjega obves¢anja in odzivanja, vklju¢no s podporo pri
medicinski evakuaciji iz Ukrajine, zato se trenutno krepi varnost sistema.

Sodelovanje s partnerji

Komisija Se naprej sodeluje z mednarodnimi partnerji zaradi prepreCevanja in preganjanja
zlonamernega ravnanja v kibernetskem prostoru, odvracanja od njega ter odzivanja nanj.
Sodelovanje na tem podrocju je zaradi ruske vojne agresije proti Ukrajini pomembnejSe kot
kdaj koli prej. ESZD si je v zvezi s tem prizadevala za izmenjavo situacijskega zavedanja in
usklajevanje odzivanja na zlonamerne kibernetske dejavnosti, usmerjene v Ukrajino, ter za
podporo Ukrajini in drugim v regiji, tako da v sodelovanju s partnericami, vklju¢no z ZDA in
NATO, zagotavlja dopolnjevanje in preprecuje prekrivanja.

Tesno sodelovanje z ZDA se je okrepilo tudi v okviru Sveta za trgovino in tehnologijo med
EU in ZDA. V skupni izjavi*, podani po ministrskem sreanju maja v Parizu, se je poudarila
osrednja vloga Sveta za trgovino in tehnologijo za prenovljeno cezatlantsko partnerstvo, ki
usklajuje skupne ukrepe EU in ZDA v zvezi z rusko agresijo proti Ukrajini. Obe strani sta se
strinjali, da je bolj kot kdaj koli prej pomembno tesno sodelovanje, da se poveca odpornost
dobavnih verig. Poleg tega je bila vzpostavljena posebna delovna skupina za javno
financiranje varne in odporne digitalne infrastrukture v tretjih drzavah, ki bo omogocila, da
bodo EU in ZDA na podlagi sklopa skupnih krovnih nacel skupaj javno financirale digitalne
projekte v tretjih drzavah.

S strateSkim kompasom, sprejetim marca 2022 (glej oddelek VII), se bo v okviru SirSe
strategije za okrepitev zmoznosti EU za ukrepanje v krizah in zasc€ito njenih interesov nadalje
izbolj8ala zbirka orodij EU za kibernetsko diplomacijo in razvila politika EU za kibernetsko
obrambo, da bi bili bolje pripravljeni in se bolje odzivali na kibernetske napade.

Podpiranje kibernetske varnosti v Ukrajini in sosednjih drzavah

EU je kibernetsko odpornost Ukrajine podpirala ze pred vojno. Med EU in Ukrajino je Ze
junija 2021 potekal prvi dialog o kibernetskih vprasanjih, EU pa je s programom EU4Digital
za Ukrajino v vrednosti 25 milijonov evrov podprla kibernetsko varnost in odporno digitalno
preobrazbo. Poleg tega je program tesnega medinstitucionalnega sodelovanja v vrednosti
1,5 milijona evrov zasnovan za pomo¢ ukrajinskim institucijam za kibernetsko varnost pri
usklajevanju s standardi EU.

EU po izbruhu vojne spodbuja sodelovanje med kibernetskimi strokovnjaki iz EU in Ukrajine
ter usklajuje zagotavljanje tehnicne pomoci, opreme, programske opreme in ustreznih
storitev, da bi se okrepili kibernetska odpornost in kibernetska obramba Ukrajine.

25 https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT 22 3108
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Poleg tega si EU prizadeva oceniti morebitno srednjero¢no podporo Moldaviji, Gruziji in
Zahodnemu Balkanu. Na podlagi skupne ocenjevalne misije potreb Moldavije po kibernetski
varnosti, izvedene 3. in 4. marca 2022, je bil sprejet poseben ukrep za odzivanje na krizo, da
bi se v drzavi hitro povecala kibernetska varnost. Podobna podpora za hiter odziv se
pripravlja za nekatere drzave Zahodnega Balkana, ki se zaradi usklajevanja s sankcijami EU
Stejejo za posebej izpostavljene tveganju. Ocenjuje se tudi morebitna dodatna pomoc
Moldaviji prek evropskega mirovnega instrumenta.

III.  ORGANIZIRANI KRIMINAL IN TERORIZEM

Zaradi ruske vojne agresije proti Ukrajini so bili milijoni ljudi prisiljeni zapustiti svoje
domove, zato se je mocno povecalo gibanje prek zunanje meje EU. Do 18. maja je iz
Ukrajine in Moldavije v EU prislo skoraj 6 milijonov ljudi, doslej pa se jih je za zacasno
zaS¢ito v EU registriralo 2,8 milijona. EU si prizadeva za ¢im hitrej$i in ¢im proznejsi
sprejem tistih, ki beZijo pred vojno, ne da bi ogrozila varnost na svojih zunanjih mejah.
Sprejela je ukrepe brez primere, da je osebam, ki bezijo pred vojno, zagotovila zacasno
za$Cito, in se zavezala, da bo vse nove priSleke obravnavala brez diskriminacije. Hkrati pa se
ne smejo prezreti morebitna tveganja, ki se lahko pojavijo zaradi tako obseznega gibanja
oseb, zato EU ob moc¢ni podpori svojih ustreznih agencij ostaja pozorna na nov razvoj
dogodkov na podro¢ju organiziranega kriminala in terorizma.

Moc¢no schengensko obmocje v ¢asu povecanih groZenj

Zagotavljanje visoke ravni varnosti v schengenskem obmocju in EU S$e nikoli ni bilo tako
pomembno kot v razmerah povecanih grozenj zaradi vojne tik za zunanjo mejo EU.

Komisija je za uresniCevanje ambiciozne agende za schengensko obmocje, dolocene v
strategiji iz junija 2021, maja letos sprejela prvo porocilo o stanju schengenske ureditve?®.
Letni schengenski cikel zagotavlja nov model upravljanja schengenskega obmocja z rednim
pregledom stanja schengenske ureditve. Tako se bodo lahko hitro opredelile pomanjkljivosti
in ucinkovit postopek nadaljnjega ukrepanja za okrepitev in ve¢jo odpornost schengenskega
obmocja.

V navedenem prvem poroc€ilu je priznana potreba po ve¢jih prizadevanjih za izvajanje
klju¢nih pobud na ravni EU, vklju¢no s sistemati¢nimi kontrolami vseh potnikov na zunanjih
mejah ob polni uporabi pooblastil agencij Frontex in Europol ter predlaganih in
razpolozljivih orodij za ¢ezmejno policijsko sodelovanje.

Temelj prizadevanj za izboljSanje notranje varnosti in upravljanja meja sta zlasti nova
arhitektura informacijskih sistemov EU za meje, migracije in varnost ter njihova
interoperabilnost. U¢inkovito izvajanje vseh elementov okvira interoperabilnosti v skladu z
dogovorjenim ¢asovnim razporedom bo pri tem odlo¢ilnega pomena.
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Pozornost in usklajevanje

Za ozaveSCenost o novih groznjah kriminala in teroristinih groznjah je klju¢no tesnejSe
sodelovanje med drzavami clanicami in s tretjimi drzavami na podrocju preprecevanja,
odkrivanja in preiskovanja kaznivih dejanj ter ukrepanje v zvezi s kriminalnimi mrezami in
posamezniki, ki bi lahko poskusali izkoristiti vojno v Ukrajini. Drzave ¢lanice in operativni
partnerji si z Europolom dejavno izmenjujejo ustrezne informacije in kriminalisti¢ne
obvescevalne podatke, ki so na voljo, Europol pa informacije navzkrizno preverja, analizira
in preoblikuje v uporabna operativna obvescevalna obvestila, kot so sporocila za zgodnje

opozarjanje in ocene ogrozenosti, ki jih deli s partnerji.

Organizirani kriminal

Organizirane kriminalne zdruzbe Ze i$¢ejo nacine za izkoris¢anje sedanjih razmer. V prvotni
analizi obvescevalnih podatkov so se odkrili vzorci kaznivih dejanj na Stevilnih podrocjih,
vkljuéno s trgovino z ljudmi, laznimi deklaracijami blaga, ki se uvaza ali izvaza, spletnimi
goljufijami, kibernetsko kriminaliteto in nedovoljenim prometom z oroZjem. Obstajajo tudi
dokazi o storilcih kaznivih dejanj kibernetske kriminalitete, ki se izdajajo za zbiralce sredstev
za Ukrajino ter kradejo denar in kriptovalute?’. Kriminalne organizacije iz Ukrajine se lahko
poskusajo zaradi trenutnih razmer preseliti in nadaljevati svoje dejavnosti v EU.

Komisija in francosko predsedstvo Sveta sta sodelovala z agencijami EU s podrocja
pravosodja in notranjih zadev, zlasti z Europolom, da bi mobilizirala Evropsko
vecdisciplinarno platformo proti groznjam kriminala (EMPACT) za oceno, predvidevanje in
preprecitev obstojecih ali novih grozenj hudih kaznivih dejan;j in organiziranega kriminala ter
boj proti njim. Europol je 7. aprila 2022 gostil sreCanje platforme EMPACT, na katerem so se
zbrali predstavniki in strokovnjaki iz drzav €lanic EU in evropske varnostne skupnosti, da bi
obravnavali groZnje hudih kaznivih dejanj in organiziranega kriminala, ki so se pojavile
zaradi vojne v Ukrajini. Konkretni ukrepi, o katerih so razpravljali, so zajemali zbiranje ve¢
obvesCevalnih podatkov, izvajanje nujnih operativnih ukrepov in preusmeritev obstojecih
ukrepov ter ad hoc dneve skupnega ukrepanja.

CELBET (skupina strokovnjakov za carino na vzhodni in jugovzhodni kopenski meji) —
projekt sodelovanja, ki ga financira Evropska komisija, v okviru svoje naloge zagotavljanja
operativne podpore in smernic carinskim uradnikom spremlja razvoj dogodkov na meji ter
nadzoruje carinske zasege na mejnih prehodih na meji med EU (Poljsko, Slovasko,
Madzarsko in Romunijo) in Ukrajino.

Kriminalna in teroristicna dejavnost

V EU Se ni neposredne teroristine groznje, povezane z rusko invazijo na Ukrajino. Kljub
temu je jasno, da moramo ostati pozorni.

27 Googlova skupina za analizo groZenj je opazila vse veje Stevilo akterjev groZenj, ki vojno v Ukrajini
uporabljajo kot vabo v kampanjah ribarjenja in zlonamerne programske opreme. Raziskovalci podjetja za
varnost interneta, imenovanega Cyren, poroCajo o poveCanju Stevila prevar v zvezi s kriptosredstvi, ki
izkori§€ajo konflikt z uporabo laznih donatorskih spletis¢.



Zaradi povecanih tveganj za kriminalno in teroristicno dejavnost je razvidno, kako
pomembno je, da drzave clanice uporabljajo ustrezne podatkovne zbirke EU, kot je
Schengenski informacijski sistem, za vnaSanje podatkov, ko je to potrebno, in opravljanje
poizvedb v njih ob kontrolah oseb, ki vstopajo v EU. To bo prispevalo k prepoznavanju
posameznikov, ki ogrozajo notranjo varnost EU, na zunanjih mejah. Agencija Evropske unije
za operativno upravljanje obseznih informacijskih sistemov s podrocja svobode, varnosti in
pravice (EU-LISA) Se naprej zagotavlja popolno razpolozljivost in ucinkovitost sistemov
upravljanja meja EU. V smernicah?® drzavam ¢lanicam je bilo pojasnjeno, kako uravnoteZiti
potrebo po zagotavljanju nemotene obravnave prislekov na zunanjih mejah in hkrati Se vedno
izvajati potrebne varnostne kontrole.

Pripravljenost

Pripravljenost EU je bila poleg smernic in usklajevanja okrepljena z napotitvijo osebja
agencij EU.

Europol je napotil operativne skupine v drzave ¢lanice EU, ki mejijo na Ukrajino. Te
skupine sestavljajo gostujoci uradniki Europola iz drzav ¢lanic ter strokovnjaki Europola na
Madzarskem, v Litvi, na Poljskem, v Romuniji in na Slovaskem, pa tudi v Moldaviji®.
Gostujoci uradniki iz Europola podpirajo nacionalne organe z varnostnimi kontrolami v drugi
vrsti na zunanjih mejah EU. Strokovnjaki Europola zagotavljajo podporo z zbiranjem in
ocenjevanjem informacij, da bi odkrivali teroristicne groZznje in groznje kriminala, podpirali
preiskave ter prepoznavali posameznike, ki pomenijo tveganje, ko poskusajo vstopiti v EU.
Te operativne skupine zbirajo informacije, ki so podlaga za ocene ogrozenosti zaradi
kriminala, ki so na voljo drzavam ¢lanicam. Europolu taka dejavnost zbiranja obves¢evalnih
podatkov omogoca, da predvidi razvoj dogodkov in usklajuje operativne dejavnosti z
drzavami Clanicami EU za odzivanje na dejavnosti kriminalnih zdruzb, ki poskusajo
izkoristiti vojno v Ukrajini, ter da nadgradi svoje dejavno sodelovanje z ukrajinskimi organi
za prepreCevanje, odkrivanje in preiskovanje kaznivih dejanj prek ukrajinskega uradnika za
zvezo na sedezu Europola na Nizozemskem.

V drzavah €lanicah in sosednjih drzavah EU je prisotna tudi Evropska agencija za mejno in
obalno strazo (Frontex), ki podpira operacije nadzora meje: po vsej EU, v drzave
Zahodnega Balkana in v Moldavijo je trenutno napotenih ve¢ kot 2 100 pripadnikov mejne
straze. Evropski azilni podporni urad (EASO) je v juzne drZave €lanice EU in Litvo
napotil skoraj 750 ¢lanov osebja za podporo operativnih dejavnosti, krepitev sprejemnih
zmogljivosti in pomo¢€ pri azilnih postopkih.

Komisija in francosko predsedstvo Sveta Evropske unije sta na podlagi veljavnega
Priimskega sklepa®’, ki drzavam ¢lanicam zagotavlja okvir za napotitev uradnikov organov
za prepreCevanje, odkrivanje in preiskovanje kaznivih dejanj za skupne operacije, kot so
skupne patrulje, poslala skupno pismo vsem drzavam c¢lanicam za opredelitev potreb ter
pozvala k napotitvi policistov, da bi se v drZzavah ¢lanicah EU na prvi ¢rti, na katere najbolj

28 Sporocilo Komisije — Operativne smernice za upravljanje zunanjih meja za poenostavitev prehajanja meja

med EU in Ukrajino (2022/C 104 1/01).

Europol je od 3. maja napotil enega svojega usluzbenca in tri gostujoce uradnike na Slovasko, enega svojega
uradnika na Poljsko, enega svojega uradnika in Stiri gostujoce uradnike v Romunijo ter dva gostujoca
uradnika na Madzarsko. V Moldavijo sta napotena en usluzbenec Europola in dva gostujoca uradnika.

30 2008/615/PNZ, 2008/616/PNZ.
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vplivajo mnozicni prestopi meje kot posledica vojne, zacele izvajati skupne patrulje.
Komisija bo te napotitve financirala iz Sklada za notranjo varnost - policija.

Boj proti trgovini z ljudmi

EU je od prvih dni vojne pozorna na tveganja na posebnem podroc¢ju kriminalne dejavnosti,
na katerem bi se lahko izkoriscali veliki premiki ljudi, ki iS¢ejo varnost v EU. Bistveno je, da
se trgovcem z ljudmi, ki prezijo na ranljive osebe na begu, ki so ve¢inoma Zenske in otroci,
prepreci na primer lazno ponujanje prevoza ali nastanitve.

Europol in Eurojust sta marca za ustrezne nacionalne organe izdala sporocila za zgodnje
opozarjanje o morebitni trgovini z ljudmi in izkoriS€anju zrtev, ki prihajajo iz Ukrajine.
Eurojust pomaga okrepiti izmenjavo informacij in pospesiti pravosodno sodelovanje, tudi z
Ukrajino, preiskave v zvezi s trgovino z ljudmi pa so bile posredovane tej agenciji zaradi
usklajevanja.

Koordinatorka EU za boj proti trgovini z ljudmi se je sestala z mrezo nacionalnih
poroCevalcev ali enakovrednih mehanizmov EU, agencijami s podrocja pravosodja in
notranjih zadev in platformo civilne druzbe EU za boj proti trgovini z ljudmi, da so si
izmenjali mnenja o ukrepih, potrebnih za preprecevanje zlorab in boj proti njim ter zascito
zrtev. V ve¢ drzavah Clanicah so bile sproZene preiskave morebitnih primerov.

EU je hitro in odlocno poskrbela za usklajen odziv na to resni€no groZnjo ljudem, ki
potrebujejo pomo¢ EU. Drzavam ¢&lanicam so bile hitro na voljo operativne smernice’!, tudi v
zvezi z izzivom trgovine z ljudmi, za izvajanje Direktive o zacCasni zas€iti v pomo¢ osebam,
ki bezijo pred vojno v Ukrajini. Koordinatorka EU za boj proti trgovini z ljudmi je v
sodelovanju z agencijami EU in drZzavami ¢lanicami kot del nacrta z desetimi to¢kami za
mocnejse evropsko usklajevanje pri sprejemanju oseb, ki beZijo pred vojno v Ukrajini®?,
predstavljenega 28. marca 2022 na zasedanju Sveta za pravosodje in notranje zadeve, razvila
skupni naért za boj proti trgovini z ljudmi in pomo¢ Zrtvam?®*. Poseben poudarek je namenjen
evidentiranju subjektov in posameznikov (vkljuéno s prostovoljci), ki nameravajo
zagotavljati nastanitev, prevoz in druge vrste pomoci, ter varnostnemu preverjanju. Komisija
se je povezala tudi z Agencijo EU za azil, da bi pri zdravstvenih pregledih v sprejemnih
centrih podpirala odkrivanje Zzrtev trgovine z ljudmi. Tveganju zlorabe, spolnemu
izkoriS€anju ali prisilni kriminalni dejavnosti so Se posebej izpostavljeni otroci brez
spremstva ali loCeni otroci. V navedene operativne smernice so vkljuCene tudi smernice za
pomo¢ drzavam c¢lanicam, ki obravnavajo prihod in sprejem otrok, zlasti mladoletnikov brez
spremstva, ter jim zagotavljajo podporo. Komisija je za ozaveSCanje oseb, izpostavljenih
tveganju, prav tako vzpostavila posebno spletis¢e z razdelkom, ki vkljucuje prakti¢ne nasvete
o tem, kako se izogniti trgovcem z ljudmi.

31 C(2022) 1806, EUR-Lex - 52022XC0321(03) — SL — EUR-Lex (europa.eu).

32 https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-
war-ukraine_en
https://ec.europa.ecu/home-affairs/news/new-anti-trafficking-plan-protect-people-fleeing-war-ukraine-2022-
05-11 en
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https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-war-ukraine_en
https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-war-ukraine_en
https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-fleeing-war-ukraine-2022-05-11_en
https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-fleeing-war-ukraine-2022-05-11_en

Ceprav so bili posebej za odziv na nove razmere, ki so posledica vojne, sprejeti nekateri
ukrepi za okrepitev pripravljenosti, drugi klju¢ni ukrepi izhajajo iz zakonodajnih pobud, ki
so bile v pripravi ze pred rusko vojno agresijo proti Ukrajini.

Komisija pozdravlja dogovor o revidiranem mandatu Europola®*, doseZen februarja 2022, ki
bo po zacetku veljavnosti tej agenciji omogocal, da bolje podpre drzave Clanice v boju proti
organiziranemu kriminalu in terorizmu. Agencija bo imela tedaj na voljo prava orodja in
zaSCitne ukrepe za podpiranje policijskih organov pri analizi masovnih podatkov za
preiskovanje kaznivih dejanj in pri razvoju pionirskih metod za boj proti kibernetski
kriminaliteti. Te spremembe spremlja okrepljen okvir za varstvo podatkov ter vecja
parlamentarni nadzor in odgovornost.

S sveznjem o policijskem sodelovanju, ki ga je Komisija predstavila 8. decembra 20213 in
o katerem trenutno potekajo pogajanja, se bo okrepilo sodelovanje med uradniki organov za
preprecevanje, odkrivanje in preiskovanje kaznivih dejanj v drzavah ¢lanicah, tako da bo
izmenjava podatkov potekala hitreje, lazje in varneje ter da se bo operativno policijsko
sodelovanje na terenu izboljSalo in postalo ucinkovitejSe. Komisija poziva Evropski
parlament in Svet, naj ta svezenj hitro sprejmeta.

Ko bodo ti zakonodajni predlogi sprejeti in se bodo zaceli izvajati, bodo podprli
preprecevanje, odkrivanje in preiskovanje kaznivih dejanj v boju proti ¢ezmejnemu
organiziranemu kriminalu. To bo Se zlasti pomembno v primerih, ko bi se lahko kriminalne
zdruzbe iz Ukrajine zaradi trenutnih razmer poskuSale preseliti in nadaljevati svoje dejavnosti
v EU.

Svetovalna misija EU v Ukrajini od leta 2014 podpira reformo preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj ter institucij pravne drzave. Marca 2022 je bil revidiran mandat
misije, kar je omogoc€ilo podporo na ukrajinskih mejnih prehodih s Poljsko, Romunijo in
Slovasko, to pa je prispevalo k situacijskemu zavedanju o ¢ezmejnih kriminalnih dejavnostih,
vklju¢no s trgovino z ljudmi, ter k pretoku humanitarnega blaga v Ukrajino.

IV. OROZJE,NEVARNO BLAGO IN KRITICNI INCIDENTI

Zaradi vojne se je v Ukrajini mo¢no povec€al promet s strelnim in drugim orozjem, kar
pomeni nova tveganja za EU in druge drzave, ki mejijo na Ukrajino.

Pozornost in usklajevanje

Marca objavljene operativne smernice drzavam cClanicam zagotavljajo nasvete o tem, kako
obravnavati izzive povecanega prometa s strelnim orozjem v ¢asu mnozi¢nih prihodov na
zunanje meje EUS. V teh smernicah je poudarjeno, da bi bilo treba stalno preverjati, ali oseba
poseduje strelno orozje, in da osebam, ki za strelno oroZje nimajo dovoljenja, vstop v EU s
tem orozjem ne bi smel biti dovoljen. Ce ukrajinski organi poro¢ajo, da je katero od teh

3 COM(2020) 796.

35 COM(2021) 780, COM(2021) 782 in COM(2021) 784.

36 Sporocilo Komisije — Operativne smernice za upravljanje zunanjih meja za poenostavitev prehajanja meja
med EU in Ukrajino (2022/C 104 1/01).
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strelnih orozij pogresano, bi morale drzave Cclanice to sporoCiti v Schengenskem
informacijskem sistemu.

Kljucno je, da so vse posiljke strelnega orozja v Ukrajino pravilno evidentirane z vsemi
ustreznimi podatki (vklju¢no s tipom/vrsto, drzavo in letom proizvodnje, znamko, modelom,
kalibrom in serijsko Stevilko) zaradi lazje sledljivosti tega orozja v Ukrajini in EU.

EU je javno obsodila nepremisljene vojaske napade Rusije na jedrske, bioloske in kemijske
civilne objekte in v njihovi neposredni blizini v Ukrajini ter dejanja, ki ogrozajo varnost teh
objektov. Komisija spremlja razmere v Ukrajini, pri ¢emer posebno pozornost namenja
radioloski groznji, ki je z vidika notranje varnosti EU najbolj zaskrbljujoca®’. Spremlja tudi
morebitne kemicne groznje; ¢e bo potrebna hitra ocena tveganja, pa je vzpostavila
mehanizem notranjega usklajevanja.

Pripravljenost

Ukrajina je v akcijskem nacrtu EU glede trgovine s strelnim oroZjem za obdobje 2020-2025
ze opredeljena kot ena od klju¢nih drzav za posebne ukrepe na zunanji ravni. V regiji, ki
vkljucuje Ukrajino, poteka tudi posebni operativni ukrep v okviru platforme EMPACT za
strelno orozje. Ker pa obstaja tveganje, da bo strelno orozje preusmerjeno, bodo potrebni
posebni projekti, ki jih bo financirala EU, ter operativno sodelovanje z Europolom,
Frontexom in sklopom platforme EMPACT za strelno orozje. Komisija bo kmalu predstavila
predlog za revizijo uredbe o strelnem oroZju,*® ki obravnava izvoz, uvoz in tranzit strelnega
oroZja za civilno uporabo in je del splosnega pravnega in operativnega okvira, katerega
namen je preprecevati, odkrivati, preiskovati in kazensko preganjati trgovino s strelnim
orozjem.

Komisija za izboljSanje pripravljenosti in odzivanja EU na tveganja za javno zdravje, kot so
kemicne, bioloske, radioloske in jedrske groznje, oblikuje strateske rezerve zmogljivosti za
odzivanje v okviru mehanizma Unije na podrocju civilne zaS¢ite, ki ga financira organ EU za
pripravljenost in odzivanje na izredne zdravstvene razmere (HERA)*. Sluzbe Komisije
sodelujejo pri razvoju strateskih zalog v okviru rescEU v vrednosti 540,5 milijona EUR.
Zaloga bo sestavljena iz opreme in zdravil, cepiv in drugih terapevtikov za zdravljenje
bolnikov, ki so bili izpostavljeni kemi¢nim, bioloSkim, radioloSkim in jedrskim agensom, ter
rezerve rescEU za dekontaminacijo, da se zagotovijo oprema za dekontaminacijo in
strokovne skupine za odzivanje. EU je kot takojSen prvi ukrep mobilizirala svojo medicinsko
rezervo v okviru rescEU za nabavo tablet kalijevega jodida, ki se lahko uporabijo za zascito
ljudi pred skodljivimi ucinki ionizirajocega sevanja, ter drugega blaga, ki je v Ukrajini nujno
potrebno. V Ukrajino je bilo prek mehanizma Unije na podro¢ju civilne zas€ite s pomocjo
Francije in Spanije dostavljenih Ze skoraj tri milijone tablet jodida.

37 Komisija bo v sodelovanju s partnerji iz ZDA organizirala delavnico o tveganjih, povezanih z radioloskimi

materiali v bolni$nicah, ki niso pod regulativnim nadzorom.

Uredba (EU) st. 258/2012 Evropskega parlamenta in Sveta z dne 14. marca 2012 o izvajanju ¢lena

10 Protokola Zdruzenih narodov o nedovoljeni proizvodnji strelnega oroZzja, njegovih sestavnih delov in
streliva ter trgovini z njimi, ki dopolnjuje Konvencijo Zdruzenih narodov proti mednarodnemu
organiziranemu kriminalu (Protokol ZN o strelnem orozju), uvedbi izvoznih dovoljenj za strelno oroZje,
njegove sestavne dele in strelivo ter ukrepih glede njihovega uvoza in tranzita.

3 HERA Work Plan 2022 (europa.eu) (Delovni naért HERA za leto 2022 (europa.eu)).
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V. USKLAJENO UKREPANJE, DA BI RUSIJA ODGOVARJALA ZA
AGRESIJO

EU ima odloc¢ilno vlogo pri ukrepih na ravni mednarodne skupnosti, s katerimi se izvaja
pritisk na Rusijo, naj konca agresijo proti Ukrajini in civilistom, ujetim v spopadih, ki je
nesprejemljiva in v nasprotju z mednarodnim pravom. V ta pritisk so zajeti ukrepi z navedbo
posledic za storilce kaznivih dejanj, vklju¢no s hudimi sankcijami, ter ukrepi za opredelitev
vojnih zloCinov in olajSanje kazenskega pregona.

Omejevalni ukrepi in odvzem premozenja

Odkar je Rusija 21. februarja 2022 priznala obmocja ukrajinskih pokrajin Doneck in
Lugansk, ki niso pod vladnim nadzorom, in 24. februarja 2022 zacela invazijo na Ukrajino, je
EU proti Rusiji uvedla najobseznejSe omejevalne ukrepe doslej. Do danes je bilo sprejetih pet
sveznjev omejevalnih ukrepov. Usmerjeni so v kljuéne sektorje, vkljuéno s financami,
trgovino, prometom, obrambo in mediji, ter v politicno in vojasko elito in pomembne ruske in
beloruske oligarhe. Na sezname je uvrs¢enih ze ve¢ kot 1 000 posameznikov in 80 subjektov.
Svet razpravlja o Sestem sveznju omejevalnih ukrepov.

Ucinek teh in prejSnjih omejevalnih ukrepov proti ruskim in beloruskim posameznikom ter
podjetjem je odvisen od njihovega izvrSevanja. Usklajevanje na ravni EU lahko pomembno
prispeva k odpravi morebitnih vrzeli, Komisija pa je deleznikom zagotovila obsezno podporo
s pisnimi smernicami, srecanji in posebno strokovno skupino ter naborom virov za olajSanje
zagotavljanja skladnosti.

Poleg tega je Komisija vzpostavila projektno skupino ,,Freeze and Seize®, ki zdruZzuje sluzbe
Komisije, drzave cClanice, Europol in Eurojust. Drzave clanice so porocale, da so doslej
zamrznile sredstva v vrednosti 9,89 milijarde EUR*’. Europol je 11. aprila v sodelovanju z
drzavami ¢lanicami, Eurojustom in Frontexom zacel izvajati operacijo Oskar, s katero je
podprl financne in kazenske preiskave, usmerjene v sredstva, pridobljena s kaznivim
dejanjem, ki so v lasti posameznikov in pravnih subjektov, za katere veljajo omejevalni
ukrepi EU v zvezi z rusko vojno proti Ukrajini. Projektna skupina ,,Freeze and Seize* EU
tesno sodeluje s projektno skupino za ruske elite, posrednike in oligarhe, ki so jo vzpostavile
drzave skupine G7 (Kanada, Francija, Nemcija, Italija, Japonska, ZdruZeno kraljestvo in
Zdruzene drzave Amerike) ter podobno mislece partnerice, kot je Avstralija, ter z ameriSko
projektno skupino KleptoCapture in ukrajinsko projektno skupino.

Projektna skupina ,,Freeze and Seize* se uporablja kot platforma za usklajevanje in olajSanje
izmenjave informacij in izkuSenj med drzavami clanicami ter zagotavljanje smernic o
izvajanju omejevalnih ukrepov, pa tudi za lazjo izmenjavo dobrih praks o kazenskih
preiskavah in odvzemu. Pomembno je zlasti, da so organi za preprecevanje, odkrivanje in
preiskovanje kaznivih dejanj pozorni in proaktivni v zvezi z morebitnimi kaznivimi dejanji
posameznikov in pravnih subjektov, za katere veljajo omejevalni ukrepi. Projektna skupina si
prav tako prizadeva za napredek pri razpravah o morebitni uporabi odvzetih sredstev, na
primer kot prispevek k obnovi Ukrajine.

40 Znesek zamrznjenih sredstev Ruske centralne banke znaSa priblizno 23 milijard EUR.
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Komisija danes sprejema svezenj o povrnitvi in odvzemu sredstev*!, v katerem so bila
upoStevana nova spoznanja, pridobljena pri izvajanju omejevalnih ukrepov Unije proti
ruskim in beloruskim posameznikom in subjektom. Svezenj bo olajsal ucinkovito izvajanje
omejevalnih ukrepov EU po vsej Uniji, tako da bo omogocil hitro izsleditev in identifikacijo
premozenja v lasti ali pod nadzorom oseb ali subjektov, za katere veljajo taki ukrepi.
Okrepljen okvir za povrnitev in odvzem sredstev se bo uporabljal tudi pri krSitvah
omejevalnih ukrepov ter bo tako zagotovil ucinkovito izsleditev, zamrznitev, upravljanje in
odvzem premozenjske koristi, pridobljene s krsitvijo omejevalnih ukrepov. Da bi Komisija
zagotovila, da se sredstva posameznikov in subjektov, ki kr§ijo omejevalne ukrepe, dejansko
lahko odvzamejo, danes sprejema tudi predlog sklepa Sveta o vkljucitvi krSitve omejevalnih
ukrepov na seznam kaznivih dejanj EU iz ¢lena 83(1) PDEU* ter spremljajoce sporocilo® o
prihodnjem predlogu direktive o priblizevanju opredelitve kaznivih dejanj in kazni za krSitve
omejevalnih ukrepov.

Ta svezenj je sploSneje klju¢en korak v boju proti organiziranemu kriminalu. UpoSteva
zaveze Komisije, sprejete v strategiji za varnostno unijo in strategiji za boj proti
organiziranemu kriminalu za obdobje 2020-2025%. Spreminja direktivo o odvzemu iz
leta 2014, sklep Sveta o uradih za odvzem premozenjske koristi iz leta 2007 in okvirni sklep
o zaplembi premozenjske koristi, pripomockov in premoZenja, ki so povezani s kaznivimi
dejanji, iz leta 2005, da bi se okrepile zmogljivosti za izsleditev in identifikacijo ter nazadnje
odvzem nezakonito pridobljene koristi, pri ¢emer obravnava zelo majhen delez odvzemov v
EU®. S sveznjem se poveduje obseg zajetih kaznivih dejanj in razsirjajo pravila o odvzemu v
primerih, v katerih kazenska obsodba za doloceno kaznivo dejanje ni mogoca, sredstva pa
jasno izhajajo iz kriminalne dejavnosti. Z revizijo se tudi izboljSuje ucinkovito upravljanje
zamrznjenih in odvzetih sredstev ter krepi zmogljivost uradov za odvzem premozenjske
koristi za izsleditev in identifikacijo nezakonitih sredstev. Novi okvir EU za povrnitev
sredstev je zasnovan tako, da obravnava kompleksen nacin delovanja kriminalnih organizacij,
ki pogosto delujejo Cezmejno in svoja sredstva prikrivajo z razlicnimi metodami, tudi s
kriptosredstvi.

Usklajen pravosodni odziv

Na ravni EU je prav tako potekalo delo za zagotovitev usklajenega pravosodnega odziva na
domnevno mednarodno Kkriminaliteto v Ukrajini, da bi lahko storilci kaznivih dejanj za
svoja dejanja odgovarjali.

Dve drzavi ¢lanici in Ukrajina so vzpostavile skupno preiskovalno skupino za preiskovanje
vojnih zlo¢inov, kaznivih dejanj zoper ¢lovecnost in drugih oblik mednarodne kriminalitete,
domnevno storjenih na ozemlju Ukrajine. Eurojust tej skupini zagotavlja pravno, analiti¢no,
finan¢no in logisti¢no podporo. Tozilstvo Mednarodnega kazenskega sodis¢a (OTP-ICC) se

41 COM(2022) 245.

2 COM(2022) 247.

4 COM(2022) 249.

4 COM(2021) 170.

4 Europol ocenjuje, da sta zamrznjena le 2 % sredstev, pridobljenih s kaznivim dejanjem (2,4 milijarde EUR),
odvzet pa je le 1 % takih sredstev (1,2 milijarde EUR), medtem ko so prihodki od kaznivih dejanj na glavnih
trgih kriminalnih dejavnosti EU leta 2019 znasali 139 milijard EUR (1 % BDP EU).
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je skupni preiskovalni skupini 25. aprila 2022 pridruzilo kot udelezenec*® in pri¢akuje se, da
se ji bodo kmalu pridruzili $e drugi.

Komisija je 25. aprila 2022 predstavila predlog za spremembo uredbe o Eurojustu*’, da bo
lahko ta agencija zbirala, analizirala in shranjevala dokaze o osrednjih mednarodnih kaznivih
dejanjih. Eurojust in Europol bosta v tem procesu $e naprej tesno sodelovala. Klju¢no vlogo
pri usklajevanju pravosodnega odziva bo imela tudi mreza za podroCje genocida, katere
sekretariat gosti Eurojust, ki je pripravila atlas nevladnih organizacij, zdaj dejavnih v
Ukrajini, ter ki podpira nacionalne pravosodne delavce iz drzav ¢lanic in Ukrajine, ki
obravnavajo odprte primere, povezane z vojno.

Svet je aprila 2022 nadalje revidiral mandat svetovalne misije EU v Ukrajini, s ¢imer je
omogocil njeno podporo ukrajinskim organom pri preiskovanju in kazenskem pregonu vseh
oblik mednarodne kriminalitete, storjenih v okviru ruske vojaske agresije. Misija bo
ukrajinskim organom zagotavljala strateSke nasvete o preiskavah in kazenskem pregonu
mednarodne kriminalitete, potrebnih spremembah ukrajinske zakonodaje, komunikacijski
strategiji ter usposabljanju o povezanih zadevah. Misija spada med Stevilne pobude
usklajevanja v tem okviru in je skupaj z delegacijo EU del svetovalne skupine ZDA-EU za
Ukrajino za grozodejstva.

VI. TUJE MANIPULIRANJE Z INFORMACIJAMI IN VMESAVANJE

Sedanji geopoliti¢ni razvoj dogodkov je opozoril na tveganja tujega vmeSavanja. Rusko
vojasko agresijo proti Ukrajini so spremljale dejavnosti manipuliranja z informacijami in
vmesSavanja. Brutalni napadi na Ukrajino se upravicujejo z neosnovanimi oc€itki ukrajinski
vladi glede ,,nacizma®“ in ,,genocida“, operacijami pod lazno zastavo in neutemeljenimi
obtozbami proti NATO in Zahodu, svoboda govora in neodvisno porocanje v Rusiji pa sta
zatrta. Obstaja stalno tveganje manipuliranja z avdiovizualnim gradivom in dezinformiranja,
ki bi ju Rusija lahko poskuSala uporabiti kot izgovor za dodatne vojaSke napade ter za
oslabitev odlo¢nosti ukrajinskega odpora, razdelitev mednarodne skupnosti v njenem
nasprotovanju vojni ali sejanje dvoma o ruskih krSitvah mednarodnega prava. EU se je v
strateSkem kompasu zavezala k odlocnemu odzivu na tuje manipuliranje z informacijami in
vmeSavanje ter krepitvi svoje odpornosti in zmogljivosti za boj proti takim groznjam®*s.
Manipuliranje demokraticne razprave v EU je vkljuCeno v akcijski nacrt za evropsko
demokracijo, ki je usklajen nacrt Komisije za obravnavanje dezinformacij in krepitev
demokrati¢ne odpornosti®’.

Pozornost in usklajevanje

Evropska unija se je z odlo¢nim in usklajenim ukrepanjem odzvala na rusko kampanjo
dezinformiranja v okviru vojaske agresije proti Ukrajini. V tesnem sodelovanju z drzavami
¢lanicami prek sistema hitrega obves€anja in z mednarodnimi partnericami, kot so NATO,
ZDA in Kanada, ter mehanizmom G7 za hitro odzivanje si izmenjuje spoznanja glede trendov
in taktik manipuliranja, ki jih uporablja Kremelj. Okrepila so se prizadevanja za razkrivanje
manipulacij Kremlja, zlasti prek spletiS¢a EUvsDisinfo z vsebino v angles¢ini, rus¢ini,

46 https://www.eurojust.europa.eu/eurojust-and-the-war-in-ukraine

47 COM(2022) 187.

48 https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/sl/pdf
¥ COM(2020) 790.
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ukrajinsCini in drugih jezikih, da bi se zagotovile na dejstvih temeljece informacije v EU,
Ukrajini in regiji ter tudi v Rusiji. Prenos in oddajanje ruskih drzavnih medijskih kanalov RT
in Sputnik v EU ali usmerjenih v EU sta bila od 2. marca zacasno ustavljena, kar je posledica
omejevalnih ukrepov, ki jih je sprejela EU. Spletne platforme, vodilna druzbena omrezja,
oglasevalci in podpisniki kodeksa ravnanja glede dezinformacij’® iz oglasevalske industrije
sprejemajo nujne ukrepe za omejitev dezinformacij v zvezi z rusko agresijo v Ukrajini.
Njihova prizadevanja spremljata Komisija in ESZD. Informacije, ki jih objavljajo, kazejo, da
so platforme okrepile orodja za spremljanje in ukrepanje, povezana z vojno.

Poleg tega se hitro uvajajo ukrepi v podporo drzavam v Srednji Aziji in na Zahodnem
Balkanu, da bi se povecala informacijska odpornost ter preprecila tuje manipuliranje z
informacijami in dezinformacije.

Pripravljenost

Zaradi odkritega tujega manipuliranja z informacijami in vmeSavanja, vklju¢no z
dezinformacijami kot enim od orodij hibridnih grozZenj, se je izredno povecala nujnost
nadgradnje akcijskega nacrta za evropsko demokracijo. Institucije EU so v zadnjih mesecih
podpirale drzave c¢lanice v boju proti tujemu manipuliranju z informacijami in vmeSavanju,
zlasti v okviru sistema hitrega obvescanja, z izmenjavo spoznanj o taktikah, ki jih uporabljajo
akterji takega manipuliranja in vmeSavanja, in o strategijah odzivanja. Potekajo razprave o
nadaljnji okrepitvi sploSnega odziva EU na tuje manipuliranje z informacijami in vmeSavanje
na podlagi dokumenta za razpravo, ki ga je predlozila ESZD, o razvoju posebnega nabora
orodij za obravnavanje te groznje. Tako se bodo pod okriljem skupne zunanje in varnostne
politike zbrali obstojeci ukrepi in nova orodja EU. Koristno bo tudi odlo¢nejSe ukrepanje
projektne skupine Stratcom Evropske sluzbe za zunanje delovanje®! in Komisije.

Evropska opazovalnica digitalnih medijev, ki je po izbruhu vojne v Ukrajini ustanovila
projektno skupino za dezinformacije, usklajuje ukrepe s preverjevalci dejstev in raziskovalci
v svoji mreZi. Analizirala je, kako so se zagovorniki teorij zarot o COVID-19 hitro
preusmerili v razSirjanje proruskih prevar, kar je bilo mogoce opaziti v Stevilnih drzavah
¢lanicah?,

Namen predloga akta o digitalnih storitvah je prilagoditi se na hitro razvijajoCe se digitalne
tehnologije in ugotoviti, kaj to pomeni za tehnoloske in demokrati¢ne izzive, kot so sovrazni
govor, dezinformacije na spletu in strategije destabilizacije. PrecejSen napredek pri
pogajanjih med Evropskim parlamentom in Svetom bi moral omogociti hitro sprejetje tega
sveznja.

VII. SIRSA PRIPRAVLJENOST

50
51

https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation

Oddelek za stratesko komuniciranje, projektne skupine in analizo informacij Evropske sluzbe za zunanje
delovanje zagotavlja podporo na podro¢ju strateSkega komuniciranja pri izvajanju skupne zunanje in
varnostne politike EU v povezanih prednostnih regijah (juzno in vzhodno sosedstvo, Zahodni Balkan), tako
da razvija in izvaja posebne ukrepe strateSkega komuniciranja, usmerjene v spodbujanje politik, vrednot,
ciljev in interesov EU.

52 https://edmo.eu/2022/03/30/how-covid-19-conspiracy-theorists-pivoted-to-pro-russian-hoaxes/
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Usklajevanje na podro¢ju varnosti v EU se je v Casu, ko vojna znova poteka na evropskih tleh
in se dogajajo veliki geopoliti¢ni premiki, okrepilo in temelji na pobudah, ki so bile v pripravi
ze pred rusko vojno agresijo proti Ukrajini. Pobude, usmerjene predvsem v zunanjo varnost
EU, moc¢no vplivajo na notranjo agendo varnostne unije.

Komisija je 15. februarja 2022 predstavila obrambni sveZenj> s $tevilnimi pobudami na
podrocjih, kljucnih za obrambo in varnost v EU. Ta prispevek Komisije k evropski obrambi
in varnosti zajema celoten sklop izzivov. Predlaga konkretne ukrepe za bolj povezan in
konkurencnejsi evropski obrambni trg, zlasti s krepitvijo sodelovanja v EU in ustvarjanjem
ekonomije obsega. Vkljucuje tudi kazipot za tehnologije, kriticne za varnost in obrambo, da
bi se spodbudile raziskave, tehnoloski razvoj in inovacije v teh sektorjih ter zmanjsale
odvisnosti pri kriti¢nih tehnologijah in vrednostnih verigah. Namen sveznja je tudi krepitev
obrambne razseznosti vesolja na ravni EU. Poleg tega je prouceno, kako bi lahko Komisija
okrepila svoja prizadevanja proti hibridnim groznjam, tudi na kibernetskem podrocju,
povecala vojaSko mobilnost v Evropi in zunaj nje ter nadalje obravnavala izzive podnebnih
sprememb, povezane z obrambo. Skupno sporocilo o analizi vrzeli pri nalozbah v obrambo
in nadaljnjih korakih>* z dne 18. maja obravnava vrzeli v zmogljivostih in industriji, ki jih
je treba odpraviti, da bi se podprle najbolj izpostavljene drzave Clanice EU in opredelili
ukrepi za odpravo navedenih pomanjkljivosti.

Odpornost EU proti tem groZznjam pomeni tudi pristope, ki so usmerjeni v zmogljivosti v
vseh varnostnih sektorjih, za kar se je Komisija zavzemala v akcijskem nacrtu za sinergije
med civilno, obrambno in vesoljsko industrijo®. Potekajo prizadevanja za spodbujanje
pristopov, ki so usmerjeni v zmogljivosti na podro¢ju notranje varnosti ter prepre¢evanja,
odkrivanja in preiskovanja kaznivih dejanj.

Svet je 21. marca 2022 sprejel Strateski kompas za varnost in obrambo’’, ki ga je kmalu
za tem podprl Evropski svet. Kompas doloa ambiciozen akcijski nacrt za okrepitev
varnostne in obrambne politike EU do leta 2030. Njegov cilj je, da bi EU postala moc¢nejsa in
zmogljivejSa pri zagotavljanju varnosti, varovala svoje drZzavljane in drZavljanke ter
prispevala k mednarodnemu miru in varnosti. Vsebuje konkretne predloge z zelo natan¢nim
¢asovnim razporedom izvajanja, da bi se izboljSala zmogljivost EU za odlo¢no ukrepanje v
kriznih razmerah.

Eden od rezultatov strateSkega kompasa je razvoj lastnega nabora orodij EU za odzivanje
na hibridne groZnje, ki naj bi zagotovil okvir za usklajen odziv na hibridne kampanje, ki
vplivajo na EU in njene drZave ¢lanice, vkljuno z notranjimi in zunanjimi ukrepi. Po
opredelitvi sektorskih izhodi$¢ odpornosti v zadetku leta 2022°7 bo dokondana analiza vrzeli
in potreb. EU bo v tem okviru Se naprej povecevala pripravljenost, odpornost in odzivanje na
groznje, ki so posledica ruske agresije ter vseh drugih poskusov destabilizacije demokracije
in na pravilih temeljecega vecstranskega reda.

>3 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-

defence en

34 JOIN(2022) 24.

5 COM(2021) 70.

6 Strateski kompas za varnost in obrambo — Za Evropsko unijo, ki varuje svoje drzavljane in drzavljanke,
vrednote in interese ter prispeva k mednarodnemu miru in varnosti,
https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/sl/pdf.

57 SWD(2022) 21.
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VIII. OBETI ZA PRIHODNOST

EU bo morala v prihodnje ostati zelo pozorna na spreminjajoce se groznje ter povecevati
pripravljenost in odpornost na vse moznosti. Vojna ima lahko razlicne posledice, ki jih Se
ni mogoce vseh oceniti.

Ni Se znano, kakSen je obseg razselitve ukrajinskih kriminalnih mreZz. 1z pretekle Eurojustove
obravnave primerov je razviden trend trgovanja s heroinom iz Afganistana v EU prek
Ukrajine, kar je potrdil tudi Evropski center za spremljanje drog in zasvojenosti z drogami
(EMCDDA)*8. Zaradi nestabilnosti bo morda teZje ukrepati proti trgovini s heroinom prek te
poti, zaradi Cesar obstaja tveganje morebitnega povecanja pretoka drog v EU.

Nekatera tveganja za EU se bodo verjetneje povecala ob koncu vojskovanja ali med
morebitnimi premori. Posebna pozornost bo namenjena prometu s strelnim orozjem, pri
¢emer bo tveganje vecje po prenehanju bojev v Ukrajini. Pretekle izkuSnje kazejo tudi na
tveganje, da lahko vracanje tujih bojevnikov, ki so si pridobili bojne izkus$nje in morda prisli
v stik z ekstremisti¢nimi skupinami, pomeni poznejSe teroristicne dejavnosti v EU. MoZnosti
za pojav teh dejavnosti je treba skrbno spremljati, Komisija pa ze spodbuja razprave med
drzavami ¢lanicami o izzivih, ki jih prinaSa vracanje tujih prostovoljcev s preteklostjo
nasilnega ekstremizma.

Ob upostevanju teh morebitnih groZenj je pomembno nadaljevati izvajanje strategije EU za
varnostno unijo, pa tudi drugih kljucnih strategij, kot so strategija EU za kibernetsko varnost,
strategija za boj proti organiziranemu kriminalu (2020-2025), agenda EU za boj proti
terorizmu (2020-2025), akcijski nacrt EU glede trgovine s strelnim orozjem (2020-2025),
strategija EU za boj proti trgovini z [judmi (2021-2025) in strategija EU na podroc¢ju drog
(2021-2025).

Prizadevanja za zagotovitev potrebnega zakonodajnega okvira EU se bodo nadaljevala.
Komisija na primer pripravlja oceno uc€inka za predlog, ki ureja trZzenje in uporabo kemikalij
z visokim tveganjem.

IX. SKLEP

Varnostna unija ima Se naprej klju¢no vlogo pri pripravi EU in drZav ¢lanic na boj proti
obstojecim in morebitnim groznjam. Ruska vojna agresija proti Ukrajini je pokazala, kako
hitro se lahko teoreti¢ne groZznje udejanjijo, ter poudarila pomen pozornosti, usklajevanja in
pripravljenosti.

Iz tega Cetrtega porocila o napredku pri izvajanju strategije za varnostno unijo je razvidno, da
se lahko EU prilagodi, tudi v razmerah izrednih in nepri¢akovanih groZenj, kot je ruska vojna
agresija proti Ukrajini. Odlo¢no izvajanje strategije za varnostno unijo je zdaj pomembnejSe
kot kdaj koli pre;j.

58 Report on the drug and alcoholic situation in Ukraine for 2020 (according to 2019 data), OEDT, Stopping
the trafficking of a heroin substitute in France, Poland and Ukraine, including the planning and execution of
a controlled delivery (Poro€ilo o stanju na podro¢ju drog in alkohola v Ukrajini za leto 2020 (glede na
podatke iz leta 2019), EMCDDA, Zaustavitev trgovanja z nadomestkom heroina v Franciji, na Poljskem in v
Ukrajini, vkljuéno z naértovanjem in izvajanjem nadzorovanih posiljk), 2021/00446, Eurojust, maj 2020.

19



		2022-06-21T11:22:05+0000
	 Guarantee of Integrity and Authenticity


	



