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I. UVOD

Ruska uto¢na vojna proti Ukrajine je v sucasnosti najvyznamnejSim problémom v oblasti
bezpegnosti EU. Této vojna nielenze ohrozuje Ukrajinu, ale ma za ciel’ aj narusit’ globalnu
stabilitu a bezpeénost’. V ramci EU prinasa cely rad rizik ohrozujucich bezpe¢nost’ obanov.
Sposobila nové neistoty v stvislosti s dodavkami energie ainych surovin a kriticka
infrastruktira sa moze stat’ tercom kybernetickych utokov. Vnutorni ochranu a bezpecnost’
EU ohrozuju potencialne tutoky alebo nehody prameniace z chemickych, biologickych,
radiologickych alebo otravnych latok vo vojnovej zoéne. Zranitenost milidnov Tudi
utekajucich pred vojnou mozno Tahko =zneuzit' naorganizovani trestnii ¢innost
prostrednictvom obchodovania so Zenami a s det'mi, ktorym hrozi mimoriadne riziko.

Vzhladom na tieto nové a potencidlne hrozby zostava EU rozhodna a jednotna. Hoci vplyv
vojny sa zatial' v zasade obmedzuje len na uzemie Ukrajiny, EU zintenzivnila ostrazitost
a koordindciu s dokladnej$im monitorovanim panordmy hrozieb a pracuje na posilneni
odolnosti s cielom zaistit’ pripravenost.

Vo vyhlaseni z Versailles z 10. a 11. marca 2022' eurdpski predstavitelia zdoraznili potrebu
pripravit’ sa narychlo sa objavujlice vyzvy, ato aj tym, Ze ,,sa budeme chranit’ pred stale
intenzivnejSou hybridnou vojnou, posilnime naSu kybernetickti odolnost, budeme chranit
naSu  infraStruktiru —najmi  kriticki  infraStruktiru — abudeme bojovat’  proti
dezinformacidm®.

Hlavnym pilierom na zaistenie bezpeénosti v celej EU je ramec bezpe¢nostnej unie. Styri
strategické priority stanovené v stratégii EU pre bezpe¢nostnti tiniu? zostavaji nad’alej priamo
relevantné pre tato ulohu v sucasnom geopolitickom kontexte: i) nad¢asové bezpecnostné
prostredie; ii) rieSenie vyvijajicich sa hrozieb; iii) ochrana Eurdpanov pred terorizmom
a organizovanou trestnou ¢innostou; iv) pevny eurdpsky bezpecnostny ekosystém. Vojna
zdodraznila potrebu toho, aby EU ajej ¢lenské $taty v plnej miere vyuzivali legislativne
a politické nastroje, ktoré uz maja k dispozicii v ramci stratégie EU pre bezpe¢nostnt uniu,
ktoré st zakladom koordinovanej podpory EU poskytovanej ¢lenskym $tatom v otazkach
siahajicich od organizovane] trestnej Cinnosti aterorizmu po kyberneticki bezpecnost
a hybridné hrozby.

Eurdpske agentury v oblasti spravodlivosti a vnttornych veci takisto zintenzivnili svoje usilie
v reakcii na vojnu na Ukrajine, priCom zohravaju kl'icova Ulohu v posudzovani hrozieb
a v podpore operaénych reakcii’. Dal§im dolezitym faktorom je neustale posiliiovanie
prevadzkovej praxe a riadenia Schengenského priestoru.

Tato Stvrta sprava o pokroku v oblasti bezpe¢nostnej Uinie je zamerand na vyvoj za posledné
mesiace od vypuknutia ruskej Utocnej vojny proti Ukrajine. Uvadza sa v nej prehlad opatreni
prijatych vo vSetkych oblastiach bezpe¢nostnej Unie askiimaji sa potreby suvisiace
s pripravenostou vyplyvajice z potencialnych bezpecnostnych hrozieb prameniacich z vojny
na Ukrajine. Pokrok v ramci inych spisov tykajucich sa bezpecnostnej unie sa nachadza v prilohe.

https://www.consilium.europa.eu/media/54784/2022031 1 -versailles-declaration-sk.pdf.
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Spolo¢né vyhlasenie agentar EU pre spravodlivost’ a vnttorné veci o Ukrajine | Agentira Europskej
unie pre azyl (europa.eu).



https://www.consilium.europa.eu/media/54784/20220311-versailles-declaration-sk.pdf
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file:///C:/Users/monticr/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/60AC4LX2/Joint%20Statement%20from%20EU%20Justice%20and%20Home%20Affairs%20Agencies%20on%20Ukraine%20|%20European%20Union%20Agency%20for%20Asylum%20(europa.eu)
file:///C:/Users/monticr/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/60AC4LX2/Joint%20Statement%20from%20EU%20Justice%20and%20Home%20Affairs%20Agencies%20on%20Ukraine%20|%20European%20Union%20Agency%20for%20Asylum%20(europa.eu)

II. KYBERNETICKA BEZPECNOST A KRITICKA INFRASTRUKTURA

Od vypuknutia vojny sukromni aktéri a zloCinecké skupiny informovali verejnost’ o tom, ze
vykonavaju kybernetické ¢innosti na podporu jednej alebo druhej strany. Hacktivizmus®
predstavuje hrozbu, a to vzhl'adom na riziko G¢inkov presahovania na kritické sluzby v EU,
riziko utokov pochadzajucich z oficidlnych sieti alebo iné nepredvidané ucinky presahovania.
Hoci sa vojna zatial’ prevazne vedie konvenénymi prostriedkami a u¢inky presahovania su
len obmedzené, riziko eskalacie v tejto oblasti je redlne.

EU preto zintenzivnila svoju koordiniciu a pripravenost. Hrozby prameniace z vojny
podgiarkuju potrebu vytvorit' kultiru vymeny informacii a odbornych znalosti medzi EU,
Clenskymi §tatmi a komunitami v oblasti kybernetickej bezpeCnosti. Zahfiia to zvySovanie
integrovanej situaénej informovanosti medzi intitGciami, organmi a agentirami EU
a Clenskymi Stdtmi, najmd pokial ide o kriticki infrastruktaru, od ktorej zavisi
bezproblémové fungovanie vnatorného trhu.

Pachanie kybernetickych utokov proti Ukrajine

Kybernetické ttoky na samotnu Ukrajinu zacali este pred ruskou agresiou a poc¢as prvych dni
vojny> mali za ciel’ napadat’ pouzivatel'ské konta ukrajinského armadneho personalu a narusit’
zékladné sluzby vratane hrani¢nych kontrol a telekomunikécii.

Vysoky predstavitel' vydal 14. januara 2022 vyhlasenie® v mene Eurdpskej tnie, v ktorom
odsudil kybernetické utoky na Ukrajinu a opdtovne potvrdil jednozna¢nu podporu Ukrajiny
zo strany EU.

Dna 10. maja Europska unia a jej Clenské Staty spolu s medzinarodnymi partnermi dorazne
odsudili’” $kodlivi kyberneticki ¢innost z 24. februara namierenti proti Ukrajine, ktora
zasiahla satelitnu siet KA-SAT vlastneni spolo¢nostou Viasat, a priamo pripisali utok
Ruskej federacii. Tento kyberneticky utok mal vazne dosledky a spdsobil nediferencované
vypadky a naruSenia komunikécie viacerych verejnych organov, podnikov a pouZivatel'ov
na Ukrajine, pri¢om zasiahol aj niekol’ko ¢lenskych §tatov EU.

Nedavnym prikladom hacktivizmu je pouzivanie ,,protestvéru® na Sirenie malvéru na ruskych IP
adresach prostrednictvom populdrneho balika z otvoreného zdroja, ktoré by mohlo viest’ k ohrozeniu
dodavatel'skych retazcov a strate dovery v komunitu otvorenych zdrojov. Komisia jasne vyhlasila, ze
kybernetické utoky (aj ked’ majii dobry umysel) na Rusko st nezakonné.

Osobitna sprava spoloc¢nosti Microsoft: An overview of Russia’s cvberattack activity in Ukraine (Prehlad
¢innosti Ruska v oblasti kybernetickych titokov na Ukrajine); The hybrid war in Ukraine — Microsoft On the
Issues (Hybridnd vojna na Ukrajine — vyjadrenie spolo¢nosti Microsoft k tymto otazkam).
https://www.consilium.europa.eu/sk/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-
representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/.

Ruské kybernetické operacie proti Ukrajine: vyhldsenie vysokého predstavitela v mene Eurdpskei
unie — Consilium (europa.eu)



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4Vwwd
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4Vwwd
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://www.consilium.europa.eu/sk/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/
https://www.consilium.europa.eu/sk/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/
https://www.consilium.europa.eu/sk/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/sk/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/sk/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/

OstraZitost’ a koordinacia

Od vypuknutia ruskej utocnej vojny proti Ukrajine sa zintenzivnilo monitorovanie situacie
v oblasti kybernetickej bezpe¢nosti v indtituciach ¢lenskych §tatov a EU. Agentira EU pre
kyberneticka bezpecnost’ ENISA, Eurdpske centrum boja proti pocitatovej kriminalite Europolu
a tim reakcie na nidzové pocitacové situacie v eurdpskych institiciach, organoch a agentirach
CERT-EU, ako aj Spravodajské asituaéné centrum EU (EU INTCEN) spolu prispievaji
k spolo¢nej situaénej informovanosti EU okrem iného zabezpeCovanim pravidelného
monitorovania podozrivej kybernetickej Cinnosti, ato aj v Specifickych odvetviach, ako su
energetika, doprava a letectvo, a poskytuju posudky na usmeriovanie preventivnych opatreni.

Takisto sa zintenzivnila koordinacia a vymena informéacii so sietami kybernetickej bezpecnosti,
ako je siet’ sty¢nych organizacii pre kybernetické krizy (CyCLONe), ktoru tvoria vnutrostatne
agentury posobiace v oblasti kybernetickej bezpecnosti, Komisia a ENISA. Tento pristup
na vnatornej trovni v institiciach EU odzrkadl'uje koordinaény mechanizmus — jednotka pre
kybernetické krizy, ktora umoziuje vymenu informacii medzi vSetkymi relevantnymi utvarmi
aorganmi a agentirami vratane ENISA, Europskeho centra boja proti pocitatovej kriminalite
Europolu a CERT-EU. Treba vyvijat’ nepretrzité Usilie o zabezpecenie komunikacnych kanalov
medzi politickou, opera¢nou a technickou uroviiou, ako aj o zintenzivnenie spoluprace so siet’ou
jednotiek pre rieSenie pocitatovych bezpecnostnych incidentov (jednotky CSIRT).

Europol takisto aktivoval protokol o reakcii na nidzové situdcie v ramci presadzovania prava
EU, ktory umoZiiuje posilnené monitorovanie kybernetickych hrozieb a vymenu informacii
medzi celym radom zainteresovanych stran scielom vytvorit si komplexny obraz
o spravodajskych informaciach z kybernetickej oblasti.

Okrem kybernetickych hrozieb ¢&lenské staty, ESVC autvary Komisie zintenzivnili
ostrazitost’, pokial' ide o vystavenie kritickych infrastruktur nekybernetickym, fyzickym
hrozbam. Kritické infraStruktury a subjekty, ktoré ich prevadzkuju, mozu byt vystavené
fyzickym hrozbam, ako je sabotdZ zo strany Statnych alebo Stdtom sponzorovanych aktérov
v ramci moznych odvetnych opatreni proti EU.

Pripravenost’

KedZe Eurdpa je v dosledku vojny vystavend vacSiemu mnozstvu vyziev, pripravenost’ v oblasti
kybernetickej bezpecnosti a bezpecnosti kritickej infrastruktiry je klicovejsia nez kedykol'vek
predtym. Usilie o posilnenie pripravenosti zahffia viacero priamych opatreni vratane opatreni,
ktoré sa planovali uz pred ruskou agresiou proti Ukrajine. Patria medzi ne cvi€enia, usmernenia,
legislativne opatrenia, zvySovanie odolnosti v kritickych sektoroch a préaca s partnermi.

Franctzske predsednictvo Rady Europskej tinie spolu s Europskou sluzbou pre vonkajSiu ¢innost’
(ESVC) a Agentiirou Eurdpskej tnie pre kybernetickii bezpetnost’ (ENISA) zorganizovalo za¢iatkom
roka 2022 cviCenie zaloZzené na scenari s ndzvom EU CyCLES (Prepdjajuce kybernetické krizové
cviCenie solidarity) s ciel'om zvysit’ informovanost’ na politickej tirovni a posilnit” spolupracu medzi
operacnou a politickou tiroviiou v pripade kybernetického ttoku velkého rozsahu.



ENISA a CERT-EU vo februari vydali usmernenia otom, ako zvysSit odolnost
a pripravenost’ v EU®. V tychto usmerneniach sa vietky organizacie verejného a sukromného
sektora v EU vyzyvaju, aby prijali minimalny subor najlep§ich postupov v oblasti
kybernetickej bezpecnosti v zdujme vyrazného zlepSenia kultiry kybernetickej bezpecnosti.
Tim CERT-EU v marci zverejnil nadvizné technické usmernenia s podporou ENISA®, ako aj
bezpe¢nostné usmernenia na posilnenie konfiguracie aplikacii Signal'® s viacerymi
praktickymi odporucaniami organizaciam na zlepSenie ich stavu kybernetickej bezpec¢nosti.

Legislativne iniciativy

Stcasnd situacia zdoraziiuje naliehavost vykonavania existujucich pravnych predpisov
a urychlenia prijatia pripravovanych iniciativ.

Komisia poméha ¢lenskym $tatom pri vykonavani smernice NIS'!, v ktorej sa od ¢lenskych $tatov
vyzaduje, aby mali primerané vybavenie, napriklad jednotky pre rieSenie pocitacovych
bezpecnostnych incidentov (CSIRT), a aby urcili prisluSné organy. Smernica poskytuje zaklad pre
ucinni spolupracu medzi Clenskymi Statmi. Politickd dohoda, ktorti dosiahli spoluzakonodarci
ohl'adne smernice NIS 2'2, je d’al$im prelomom v zabezpe&eni pevného ramca pripravenosti EU.

Smernica NIS 2 — DalSie posilnenie pripravenosti

e Nova smernica o sietach ainformac¢nych systémoch sa bude zaoberat nedostatkami
predchadzajticej smernice NIS s cielom prisposobit’ ju si¢asnym potrebam a zabezpecit
jej nadcasovost’. Stanovuju sa v nej minimalne pravidla pre regulacny ramec, ako aj
mechanizmy na uc¢innd spolupracu medzi prisluSnymi organmi v kazdom ¢lenskom $tate.

e Rozsiruyje sa fou rozsah pdsobnosti pravidiel doplnenim novych sektorov kritickych pre
hospodarstvo a spolocnost’ (napriklad farmaceuticky sektor a sektor zdravotnickych pomdcok
alebo potravinarska vyroba). VSetky stredné a velké subjekty posobiace v danych sektoroch
alebo poskytujiice sluzby, naktoré sa vztahuje smernica, budi patrit do rozsahu jej
posobnosti. Takisto sa vztahuje na subjekty verejnej spravy na trovni Ustrednej Statnej spravy
(s vynimkou stdnictva, parlamentov a centralnych bank) a na regionalnej urovni. Clenské staty
sa okrem toho mo6zu rozhodnut’, Ze sa bude uplatiiovat’ na tieto subjekty aj na miestnej trovni.

e Smernica NIS 2 bude vychodiskom pre opatrenia na riadenie
kybernetickobezpecnostnych rizik a formalne sa fiou zriadi Eurdpska siet’ sty¢nych
organizacii pre kybernetické krizy EU-CyCLONe, ktora bude podporovat’ koordinované
riadenie kybernetickobezpecnostnych incidentov vel’kého rozsahu.

e Vtomto navrhu sa takisto zavadzaju presnejSie ustanovenia o postupe nahlasovania
incidentov, obsahu sprav aharmonogramoch a ustanovuji sa napravné opatrenia
a sankcie na zabezpecenie presadzovania.

o Clenské §tity budi mat' na zaGlenenie ustanoveni do svojho vnitroStatneho prava
21 mesiacov od nadobudnutia G€innosti smernice.

Boosting  your Organisation's Cyber Resilience (Posilnite kyberneticki bezpecnost svojej
organizacie) — spolo¢na publikacia, 14. 2. 2022.

Security Guidance 2022-01 — Cybersecurity mitigation measures against critical threats (Bezpecnostné
usmernenia 2022-01 — Opatrenia na zmiernenie kritickych hrozieb ohrozujucich kyberneticka bezpecnost)).
10 CERT-EU Security Guidance 22-002 — Hardening Signal (Bezpecnostné usmernenia CERT-EU 22-
002 — Sprisnenie sluzby Signal).

Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6.jula 2016 o opatreniach na
zabezpeéenie vysokej spoloénej trovne bezpeénosti sieti a informaénych systémov v Unii.

12 COM(2020) 823.


https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive

Na pokrok v oblasti smernice NIS 2 by malo ¢o najskor nadviazat’ ukoncenie rokovani o navrhu
smernice o odolnosti kritickych subjektov'® (dalej len ,smemica CER*), po ktorej prijati
avykonani by sa mala zvysit' odolnost’ kritickych subjektov voci celému radu hrozieb vratane
teroristickych 1utokov, vnitornych hrozieb alebo sabotdze. Takisto je klucové, aby smernica
o odolnosti kritickych subjektov bola rovnako ambiciézna ako navrh Komisie a aby sa zachoval stilad
s politickym kompromisom dosiahnutym v suvislosti so smermicou NIS 2. Kombinaciou tychto
opatreni sa posilni odolnost’ a pripravenost’ tym, ze sa zavedie sudrznejsi a spol'ahlivejsi systém, a to
aj prostrednictvom vnutrostatnych planov reakcie na incidenty a krizy. Tieto opatrenia boli takisto
sucastou odporucania Komisie z minulého roka'* o vytvoreni spoloénej kybernetickej jednotky,
v ktorom sa stanovuje, ako maju jednotlivi (diplomaticki, policajni, civilni a v pripade potreby
obranni) aktéri ekosystému kybernetickej bezpecnosti spolupracovat’ na operacnej urovni. Sucasna
panorama hrozieb zddraziiuje hodnotu takejto ucinnej spoluprace medzi kl'iCovymi aktérmi.

Komisia nad’alej monitoruje vykondvanie suboru nastrojov pre kybernetickii bezpe¢nost’ 5G'°.
V tejto stvislosti skupina pre spolupracu v oblasti sietovej a informacnej bezpecnosti prijala
11. m4ja spravu o bezpecnosti otvorenej radiovej pristupovej siete (Open RAN)! . Takisto
pokracuje v spolupréci s lenskymi Statmi zameranej na plné sprevadzkovanie Eurdpskeho centra
priemyselnych, technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti.

Komisia 22. marca 2022 navrhla nové pravidla, ktorymi sa majui zriadit’ spolo¢né opatrenia
v oblasti kybernetickej ainformacnej bezpecnosti vo vSetkych inStiticiach, organoch
aagentirach EU. Tieto pravidla zvysia odolnost spravy EU aschopnost reagovat
na kybernetické hrozby a incidenty. Zaclenenim tychto ¢innosti do spolo¢ného ramca sa posilni
medziinstitucionalna spoluprdca a minimalizuje sa vystavenie rizikdm. Navrhom nariadenia
o kybernetickej bezpe¢nosti pre institicie, organy a agentiiry EU'” sa posilni mandat CERT-
EU avytvori sa nova Medziinstituciondlna rada pre kyberneticki bezpecnost’, posilnia sa
kapacity v oblasti kybernetickej bezpecnosti abude sa stimulovat’ pravidelné posudzovanie
vyspelosti alepSia kybernetickd hygiena. Navrhovanym nariadenim o informacnej
bezpecnosti'® sa vytvori minimalny stbor pravidiel anoriem informacnej bezpecnosti pre
bezpeénti manipulaciu s informaciami vietkych institcii, organov a agentar EU a ich bezpe&nu
vymenu s cielom lepSie a konzistentne chranit’ informacie pred vyvijajicimi sa hrozbami.
Komisia vyzyva Europsky parlament a Radu, aby tieto opatrenia rychlo prijali.

Komisia uz ukoncila svoju verejnii konzultaciu o opatreniach na posilnenie kybernetickej
odolnosti digitalnych vyrobkov a pripravuje navrh, ktory uverejni tato jeseit'®. Tento navrh
sa bude zaoberat’ zranitelnost'ami digitdlnych produktov a doplnkovych sluzieb, ktoré, hoci
vytvaraju prileZitosti pre hospodarstva a spolo¢nosti EU, takisto vedi k novym vyzvam,
ked’ze ¢im viac je vSetko prepojené, tym lahSie kybernetickobezpe¢nostny incident zasiahne
cely systém, a tak narusi aj hospodarske a socialne ¢innosti.

13 COM(2020) 829.

Odporacanie o vybudovani spolo¢nej kybernetickej jednotky | Formovanie digitalnej buduicnosti
Eurdpy (europa.eu).
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures.
Skupina pre spolupracu v oblasti sietovej ainformacnej bezpecnosti, Sprava o kybernetickej
bezpecnosti siete Open RAN, 11. maja 2022.
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Akt o kybernetickej odolnosti —nové pravidla kybernetickej bezpecnosti pre digitalne produkty
a doplnkové sluzby.
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Ministri EU zodpovedni za telekomunikicie 9. marca 2022 jednohlasne prijali vyzvu
z Nevers na posilnenie schopnosti EU v oblasti kybernetickej bezpe¢nosti, ktora zahfiala
,Vykonéavanie nového fondu reakcie na nudzové situacie v oblasti kybernetickej bezpecnosti,
ktory zavedie Komisia“?’. Komisia diskutuje o ¢o najlepsom vyuziti existujiicich finanénych
prostriedkov na podporu preventivnych a reakénych opatreni.

Kritickeé sektory

Bezpeénost” dodavok energie do EU je kIi¢ova pre blaho ob&anov a pre bezproblémové
fungovanie naSich hospodarstiev a sucasna situacia zdoraznila potrebu jasnych pravidiel pre
kyberneticku bezpecnost’ v tomto sektore. Komisia v sti¢asnosti pripravuje sietovy predpis
pre kybernetickl bezpecnost’ cezhranicnych tokov elektrickej energie podl'a poziadaviek
nariadenia o elektrine?! s cielom stanovit pravidla pre posudzovanie rizika, spolo¢né
minimalne poziadavky, planovanie, monitorovanie, podavanie sprav a krizové riadenie.
Od vypuknutia ruskej Uto¢nej vojny proti Ukrajine st ciele sietového predpisu pre
kyberneticku bezpecnost’ este relevantnejSie. Komisia takisto zacala Strukturalnu spolupracu
medzi ENISA, ENTSO-E*’, ENTSOG? a Energetickym spologenstvom v oblasti
pravidelného monitorovania kybernetickobezpecnostnej situacie v sektore energetiky.

EU sa usiluje chranit bezpe¢nost’ partnerov bez toho, aby sa sama vystavovala novym
rizikdm. V marci 2022 doSlo k nidzovej synchronizécii elektrizaénych ststav Ukrajiny
a Moldavska s kontinentalnou eurdpskou sustavou po prijati opatreni na zmiernenie rizika,
najma pokial’ ide o kybernetickll bezpecnost'.

Vojna a sankcie takisto viedli k novym vyzvam pre dopravu EU, od bezpe¢nostnych rizik
pre civilné letectvo EU a $oférov nékladnych vozidiel, ktori uviazli v konfliktnych zénach, po
niCenie ukrajinskej dopravnej infrastruktiry, odrezanie od dodavatel'skych retazcov
a ohrozenie svetovej potravinove] bezpecnosti. Agentira Eurdpskej unie pre bezpecnost
letectva v izkej spolupraci s Komisiou a Eurdpskou organizaciou pre bezpecnost’ leteckej
prevadzky Eurocontrol od zaciatku vojny odporuca prevadzkovatel'om, aby neprevadzkovali
lety vovzduSnom priestore Ukrajiny avyhli sa vyuZivaniu vzdu$ného priestoru
do 100 namornych mil’ od bielorusko-ukrajinskej a rusko-ukrajinskej hranice.

Komisia takisto vyvija usilie o posilnenie pripravenosti a odolnosti sektora dopravy EU.
Konkrétne novy pohotovostny plan pre dopravu®* prijaty 23. médja vychadza z poznatkov
ziskanych z pandémie COVID-19 aj z vojenskej agresie Ruska proti Ukrajine. Navrhuje sa
v flom subor desiatich opatreni na usmeriiovanie EU ajej ¢lenskych $tatov pri zavadzani
nudzovych opatreni v reakcii na krizova situdciu vratane zaistenia minimalnej prepojenosti,
zlepSovania odolnosti vo¢i kybernetickym a hybridnym hrozbam a zintenzivnenia spoluprace
s medzinarodnymi partnermi v oblasti pripravenosti areakcie na krizu. Takisto sa v nom
zdoraziiuje vyznam pravidelného testovania odolnosti pre rdzne krizové scendre, priCom sa
spajaju prislusné agentry EU alebo ini aktéri a nadvizuje sa na existujuce postupy.

20 8. 3.2022 — Déclaration conjointe des ministres de 1'Union européenne chargés du numérique et des communications

¢électroniques adressée au secteur numérique — Presse — Ministere des Finances (economie.gouv.fr).

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/943 z5.juna 2019 o vnitornom trhu
s elektrinou (U. v. EU L158, 14.6.2019, s. 54). Navrh v stéasnosti skima Agentiira pre spolupracu
regulacnych organov v oblasti energetiky.

Europska siet’ prevadzkovatel'ov prenosovych ststav pre elektrinu.

Eurépska siet’ prevadzkovatel'ov prepravnych sieti pre plyn.
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Podl'a ramca EU pre zdravotni bezpe¢nost’ treba vymenu informacii vychadzajucich zo
systému vcasného varovania areakcie vratane podpory lekarskych evakuacii z Ukrajiny
chranit’ pred kybernetickymi utokmi, ¢im sa posilni bezpecnost’ tohto systému.

Spolupraca s partneri

EU nadalej spolupracuje so svojimi medzindrodnymi partnermi na predchadzani
a zamedzovani Skodlivému spravaniu v kybernetickom priestore, odradzani od neho a reakcii
nan. Pre ruska Uto¢ni vojnu proti Ukrajine je spoluprdca v tejto oblasti dolezitejSia nez
kedykoI'vek predtym. ESVC v tejto stvislosti pracuje na vymene informacii v oblasti
situacnej informovanosti a koordindcii reakcie na Skodlivé kybernetické Cinnosti zamerané
proti Ukrajine, ako aj napodpore Ukrajiny ainych krajin regionu, ato spolupracou
s partnermi vratane USA a NATO, s ciel'om zaistit’ doplnkovost’ a zabréanit’ prekryvaniu.

Uzka spolupraca sUSA sa takisto zintenzivnila vkontexte Rady EU aUSA pre obchod
a technolégie. V spoloénom vyhlaseni®®, ktoré nadvizovalo na stretnutie ministrov v Parizi v méji, sa
zdoraznila ustredn tlloha Rady EU a USA pre obchod a technolégie v obnovenom transatlantickom
partnerstve, ktorého cielom je koordinovat’ spoloéné opatrenia EU a USA stvisiace s ruskou agresiou
proti Ukrajine. Obe strany sa zhodli, Ze uzka spoluprdca v oblasti posilnenia odolnosti
dodavatel'skych ret'azcov je dolezitejsia nez kedykol'vek predtym. Okrem toho sa zriadila osobitna
pracovna skupina zamerand na verejné financovanie bezpecnej a odolnej digitalnej infraStruktary
v tretich krajindch, ktord takisto pripravi pddu pre financovanie digitdlnych projektov v tretich
krajinach z verejnych zdrojov USA a EU na zaklade stiboru spoloénych vieobecnych zésad.

Strategicky kompas prijaty v marci 2022 (pozri oddiel VII) eSte viac posilni subor nastrojov
kybernetickej diplomacie EU a bude rozvijat' obrannu politiku EU v oblasti kybernetickej
bezpecnosti tak, aby bola lepSie pripravend na kybernetické utoky a lepSie na ne reagovala,
ato vramci vSeobecnejSej stratégie zameranej na posilnenie schopnosti EU konat
v krizovych situdciach a chranit’ svoje zaujmy.

Podpora kybernetickej bezpecnosti Ukrajiny a susednych krajin

EU podporovala kybernetickt odolnost’ Ukrajiny uz pred vojnou. Uz v juni 2021 sa uskutoénil prvy
kyberneticky dialég medzi EU a Ukrajinou a EU poskytla Ukrajine podporu v oblasti kybernetickej
bezpecnosti a odolnej digitalnej transformacie z programu EU4Digital v hodnote 25 miliéonov EUR.
Twinningovy program v objeme 1,5 miliéna EUR je takisto ur¢eny na to, aby pomahal ukrajinskym
institiciam posobiacim v oblasti kybernetickej bezpetnosti dosiahnut’ salad s normami EU.

Od vypuknutia vojny EU podporuje spolupracu medzi kybernetickymi expertmi z EU
a Ukrajiny a koordinuje poskytovanie technickej pomoci, vybavenia, softvéru a prislusnych
sluzieb s ciel'om posilnit’ kybernetickt odolnost’ a kybernetickl obranu Ukrajiny.

EU okrem toho pracuje naposideni moznej strednodobej podpory Moldavska, Gruzinska
azapadného Balkdnu. Diia 3.—4.marca 2022 sa uskutocnila spolocnd misia v Moldavsku
na posudenie potrieb v oblasti kybernetickej bezpecnosti, ktora viedla k prijatiu osobitného
opatrenia na reakciu na krizové situacie v zadujme rychleho posilnenia kybernetickej bezpecnosti
v krajine. Podobnd podpora v oblasti rychlej reakcie sa pripravuje aj pre viaceré¢ vybrané krajiny
zapadného Balkanu, ktoré sa povazuju za vystavené mimoriadnemu riziku v dosledku ich podpory

= https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT 22 3108.
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sankcii EU. Takisto sa posudzuje moznost dodatoénej pomoci Moldavsku z Eurdpskeho
mierového nastroja.

III. ORGANIZOVANA TRESTNA CINNOST A TERORIZMUS

Ruska utocnd vojna proti Ukrajine donutila miliony l'udi opustit’ svoje domovy, ¢o viedlo
k nesmiernemu zvySeniu pohybu cez vonkajsie hranice EU. K 18. maju prislo do EU takmer
6 miliénov I'udi z Ukrajiny a Moldavska a k dne$nému diiu sa 2,8 miliéna I'udi v EU zaregistrovalo
ako Ziadatelia o do¢asnu ochranu. EU sa usiluje zabezpetit' ¢o najrychlejsie a najflexibilnejsie
prijatie 0sdb utekajucich pred vojnou bez toho, aby bola ohrozena bezpecnost’ na vonkajsej hranici
EU. EU prijala bezprecedentné opatrenia nato, aby osobam utekajucim pred vojnou poskytla
docasnl ochranu, azaviazala sa pristupovat k vSetkym novym priselcom bez diskriminécie.
Zaroven vSak nemozno zabudat' na potencialne rizika vyplyvajace z takého velkého mnozstva
premiestiujucich sa T'udi aEU so silnou podporou prislusnych agentir EU zostava ostraZita
v stvislosti s novym vyvojom v oblasti organizovane;j trestnej ¢innosti a terorizmu.

Silny Schengensky priestor v ¢ase zvySenych hrozieb

Zaistenie vysokej Grovne bezpe¢nosti v Schengenskom priestore a v ramei EU nikdy nebolo také
dolezité ako v atmosfére zvySenych hrozieb prameniacich z vojny priamo za vonkajSou hranicou EU.

V ramci plnenia ambicidozneho programu pre Schengensky priestor uvedeného v stratégii
zjona 2021 Komisia vmaji prijala prvi spravu o stave Schengenského priestoru?®.
KaZdoro¢ny schengensky cyklus predstavuje novy model riadenia Schengenského priestoru
s pravidelnou kontrolou dobrého stavu Schengenu. Prispeje tak krychlej identifikacii
nedostatkov a zabezpeceniu efektivnych nadvéznych postupov s cielom posilnit’ a zvysit
odolnost’ Schengenského priestoru.

V prvej sprave sa uznava potreba zintenzivnit' Gsilie o vykonavanie klucovych iniciativ
na irovni EU vratane systematickych kontrol vetkych cestujucich na vonkajsich hraniciach,
pricom sa bude v plnej miere vyuZzivat mandat Frontextu a Europolu, ako aj navrhované
a dostupné nastroje cezhranicnej policajnej spoluprace.

Konkrétne nové architektira informaénych systémov EU pre hranice, migraciu a bezpeénost’
aich interoperabilita st zakladnym kameniom usilia o zlepSenie vnutornej bezpecnosti
a spravy hranic. KI'i€¢ové bude ucinné vykondvanie vSetkych prvkov ramca interoperability
v stlade s dohodnutym harmonogramom.

Ostrazitost’ a koordindcia

IntenzivnejSia spoluprdca v oblasti presadzovania prava vo vSetkych c¢lenskych Statoch
a s tretimi krajinami je klI'i€ova na zaistenie informovanosti o vznikajicich hrozbach v oblasti
trestnej ¢innosti a terorizmu a opatreni proti sietiam a jednotlivcom vykonadvajicim trestn
¢innost’, ktori sa mézu pokusit’ vyuzit' vojnu proti Ukrajine. Clenské $taty a operaéni partneri
si aktivne vymienaju prislusné dostupné informécie a spravodajské informacie o trestnej
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¢innosti s Europolom, ktory vykonava krizovi kontrolu tychto informacii, analyzuje ich
a premiena ich na realizovatené operativne upozornenia spravodajskych sluzieb, ako su
oznamenia o v€asnom varovani a posudenia hrozieb, ktoré sa poskytuju aj partnerom.

Organizovana trestna cinnost

Organizovana trestna ¢innost’ uz nasla sposoby, ako vyuzit' sucasnu situdciu. Poc¢iato¢nou
analyzou spravodajskych informacii sa odhalili urcité druhy trestnej ¢innosti vo viacerych
oblastiach vratane obchodovania slud'mi, nesprdvneho deklarovania dovéazaného
a vyvazaného tovaru, online podvodov, pocitacovej kriminality a obchodovania so strelnymi
zbranami. Existuju aj dokazy o pachatel'och pocitacovej trestnej Cinnosti, ktori predstieraju,
ze zabezpecuju ziskavanie finan¢nych prostriedkov pre Ukrajinu s cielom kradnut’ peniaze
a kryptomenu®’. Zloginecké organizacie z Ukrajiny sa mozu v dosledku stcasnej situdcie
pokusit’ o presidlenie a vykonavanie svojich ¢innosti v EU.

Komisia a franctizske predsednictvo Rady spolu s agentrami SVV EU, najmi Europolom,
spolupracovali na mobilizacii Europskej multidisciplinarnej platformy proti hrozbam trestnej
¢innosti (EMPACT) s cielom posudit’ a predvidat’ existujice alebo vznikajuce hrozby
v oblasti zdvaznej a organizovanej trestnej ¢innosti, predchadzat’ im a bojovat’ proti nim. Dia
7. aprila 2022 Europol zorganizoval stretnutie platformy EMPACT, na ktorom sa zisli
predstavitelia a odbornici z ¢lenskych $tatov EU a bezpeénostnej komunity EU s cielom
zamerat’ sa na hrozby v oblasti zdvaznej a organizovanej trestnej Cinnosti, ktoré vznikaju
v dosledku vojny na Ukrajine. Medzi konkrétne kroky, o ktorych sa diskutovalo, patrilo
ziskanie va¢sieho mnozstva spravodajskych informécii, vykonavanie nidzovych operacnych
opatreni a zmena zamerania existujucich opatreni, ako aj dni spolo¢ne;j aktivity ad hoc.

CELBET (Skupina colnych odbornikov pre vychodnu a juhovychodni pozemnu hranicu) —
kolaborativny projekt financovany z prostriedkov Europskej komisie —sleduje vyvoj
na hranici v ramci svojej misie, ktorej cielom je poskytovat’ operacnu podporu a usmernenia
colnikom, a monitoruje pripady colného zhabania na hrani¢nych prechodoch na hranici EU
(PoTl'sko, Slovensko, Mad’arsko a Rumunsko) s Ukrajinou.

Trestna a teroristicka ¢innost’

Hoci z ruskej invazie na Ukrajinu zatial' pre EU nevyplyva Ziadna bezprostredna teroristicka
hrozba, je jednoznacne potrebna ostrazitost’.

Zvysené riziko trestnej a teroristickej ¢innosti pod¢iarkuje vyznam toho, aby Clenské Staty
vyuzivali prislusné databazy EU, ako je Schengensky informa¢ny systém, a aby do nich
v pripade potreby zaznamendavali idaje a vyhl'adavali v nich informacie pocas kontrol osob
vstupujiicich do EU. Poméze to zabezpetit, aby jednotlivci, ktori predstavujii hrozbu pre
vniitornti bezpeénost’ EU, boli identifikovani na vonkaj§ich hraniciach. Agentira Eurépskej
unie na prevadzkové riadenie rozsiahlych informacnych systémov v priestore slobody,
bezpecnosti a spravodlivosti EU-LISA nad’alej zabezpecuje Gplnti dostupnost’ a efektivnost’

2 Skupina pre analyzu hrozieb spolo¢nosti Google zaznamenala rasttici pocet aktérov predstavujucich hrozbu,

ktori vyuzivaji vojnu na Ukrajine ako ndvnadu na phishingové a malvérové kampane. Vyskumnici
spolocnosti Cyren posobiacej v oblasti internetovej bezpeCnosti hlasia narast podvodov v stvislosti
s kryptomenami, pri ktorych sa vyuziva konflikt pouzivanim falosnych darcovskych webovych sidiel.



systtmov EU nariadenie hranic. V usmerneniach?® adresovanych ¢lenskym $titom sa
objasnilo, ako dosiahnut’ rovnovdhu medzi potrebou zaistit' bezproblémové vybavovanie
priselcov na vonkajSej hranici a zaroven vykonat’ potrebné bezpecnostné kontroly.

Pripravenost’

Okrem usmeriiovania a koordinacie sa pripravenost EU posilnila nasadenim zamestnancov
agentur EU.

Europol vyslal operaéné timy do &lenskych §tatov EU susediacich s Ukrajinou. Tieto timy sa
skladali z prizvanych prislusnikov pohrani¢nej straze z ¢lenskych Statov a expertov Europolu
v Mad’arsku, Litve, Pol'sku, Rumunsku a na Slovensku, ako aj v Moldavsku®’. Prizvani
prislusnici pohranicnej straze Europolu podporuju vnutrostatne organy pri bezpecnostnych
kontrolach v druhej linii na vonkaj$ich hraniciach EU. Experti Europolu poskytujii podporu
ziskavanim a posudzovanim informacii na odhalovanie teroristickych hrozieb a hrozieb
trestnej Cinnosti, na podporu vySetrovani a na identifikaciu jednotlivcov, ktori predstavuju
riziko snahou ovstup do EU. Tieto operaéné timy ziskavaju informacie, z ktorych
vychadzaju posudenia hrozieb trestnej ¢innosti dostupné ¢lenskym Statom. Takéto ziskavanie
spravodajskych informécii umoznuje Europolu predvidat vyvoj akoordinovat operacné
innosti s &lenskymi $tatmi EU v reakcii na &innosti zlogineckych skupin, ktoré sa usilujt
vyuzit vojnu na Ukrajine, ascielom nadviazat naaktivne zapdjanie sa Europolu
do presadzovania ukrajinského prava prostrednictvom ukrajinského styéného dostojnika
pritomného v sidle Europolu v Holandsku.

V ¢&lenskych $tatoch a susednych krajinach EU je takisto pritomnd Eurépska agentiira pre
pohrani¢nu a pobreznu straz (Frontex), ktord podporuje ¢innosti kontroly hranic: v celej
EU, nazapadnom Balkane av Moldavsku je v sucasnosti nasadenych viac nez 2 100
prislusnikov pohrani¢nej straze. Agentiira Europskej unie pre azyl (EUAA) vyslala takmer
750 pracovnikov do juznych &lenskych $tatov EU a do Litvy na podporu opera¢nych ¢innosti,
posilnenie prijimacich kapacit a pomoc pri azylovych postupoch.

V nadviznosti naneddvne priimské rozhodnutie’® tvoriace ramec, na zaklade ktorého
Clenské Staty vysielaju pracovnikov orgénov presadzovania prava na spolocné operacie, ako
st spolo¢né hliadky, Komisia a franciizske predsednictvo Rady Europskej Unie odoslali
vSetkym clenskym Statom list s cielom identifikovat’ potreby, v ktorom Ziadali o vyslanie
prislusnikov policie v zaujme spustenia spoloénych hliadok v ¢lenskych 3tatoch EU v prvej
linii, ktoré su najviac zasiahnuté hromadnymi prechodmi cez hranice v dosledku vojny.
Komisia bude financovat’ tieto vyslania z Fondu pre vnltornt bezpe¢nost’ — policia.

RieSenie problematiky obchodovania s Pud’'mi

EU bola od prvych dni vojny v stave pohotovosti v stvislosti s rizikami v jednej konkrétnej
oblasti trestnej Cinnosti, v ramci ktorej sa moze vyuzit' intenzivny pohyb l'udi hl'adajucich

28 Oznamenie Komisie, ktorym sa poskytuju opera¢né usmernenia tykajice sa riadenia vonkajsich hranic

s cielom ul'ah¢it’ prekracovanie hranic medzi EU a Ukrajinou (2022/C 104 1/01).

K 3. maju Europol vyslal jedného pracovnika Europolu a troch prizvanych prislusnikov pohranicnej straze na
Slovensko, jedného pracovnika Europolu do Pol’ska, jedného pracovnika Europolu aStyroch prizvanych
prislusnikov pohrani¢nej straze do Rumunska a dvoch prizvanych prislusnikov pohrani¢nej straze do Mad’arska.
Jeden pracovnik Europolu a dvaja prizvani prislusnici pohrani¢nej straZe boli vyslani do Moldavska.

30 2008/615/SVV a 2008/616/SVV.
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bezpetie vEU. Je kluGové predchadzat tomu, aby obchodnici slud'mi zamerani
na zraniteInych TI'udi, ktori sa premiestiiuji a ktorymi st hlavne Zeny a deti, vyuzivali
napriklad falo$né ponuky prepravy alebo ubytovania.

Europol a Eurojust v marci vydali prislusSnym vnutroStatnym organom ozndmenia o véasnom
varovani o potencidlnom obchodovani s 'ud'mi a zneuzivani obeti prichadzajucich z Ukrajiny.
Eurojust prispieva k zintenziviiovaniu vymeny informacii a urychl'ovaniu stidnej spoluprace aj
s Ukrajinou, pricom vysetrovania obchodovania s 'ud’'mi postupuje agenture pre koordinaciu.

Koordinator EU pre boj proti obchodovaniu s P'ud'mi sa zii¢astnil na stretnutiach so sietou
narodnych spravodajcov alebo rovnocennych mechanizmov EU, agentirami pre
spravodlivost’ a vnatorné veci a s platformou obgianskej spoloénosti EU proti obchodovaniu
s 'udmi zameranymi na vymenu informacii o opatreniach potrebnych na predchadzanie
zneuzivania obeti, na boj proti ich zneuZivaniu a naich ochranu. Vo viacerych ¢lenskych
Statoch sa zacali vySetrovania potencialnych pripadov.

EU rychlo a energicky zabezpetuje koordinovant reakciu na tito realnu hrozbu pre Iudi, ktori
potrebuju pomoc EU. Clenské $taty vykonavajiice smernicu o dodasnej ochrane rychlo dostali
opera¢né usmernenia’! tykajice sa okrem iného vyzvy obchodovania s 'ud'mi, ktoré im majt
pomoct’ podporovat’ I'udi utekajicich pred vojnou na Ukrajine. V radmci desatbodového planu pre
silnejsiu eurdpsku koordinciu vitania Pudi utekajucich z Ukrajiny pred vojnou®® predlozeného
vRade pre spravodlivost avnutorné veci 28.marca 2022 koordindtor EU pre boj proti
obchodovaniu s l'ud'mi v spolupréci s agentirami EU a &lenskymi §tatmi vypracoval spoloény
plan boja proti obchodovaniu s 'udmi®*® na predchadzanie obchodovaniu s 'ud’'mi a na pomoc
obetiam. Osobitny doraz sa kladie naregistraciu subjektov ajednotlivcov (vratane
dobrovolnikov), ktori maju zadujem poskytovat’ ubytovanie, prepravu a pomoc iného druhu, ako
aj vykondvanie previerok osob. Komisia takisto spolupracuje s EUAA na podpore identifikacie
obeti obchodovania slud'mi pri zabezpeCovani zdravotnych kontrol v prijimacich centrach.
Maloletym bez sprievodu alebo odlu¢enym detom hrozi mimoriadne riziko zneuZzivania,
sexualneho vykoristovania alebo nutenej trestnej Cinnosti. Spominané opera¢né usmernenia
obsahuju aj usmernenia, ktoré maju €lenskym Staitom pomdct’ vybavovat’ prichod, prijimanie
apodporu deti, najmi maloletych bez sprievodu. Na ucely zvySovania informovanosti medzi
ohrozenymi osobami Komisia takisto spustila Specidlne webové sidlo s €astou venovanou
praktickym radam o tom, ako sa vyhnut’ obchodnikom s I'ud’'mi.

Hoci niektoré kroky na zvySenie pripravenosti sa prijali konkrétne v reakcii nanové
podmienky vyplyvajice zvojny, dalSie klIacové opatrenia vyplyvaju z legislativnych
iniciativ, ktoré sa uzZ pripravovali pred ruskou tto¢nou vojnou proti Ukrajine.

Komisia vita dohodu o revidovanom mandate Europolu z februara 20224, po ktorého vykonani
bude Europol moct’ lepSie podporovat’ ¢lenské Staty v boji proti organizovanej trestnej ¢innosti
a terorizmu. Agentdra tak bude mat’ spravne nastroje a zaruky na podporu policajnych zloziek pri

3 C/2022/1806, EUR-Lex — 52022XC0321(03) — SK — EUR-Lex (europa.cu).

32 https://ec.europa.eu/home-aftfairs/10-point-plan-stronger-european-coordination-welcoming-people-
fleeing-war-ukraine_en.
https://ec.europa.ecu/home-affairs/news/new-anti-trafficking-plan-protect-people-fleeing-war-ukraine-
2022-05-11_en.

34 COM(2020) 796.
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analyze vel'kych dat na ucely vySetrovania trestnych ¢inov a pri rozvijani priekopnickych metdd
na boj proti kybernetickej trestnej ¢innosti. Tieto zmeny vyplyvaji z posilneného ramca ochrany
udajov, ako aj z dokladnejSieho parlamentného dohl'adu a zodpovednosti.

Balik tykajici sa policajnej spoluprice, ktory Komisia predlozila 8.decembra 2021%
a o0 ktorom sa v sucasnosti rokuje, posilni spolupracu medzi tiradnikmi z orgédnov presadzovania
prava v jednotlivych clenskych sStatoch tym, ze urychli, ulah¢i a zvysi bezpecnost’ vymeny
udajov, ako aj posilnenim a zefektivnenim operacnej policajnej spoluprace v teréne. Komisia
vyzyva Europsky parlament a Radu, aby tento balik rychlo prijali.

Po prijati a vykonani budu tieto legislativne navrhy podporovat’ presadzovanie prava v boji
proti cezhrani¢nej organizovanej trestnej ¢innosti. To bude mimoriadne dolezité v stuvislosti
s tym, ze zloCinecké organizacie z Ukrajiny sa moézu v dosledku sucasnej situacie pokusit
o presidlenie a vykonavanie svojich ¢innosti v EU.

Poradni misia EU na Ukrajine podporuje reformu presadzovania prava a institacii
pravneho Statu v krajine od roku 2014. V marci 2022 bol mandat misie revidovany tak, aby
umoznoval podporu na ukrajinskych hraniénych prechodoch na hraniciach s Pol'skom,
Rumunskom aso Slovenskom, ¢im prispieva k situacnej informovanosti o cezhrani¢nej
trestnej ¢innosti vratane obchodovania s 'ud’mi a o toku humanitarneho tovaru na Ukrajinu.

IV. ZBRANE, NEBEZPECNY MATERIAL A KRITICKE INCIDENTY

V dosledku vojny sa vyrazne zvySil pocet strelnych ainych zbrani v obehu priamo
na Ukrajine, ¢o predstavuje nové rizika pre EU a iné $taty susediace s Ukrajinou.

Ostrazitost’ a koordindcia

Operacné usmernenia vydané v marci obsahovali rady ¢lenskym $tatom o tom, ako bojovat’ proti
vyzve zvyseného poctu strelnych zbrani v obehu v ¢ase hromadnych prichodov na vonkajsiu
hranicu EU®. V tychto usmerneniach sa zdérazituje, Ze pritomnost’ strelnych zbrani by sa mala
priebezne kontrolovat’ a nikomu by bez opravnenia nemal byt umozneny vstup do EU so strelnou
zbranou. Ak ktorékol'vek ztychto strelnych zbrani ukrajinské Urady nahldsia ako nezvestné,
Clenske Staty by ich mali nahlasit’ v Schengenskom informacnom systéme.

Je kIiCové, aby sa vSetky zasielky strelnych zbrani na Ukrajinu riadne zaznamenavali, ato so
vSetkymi relevantnymi informaciami (vratane druhu, krajiny a roku vyroby, znacky, vyrobcu, kalibru,
sériového Cisla) s cielom ul'ah¢it’ vysledovatel'nost’ tychto strelnych zbrani na Ukrajine aj v EU.

EU verejne odstdila bezohladné ruské vojenské tutoky na civilné jadrové, biologické
a chemické zariadenia na Ukrajine avich bezprostrednej blizkosti, ako aj vSetky utoky
ohrozujuce bezpecnost’ tychto zariadeni. Komisia situdciu na Ukrajine monitoruje, pricom
osobitnu pozornost’ venuje radiologickej hrozbe, ktora z hl'adiska vnutornej bezpeénosti EU

35 COM(2021) 780, COM(2021) 782, COM(2021) 784.
Oznamenie Komisie, ktorym sa poskytuju operacné usmernenia tykajtice sa riadenia vonkajsich hranic
s ciel'om ul’ah¢it’ prekracovanie hranic medzi EU a Ukrajinou (2022/C 104 1/01).
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vyvolava najvicsie obavy’’. Komisia takisto monitoruje potencidlne chemické hrozby
a zriadila interny koordina¢ny mechanizmus pre pripad potreby rychleho postudenia rizika.

Pripravenost’

Ukrajina uz je jednou z krajin identifikovanych ako klI'icova pre konkrétne opatrenia na vonkajse;j
trovni v Akénom plane EU naboj proti nedovolenému obchodovaniu so strelnymi zbratiami
na roky 2020 —2025. V regione zahfiiajaicom Ukrajinu sa uz vykonavaju Specifické operacné
opatrenia v ramci sekcie platformy EMPACT pre strelné zbrane. Vzhl'adom na rizikéa zneuzivania
strelnych zbrani viak buda potrebné osobitné projekty financované z prostriedkov EU, ako aj
operacna spolupraca s agentirami Europol, Frontex a sekciou platformy EMPACT pre strelné
zbrane. Komisia v blizkej budicnosti predlozi navrh na reviziu nariadenia o strelnych zbraniach®
tykajiceho sa vyvozu, dovozu a tranzitu civilnych strelnych zbrani, ktory sa zacleni do celkového
pravneho a operacného ramca na predchadzanie obchodovaniu so strelnymi zbraniami, na jeho
odhal'ovanie, vySetrovanie a trestné stihanie.

Na ugely zlepSenia pripravenosti a reakcie EU narizika pre verejné zdravie, ako su hrozby
CBRN, Komisia vytvara strategické rezervy reakénych kapacit v ramci mechanizmu Unie
voblasti civilnej ochrany financované zprostriedkov Uradu pre pripravenost’ a reakcie
nanidzové zdravotné situacie (HERA)®. Utvary Komisie spolupracujii na vytvoreni
strategickych zasob v systéme rescEU v objeme 540,5 miliona EUR. Tieto zasoby sa budu
skladat’ zvybavenia aliekov, ockovacich latok ainych terapeutik nalieCbu pacientov
vystavenych chemickym, biologickym, radiologickym ajadrovym latkam, ako aj
z dekontaminacnej rezervy rescEU na zabezpecenie dekontamina¢ného vybavenia a odbornych
zésahovych timov. Ako prvy okamzity krok EU zmobilizovala svoju rezervu zdravotnickeho
vybavenia v systéme rescEU na zaobstaranie tabliet jodidu draselného, ktor¢ mézu l'udia pouzit
na ochranu pred Skodlivymi U¢inkami radiacie, ako aj inych poloziek surne potrebnych
na Ukrajine. Na Ukrajinu boli s pomocou Franctizska a Spanielska prostrednictvom mechanizmu
Unie v oblasti civilnej ochrany dodané takmer 3 miliény jédovych tabliet.

V. KOORDINOVANE OPATRENIA NA ZAISTENIE ZODPOVEDANIA SA
RUSKA ZA AGRESIU

EU zohrava rozhodujucu ulohu v opatreniach medzinarodného spolocenstva, ktorymi sa
vyvija na Rusko tlak, aby ukoncilo svoju agresiu proti Ukrajinskému S$tatu a civilistom, ktori
sa ocitli uprostred konfliktu, ktord je neprijatelna a v rozpore s medzindrodnym pravom.
Tento tlak zahffia opatrenia na stanovenie dosledkov pre pachatel'ov vratane prisnych sankcii
a opatreni na identifikaciu a ul'ah¢enie trestného stihania vojnovych zlo¢inov.

Restriktivne opatrenia a konfiskdacia

37 V spolupraci s partnermi z USA Komisia zorganizuje seminar zamerany na rizikd shvisiace

s radiologickym materidlom nachadzajticim sa v nemocniciach, ktory nepodlieha regulacnej kontrole.
Nariadenie Eurépskeho parlamentu a Rady (EU) & 258/2012 zo 14. marca 2012, ktorym sa vykonava
¢lanok 10 Protokolu Organizacie Spojenych narodov proti nezékonnej vyrobe a obchodovaniu so strelnymi
zbrafiami, ich sicastami a komponentmi a strelivom dopliiujuceho Dohovor Organizécie spojenych narodov
proti nadndrodnému organizovanému zlocinu (protokol OSN o strelnych zbraniach) a ktorym sa ustanovuju
vyvozné povolenia a opatrenia tykajice sa dovozu a tranzitu strelnych zbrani, ich stcasti a Casti a streliva.
Pracovny plén uradu Hera na rok 2022 (europa.eu).
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Odvtedy, ako 21. februara 2022 Rusko uznalo vladou nekontrolované uzemie Doneckej
a Luhanskej oblasti na Ukrajine, a od invazie na Ukrajinu 24. februdra 2022 ulozila EU
Rusku dosial’ najvacsi subor restriktivnych opatreni. Doteraz bolo prijatych pat balikov
sankcii. Tieto opatrenia sa zameriavaji na kl'ucové sektory vratane financii, obchodu,
dopravy, obrany a médii a sit namierené proti politickej a armadnej elite, ako aj poprednym
ruskym a bieloruskym oligarchom. Zoznamy uz obsahuji viac ako 1 000 jednotlivcov
a 80 subjektov. Rada prave rokuje o Siestom baliku sankcii.

Vplyv tychto a predchadzajucich restriktivnych opatreni proti jednotlivcom a spolo¢nostiam
z Ruska a Bieloruska bude zévisiet’ od toho, ako dorazne sa budu presadzovat’. Koordinacia
EU méZe vyznamnym dielom prispiet k preklenutiu potencialnych medzier a Komisia
poskytla zainteresovanym strandm rozsiahlu podporu prostrednictvom pisomnych usmerneni,
stretnuti so zainteresovanymi stranami a osobitnej expertnej skupiny, ako aj cely subor
zdrojov na ul'ahcenie dodrziavania predpisov.

Komisia okrem toho zriadila osobitni skupinu s ndzvom Freeze and Seize (Zmrazit
a zaistit’), na ktorej sa spolo¢ne podiel'aju utvary Komisie, ¢lenské Staty, Eurojust a Europol.
Clenské §tity doteraz nahlasili zmrazenie aktiv v hodnote 9,89 miliardy EUR*®. Diia
11. aprila Europol spolu s ¢lenskymi $tatmi a agentirami Eurojust a Frontex spustil operaciu
Oscar na podporu finan¢nych vySetrovani a vySetrovani trestnych ¢inov zameranu na majetok
pochadzajuci z trestnej ¢innosti vo vlastnictve jednotlivcov a pravnych subjektov, na ktoré sa
vztahuju sankcie EU stvisiace s ruskou vojnou proti Ukrajine. Osobitna skupina EU Freeze
and Seize Uzko spolupracuje s osobitnou skupinou s nazvom Russian Elites, Proxies, and
Oligarchs (Ruské elity, zastupcovia a oligarchovia), ktort zriadili krajiny G7 (Franctzsko,
Japonsko, Kanada, Nemecko, Spojené kralovstvo, Spojené Staty a Taliansko), a s podobne
zmysl'ajucimi krajinami, ako je Austrélia, ako aj s osobitnou skupinou KleptoCapture z USA
a ukrajinskou osobitnou skupinou.

Osobitna skupina Freeze and Seize sluZi ako platforma na koordinaciu a ul'ahCenie vymeny
informécii a skiisenosti medzi jednotlivymi ¢lenskymi §tdtmi a na poskytovanie usmerneni
o vykonavani sankcii, ako aj ul'ahfenie vymeny najlepSich postupov v oblasti vySetrovania
trestnych ¢inov a konfiSkacie. Ddlezité je najmé to, Ze organy presadzovania prava si v stave
ostrazitosti a proaktivne, pokial' ide o potencidlne trestné ¢iny pachané sankcionovanymi
jednotlivcami a subjektmi. Cielom osobitnej skupiny je takisto podnecovat’ diskusie
0 moznom pouziti zabavenych financnych prostriedkov, napriklad na pomoc pri rekonstrukeii
Ukrajiny.

Komisia v su¢asnosti prijima balik na vymahanie majetku a konfi§kaciu*', v ktorom sa
zohladiujii poznatky ziskané z vykonavania restriktivnych opatreni Unie proti jednotlivcom
a subjektom z Ruska a Bieloruska. Balik ulah¢i Gi€inné vykondvanie restriktivnych opatreni
EU v celej Unii tym, e umozni rychle vysledovanie a identifikaciu majetku vlastneného
alebo ovladaného osobami alebo subjektmi, na ktoré sa tieto opatrenia vztahuji. Posilneny
ramec na vymahanie majetku a konfiskaciu sa takisto bude vztahovat na poruSovanie
reStriktivnych opatreni, a tak zaisti u¢inné sledovanie, zmrazovanie, spravu a konfiSkaciu
prijmov prameniacich z poruSovania restriktivnych opatreni. Aby sa zabezpecilo, Ze majetok
jednotlivcov a subjektov, ktori(-¢) porusuju reStriktivne opatrenia, mozno skutocne
skonfiSkovat, Komisia v sucasnosti prijima takisto navrhy rozhodnutia Rady o doplneni

40 Takisto boli zablokované aktiva Ruskej centralnej banky v hodnote priblizne 23 miliard EUR.

4 COM(2022) 245.
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zoznamu trestnych ¢inov EU v ¢lanku 83 ods. 1 ZFEU*? o porusenie sankcii, ku ktorému je
prilozené oznamenie*’, s cielom navrhniit’ smernicu na aproximéciu vymedzenia trestnych
¢inov a sankcii za porusovanie restriktivnych opatreni.

Zo vseobecnejSiecho hladiska je tento balik klI'icovym krokom v boji proti organizovanej trestnej
&innosti. Nadvizuje na zavizky Komisie prijaté vramci stratégiec EU pre bezpeénostni {iniu
a stratégie EU na boj proti organizovanej trestnej innosti na roky 2020 —2025*. Reviduje sa nim
smernica o konfiskacii z roku 2014, rozhodnutie Rady o uradoch pre vyhl'adavanie majetku z roku
2007 aramcové rozhodnutie o konfiSkécii prijmov, nastrojov a majetku z trestnej ¢innosti z roku
2005 scielom posilnit’ schopnosti v oblasti vypatrania a identifikdcie a v kone¢nom dosledku
konfiskacie nezakonnych ziskov a zaroveii riesit’ vel'mi nizku troveii konfiskacie v EU*. Balikom
sa rozsiruje rozsah predmetnych trestnych ¢inov arozsah posobnosti pravidiel pre konfiSkaciu
v pripadoch, v ktorych nie je mozné odsudenie za konkrétny trestny Cin, no v ktorych majetok
jednoznacéne pochadza z trestnej Cinnosti. Reviziou sa takisto posiliiuje G¢innd sprava zmrazeného
a skonfiskovaného majetku a posiliiuje sa kapacita tradov pre vyhl'adavanie majetku, pokial’ ide
o sledovanie a identifikaciu nezdkonného majetku. Novy ramec EU na vymahanie majetku je
navrhnuty tak, aby riesil komplexny sposob €innosti zlo€ineckych organizécii, ktoré ¢asto pdsobia
cezhrani¢ne a na utajenie svojho majetku pouzivaju rozne metddy vratane kryptoaktiv.

Koordinovana reakcia sudnictva

Na urovni EU sa vyvija Gsilie o zabezpecenie koordinovanej reakcie siidnictva na medzinarodné
trestné ¢iny udajne spachané na Ukrajine, aby za ne pachatelia niesli zodpovednost'.

Dva clenské staty a Ukrajina zriadili spoloény vySetrovaci tim na vySetrovanie vojnovych
zlo¢inov, zlo¢inov proti l'udskosti ainych medzinarodnych trestnych cinov udajne
spachanych na ukrajinskom Uzemi. Tomuto spolocnému vySetrovaciemu timu poskytuje
pravnu, analyticka, financnu a logisticki podporu Eurojust. Dna 25.aprila 2022 sa
k spoloénému vysetrovaciemu tim pripojil ako w¢astnik Urad prokuratora Medzinarodného

~ror v

trestného siidu*® a o¢akava sa, Ze v budicnosti sa pripoja d’alsi uéastnici.

Komisia 25. aprila 2022 predlozila navrh na zmenu nariadenia o Eurojuste*’, na zaklade ktorej by
Eurojust uchovaval, analyzoval aukladal dokazy o najzavaznejSich medzinarodnych trestnych
¢inoch. Eurojust a Europol budu nadalej tzko spolupracovat’ pocas celého tohto procesu.
KIucovu ulohu v koordindcii reakcie sudnictva takisto zohrava siet’ pre vySetrovanie genocidy,
ktorej sekretariat sidli v Eurojuste, ktord vypracovala atlas mimovladnych organizécii aktualne
posobiacich na Ukrajine aktord podporuje vnutroStatnych odbornikov z €lenskych Statov
a Ukrajiny pri rieSeni aktivnych pripadov suvisiacich s vojnou.

Rada v aprili 2022 dalej revidovala mandat poradnej misie EU na Ukrajine, ¢im pripravila
podmienky na podporu ukrajinskych organov zo strany misie pri vySetrovani a trestnom
stihani vSetkych medzindrodnych trestnych ¢inov spachanych v ramci ruskej vojenskej

2 COM(2022) 247.
4 COM(2022) 249.
4 COM(2021) 170.

45 Podl'a odhadov Europolu st zmrazené len 2 % (2,4 miliardy EUR) majetku pochadzajuceho z trestnej

¢innosti a skonfiskované je len 1 % (1,2 miliardy EUR) takéhoto majetku, zatial’ ¢o prijmy z trestnej cinnosti
na hlavnych zlo&ineckych trhoch v EU predstavovali v roku 2019 139 miliard EUR (1 % HDP EU).
https://www.eurojust.europa.eu/eurojust-and-the-war-in-ukraine.

ol COM(2022) 187 final.
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agresie. Misia bude ukrajinskym organom poskytovat’ strategické poradenstvo o vySetrovani
atrestnom stihani medzinarodnych trestnych cinov, potrebnych zmenach ukrajinskych
pravnych predpisov, komunikacnej stratégii, ako aj odbornej priprave o suvisiacich
zalezitostiach. Misia je sucastou suboru koordina¢nych iniciativ v tomto kontexte a spolu
s delegaciou EU je su¢astou poradnej skupiny USA a EU pre masové zverstva na Ukrajine.

VI. ZAHRANICNA MANIPULACIA SINFORMACIAMI A ZAHRANICNE
ZASAHOVANIE

Sucasny geopoliticky vyvoj pod¢iarkol riziko zahrani¢ného zasahovania. Ruskl vojensku agresiu
proti Ukrajine sprevadzaju ¢innosti spocivajice v manipulacii s informaciami a zasahovani.
Na odovodnenie brutdlnych utokov na Ukrajinu sa pouzivaji neopodstatnené¢ obvinenia
ukrajinskej vlady z,nacizmu“ a,genocidy“, operacie pod faloSnou vlajkou anepodlozené
obvinenia proti NATO azapadu, zatial' co v Rusku sa potlaca sloboda prejavu a nezavislé
spravodajstvo. Pretrvava riziko prameniace zo zmanipulovaného audiovizuilneho materidlu
a z dezinformacii, ktoré sa Rusko moze pokusit’ pouzit’ ako zamienku na d’alsie vojenské utoky
alebo ktorymi sa mdze pokusit’ oslabit’ odhodlanie ukrajinského odporu, rozdelit’ medzinarodné
spolocenstvo, ktoré je proti vojne, alebo zasiat’ pochybnosti o porusovani medzinarodného prava
zo strany Ruska. EU sa v Strategickom kompase zaviazala dérazne reagovat’ na zahrani¢nii
manipuldciu s informaciami a zahrani¢né zasahovanie a posilnit’ svoju odolnost’ a schopnost’
bojovat proti tymto hrozbam.*® Manipulacia demokratickej diskusie v ramci EU je predmetom
akéného planu pre eurdpsku demokraciu, koordinovaného pldnu Komisie na rieSenie
dezinforméacii a posilnenie demokratickej odolnosti®’.

OstraZitost’ a koordindcia

Eurdpska tnia reagovala na dezinformac¢ni kampan Ruska v kontexte ruskej vojenskej agresie
proti Ukrajine raznymi a koordinovanymi opatreniami. EU t{izko spolupracuje so svojimi
¢lenskymi $tatmi prostrednictvom systému vcasného varovania a s medzindrodnymi partnermi,
ako st NATO, USA, Kanada a mechanizmus rychlej reakcie skupiny G7, pokial’ ide o vymenu
informacii o vyvoji a taktikdch v oblasti manipulécie, ktoré pouziva Kremel'. Zintenzivnilo sa
usilie o naruSenie manipulacie zo strany Kreml'a, ato najmi prostrednictvom webového sidla
EUvsDisinfo, ktoré v anglictine, rustine, ukrajin€ine a inych jazykoch vysiela faktické informécie
v ramci EU, na Ukrajine a v regione, ako aj v ramci Ruska. V dosledku restriktivnych opatren,
ktoré prijala EU, bol 2. marca zastaveny prenos a vysielanie kanalov ruského $tatneho média RT
akanalu Sputnik vEU alebo uréenych EU. Online platformy, popredné socilne siete,
zad4vatelia reklamy a signatari Kodexu postupov proti $ireniu dezinformacii®® z odvetvia
reklamy prijimaji naliehavé opatrenia na obmedzenie dezinformacii suvisiacich s ruskou
agresiou proti Ukrajine. Komisia a ESVC toto usilie monitoruju. Z poskytnutych informacii
vyplyva, Ze platformy v stvislosti s vojnou posilnili svoje ndstroje na monitorovanie a zasah.

Okrem toho sa rychlo zavadzaji opatrenia na podporu krajin v Strednej Azii a na zapadnom
Balkdne pri posiliiovani informacnej odolnosti aboji proti zahraniénej manipulécii
s informaciami a proti dezinformaciam.

48 https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/sk/pdf.
¥ COM(2020) 790.
0 https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation.
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Pripravenost’

Vzhladom naotvorené vyuZzivanie zahranicnej manipuldcie s informaciami a zahranicného
zasahovania vratane dezinformacii ako jedného z nastrojov hybridnych hrozieb je nadviazanie
na akény plan pre europsku demokraciu este nalichavejSie. V uplynulych mesiacoch institicie
EU podporovali ¢&lenské §taty pri boji proti zahrani¢nej manipulacii s informaciami
a zahranicnému zasahovaniu, ato najmd vramci systému vcasného varovania, vymenou
informacii o taktikdich pouzivanych aktérmi vykonavajicimi zahranicni manipuldciu
s informéciami a zahrani¢né zasahovanie a o stratégiach reakcie. Prebiehaju diskusie o d’alSom
posilneni celkovej reakcie EU nazahraniénd manipulaciu s informéaciami a zahrani¢né
zasahovanie na zéklade koncepéného dokumentu o vypracovani Specidlneho siboru nastrojov
na rieSenie tejto vyzvy, ktory predlozila ESVC. Zastresuje existujiice vnltorné opatrenia a nové
nastroje spolo¢nej zahrani¢nej a bezpeénostnej politiky EU. Takisto bude vyuZivat' vyhody
zintenzivnenych opatreni pracovnej skupiny Eurdpskej sluzby pre vonkaj§iu ¢innost” Stratcom®!
aj Komisie.

Eurépske stredisko pre monitorovanie digitdlnych médii (EDMO) po vypuknuti vojny
na Ukrajine zriadilo osobitni skupinu pre dezinformacie a koordinuje opatrenia
prostrednictvom overovatelov faktov a vyskumnikov zo svojej siete. Analyzovalo, ako
Siritelia konS$piranych teoérii o ochoreni COVID-19 rychlo zacali §irit proruské hoaxy,
pricom tento posun pozorovalo vo viacerych ¢lenskych $tatoch™.

Cielom néavrhu aktu o digitdlnych sluzbach je prisposobit’ sa rychlo sa vyvijajucim
digitdlnym technolégiam a skima sa v iom, ¢o to znamena v suvislosti s technologickymi
a demokratickymi vyzvami, ako s nendvistné prejavy, dezinformdcie na internete a stratégie
zamerané na destabilizaciu. Vyznamny pokrok v rokovaniach Eurépskeho parlamentu a Rady
by mal umoznit’ rychle prijatie balika.

VII. VSEOBECNEJSIA PRIPRAVENOST

V Case navratu vojny do Eurdpy, ako aj ase vyznamnych geopolitickych posunov sa zvysila
tiroveii bezpecnostnej koordinacie v EU na zaklade iniciativ, ktoré sa pripravovali uz pred
ruskou Uto¢nou vojnou proti Ukrajine. Iniciativy zamerané hlavne na vonkaj$iu bezpecnost’
EU maju vyznamné dosledky pre internti agendu bezpe¢nostnej tinie.

Komisia 15. februara 2022 predlozila obranny balik> obsahujici viaceré iniciativy
v oblastiach kritickych pre obranu a bezpeénost’ v EU. Tento prispevok Komisie k eurdpskej
obrane a bezpecnosti pokryva celt Skalu vyziev. Navrhujuo sa viiom konkrétne kroky
na dosiahnutie vac¢Sej integrovanosti a konkurencieschopnosti eurdpskeho obranného trhu,
najméi posilnenim spoluprace s EU a dosahovanim tUspor zrozsahu. Takisto zahffia plan
tykajuci sa kritickych technologii pre bezpecnost’ a obranu zamerany na posilnenie vyskumu,
technologického vyvoja ainovécii v tychto sektoroch a na zniZzenie zavislosti v oblasti

S Utvar pre strategicki komunikéciu, osobitné skupiny a analyzu informacii Eurdpskej sluzby pre vonkajsiu

¢innost’ poskytuje strategickt komunikacnu podporu pri vykonavani zahrani¢nej a bezpecnostnej politiky
EU v prislusnych prioritnych regionoch (juzné a vychodné susedstvo, zdpadny Balkan) tym, Ze vypractva
a vykonava osobitné komunikaéné opatrenia zamerané na podporu politik, hodnét, cielov a zaujmov EU.
https://edmo.eu/2022/03/30/how-covid-19-conspiracy-theorists-pivoted-to-pro-russian-hoaxes/.
https://ec.europa.ew/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-defence _en.
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kritickych technolédgii a hodnotovych retazcov. Ciel'om balika je aj posilnit’ obranny rozmer
vesmiru na urovni EU. Okrem toho sa v baliku skama, ako by Komisia mohla posilnit’ svoje
opatrenia na boj proti hybridnym hrozbam, a to aj v kybernetickej oblasti, zvysit' vojenska
mobilitu v rdmeci Eurdpy a mimo nej a d’alej sa zaoberat’ vyzvami v oblasti zmeny klimy
suvisiacimi s obranou. Na doplnenie tohto usilia sa v spolocnom ozndmeni o analyze
nedostatku investicii do obrany a d’aliom postupe®* z 18. mija analyzujii nedostatky
v sposobilostiach a priemysle, ktoré je potrebné riesit, s cielom podporovat’ najviac ohrozené
¢lenské staty EU a identifikovat’ opatrenia na zmiernenie identifikovanych nedostatkov.

Odolnost EU voéi tymto hrozbam si takisto vyzaduje pristupy zamerané na spdsobilost’
v jednotlivych sektoroch bezpec¢nosti, ako sa uvadza v akénom plane Komisie pre synergie
medzi civilnym, obrannym a vesmirnym priemyslom®. V sti¢asnosti sa pracuje na podpore
pristupov zameranych na sposobilost’ v oblasti vnutornej bezpecnosti a presadzovania prava.

Rada 21. marca 2022 prijala Strategicky kompas pre bezpenost’ a obranu’®, ktory kratko nato
schvalila Eurépska rada. Kompas obsahuje ambicidézny akény plan na posilnenie bezpecnostnej
a obrannej politiky EU do roku 2030. Ciel'om je dosiahnut’, aby bola EU silnej$im a schopnejsim
garantom bezpecnosti, ktory chrani svojich obcanov a prispieva k medzinarodnému mieru
a bezpecnosti. Obsahuje konkrétne navrhy svelmi presnym harmonogramom vykonavania
s cielom zlepgit’ schopnost’ EU rézne konat’ v krizovych situaciach.

Jednym z ciel'ov strategického kompasu je vytvorit’ siibor hybridnych nastrojov EU, ktory by mal
tvorit’ rimec pre koordinovant reakciu na hybridné kampane zasahujiice EU a jej ¢lenské Staty, vratane
vnutornych a vonkajsich opatreni. Po identifikécii vychodisk sektorovej odolnosti vykonanej zaciatkom
roka 202257 bude treba uskutoénit’ analyzu nedostatkov apotrieb. Prave vtomto rimci bude EU
pokraCovat’ v zlepSovani pripravenosti, odolnosti areakcie nahrozby vyplyvajice zruskej agresie
a inych pokusov o destabilizaciu demokracii a multilaterdlneho poriadku zaloZeného na pravidlach.

VIII. VYHLAD DO BUDUCNOSTI

Pokial' ide o budtacnost, EU bude musiet byt nad’alej mimoriadne ostrazita v stuvislosti
s vyvijajicimi sa hrozbami a zlepSovat’ pripravenost’ na vietky moZnosti a odolnost’ voci
nim. Dosahy vojny m6Zu mat’ r6zne podoby a nie vSetky z nich zatial moZno vyhodnotit’.

Rozsah vysidlenia ukrajinskych zloCineckych sieti zatial nie je znamy. Z doterajsej
judikatiry Eurojustu vyplyva trend obchodovania s heroinom z Afganistanu do EU cez
Ukrajinu, ako potvrdilo Eurdépske monitorovacie centrum pre drogy a drogovu zavislost
(EMCDDA)*. Vzhladom na nestabilnt situaciu sa mdze boj proti obchodovaniu s heroinom
na tejto trase stazit’, ¢im sa zvysi riziko mozného zvysenia toku drog do EU.

>4 JOIN(2022) 24.

> COM(2021) 70.

36 Strategicky kompas pre bezpecnost' a obranu —za Eurdpsku tniu, ktord chrani svojich obcanov,
hodnoty a zaujmy a prispieva k medzinarodnému mieru a bezpecnosti.
https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/sk/pdf.

57 SWD(2022) 21 final.

8 Report on the drug and alcoholic situation in Ukraine for 2020 (according to 2019 data) [Sprava o situdcii

na Ukrajine v oblasti drog a alkoholu za rok 2020 (podl'a udajov zroku 2019)], OEDT, Stopping the
trafficking of a heroin substitute in France, Poland and Ukraine, including the planning and execution of
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Niektoré rizikd hroziace EU sa nakonci alebo podas potencidlnych preruseni bojov
pravdepodobne zvysia. S mimoriadnou pozornostou sa budu sledovat’ strelné zbrane v obehu,
pricom riziko sa zvysi, ked boje na Ukrajine polavia. Zo skusenosti z minulosti takisto
vyplyva, ze existuje riziko, Ze ndvrat zahrani¢nych bojovnikov, ktori ziskali bojové
skusenosti a ktori sa moézu dostat’ do kontaktu s extrémistickymi skupinami, moze neskor
do EU vniest’ teroristickli ¢innost’. Tento potencialny jav by sa mal dokladne monitorovat’
a Komisia v sucasnosti uz sprostredktiva diskusie medzi ¢lenskymi Statmi o vyzvach, ktoré
predstavuje navrat zahrani¢nych bojovnikov s nasilnou extrémistickou minulost'ou.

Vzhladom natieto mozné hrozby je dolezité pokraCovat vo vykonavani stratégie pre
bezpecnostnu uniu, ato aj prostrednictvom vykonavania klI'iCovych stratégii, ako su stratégia
kybernetickej bezpeénosti EU, stratégia EU na boj proti organizovanej trestnej ¢innosti (2020 —
2025), program EU v oblasti boja proti terorizmu (2020 —2025), akény plan EU na boj proti
nedovolenému obchodovaniu so strelnymi zbratiami (2020 —2025), stratégia EU v oblasti boja
proti obchodovaniu s P'ud’mi (2021 — 2025) a protidrogova stratégia EU (2021 —2025).

Nad’alej sa bude vyvijat' usilie o vytvorenie potrebného legislativneho ramca pre EU.
Komisia v sucasnosti napriklad pripravuje posudenie vplyvu navrhu tykajiceho sa regulacie
uvadzania vysokorizikovych chemickych latok na trh a ich pouzivania.

IX. ZAVER

Bezpeénostna unia nad’alej zohrava déleziti ulohu v priprave EU ajej ¢lenskych Statov
na boj proti existujicim a potencidlnym hrozbam. Ruska uto¢na vojna proti Ukrajine
odhalila, ako rychlo sa teoretické hrozby moézu stat’ skutocnymi, a zdoéraziiuje vyznam
ostrazitosti, koordinacie a pripravenosti.

Tato $tvrta sprava o pokroku pri vykonavani stratégie EU pre bezpeénostni tiniu je dokazom
toho, ze EU je schopna prispdsobit’ sa dokonca aj mimoriadnym a neodakavanym hrozbam,
ako st hrozby vyplyvajice z ruskej Gto¢nej vojny proti Ukrajine. Odhodlanie vo vykonavani
stratégie EU pre bezpecnostnu tGniu je doleZitejsie nez kedykol'vek predtym.

a controlled delivery (Zastavenie obchodovania s ndhradou heroinu vo Franctzsku, v Pol'sku a na Ukrajine
vratane pldnovania a uskuto¢nenia kontrolovanej dodavky), 2021/00446, Eurojust, maj 2020.
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