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I. INTRODUCERE

Razboiul rus de agresiune impotriva Ucrainei dominad actuala agenda de securitate a UE.
Réazboiul nu numai cd amenintd Ucraina, ci urmareste sa aduca prejudicii stabilitatii si
securititii mondiale. In interiorul UE, acesta implica o serie de riscuri pentru securitatea
cetdtenilor. Exista noi incertitudini cu privire la aprovizionarea cu energie si cu alte materii
prime, iar infrastructura critica poate fi tinta atacurilor cibernetice. Siguranta si securitatea
interne ale UE sunt puse in pericol de potentiale atacuri sau accidente cauzate de agenti
chimici, biologici sau radiologici din zona de razboi. Vulnerabilitatile a milioane de persoane
care au fugit de razboi pot fi exploatate rapid de criminalitatea organizatd, prin traficul de
femei si copii, care sunt deosebit de expusi riscurilor.

In fata acestor noi si potentiale amenintari, UE a rdmas ferma si unita. Desi, pand acum,
impactul razboiului a rdmas In principal limitat la teritoriul Ucrainei, UE si-a intensificat
vigilenta si coordonarea, Tmpreund cu monitorizarea sporitd a situatiei amenintarilor, si
depune eforturi pentru a consolida rezilienta in vederea asigurarii pregatirii.

In Declaratia de la Versailles din 10-11 martie 2022', liderii europeni au subliniat necesitatea
de a ne pregiti pentru provocdrile care apar rapid, inclusiv ,protejandu-ne impotriva
razboiului hibrid din ce in ce mai intens, consolidandu-ne rezilienta cibernetica, protejandu-
ne infrastructura — in special infrastructura critica — si combatand dezinformarea”.

Cadrul privind o uniune a securitatii este esential pentru asigurarea securitatii in Intreaga UE.
Cele patru priorititi strategice stabilite in Strategia UE privind o uniune a securititii* riman
direct relevante 1n ceea ce priveste aceasta sarcind in contextul geopolitic actual: (i) un mediu
de securitate adaptat exigentelor viitorului; (ii) combaterea amenintarilor in continua evolutie;
(ii1) protejarea europenilor Tmpotriva terorismului si a criminalitatii organizate si (iv) un
ecosistem european solid in materie de securitate. Rdzboiul a subliniat necesitatea ca UE si
statele sale membre sa utilizeze pe deplin instrumentele legislative si de politica deja
disponibile in cadrul Strategiei UE privind o uniune a securitatii, care stau la baza sprijinului
coordonat acordat de UE statelor membre in ceea ce priveste aspecte precum criminalitatea
organizata si terorismul, securitatea ciberneticd si amenintarile hibride.

Agentiile europene din domeniul justitiei si afacerilor interne si-au intensificat, de asemenea,
eforturile ca raspuns la razboiul din Ucraina, jucdnd un rol esential in evaluarea amenintarilor
si in sprijinirea rispunsului operational®. Consolidarea continud a practicii operationale si a
guvernantei in spatiul Schengen reprezinta un alt factor important.

Acest al patrulea raport intermediar privind uniunea securitatii se axeaza pe evolutiile din
ultimele luni de la Inceperea razboiului rus de agresiune impotriva Ucrainei. Acesta oferd o
imagine de ansamblu a actiunilor intreprinse cu privire la toate componentele uniunii
securitatii si ia in considerare nevoile de pregatire care decurg din potentialele amenintari la
adresa securitatii generate de razboiul din Ucraina. Progresele inregistrate cu privire la alte
dosare privind uniunea securitdtii se regasesc in anexa.

https://www.consilium.europa.eu/media/54785/202203 11 -versailles-declaration-ro.pdf.

2 COM(2020) 605.

Declaratia comuna a agentiilor UE din domeniul justitiei si afacerilor interne cu privire la Ucraina | Agentia
Uniunii Europene pentru Azil (europa.eu).
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II. SECURITATEA CIBERNETICA SI INFRASTRUCTURA CRITICA

De la izbucnirea razboiului, actori privati si operatiuni infractionale au facut public faptul ca
desfidsoard activititi cibernetice in sprijinul uneia sau alteia dintre parti. Hacktivism-ul*
reprezintd o amenintare din cauza riscului de efecte de propagare in UE impotriva serviciilor
critice, a riscului de atacuri din partea retelelor oficiale sau a altor efecte neprevazute de
propagare. Desi, pand acum, razboiul s-a desfasurat in mare parte cu mijloace conventionale
si cu efecte limitate de propagare, riscul de escaladare in acest domeniu este real.

Prin urmare, UE si-a intensificat coordonarea si pregatirea. Amenintarile generate de razboi
subliniaza necesitatea de a construi o culturd a schimbului de informatii si de expertizad intre
UE, statele membre si comunitdtile de securitate cibernetica. Aceasta include consolidarea
congtientizarii integrate a situatiei, Impartasitd de institutiile, organele si agentiile UE si de
statele membre, in special in ceea ce priveste infrastructura criticd de care depinde buna
functionare a pietei interne.

Atribuirea atacurilor cibernetice impotriva Ucrainei

Atacurile cibernetice Tmpotriva Ucrainei au inceput chiar inainte de agresiunea Rusiei si, in
primele zile ale rizboiului’, au urmarit compromiterea conturilor de utilizator ale personalului
militar ucrainean si perturbarea serviciilor esentiale, inclusiv a controlului frontierelor si a
telecomunicatiilor.

La 14 ianuarie 2022, inaltul reprezentant a ficut o declaratie® in numele Uniunii Europene
prin care a condamnat atacurile cibernetice impotriva Ucrainei si a reafirmat sprijinul fara
echivoc al UE pentru Ucraina.

La 10 mai, Uniunea Europeana si statele sale membre, impreund cu partenerii internationali,
au condamnat cu fermitate’ activitatea ciberneticd rduvoitoare impotriva Ucrainei din
24 februarie, care a avut ca tintd reteaua satelitara KA-SAT, detinuta de Viasat, si au atribuit
direct atacul Federatiei Ruse. Acest atac cibernetic a avut un impact semnificativ, cauzand
intreruperi si perturbari generalizate ale comunicdrii intre mai multe autoritdti publice,
intreprinderi si utilizatori din Ucraina, precum si afectdnd mai multe state membre ale UE.

Vigilenta si coordonare

Un exemplu recent de hacktivism este utilizarea ,,protestware-ului” pentru a raspandi programe malware pe
[P-uri rusesti prin intermediul unui pachet popular cu sursd deschisd, ceea ce ar putea duce la riscuri in
cadrul lantului de aprovizionare si la pierderea increderii in comunitatea de tip ,,open source”. Comisia a
clarificat faptul ca atacurile cibernetice Impotriva Rusiei (pana si cele bine intentionale) sunt ilegale.
Raportul special al Microsoft: ,,An overview of Russia’s cyberattack activity in Ukraine” (O prezentare
generald a activitatii Rusiei de atac cibernetic in Ucraina); ,,The hybrid war in Ukraine - Microsoft On the
Issues” (Razboiul hibrid din Ucraina — Microsoft pe aceastd tema).
https://www.consilium.europa.eu/ro/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-
representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/.

Operatiunile cibernetice ale Rusiei impotriva Ucrainei: Declaratia inaltului Reprezentant in numele Uniunii
Europene — Consilium (europa.eu).
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De la izbucnirea razboiului rus de agresiune impotriva Ucrainei, monitorizarea situatiei
securitatii cibernetice In statele membre si in institutiile UE s-a intensificat. ENISA, Agentia
Uniunii Europene pentru Securitate Ciberneticd, Centrul european de combatere a
criminalitdtii informatice al Europol, CERT-UE - Centrul de raspuns la incidente de
securitate ciberneticd pentru institutiile, organele si agentiile UE - si Centrul de situatii si de
analizd a informatiilor al UE (INTCEN UE) au contribuit la constientizarea comuna a
situatiei de catre UE, inclusiv prin asigurarea monitorizdrii periodice a activitatilor
cibernetice suspecte, inclusiv in sectoare specifice, cum ar fi energia, transporturile si aviatia,
si au oferit evaluari pentru a orienta actiunile preventive.

De asemenea, s-au intensificat coordonarea si schimbul de informatii cu retelele de securitate
cibernetica, cum ar fi Reteaua organizatiilor de legaturd in materie de crize cibernetice
(CyCLONe), care include agentii nationale de securitate ciberneticad, Comisia si ENISA.
Pentru a reflecta aceastd abordare la nivel intern in institutiile UE, un mecanism de
coordonare, Grupul operativ in materie de crize cibernetice, permite schimbul de informatii
intre toate serviciile, organele si agentiile relevante, inclusiv ENISA, Centrul european de
combatere a criminalitatii informatice al Europol si CERT UE. Sunt necesare eforturi
constante pentru a asigura canale de comunicare Intre nivelul politic, cel operational si cel
tehnic, precum si pentru a consolida cooperarea cu Reteaua echipelor de interventie n caz de
incidente de securitate informatica (CSIRT).

Europol a activat, de asemenea, Protocolul UE privind raspunsul in caz de urgentd al
autoritatilor de aplicare a legii, care permite consolidarea monitorizarii amenintarilor
cibernetice si a schimbului de informatii intre o multitudine de parti interesate, pentru a avea
o imagine cuprinzatoare a informatiilor cibernetice.

Pe langa amenintdrile cibernetice, statele membre, SEAE si serviciile Comisiei au sporit
vigilenta in ceea ce priveste expunerea infrastructurilor critice la amenintari fizice, altele
decat cele cibernetice. Infrastructurile critice si entitatile care le exploateaza pot fi expuse
unor riscuri fizice, cum ar fi sabotajul de catre un stat sau de catre actori sponsorizati de stat,
ca parte a unor posibile masuri de retorsiune impotriva UE.

Pregitirea

Pregatirea in domeniul securitdtii cibernetice si al securitatii infrastructurii critice este mai
importanta ca niciodata, avand in vedere expunerea sporitd a Europei la o acumulare de
amenintari generate de razboi. Eforturile de intensificare a pregdtirii au inclus o serie de
actiuni directe, inclusiv unele care erau deja prevazute inainte de agresiunea Rusiei impotriva
Ucrainei. Printre acestea se numara exercitii, orientari, masuri legislative, cresterea rezilientei
in sectoarele critice si colaborarea cu partenerii.

Presedintia francezd a Consiliului Uniunii Europene, impreuna cu Serviciul European de
Actiune Externda (SEAE) si Agentia Uniunii Europene pentru Securitate Cibernetica
(ENISA), a organizat un exercitiu bazat pe scenarii la inceputul anului 2022, denumit
CyCLES UE (Exercitiul de corelare a crizelor cibernetice privind solidaritatea), cu scopul de
a creste gradul de constientizare la nivel politic si de a consolida cooperarea intre nivelul
operational si cel politic in cazul unui atac cibernetic de mare amploare.



In februarie, ENISA si CERT-UE au publicat orientiiri cu privire la modalititile de crestere a
rezilientei si a gradului de pregitire in UE®. Acestea incurajeazi toate organizatiile din
sectorul public si privat din UE sd adopte un set minim de bune practici in materie de
securitate ciberneticd pentru a imbunatiti substantial cultura securitatii cibernetice. In martie,
CERT-UE a publicat orientiri tehnice de monitorizare, cu sprijinul ENISA®, precum si
orientiri privind securitatea pentru consolidarea configuririi aplicatiei Signal'®, incluzand o
serie de recomandari practice adresate organizatiilor in vederea Imbunatatirii posturii lor de
securitate cibernetica.

Initiative legislative

Situatia actuala subliniaza necesitatea urgentd de a pune in aplicare legislatia existenta si
de a accelera adoptarea initiativelor in curs.

Comisia sprijind statele membre in ceea ce priveste punerea in aplicare a Directivei NIS'!,
care prevede ca statele membre sa fie echipate in mod corespunzator, de exemplu, sd dispuna
de o echipd de interventiec in caz de incidente de securitate informatica (CSIRT) si sa
desemneze autoritdtile competente. Aceasta asigura baza pentru o cooperare eficace intre
statele membre. Acordul politic la care au ajuns colegiuitorii cu privire la Directiva NIS2'2
reprezintd un progres suplimentar in ceea ce priveste asigurarea unui cadru solid de pregatire
la nivelul UE.

NIS2 - Consolidarea in continuare a gradului de pregatire

e Noua Directiva privind retelele si sistemele informatice va aborda deficientele Directivei
NIS anterioare, pentru a o adapta la nevoile actuale si la exigentele viitorului. Aceasta
stabileste norme minime pentru un cadru de reglementare si mecanisme de cooperare
eficace intre autoritdtile relevante din fiecare stat membru.

e Aceasta extinde domeniul de aplicare al normelor, addugand noi sectoare esentiale
pentru economie si societate (de exemplu, sectorul farmaceutic si cel al dispozitivelor
medicale sau sectorul productiei de alimente). Toate entitatile mijlocii si mari care isi
desfasoara activitatea in sectoarele respective sau presteaza servicii reglementate de
directivd vor intra In domeniul sdu de aplicare. Entitatile administratiei publice din
cadrul administratiilor centrale (cu exceptia sistemului judiciar, a parlamentelor si a
bancilor centrale) si de la nivel regional sunt, de asemenea, incluse in domeniul de
aplicare. In plus, statele membre pot decide ca directiva si se aplice entitatilor de la nivel
local.

e Directiva NIS2 va stabili nivelul de referinta pentru masurile de gestionare a riscurilor in
materie de securitate cibernetica si va institui in mod oficial Reteaua europeana a
organizatiilor de legaturd in materie de crize cibernetice (UE — CyCLONe), care va

8 Boosting your Organisation's Cyber Resilience — Joint Publication” (Imbunititirea rezilientei cibernetice a

organizatiei dumneavoastra — Publicatie comunad), 14.2.2022.

»Security Guidance 2002-01 - Cybersecurity mitigation measures against critical threats” (Orientarile

privind securitatea 22-001 — Masuri de atenuare a amenintarilor critice la adresa securitatii cibernetice).

10, CERT-EU Security Guidance 22-002 - Hardening Signal” (Orientirile CERT-EU privind securitatea 22-

002 — Consolidarea securitatii aplicatiei Signal).

1" Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru
un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune.

12 COM(2020) 823.
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https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive
https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive

sprijini gestionarea coordonata a incidentelor de securitate cibernetica de mare amploare.
e Propunerea introduce, de asemenea, dispozitii mai precise privind procesul de raportare a
incidentelor, continutul rapoartelor si termenele si prevede cai de atac si sanctiuni pentru
a asigura respectarea legii.
e Statele membre vor avea la dispozitie 21 de luni de la intrarea in vigoare a directivei
pentru a integra dispozitiile acesteia in legislatia nationala.

Progresele inregistrate Tn ceea ce priveste Directiva NIS2 ar trebui sd fie urmate cat mai
curand posibil de finalizarea negocierilor referitoare la propunerea de Directiva privind
rezilienta entititilor critice' (,,Directiva CER”), care, odatd adoptati si pusi in aplicare, ar
trebui sd sporeascd rezilienta entitatilor critice la o serie de amenintari, inclusiv atacuri
teroriste, amenintari din interior sau sabotaj. De asemenea, este esential ca nivelul de ambitie
al Directivei privind rezilienta entitatilor critice sa corespunda celui din propunerea Comisiei
s1 sd se mentind coerenta cu compromisul politic la care s-a ajuns cu privire la NIS2.
Impreuna, aceste masuri vor stimula rezilienta si pregatirea prin instituirea unui sistem mai
coerent si mai robust, inclusiv prin intermediul planurilor nationale de raspuns la incidente si
crize. Acestea au ficut parte, de asemenea, din recomandarea Comisiei de anul trecut!'* de
creare a unititii cibernetice comune, care stabileste modul in care diferitii actori ai
ecosistemului de securitate ciberneticd (diplomatia, politia, civilii si, dupa caz, apararea)
urmeazd sa coopereze la nivel operational. Situatia actuald a amenintarilor subliniaza
valoarea unei astfel de cooperari eficiente intre actorii-cheie.

Comisia continud sa monitorizeze punerea in aplicare a setului de instrumente privind
securitatea cibernetica a retelelor 5G'°. In acest context, la 11 mai, Grupul de cooperare NIS
a adoptat un raport privind securitatea OpenRAN!'®. De asemenea, Comisia colaboreazi in
continuare cu statele membre pentru ca Centrul european de competente in materie de
securitate cibernetica sa devina pe deplin operational.

La 22 martie 2022, Comisia a propus noi norme pentru a stabili masuri comune de
securitate cibernetica si a informatiilor pentru toate institutiile, organele si agentiile UE
(EUIBA). Aceste norme vor consolida rezilienta si capacitatea administratiet UE de a
raspunde la amenintdrile si incidentele cibernetice. Prin plasarea acestor activitati intr-un
cadru comun, cooperarea interinstitutionala va fi consolidatd, iar expunerea la riscuri va fi
redusd la minimum. Propunerea de regulament privind securitatea cibernetici pentru
institutiile, organele si agentiile UE'’ va consolida mandatul CERT-UE si va conduce la
crearea unui nou consiliu interinstitutional pentru securitate ciberneticd, va spori capacitatile
in materie de securitate ciberneticd si va stimula evaludri periodice ale maturitatii si o mai
buni igiend cibernetici. Regulamentul propus privind securitatea informatiilor'® va crea
un set minim de norme si standarde de securitate a informatiilor pentru gestionarea si

13 COM(2020) 829.

Recomandarea privind infiintarea unei unitati cibernetice comune | Conturarea viitorului digital al Europei
(europa.eu).
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures.

Grupul de cooperare NIS, ,,Report on the cybersecurity of Open RAN” (Raport privind securitatea
cibernetica a Open RAN), 11 mai 2022.

17 COM(2022) 122.

18 COM(2022) 119.
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schimbul securizat de informatii ale tuturor institutiilor, organelor, oficiilor si agentiilor UE,
pentru a asigura o protectie sporitd si coerentd impotriva amenintarilor in continud evolutie la
adresa informatiilor lor. Comisia invitd Parlamentul European si Consiliul sa adopte rapid
aceste masuri.

Comisia a finalizat consultarea publica privind masurile de Tmbunatitire a rezilientei
cibernetice a produselor digitale si pregateste o propunere care urmeaza sa fie publicatd in
aceasti toamni'’. Aceasta va aborda vulnerabilititile produselor digitale si ale serviciilor
auxiliare care — desi creeaza oportunitati pentru economiile si societdtile din UE — determina
si noi provocari, avand 1n vedere ca, cu cat totul este mai conectat, cu atat este mai usor ca un
incident de securitate cibernetica sa afecteze un Intreg sistem si, astfel, s perturbe activitatile
economice si sociale.

La 9 martie 2022, ministrii UE responsabili cu telecomunicatiile au adoptat Tn unanimitate
Apelul de la Nevers de consolidare a capacitatilor UE in materie de securitate cibernetica,
care include ,,punerea in aplicare a unui nou fond de raspuns in situatii de urgentd pentru
securitatea ciberneticd, care urmeazi si fie instituit de Comisie”?’. Comisia analizeazi
utilizarea optima a fondurilor existente pentru a sprijini actiunile preventive si de raspuns.

Sectoare critice

Securitatea aprovizionarii cu energie a UE este esentiald pentru bundstarea cetdtenilor si
pentru buna functionare a economiilor noastre, iar situatia actuala a evidentiat necesitatea
unor norme clare privind securitatea cibernetica in acest sector. Comisia lucreaza la un cod de
retea privind securitatea ciberneticd pentru fluxurile transfrontaliere de energie electrica,
astfel cum se prevede in Regulamentul privind piata internd de energie electrici®!, pentru a
prevedea norme privind evaludrile riscurilor, cerintele minime comune, planificarea,
monitorizarea, raportarea si gestionarea situatiilor de crizd. De la izbucnirea razboiului de
agresiune al Rusiei Tmpotriva Ucrainei, obiectivele avute in vedere pentru codul de retea
privind securitatea ciberneticd sunt si mai relevante. Comisia a lansat, de asemenea, o
cooperare structural intre ENISA, ENTSO-E*?, ENTSOG? si Comunitatea Energiei in ceea
ce priveste monitorizarea periodicd a situatiei securitdtii cibernetice in sectorul energetic.

UE a depus eforturi pentru a proteja securitatea partenerilor fara a crea noi riscuri pentru ea
insasi. Sincronizarea de urgentd a retelelor electrice ale Ucrainei si Moldovei cu reteaua
Europei continentale a avut loc in martie 2022, dupa adoptarea masurilor de atenuare a
riscurilor, in special in ceea ce priveste securitatea cibernetica.

Razboiul si sanctiunile au creat, de asemenea, numeroase provocari pentru transportul
european, de la riscuri la adresa sigurantei aviatiei civile si a soferilor de camioane din UE

19 Actul privind rezilienta ciberneticd — noi cerinte in materie de securitate cibernetica pentru produsele digitale
si serviciile auxiliare (europa.eu).

20 08/03/2022 - Déclaration conjointe des ministres de 1'Union européenne chargés du numérique et des
communications électroniques adressée au secteur numérique - Presse - Ministére des Finances
(economie.gouv.fr).

Regulamentul (UE) 2019/943 al Parlamentului European si al Consiliului din 5 iunie 2019 privind piata
interna de energie electrica (JO L 158, 14.6.2019, p. 54). In prezent, o propunere este in curs de revizuire de
catre  Agentia pentru Cooperarea Autoritatilor de Reglementare din Domeniul Energiei.

22 Reteaua europeand a operatorilor de sisteme de transport de energie electrica.

23 Reteaua europeand a operatorilor de transport si de sistem de gaze naturale.
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blocati in zonele de conflict pand la distrugerea infrastructurii de transport ucrainene,
intreruperea lanturilor de aprovizionare si amenintarea securitdtii alimentare mondiale.
Agentia Uniunii Europene pentru Siguranta Aviatiei, in stransa cooperare cu Comisia si cu
Eurocontrol, Organizatia Europeana pentru Siguranta Navigatiei Aeriene, a recomandat
operatorilor, incad de la inceputul razboiului, sa nu opereze in spatiul aerian al Ucrainei si sa
evite utilizarea spatiului aerian pe o raza de 100 de mile marine de frontierele cu Ucraina,
Belarus si Rusia.

De asemenea, Comisia a depus eforturi pentru a consolida gradul de pregatire si rezilienta
sectorului transporturilor din UE. In special, un nou plan de urgenti pentru transporturiz*,
adoptat la 23 mai, include lectii invatate atat ca urmare a pandemiei de COVID-19, cat si a
agresiunii militare a Rusiei impotriva Ucrainei. Acesta propune un set de 10 actiuni care sa
ghideze UE si statele sale membre atunci cand introduc masuri de raspuns in situatii de
urgentd, inclusiv asigurarea conectivitatii minime, consolidarea rezilientei la amenintarile
cibernetice si la cele hibride si consolidarea cooperdrii cu partenerii internationali Tn ceea ce
priveste pregatirea si rdspunsul in situatii de criza. Planul subliniaza, de asemenea, importanta
testdrii periodice a rezilientei pentru diferite scenarii de criza, care sd reuneasca agentiile
relevante ale UE sau alti actori si s se bazeze pe procesele existente.

In temeiul cadrului de securitate sanitari al UE, schimbul de informatii bazat pe sistemul de
alertd precoce si raspuns rapid, inclusiv sprijinul pentru evacudrile medicale din Ucraina,
trebuie sa fie protejat impotriva atacurilor cibernetice, prin urmare, securitatea sistemului este
in curs de consolidare.

Cooperarea cu partenerii

UE colaboreaza in continuare cu partenerii sai internationali pentru a preveni, a descuraja, a
impiedica si a raspunde la comportamentele rduvoitoare din spatiul cibernetic. Razboiul de
agresiune al Rusiei Tmpotriva Ucrainei a facut cooperarea in acest domeniu mai importantd ca
niciodati. In acest sens, SEAE a depus eforturi pentru a face schimb de informatii privind
constientizarea situatiei si coordonarea raspunsului la activitatile cibernetice rauvoitoare care
vizeazd Ucraina, precum si privind sprijinul acordat Ucrainei si altor tari din regiune, prin
colaborarea sa cu partenerii, inclusiv SUA si NATO, pentru a asigura complementaritatea si a
evita suprapunerile.

Cooperarea stransda cu SUA s-a intensificat, de asemenea, in contextul Consiliului UE-SUA
pentru comert si tehnologie (CCT). Declaratia comuni® emisi in urma reuniunii ministeriale
de la Paris din luna mai a subliniat rolul central al CCT pentru parteneriatul transatlantic
reinnoit, care serveste la coordonarea masurilor comune ale UE si SUA in contextul
agresiunii Rusiei impotriva Ucrainei. Ambele parti au convenit cd o cooperare stransd pentru
promovarea rezilientei lanturilor de aprovizionare este mai importanta ca niciodata. in plus,
un grup operativ dedicat finantarii publice pentru servicii si infrastructura digitald sigura si
rezilienta in tari terte a fost infiintat pentru a pregati terenul pentru finantarea publicd comuna
de catre SUA si UE a unor proiecte digitale in tri terte, bazate pe un set de principii generale
comune.

Busola strategicd adoptata in martie 2022 (a se vedea sectiunea VII) va consolida si mai mult
setul de instrumente al UE pentru diplomatia cibernetica si va dezvolta politica de aparare

24 C0OM(2022) 21.
2 https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT 22 3108.
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cibernetica a UE pentru a fi mai bine pregatita pentru atacurile cibernetice si pentru a
raspunde mai bine la acestea, ca parte a unei strategii mai ample de consolidare a capacitatii
UE de a actiona in situatii de criza si de a-si apara interesele.

Sprijin in materie de securitate cibernetica pentru Ucraina si tirile invecinate

UE oferea deja sprijin pentru rezilienta cibernetica a Ucrainei inainte de Inceperea razboiului.
Inca din iunie 2021, UE si Ucraina au organizat un prim dialog cibernetic, iar UE a oferit
acestei tari sprijin pentru securitatea ciberneticd si transformarea digitala rezilientd, prin
intermediul programului EU4Digital pentru Ucraina, in valoare de 25 de milioane EUR. Un
program de infratire in valoare de 1,5 milioane EUR este conceput sd ajute institutiile din
domeniul securitatii cibernetice din Ucraina sa se alinieze la standardele UE.

In urma izbucnirii razboiului, UE promoveaza cooperarea dintre expertii UE si cei ucraineni
in domeniul cibernetic si coordoneaza furnizarea de asistenta tehnica, echipamente, software
si servicii relevante pentru a consolida rezilienta ciberneticd si apararea ciberneticd a
Ucrainei.

In plus, UE depune eforturi pentru a evalua un posibil sprijin pe termen mediu pentru
Moldova, Georgia si Balcanii de Vest. O misiune comund de evaluare in Moldova cu privire
la nevoile in materie de securitate cibernetica a fost efectuatd in perioada 3-4 martie 2022 si a
condus la adoptarea unei masuri specifice de raspuns in situatii de crizd pentru a spori rapid
securitatea cibernetica 1n tard. Un sprijin similar pentru raspuns rapid este in curs de pregatire
pentru un numdr restrans de tari din Balcanii de Vest, considerate a fi deosebit de expuse
riscului ca urmare a alinierii lor la sanctiunile impuse de UE. De asemenea, este in curs de
evaluare o posibild asistenta suplimentard acordatda Moldovei prin intermediul Instrumentului
european pentru pace.

III. CRIMINALITATEA ORGANIZATA SI TERORISMUL

Razboiul de agresiune al Rusiei impotriva Ucrainei a fortat milioane de persoane sd isi
paraseasca locuintele, determinand intensificarea considerabild a traversdrii frontierelor
externe ale UE. Pana la 18 mai, aproape 6 milioane de persoane au sosit in UE din Ucraina si
din Moldova, iar pana in prezent 2,8 milioane s-au inregistrat pentru protectie temporara in
UE. UE a incercat sa ofere cea mai rapida si mai flexibila primire celor care fug din calea
razboiului, fard a compromite securitatea la frontiera externd a UE. UE a luat masuri fara
precedent pentru a le oferi celor care fug din calea razboiului protectie temporara si se
angajeazi sa trateze toate sosirile noi fara discriminare. In acelasi timp, riscurile potentiale
care pot aparea din cauza numarului mare de persoane care se deplaseaza nu pot fi neglijate,
iar UE, beneficiind de sprijin puternic din partea agentiilor UE relevante, raiméne vigilenta la
noile evolutii In materie de criminalitate organizata si terorism.

Un spatiu Schengen puternic intr-un moment in care amenintarile sunt tot mai mari

Asigurarea unui nivel ridicat de securitate in spatiul Schengen si in cadrul UE nu a fost
nicicand asa de importantd ca in contextul amenintarilor tot mai mari cauzate de razboiul
care se desfasoara aproape de frontiera externa a UE.




Pentru punerea in aplicare a agendei ambitioase pentru spatiul Schengen, stabilitd in
strategia din iunie 2021, Comisia a adoptat in luna mai primul raport privind starea spatiului
Schengen?®. Ciclul Schengen anual oferd un nou model de guvernanti pentru spatiul
Schengen, cu un bilant periodic al starii spatiului Schengen. Acesta va contribui la
identificarea promptd a deficientelor si a procedurilor eficiente de monitorizare, pentru un
spatiu Schengen mai puternic si mai rezilient.

Acest prim raport recunoaste necesitatea de a consolida eforturile de punere in aplicare a
initiativelor-cheie la nivelul UE, inclusiv a verificarilor sistematice la frontierele externe
pentru toti calatorii, utilizdnd pe deplin mandatele Frontex si Europol, precum si
instrumentele de cooperare politieneasca transfrontalierd propuse si disponibile.

In special, noua arhitecturd a sistemelor de informatii ale UE in materie de frontiere,
migratie si securitate, precum si interoperabilitatea acestora reprezintd baza eforturilor de
imbundtdtire a securitdtii interne si a gestiondrii frontierelor. Punerea in aplicare efectiva a
tuturor elementelor cadrului de interoperabilitate in conformitate cu termenele convenite va
fi esentiala.

Vigilenta si coordonare

O cooperare mai stransd in materie de aplicare a legii intre statele membre si cu tarile terte
este esentiald pentru a asigura constientizarea amenintdrilor infractionale si teroriste
emergente, precum si actiuni Impotriva retelelor infractionale si a persoanelor care ar putea
incerca sa profite de razboiul impotriva Ucrainei. Statele membre si partenerii operationali
fac in mod activ schimb de informatii relevante disponibile si de date operative in materie
penala cu Europol, care verifica si analizeaza informatiile si le transforma in notificari de
informatii operationale pe baza carora se pot intreprinde actiuni, cum ar fi notificarile de

alerta timpurie si evaludrile amenintarilor, care sunt partajate cu partenerii.

Criminalitatea organizata

Criminalitatea organizatd gaseste deja modalitati de exploatare a situatiei actuale. Analiza
initiald a informatiilor a identificat modele de criminalitate intr-o serie de domenii, inclusiv
traficul de persoane, declaratiile false privind marfurile importate si exportate, frauda online,
criminalitatea cibernetica si traficul de arme de foc. De asemenea, existd dovezi privind
faptul cd infractorii cibernetici se erijeaza in filantropi care strang fonduri pentru Ucraina cu
scopul de a fura bani si criptomonede®’. Organizatiile criminale din Ucraina pot incerca si se
mute din cauza situatiei actuale si sa isi desfdsoare activitdtile in UE.

Comisia si presedintia franceza a Consiliului au colaborat, implicand totodata si agentiile JAI
ale UE, in special Europol, pentru a mobiliza Platforma multidisciplinard europeand
impotriva amenintdrilor infractionale (EMPACT), cu scopul de a evalua, a anticipa, a

26 COM(2022) 301.

27 Grupul Google de analizd a amenintdrilor a observat ¢d un numdr tot mai mare de entitdti care reprezintd o
amenintare folosesc razboiul din Ucraina ca momeald in campaniile de phishing si malware. Cercetatorii de
la compania de securitate a internetului Cyren raporteaza o crestere a inseldciunilor criptografice care profita
de conflict, utilizand site-uri false de donatii.




preveni si a contracara amenintarile existente sau emergente reprezentate de formele grave de
criminalitate si de criminalitatea organizata. La 7 aprilie 2022, Europol a gazduit o reuniune
EMPACT care a reunit reprezentanti si experti din statele membre ale UE si din comunitatea
de securitate a UE pentru a se concentra asupra amenintarilor reprezentate de formele grave
de criminalitate si de criminalitatea organizatd care au apdrut ca urmare a razboiului din
Ucraina. Printre masurile concrete discutate s-au numarat colectarea mai multor informatii,
punerea in aplicare a actiunilor operationale de urgenta si reorientarea celor existente, precum
si zile de actiune comuna ad-hoc.

CELBET (echipa de experti vamali la frontierele terestre estice si sud-estice), proiect de
colaborare finantat de Comisia Europeand, urmareste evolutiile de la frontierd in cadrul
misiunii sale de a oferi sprijin operational si indrumare functionarilor vamali si monitorizeaza
confiscarile vamale la punctele de trecere a frontierei UE (Polonia, Slovacia, Ungaria si
Romania) cu Ucraina.

Activitati infractionale si teroriste

Desi in UE nu a apérut incd nicio amenintare teroristd imediata in legatura cu invadarea
Ucrainei de catre Rusia, necesitatea vigilentei este evidenta.

Riscurile crescute de activitdti infractionale si teroriste evidentiazd cd este important ca
statele membre sa utilizeze bazele de date relevante ale UE, cum ar fi Sistemul de Informatii
Schengen, sa introducd date in acestea, daca este cazul, si sa le consulte in timpul verificarilor
efectuate asupra persoanelor care intrd in UE. Acest lucru va contribui la asigurarea faptului
ca persoanele care reprezinta o amenintare la adresa securitatii interne a UE sunt identificate
la frontierele externe. eu-LISA, Agentia Uniunii Europene pentru Gestionarea Operationald a
Sistemelor Informatice la Scard Largd in Spatiul de Libertate, Securitate si Justitie, continua
sa asigure disponibilitatea si eficienta deplind a sistemelor UE de gestionare a frontierelor.
Orientirile?® adresate statelor membre au clarificat modul in care se poate echilibra
necesitatea de a asigura o bund gestionare a sosirilor la frontierele externe cu efectuarea
simultand a controalelor de securitate necesare.

Pregdtirea

Pe langa orientare si coordonare, pregatirea UE a fost consolidata prin detasarea personalului
agentiilor UE.

Europol a detasat echipe operationale in statele membre ale UE care se invecineaza cu
Ucraina. Aceste echipe sunt formate din agenti invitati ai Europol din statele membre si
experti Europol in Ungaria, Lituania, Polonia, Romania si Slovacia, precum si in Moldova®.
Agentii invitati ai Europol sprijind autoritdtile nationale in ceea ce priveste controalele de
securitate secundare la frontierele externe ale UE. Expertii Europol oferd sprijin prin
colectarea si evaluarea informatiilor pentru a detecta amenintarile teroriste si infractionale, a
sprijini anchetele si a identifica persoanele care prezinta risc din cauza tentativei de intrare in

28 Comunicarea Comisiei — Furnizarea de orientri operationale pentru gestionarea frontierelor externe in
vederea facilitarii trecerii frontierelor dintre Ucraina si UE, 2022/C 104 1/01.

2 Incepand cu 3 mai, Europol a detasat 1 membru al personalului Europol si 3 agenti invitati in Slovacia,
1 agent Europol in Polonia, 1 agent Europol si 4 agenti invitati in Romania si 2 agenti invitati in Ungaria. in
Moldova, sunt detasati 1 membru al personalului Europol si 2 ofiteri invitati.
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UE. Aceste echipe operationale colecteaza informatii care contribuie la evaludrile
amenintarilor infractionale, aflate la dispozitia statelor membre. O astfel de activitate de
colectare de informatii permite Europol sa anticipeze evolutiile si sa coordoneze activitatile
operationale cu statele membre ale UE pentru a raspunde la activitatile grupurilor
infractionale care incearca s profite de rdzboiul din Ucraina, precum si sa valorifice
angajamentul activ al Europol fatd de autoritatile ucrainene de aplicare a legii prin
intermediul ofiterului de legatura ucrainean prezent la sediul Europol din Tarile de Jos.

Agentia Europeana pentru Politia de Frontiera si Garda de Coasta (Frontex) este, de
asemenea, prezentd in statele membre si in tarile vecine ale UE pentru a sprijini operatiunile
de control la frontiere: in prezent, peste 2 100 de politisti de frontiera sunt detasati in Intreaga
UE, 1n Balcanii de Vest si in Moldova. Biroul European de Sprijin pentru Azil (EUAA) a
detasat aproape 750 de membri ai personalului in statele membre din sudul UE si in Lituania
pentru a sprijini activitatile operationale, a consolida capacitatile de primire si a contribui la
procedurile de azil.

Pe baza actualei Decizii Priim>’, care oferd statelor membre un cadru prin care pot detasa
agenti de aplicare a legii pentru operatiuni comune, cum ar fi patrulele comune, Comisia si
presedintia franceza a Consiliului Uniunii Europene au transmis o scrisoare comuna tuturor
statelor membre pentru a identifica nevoile si a solicita detasarea de agenti de politie, in
scopul de a initia patrule comune in statele membre ale UE din prima linie care sunt cele mai
afectate de trecerile in masa ale frontierei ca urmare a razboiului. Comisia va finanta aceste
detasari prin Fondul pentru securitate internd - componenta de cooperare politieneasca.

Combaterea traficului de persoane

UE a fost in stare de alertd incd din primele zile ale razboiului cu privire la riscurile unui
anumit domeniu de activitate infractionald care ar putea profita de miscarile enorme de
persoane care cautd sigurantd in UE. A fost esential sa se prevind ca, folosindu-se, de
exemplu, de oferte false de transport sau de cazare, traficantii de persoane sa vizeze
persoanele vulnerabile care se deplaseaza, care sunt in principal femei si copii.

In martie, Europol si Eurojust au emis notificari de alerta timpurie citre autorititile nationale
competente cu privire la potentialul trafic de persoane si exploatarea victimelor care sosesc
din Ucraina. Eurojust contribuie la intensificarea schimbului de informatii si la accelerarea
cooperarii judiciare, inclusiv cu Ucraina, iar anchetele privind traficul de persoane au fost
transmise agentiei In vederea coordondrii.

Coordonatorul UE pentru combaterea traficului de persoane a organizat reuniuni cu Reteaua
UE de raportori nationali si mecanisme echivalente, cu agentiile din domeniul justitiei si
afacerilor interne si cu Platforma societatii civile a UE de combatere a traficului de persoane,
pentru a face schimb de informatii cu privire la actiunile necesare pentru prevenirea si
combaterea abuzurilor si pentru protejarea victimelor. Au fost deschise anchete in mai multe
state membre cu privire la potentiale cazuri.

30 2008/615/JA1, 2008/616/JAL.
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UE a actionat rapid si energic in a asigura un raspuns coordonat la aceastd amenintare reala la
adresa persoanelor care au nevoie de ajutorul UE. Orientiri operationale®!, inclusiv cu privire
la provocarea reprezentatd de traficul de persoane, au fost puse rapid la dispozitia statelor
membre care pun in aplicare Directiva privind protectia temporara, cu scopul de a oferi
sprijin persoanelor care fug din calea razboiului din Ucraina. Ca parte a Planului in 10 puncte
pentru o coordonare europeand mai puternica cu privire la primirea persoanelor care fug din
calea rizboiului din Ucraina®?, prezentat in cadrul Consiliului Justitie si Afaceri Interne din
28 martie 2022, coordonatorul UE pentru combaterea traficului de persoane, in cooperare cu
agentiile UE si cu statele membre, a elaborat un plan comun de combatere a traficului de
persoane™ privind prevenirea traficului de persoane si sprijinirea victimelor. Inregistrarea
entitatilor si a persoanelor (inclusiv a voluntarilor) care intentioneazd sa ofere cazare,
transport si alte tipuri de asistentd, precum si efectuarea de verificari ale antecedentelor
reprezintd un aspect deosebit de important. De asemenea, Comisia a luat legatura cu EUAA
pentru a sprijini depistarea victimelor traficului de persoane atunci cand sunt efectuate
examinari medicale in centrele de primire. Copiii neinsotiti sau separati de familie sunt
expusi unui risc deosebit de abuz, de exploatare sexuald sau de criminalitate fortata.
Orientdrile operationale mentionate mai sus prevad, de asemenea, indrumari pentru a ajuta
statele membre sd gestioneze sosirea, primirea si sprijinul acordat copiilor si, in special,
minorilor neinsotiti. Pentru a sensibiliza persoanele expuse riscului, Comisia a lansat, de
asemenea, un site web specific, cu o sectiune care include recomandari practice privind
modul in care sa se evite traficantii.

Desi unele actiuni de sporire a gradului de pregatire au fost intreprinse in special ca raspuns
la noile conditii generate de razboi, alte masuri-cheie decurg din initiativele legislative aflate
deja in curs de elaborare inainte de razboiul de agresiune al Rusiei Impotriva Ucrainei.
Comisia salutd acordul din februarie 2022 privind mandatul revizuit al Europol**, care, odata
pus in aplicare, va permite Europol sad sprijine mai bine statele membre in lupta impotriva
criminalitdtii organizate si a terorismului. Astfel, agentia va dispune de instrumentele si
garantiile adecvate ca sa sprijine fortele de politie sa analizeze volumele mari de date pentru
investigarea infractiunilor si sa dezvolte metode inovatoare de combatere a criminalitatii
cibernetice. Aceste schimbari sunt insotite de un cadru consolidat de protectie a datelor,
precum si de un grad mai mare de control parlamentar si de asumare a raspunderii.

Pachetul privind cooperarea politieneasci prezentat de Comisie la 8 decembrie 2021%, care
este in curs de negociere, va consolida cooperarea intre functionarii insarcinati cu aplicarea
legii din statele membre, facand schimbul de date mai rapid, mai usor si mai sigur, precum si
consolidand si eficientizdnd cooperarea politieneasca operationala pe teren. Comisia invita
Parlamentul European si Consiliul sa adopte rapid acest pachet.

31 C/2022/1806, EUR-Lex - 52022XC0321(03) - RO - EUR-Lex (europa.eu).

32 https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-
war-ukraine_en.
https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-fleeing-war-ukraine-2022-
05-11_en.

3 COM(2020) 796.

35 COM(2021) 780, COM(2021) 782, COM(2021) 784.
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Odata adoptate si puse in aplicare, aceste propuneri legislative vor sprijini autoritatile de
aplicare a legii in lupta Tmpotriva criminalitatii organizate transfrontaliere. Acest lucru va fi
deosebit de important intr-un context in care organizatiile criminale din Ucraina pot incerca
sd se mute din cauza situatiei actuale si sa isi desfasoare activitatile in UE.

Misiunea de consiliere a UE in Ucraina sprijind reforma institutiilor insarcinate cu
asigurarea respectarii legii si a institutiilor statului de drept din aceastd tara incepand din
2014. In martie 2022, mandatul misiunii a fost revizuit, permitind acordarea de sprijin la
punctele de trecere a frontierei ucrainene cu Polonia, Roménia si Slovacia, contribuind la
constientizarea situatiei in ceea ce priveste activitdtile infractionale transfrontaliere, inclusiv
traficul de persoane, si fluxul de bunuri umanitare in Ucraina.

IV.  ARME, MATERIALE PERICULOASE SI INCIDENTE CRITICE

Rézboiul a sporit masiv circulatia armelor de foc si a altor arme pe teritoriul Ucrainei, ceea ce
prezintd noi riscuri pentru UE si alte state Invecinate cu Ucraina.

Vigilenta si coordonare

Orientarile operationale, emise in martie, ofera statelor membre recomandari cu privire la
modul de abordare a provocarii reprezentate de cresterea circulatiei armelor de foc intr-o
perioadi de sosiri in masi la frontiera externd a UE>®. Aceste orientiri subliniazi faptul ci
prezenta armelor de foc ar trebui verificatd in permanenta si cd nicio persoana care nu are
autorizatie nu ar trebui sd poata intra in UE cu o armd de foc. Atunci cand autoritdtile
ucrainene raporteazd ca lipsesc arme de foc, statele membre ar trebui sa raporteze situatia in
Sistemul de Informatii Schengen.

Este esential ca toate transporturile de arme de foc catre Ucraina sa fie inregistrate in mod
corespunzator, cu toate informatiile relevante (inclusiv tipul, tara si anul de fabricatie, marca,
modelul, calibrul, numarul de serie) pentru a facilita trasabilitatea respectivelor arme de foc,
atat in Ucraina, cat si in UE.

UE a deplans in mod public atacurile militare imprudente ale Rusiei asupra instalatiilor
nucleare, biologice si chimice civile din Ucraina si din vecinatatea imediatd a acestora,
precum si orice act care compromit siguranta acestor instalatii. Comisia monitorizeaza
situatia din Ucraina, acordand o atentie deosebita amenintarii radiologice care reprezinta cea
mai mare preocupare din punctul de vedere al securititii interne a UE®’. De asemenea,
Comisia monitorizeaza potentialele amenintari chimice si a instituit un mecanism intern de
coordonare in cazul in care este necesard o evaluare rapida a riscurilor.

Pregatirea

Ucraina este deja una dintre tarile identificate ca fiind esentiale pentru actiuni specifice la
nivel extern in Planul de actiune al UE privind traficul de arme de foc pentru perioada
2020(2025. Existd, de asemenea, o actiune operationald specificd in regiune, inclusiv in

36 Comunicare a Comisiei — Furnizarea de orientdri operationale pentru gestionarea frontierelor externe

in vederea facilitarii trecerii frontierelor dintre Ucraina si UE 2022/C 104 1/01.
Comisia va organiza, in cooperare cu partenerii din SUA, un atelier axat pe riscurile legate de materialele
radiologice aflate in spitalele care nu se mai afla sub controlul reglementar.

37
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Ucraina, in cadrul EMPACT — componenta privind armele de foc. Cu toate acestea, avand in
vedere riscurile de sustragere a armelor de foc, vor fi necesare proiecte specifice finantate de
UE, precum si o cooperare operationala cu Europol, Frontex si componenta privind armele de
foc din cadrul EMPACT. Comisia va prezenta in curdnd o propunere de revizuire a
Regulamentului privind armele de foc*®in ceea ce priveste exporturile, importurile si tranzitul
de arme de foc pentru uz civil, ca parte a cadrului juridic si operational general de prevenire,
depistare, investigare si urmarire penald a traficului de arme de foc.

Pentru a Tmbunatati pregatirea si rdspunsul UE la riscurile la adresa sanatétii publice, cum ar
fi amenintarile CBRN, Comisia creeazd rezerve strategice de capacitdti de raspuns prin
intermediul mecanismului de protectie civila al UE (UCPM), finantat de Autoritatea pentru
Pregitire si Rispuns in caz de Urgentd Sanitari (HERA)*’. Serviciile Comisiei lucreazi
impreuna la dezvoltarea unui stoc strategic rescEU in valoare de 540,5 milioane EUR. Acest
stoc va fi alcatuit din echipamente si medicamente, vaccinuri si alte mijloace terapeutice
pentru tratarea pacientilor expusi la agenti CBRN, precum si dintr-o rezerva rescEU de
decontaminare compusd din echipamente de decontaminare si echipe de interventie
specializate. Ca prim pas imediat, UE si-a mobilizat rezerva medicala rescEU pentru a
achizitiona comprimate de iodurd de potasiu care pot fi utilizate pentru a proteja persoanele
impotriva efectelor nocive ale radiatiilor, precum si alte articole care sunt necesare de urgenta
in Ucraina. Aproape 3 milioane de comprimate de iodura au fost deja livrate Ucrainei prin
intermediul UCPM, cu ajutorul Frantei si al Spaniei.

V. ACTIUNI COORDONATE PENTRU A TRAGE LA RASPUNDERE RUSIA
CA URMARE A AGRESIUNII

UE joaca un rol decisiv in actiunile comunitatii internationale de a exercita presiuni asupra
Rusiei ca aceasta sd Inceteze agresiunea inacceptabild si contrard dreptului international
impotriva statului ucrainean si a civililor prinsi in conflict. Aceasta presiune include masuri
de precizare a consecintelor pentru autorii agresiunii, inclusiv sanctiuni severe, precum si
actiuni de identificare si de facilitare a urmaririi penale a crimelor de razboi.

Masuri restrictive §i confiscare

De la recunoasterea, la 21 februarie 2022, de catre Rusia a regiunilor ucrainene Donetk si
Lugansk care nu se afla sub controlul guvernului si de la invadarea Ucrainei, la
24 februarie 2022, UE a impus cea mai mare serie de masuri restrictive adoptate vreodata
impotriva Rusiei. Pana in prezent, au fost adoptate cinci pachete de sanctiuni. Aceste masuri
se axeaza pe sectoare-cheie, printre care se numadra finantele, comertul, transporturile,
apararea si mass-media, si vizeaza elite politice si militare, precum si oligarhi rusi si belarusi
proeminenti. Listele includ deja peste 1 000 de persoane si 80 de entitati. Un al saselea pachet
de sanctiuni este in curs de dezbatere in cadrul Consiliului.

38 Regulamentul (UE) nr. 258/2012 al Parlamentului European si al Consiliului din 14 martie 2012
privind punerea in aplicare a articolului 10 din Protocolul Organizatiei Natiunilor Unite impotriva fabricarii
si traficului ilegale de arme de foc, piese si componente ale acestora, precum si de munitii, aditional la
Conventia Organizatiei Natiunilor Unite
impotriva criminalitatii transnationale organizate (Protocolul ONU privind armele de foc) si de stabilire a
masurilor privind autorizatiile de export,
importul si tranzitul pentru arme de foc, piese si componente ale acestora, precum si munitii.
39 Planul de lucru al HERA pentru 2022 (europa.eu).
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Impactul acestor masuri restrictive si al masurilor restrictive anterioare impotriva persoanelor
si intreprinderilor ruse si belaruse va fi proportional cu punerea lor in aplicare. Coordonarea
la nivelul UE poate aduce o contributie majora la eliminarea eventualelor brese, iar Comisia
ofera un sprijin amplu partilor interesate, prin orientdri scrise, reuniuni ale partilor interesate
si un grup special de experti, precum si printr-o serie de resurse menite sa faciliteze
conformitatea.

In plus, Comisia a infiintat un grup operativ ,,Inghetare si punere sub sechestru”, care
reuneste serviciile Comisiei, statele membre, Eurojust si Europol. Panad la momentul actual,
statele membre au raportat ci au inghetat active in valoare de 9,89 miliarde EUR*. La
11 aprilie, Europol, impreund cu statele membre, Eurojust si Frontex, a lansat operatiunea
Oscar pentru a sprijini anchetele financiare si anchetele penale care vizeaza activele provenite
din sdvarsirea de infractiuni detinute de persoane fizice si de entitati juridice care fac obiectul
sanctiunilor UE legate de razboiul Rusiei Tmpotriva Ucrainei. Grupul operativ al UE
,inghetare si punere sub sechestru” colaboreazi indeaproape cu Grupul operativ ,,Russian
Elites, Proxies, and Oligarchs (REPO)” (Elite, imputerniciti si oligarhi rusi), infiintat de tarile
G7 (Canada, Franta, Germania, Italia, Japonia, Regatul Unit, Statele Unite) si cu parteneri
care Tmpartdgsesc aceeasi viziune, cum ar fi Australia, precum si cu Grupul operativ
,»KleptoCapture” al SUA si cu grupul operativ ucrainean.

Grupul operativ ,Inghetare si punere sub sechestru” serveste drept platformd pentru
coordonarea si facilitarea schimbului de informatii si de experienta intre statele membre si
furnizarea de orientari cu privire la punerea in aplicare a sanctiunilor, precum si pentru
facilitarea schimbului de bune practici privind anchetele penale si confiscarea. In special, este
important ca autoritatile de aplicare a legii sa fie vigilente si proactive 1n legaturd cu
potentialele infractiuni comise de persoanele si entititile care fac obiectul sanctiunilor.
Grupul operativ urmareste, de asemenea, sd aducd in discutie posibila utilizare a fondurilor
confiscate, de exemplu pentru a contribui la reconstructia Ucrainei.

Comisia adoptd astdzi un pachet privind recuperarea si confiscarea activelor*', care ia in
considerare lectiile invatate din punerea in aplicare a masurilor restrictive ale Uniunii
impotriva persoanelor si entitatilor ruse si belaruse. Acesta va facilita punerea in aplicare
eficace a masurilor restrictive ale UE in intreaga Uniune, permitdnd urmadrirea si identificarea
rapida a bunurilor detinute sau controlate de persoane sau entitati care fac obiectul unor astfel
de masuri. Cadrul consolidat privind recuperarea si confiscarea activelor se va aplica, de
asemenea, incalcarii masurilor restrictive si, prin urmare, va asigura urmadrirea, inghetarea,
gestionarea si confiscarea eficace a produselor provenite din incdlcarea masurilor restrictive.
Pentru a se asigura ca activele persoanelor si entitatilor care incalca masurile restrictive pot fi
efectiv confiscate, Comisia adopta, de asemenea, astdzi o propunere de decizie a Consiliului
de a adauga incdlcarea sanctiunilor pe lista UE de infractiuni de la articolul 83 alineatul (1)
din TFUE*, insotitd de o comunicare®’, in vederea propunerii unei directive de apropiere a
definitiel infractiunilor si a sanctiunilor pentru incalcarea masurilor restrictive.

La modul mai general, acest pachet marcheaza un pas crucial in lupta impotriva criminalitatii
organizate. Acesta vine ca urmare a angajamentelor asumate de Comisie in cadrul Strategiei

40 De asemenea, sunt blocate active ale Bancii Centrale a Rusiei in valoare de aproximativ 23 de miliarde EUR.
4 COM(2022) 245.
2 COM(2022) 247.
4 COM(2022) 249.
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privind o uniune a securitatii si al Strategiei de combatere a criminalititii organizate 2020-
2025%. Acest pachet revizuieste Directiva din 2014 privind confiscarea, Decizia Consiliului
din 2007 privind birourile de recuperare a activelor (ARO) si Decizia-cadru din 2005 privind
confiscarea produselor, a instrumentelor si a bunurilor avand legédturad cu infractiunea, pentru
a consolida capacitdtile de urmarire si identificare si, In cele din urma, de confiscare a
castigurilor ilicite, abordand ratele foarte scizute de confiscare din UE*. Pachetul extinde
domeniul de aplicare privind infractiunile vizate si normele privind confiscarea in cazurile in
care o condamnare penald pentru o anumitd infractiune nu este posibild, dar in care activele
provin in mod clar din activitati infractionale. Revizuirea consolideaza, de asemenea,
gestionarea eficace a activelor inghetate si confiscate si consolideaza capacitatea birourilor de
recuperare a activelor de a urmari si a identifica activele ilicite. Noul cadru al UE privind
recuperarea activelor este conceput pentru a aborda modul complex de operare al
organizatiilor criminale, care opereazd frecvent la nivel transfrontalier si utilizeaza diverse
metode pentru a-si ascunde activele, inclusiv prin intermediul criptoactivelor.

Raspunsul judiciar coordonat

De asemenea, la nivelul UE s-au depus eforturi pentru a se asigura un raspuns judiciar
coordonat la crimele internationale potential comise in Ucraina, astfel incat autorii acestora
sa poata fi trasi la rdspundere.

Doua state membre si Ucraina au infiintat o echipd comund de anchetd (JIT) pentru a
investiga crimele de rdzboi, crimele impotriva umanitatii si alte crime internationale potential
comise pe teritoriul Ucrainei. Eurojust ofera sprijin juridic, analitic, financiar si logistic
acestei echipe comune de ancheta. La 25 aprilie 2022, Parchetul Curtii Penale Internationale
(OTP-CPI) s-a aldturat echipei comune de anchetd, in calitate de participant, si se
preconizeazi ci si alti participanti se vor alitura curand*®.

La 25 aprilie 2022, Comisia a prezentat o propunere de modificare a Regulamentului privind
Eurojust’ pentru ca Eurojust si pistreze, si analizeze si sid stocheze probe privind
principalele infractiuni internationale. Eurojust si Europol vor continua sd colaboreze
indeaproape pe parcursul acestui proces. Un rol esential in coordonarea raspunsului judiciar
este jucat, de asemenea, de Reteaua privind genocidul, al carei secretariat este asigurat de
Eurojust. Aceasta a pregatit un atlas al ONG-urilor active in prezent in Ucraina si sprijina
practicienii nationali din statele membre si Ucraina care trateazd cazuri active legate de
razboi.

In aprilie 2022, Consiliul a revizuit din nou mandatul Misiunii UE de consiliere in Ucraina,
deschizdnd calea pentru sprijinirea de catre misiune a autoritdtilor ucrainene in ceea ce
priveste anchetarea si urmarirea penald a eventualelor crime internationale comise in
contextul agresiunii militare a Rusiei. Misiunea va oferi autoritatilor ucrainene consiliere
strategicd cu privire la anchetarea si urmadrirea penald a crimelor internationale, la
modificarile necesare ale legislatiei ucrainene, la strategia de comunicare, precum si la

4“4 COM(2021) 170.

45 Europol estimeaza ci doar 2 % din activele provenite din sdvarsirea de infractiuni sunt inghetate

(2,4 miliarde EUR), iar 1 % confiscate (1,2 miliarde EUR),  in timp ce veniturile provenite din savarsirea de

infractiuni pe principalele piete infractionale din UE s-au ridicat la 139 de miliarde EUR in 2019 (1 % din
PIBul UE).

46 https://www.eurojust.europa.eu/eurojust-and-the- war-in-ukraine.

47 COM(2022) 187 final.
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formarea pe teme conexe. Misiunea face parte dintr-o serie de initiative de coordonare in
acest context si, Tmpreund cu delegatia UE, face parte din Grupul consultativ SUA-UE
privind atrocitdtile din Ucraina.

VI.  ACTIUNI STRAINE DE MANIPULARE A INFORMATIILOR SI
INGERINTE STRAINE

Evolutiile geopolitice actuale subliniaza riscurile de ingerinte strdine. Agresiunea militara a
Rusiei Tmpotriva Ucrainei este insotita de activitdti de manipulare a informatiilor si de
ingerinta. Au fost lansate acuzatii nefondate de ,,nazism” si ,,genocid” impotriva guvernului
ucrainean, operatiuni de inducere in eroare si acuzatii nefondate impotriva NATO si a
Occidentului pentru a justifica atacurile brutale asupra Ucrainei, concomitent cu suprimarea
libertatii de exprimare si a relatarilor independente in interiorul Rusiei. Exista in continuare
un risc de manipulare a materialelor audiovizuale si de dezinformare pe care Rusia ar putea
incerca sa le utilizeze ca pretext pentru atacuri militare suplimentare, pentru a slabi hotararea
rezistentei ucrainene, pentru a diviza comunitatea internationala in ceea ce priveste opozitia
sa fatd de rdzboi sau pentru a cultiva indoiala cu privire la Incélcarile dreptului international
de citre Rusia. In cadrul Busolei strategice, UE s-a angajat si raspundi ferm la actiunile
strdine de manipulare a informatiilor si la ingerintele straine si sa 1si consolideze rezilienta si
capacitatea de a contracara astfel de amenintiri**. Manipularea dezbaterii democratice in
interiorul UE face obiectul Planului de actiune pentru democratia europeand, planul
coordonat al Comisiei de combatere a dezinformarii si de consolidare a rezilientei
democratice®.

Vigilenta si coordonare

Uniunea Europeana a raspuns printr-o actiune decisiva si coordonatd la campania de
dezinformare a Rusiei In contextul agresiunii militare impotriva Ucrainei. UE colaboreaza
indeaproape cu statele sale membre prin intermediul sistemului de alertd rapidd si cu
parteneri internationali, cum ar fi NATO, SUA, Canada si mecanismul de reactie rapida al
G7, pentru a face schimb de informatii cu privire la tendintele si tacticile de manipulare
utilizate de Kremlin. Eforturile de deconstructie a manipuldrilor Kremlinului s-au intensificat,
in special prin intermediul site-ului web EUvsDisinfo, care transmite in limbile engleza, rusa,
ucraineand si In alte limbi, pentru a furniza informatii concrete in interiorul UE, in Ucraina si
in regiune, precum si in Rusia. Incepand cu 2 martie, transmisia si difuzarea canalelor RT si
Sputnik ale mass-mediei de stat ruse in UE sau directionate catre UE au fost suspendate, ca
urmare a masurilor restrictive adoptate de UE. Platformele online, principalele retele sociale,
agentiile de publicitate si sectorul publicitatii care sunt semnatari ai Codului de bune practici
privind dezinformarea®® iau misuri urgente pentru a limita dezinformarea legati de
agresiunea Rusiei Tmpotriva Ucrainei. Comisia si SEAE monitorizeaza aceste eforturi.
Informatiile furnizate arata ca platformele si-au consolidat instrumentele de monitorizare si
de interventie legate de razboi.

48 https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/ro/pdf.
4 COM(2020) 790.
30 https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation.
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In plus, sunt puse In aplicare rapid actiuni pentru a sprijini tarile din Asia Centrala si din
Balcanii de Vest sa isi consolideze rezilienta Tn materie de informatii si sd combata actiunile
stradine de manipulare a informatiilor si ingerintele straine.

Pregitirea

Utilizarea excesiva a actiunilor strdine de manipulare a informatiilor si a ingerintelor strdine
(FIMI), inclusiv a dezinformarii, ca unul dintre instrumentele amenintarilor hibride, a dat un
nou caracter urgent actiunilor subsecvente Planului de actiune pentru democratia europeana.
In ultimele luni, institutiile UE au sprijinit statele membre in combaterea FIMI, in special in
cadrul sistemului de alertd rapida, prin schimbul de informatii cu privire la tacticile utilizate
de actorii FIMI si la strategiile de raspuns. Sunt in desfasurare dezbateri pentru consolidarea
in continuare a raspunsului general al UE la FIMI, pe baza unui document de reflectie
prezentat de SEAE cu privire la elaborarea unui set de instrumente specific pentru abordarea
acesteil amenintari. Acesta reuneste masurile interne existente si noile instrumente ale UE din
cadrul politicii externe si de securitate comune. De asemenea, dezbaterile vor beneficia de
actiunea intensificatd a Stratcom din cadrul Serviciului European de Actiune Externd’!,
precum si a Comisiei.

Observatorul european al mass-mediei digitale (,,EDMO”) a instituit un grup operativ privind
dezinformarea In urma izbucnirii rdzboiului din Ucraina si coordoneazda actiunile
verificatorilor veridicitatii informatiilor si ale cercetatorilor din reteaua sa. Acesta a analizat
modul in care cei care sustin teoria conspiratiei COVID-19 au pivotat rapid in directia

disemindrii de informatii false pro-ruse, schimbare observati in mai multe state membre>2.

Propunerea de act legislativ privind serviciile digitale urmareste adaptarea la tehnologiile
digitale care evolueazad rapid si la ceea ce Tnseamna acest lucru in materie de provocari
tehnologice si democratice, cum ar fi discursurile de incitare la urd, dezinformarea online si
strategiile de destabilizare. Progresele semnificative Inregistrate in cadrul negocierilor
desfasurate de Parlamentul European si Consiliu ar trebui sa permita adoptarea rapidda a
pachetului.

VII. O PREGATIRE MAI AMPLA

Intr-un moment in care rizboiul s-a intors in Europa, precum si intr-o perioadd de schimbri
geopolitice majore, coordonarea securitatii In UE s-a intensificat, bazdndu-se pe initiativele
aflate deja in curs de pregatire inainte de izbucnirea razboiul de agresiune al Rusiei impotriva
Ucrainei. Initiativele care vizeaza in principal securitatea externd a UE au implicatii puternice
pentru agenda internd a uniunii securitatii.

31 Serviciul Comunicare strategicd, grupuri operative si analiza a informatiilor din cadrul Serviciului European

de Actiune Externa ofera sprijin pentru comunicarea strategica in punerea in aplicare a politicii externe si de
securitate a UE 1n regiunile prioritare conexe (vecindtatea sudica si esticd, Balcanii de Vest), prin
dezvoltarea si punerea in aplicare a unor actiuni specifice de comunicare strategicad axate pe promovarea
politicilor, valorilor, obiectivelor si intereselor UE.

52 https://edmo.eu/2022/03/30/how-covid-19-conspiracy-theorists-pivoted-to-pro-russian-hoaxes/.
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La 15 februarie 2022, Comisia a prezentat pachetul privind apidrarea™, continand o serie de
initiative in domenii critice pentru aparare si securitate in cadrul UE. Aceasta contributie a
Comisiei la apdrarea si securitatea europene acopera intreaga gama de provocari. Pachetul
propune masuri concrete in directia unei piete europene a apdararii mai integrate si mai
competitive, in special prin consolidarea cooperarii in cadrul UE si prin crearea unor
economii de scard. Totodata, acesta este Insotit de o foaie de parcurs privind tehnologiile
critice pentru securitate si aparare, cu scopul de a promova cercetarea, dezvoltarea
tehnologica si inovarea in aceste sectoare si de a reduce dependentele in ceea ce priveste
tehnologiile critice si lanturile valorice. Pachetul vizeaza, de asemenea, consolidarea
dimensiunii de apirare a spatiului la nivelul UE. In plus, acesta analizeazd modul in care
Comisia ar putea sa isi intensifice actiunile Tmpotriva amenintarilor hibride, inclusiv in
domeniul cibernetic, sa isi sporeasca mobilitatea militara 1n interiorul si in afara Europei si sa
abordeze in continuare provocarile reprezentate de schimbarile climatice in materie de
aparare. Pentru a completa aceasta activitate, Comunicarea comund privind analiza
deficitelor de investitii in domeniul apiririi si calea de urmat> din 18 mai analizeazi
deficitele In materie de capabilititi si de industrie care trebuie abordate in vederea sprijinirii
celor mai expuse state membre ale UE si a identificdrii masurilor de atenuare a deficientelor
identificate.

Rezilienta UE la aceste amenintari implica, de asemenea, abordari bazate pe capabilititi in
toate sectoarele de securitate, astfel cum se sustine in Planul de actiune al Comisiei privind
sinergiile dintre industria civild, industria de apdrare si industria spatiald®®. Se lucreazi la
promovarea abordarilor bazate pe capabilitati in domeniul securitatii interne si al asigurarii
respectarii legii.

La 21 martie 2022, Consiliul a adoptat Busola strategici pentru securitate si apirare>,
aprobata la scurt timp de Consiliul European. Busola prezintd un plan de actiune ambitios
pentru consolidarea politicii de securitate si aparare a UE pana in 2030. Obiectivul este de a
face din UE un furnizor de securitate mai puternic si mai capabil, care sd isi protejeze
cetatenii si sd contribuie la pacea si securitatea internationale. Aceasta contine propuneri
concrete, cu un calendar foarte precis de punere in aplicare, pentru imbundtatirea capacitatii
UE de a actiona in mod decisiv in situatii de criza.

Unul dintre rezultatele Busolei strategice constd in dezvoltarea unui set de instrumente
hibride ale UE care ar trebui sd ofere un cadru pentru un raspuns coordonat la campaniile
hibride care afecteaza UE si statele sale membre, incluzind masuri interne si externe. In urma
procesului de identificare a valorilor de referinta sectoriale in materie de rezilienta, care a
avut loc la inceputul anului 2022%, va fi finalizatd o analiza a deficitelor si a nevoilor. In
acest cadru, UE va continua sa consolideze pregatirea, rezilienta si raspunsul la amenintérile
generate de agresiunea Rusiei si la orice alte incercari de destabilizare a democratiilor si a
ordinii multilaterale bazate pe norme.

>3 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-

defence en.

34 JOIN(2022) 24.

5 COM(2021) 70.

% O Busola strategica pentru securitate si aparare — Pentru o Uniune Europeand care 1si protejeaza cetatenii,
valorile si interesele si contribuie la pacea si securitatea internationale:
https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/ro/pdf.

57 SWD(2022) 21 final.
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VIII. PERSPECTIVE

Privind n perspectiva, UE va trebui sa rdimand extrem de vigilenta la amenintérile in continua
evolutie si sd 1si consolideze pregitirea si rezilienta pentru orice eventualitate.
Repercusiunile razboiului pot lua forme diferite si nu toate pot fi evaluate la momentul actual.

Amploarea stramutarii retelelor infractionale ucrainene incd nu este cunoscutd. Activitatea
anterioard a Eurojust indicd o tendinta de trafic de heroind din Afganistan catre UE prin
Ucraina, astfel cum a fost confirmatd de Observatorul European pentru Droguri si
Toxicomanie (OEDT). Instabilitatea poate ingreuna actiunile de combatere a comertului cu
heroind pe aceasta rutd, generand riscul unei posibile cresteri a fluxului de droguri catre UE.

Este mai probabil ca unele riscuri pentru UE sd se intensifice la sfarsitul luptelor sau in
timpul eventualelor pauze. Se va acorda o atentie deosebita circulatiei armelor de foc, riscul
crescand atunci cand luptele din Ucraina vor fi mai putin intense. Experienta anterioara
indica, de asemenea, riscul ca intoarcerea luptatorilor strdini care au dobandit experienta in
lupta si care ar fi putut intra in contact cu grupuri extremiste sa poata duce la acte teroriste in
UE intr-o etapa ulterioara. Acest fenomen potential ar trebui monitorizat cu atentie, iar
Comisia faciliteaza deja discutiile intre statele membre cu privire la provocarile generate de
intoarcerea voluntarilor strdini cu antecedente extremiste violente.

Avand 1n vedere aceste posibile amenintari, este important ca punerea in aplicare a Strategiei
privind o uniune a securitatii sa continue, inclusiv prin punerea in aplicare a unor strategii-
cheie, cum ar fi Strategia de securitate cibernetici a UE, Strategia de combatere a
criminalitdtii organizate (2020-2025), Agenda UE privind combaterea terorismului
(202012025), Planul de actiune al UE privind traficul de arme de foc (2020-2025), Strategia
UE privind combaterea traficului de persoane (2021-2025) si Strategia UE in materie de
droguri (2021-2025).

Vor continua eforturile de a oferi Uniunii Europene cadrul legislativ necesar. De exemplu,
Comisia pregateste evaluarea impactului pentru o propunere de reglementare a
comercializarii si utilizdrii substantelor chimice cu grad ridicat de risc.

IX. CONCLUZIE

Uniunea securitatii continud sa isi joace rolul in pregatirea UE si a statelor sale membre
pentru ca acestea sd faca fatd amenintarilor existente si potentiale. Razboiul Rusiei de
agresiune impotriva Ucrainei a demonstrat cat de repede pot deveni reale amenintarile
teoretice si subliniazd importanta vigilentei, a coordondrii si a pregatirii.

58 _Report on the drug and alcoholic situation in Ukraine for 2020 (according to 2019 data)” [Raport privind

situatia drogurilor si a alcoolului in Ucraina pentru 2020 (conform datelor din 2019)], OEDT; ,,Stopping the
trafficking of a heroin substitute in France, Poland and Ukraine, including the planning and execution of a
controlled delivery” (Stoparea traficului cu un inlocuitor de heroina in Franta, Polonia si Ucraina, inclusiv
planificarea si executarea unei livrari supravegheate), 2021/00446, Eurojust, mai 2020.
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Acest al patrulea raport referitor la Strategia privind o uniune a securitatii demonstreaza ca
UE este capabild sa se adapteze, chiar si in fata unor amenintari exceptionale si neprevazute,
cum ar fi cele generate de razboiul de agresiune al Rusiei impotriva Ucrainei. Punerea cu
hotarare in aplicare a Strategiei privind o uniune a securitdtii este mai importantd ca
niciodata.
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