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I. INTRODUCAO

A guerra de agressao russa contra a Ucrania domina a atual agenda de seguranga da UE. A
guerra ndo s6 ameaca a Ucrania, mas procura prejudicar a estabilidade e a seguranca a nivel
mundial. No interior da UE, comporta uma série de riscos para a seguranca dos cidadaos.
Existem novas incertezas quanto ao aprovisionamento de energia e de outras matérias-primas
e as infraestruturas criticas podem ser alvo de ciberataques. A seguranca interna da UE ¢
comprometida por eventuais ataques ou acidentes resultantes de agentes quimicos, bioldgicos
ou radiolégicos na zona de guerra. As vulnerabilidades de milhdes de pessoas que fugiram da
guerra podem ser rapidamente exploradas pela criminalidade organizada, através do trafico
de mulheres e criangas, que estdo especialmente em risco.

Face a estas ameagas novas e potenciais, a UE manteve-se determinada e unida. Embora, até
a data, o impacto da guerra se tenha limitado sobretudo ao territorio da Ucrania, a UE
intensificou a vigildncia e a coordenag¢do, com um maior acompanhamento do panorama das
ameagas, e trabalhou no sentido de reforgar a resiliéncia para assegurar a preparagdo.

Na Declaragio de Versalhes, de 10 e 11 de margo de 2022!, os lideres europeus salientaram a
necessidade de preparacdo para os desafios que rapidamente vao surgindo, nomeadamente
«protegendo-nos contra uma guerra hibrida em constante expansao, refor¢ando a nossa ciber-
resiliéncia, protegendo as nossas infraestruturas — em especial as nossas infraestruturas
criticas — ¢ combatendo a desinformacgaoy.

O quadro da Unido da Seguranca ¢ fundamental para garantir a seguranca em toda a UE. As
quatro prioridades estratégicas definidas na Estratégia para a Unidio da Seguranga® continuam
a ser diretamente pertinentes para esta fun¢do no atual contexto geopolitico: 1) um ambiente
de seguranca a longo prazo, ii) fazer face a evolucdo das ameacas, iii) proteger os europeus
do terrorismo e da criminalidade organizada, e iv) um so6lido ecossistema europeu de
seguranca. A guerra sublinhou a necessidade de a UE e os seus Estados-Membros utilizarem
plenamente os instrumentos legislativos e politicos ja disponiveis no ambito da Estratégia
para a Unido da Seguranca, que sustentam o apoio coordenado da UE aos Estados-Membros
em questdes como a criminalidade organizada e o terrorismo, a ciberseguranca e as ameagas
hibridas.

As agéncias europeias no dominio da justica e dos assuntos internos intensificaram
igualmente os seus esfor¢os em resposta a guerra na Ucrania, desempenhando um papel
fundamental na avaliagio das ameagas e no apoio as respostas operacionais’. O reforgo
continuo da pratica operacional e da governagdo do espago Schengen ¢é outro fator
importante.

Este quarto relatorio intercalar sobre a Unido da Seguranca centra-se nos desenvolvimentos
dos ultimos meses desde o inicio da guerra de agressdo russa contra a Ucrania. Apresenta
uma panoramica das medidas tomadas em todas as vertentes da Unido da Seguranca e tem em
conta as necessidades de preparacdo suscitadas por eventuais ameagas a seguranga
decorrentes da guerra na Ucrania. Os progressos realizados em relagdo a outros dossiés da
Unido da Seguranga constam do anexo.

https://www.consilium.europa.eu/media/54786/202203 11 -versailles-declaration-pt.pdf.

2 COM(2020) 605.

Joint Statement from EU Justice and Home Affairs Agencies on Ukraine (ndo traduzida para portugués) |
Agéncia da Unido Europeia para o Asilo (europa.cu).
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IL. CIBERSEGURANCA E INFRAESTRUTURAS CRITICAS

Desde o inicio da guerra, os intervenientes privados e as operagdes criminosas publicitaram o
facto de estarem a realizar ciberatividades para apoiar uma das partes. O ativismo haquer?
constitui uma ameaga devido ao risco de efeitos induzidos na UE contra servigos criticos, ao
risco de ataques provenientes de redes oficiais ou a outros efeitos induzidos imprevistos.
Embora, até a data, a guerra tenha sido, em grande medida, travada por meios convencionais,
com efeitos induzidos limitados, o risco de escalada neste dominio ¢ real.

Por conseguinte, a UE intensificou a sua coordenacdo e preparagdo. As ameagas suscitadas
pela guerra sublinham a necessidade de criar uma cultura de intercambio de informacdes e
conhecimentos especializados entre a UE e os Estados-Membros, bem como entre as
comunidades de ciberseguranca. Tal inclui a criagdo de um conhecimento situacional
integrado, partilhado pelas instituigdes, orgdos e organismos da UE e pelos Estados-
Membros, em especial no que diz respeito as infraestruturas criticas de que depende o bom
funcionamento do mercado interno.

Atribuicao de ciberataques contra a Ucrania

Os ciberataques contra a propria Ucrdnia tiveram inicio antes da agressdo russa e, nos
primeiros dias da guerra’, visavam comprometer as contas de utilizador dos militares da
Ucrania ¢ afetar os servigos essenciais, incluindo o controlo fronteirico e as
telecomunicacdes.

Em 14 de janeiro de 2022, o alto representante fez uma declaragdo®, em nome da Unido
Europeia, condenando os ciberataques contra a Ucrania e reiterando o apoio inequivoco da
UE a Ucrania.

Em 10 de maio, a Unido Europeia e os seus Estados-Membros, juntamente com parceiros
internacionais, condenaram veementemente’ a ciberatividade maliciosa contra a Ucrania, em
24 de fevereiro, que visou a rede de satélite Ka-Sat, explorada pela Viasat, e atribuiu
diretamente o ataque a Federacdo da Russia. Este ciberataque teve um impacto significativo,
causando interrupgdes e perturbacdes indiscriminadas de comunicagao em varias autoridades

publicas, empresas e utilizadores na Ucrania, tendo afetado também vérios Estados-Membros
da UE.

Um exemplo recente de ativismo haquer consiste na utilizagdo de «protestware» para difundir software
malicioso aos IP russos através de um pacote popular de fonte aberta, o que pode conduzir a riscos na cadeia
de aprovisionamento e a perda de confian¢a na comunidade de fonte aberta. A Comissdo deixou claro que os
ciberataques (mesmo bem-intencionados) contra a Rissia sdo ilegais.

Relatorio especial da Microsoft: An overview of Russia’s cyberattack activity in Ukraine (ndo traduzido para
portugués); The hybrid war in Ukraine — Microsoft On the Issues (ndo traduzido para portugués).
https://www.consilium.europa.eu/pt/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-
representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/.

Ciberoperagdes russas contra a Ucrania: Declaracdo do alto representante em nome da Unido Europeia

(europa.eu).
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Vigilancia e coordenacgdio

Desde o inicio da guerra de agressdo da Russia contra a Ucrania, o acompanhamento da
situacdo em matéria de ciberseguranca nos Estados-Membros e nas instituicdes da UE
aumentou. A ENISA, a Agéncia da UE para a Ciberseguranca, o Centro Europeu da
Cibercriminalidade da Europol e da CERT-UE, a Equipa de Resposta a Emergéncias
Informaéticas para as instituicdes e agéncias da UE, e o Centro de Situagdo e de Informagdes
da UE (INTCEN) contribuiram para o conhecimento situacional comum da UE,
nomeadamente ao realizarem a monitorizagao regular das ciberatividades suspeitas, incluindo
em setores especificos como a energia, os transportes e a aviacdo, ¢ forneceram avaliagdes
para orientar a agao preventiva.

Também foi intensificada a coordenacdo e o intercAmbio de informacdes com redes de
ciberseguranga, como a Rede de Organizagdes de Coordenagdo de Cibercrises (CyCLONe),
que inclui agéncias nacionais de ciberseguranca, a Comissdo e a ENISA. A fim de refletir
esta abordagem a nivel interno nas institui¢des da UE, um mecanismo de coordenagdo, o
grupo de trabalho para cibercrises, permite o intercdmbio de informagdes entre todos os
servigos, oOrgdos e agéncias competentes, incluindo a ENISA, o Centro Europeu da
Cibercriminalidade da Europol e o CERT-UE. Sao necessarios esfor¢os constantes para
garantir canais de comunicagdo entre os niveis politico, operacional e técnico, bem como para
reforcar a cooperacdo com a rede de equipas de resposta a incidentes de seguranca
informatica (CSIRT).

A Europol também acionou o Protocolo da UE relativo a resposta de emergéncia dos servigos
repressivos, que permite reforcar a monitorizacdo das ciberameagas ¢ o intercambio de
informagdes entre um vasto leque de partes interessadas, a fim de criar um quadro abrangente
de ciberinformacgoes.

Para além das ciberameagas, verifica-se uma maior vigilancia por parte dos Estados-
Membros, do SEAE e dos servicos da Comissdao no que diz respeito a exposicao das
infraestruturas criticas a ameacas fisicas, ndo cibernéticas. As infraestruturas criticas e as
entidades que as exploram podem estar expostas a riscos fisicos, como a sabotagem por parte
de um Estado ou por intervenientes patrocinados por um Estado, no ambito de eventuais

medidas de retaliagdo contra a UE.

Preparagao

A preparagao no dominio da ciberseguranca e da seguranca das infraestruturas criticas ¢ mais
essencial do que nunca, dado o aumento da exposi¢do da Europa a uma acumulagdo de
ameacas decorrentes da guerra. Os esforcos para intensificar a preparacao incluiram uma
série de acdes diretas, entre as quais algumas ja previstas antes da agressdo da Russia contra a
Ucrania. Incluem exercicios, orientagdes, medidas legislativas, aumento da resiliéncia em
setores criticos e colaboracdo com parceiros.

No inicio de 2022, a Presidéncia francesa do Conselho da Unido Europeia, juntamente com o
Servico Europeu para a Acdo Externa (SEAE) e a Agéncia da Unido Europeia para a
Ciberseguranca (ENISA), organizaram um exercicio baseado em cendrios, designado EU
CyCLES (Cyber Crisis Linking Exercise on Solidarity), com o objetivo de promover a



sensibiliza¢dao a nivel politico e reforcar a cooperagdo entre os niveis operacional e politico
em caso de um ciberataque em grande escala.

Em fevereiro, a ENISA e a CERT-UE publicaram orientac¢ées sobre a forma de aumentar a
resiliéncia e a preparagio na UE®, que incentivam todas as organizagdes dos setores publico e
privado da UE a adotarem um conjunto minimo de boas praticas em matéria de
ciberseguranca, a fim de melhorar substancialmente a cultura de ciberseguranca. Em margo, a
CERT-UE publicou orientagdes técnicas de acompanhamento, com o apoio da ENISA®, bem
como orientagdes em matéria de seguranga para reforgar a configuragdo das aplicagdes
Signal'®, com uma série de recomendagdes praticas para as organizagdes melhorarem a sua
postura no dominio da ciberseguranga.

Iniciativas legislativas

A situagdo atual sublinha a urgéncia de executar a legislacio em vigor e de acelerar a
adocao de iniciativas pendentes.

A Comissdo esta a apoiar os Estados-Membros na execucdo da Diretiva SRI'!, que exige que
os Estados-Membros estejam devidamente equipados, por exemplo, com uma Equipa de
Resposta a Incidentes de Seguranca Informatica (CSIRT) e ao definirem as autoridades
competentes. Proporciona uma base para uma cooperagao eficaz entre os Estados-Membros.
O acordo politico alcangado pelos colegisladores sobre a Diretiva SRI 2!? constitui mais um
avanco na criacdo de um sélido quadro de preparagdo da UE.

SRI 2 — Continuar a reforcar a preparaciao

e A nova diretiva relativa as redes e aos sistemas de informagdo dard resposta as
deficiéncias da anterior Diretiva SRI, a fim de a adaptar as necessidades atuais e
preparando-a para o futuro. Estabelece regras minimas para um quadro regulamentar,
bem como mecanismos para uma cooperagao eficaz entre as autoridades competentes em
cada Estado-Membro.

e Alarga o ambito das regras, aditando novos setores criticos para a economia € a
sociedade (por exemplo, os setores farmacéutico e dos dispositivos médicos ou da
producao alimentar). Todas as entidades de média e grande dimensdo que operam nos
setores ou prestam servigos abrangidos pela diretiva serdo abrangidas pelo seu ambito.
Sdo igualmente abrangidas as entidades da administragdo publica a nivel central
(excluindo o sistema judiciario, os parlamentos e os bancos centrais), bem como a nivel
regional. Além disso, os Estados-Membros podem decidir se ¢ aplicavel a essas
entidades a nivel local.

e A SRI2 definird a base de referéncia para as medidas de gestdo dos riscos de
ciberseguranca e estabelecerda formalmente a Rede Europeia de Organizacdes de

8 Boosting your Organisation's Cyber Resilience — Joint Publication (ndo traduzido para portugués), de 14 de

fevereiro de 2022.

CERT-EU Security Guidance 22-001 — Cybersecurity mitigation measures against critical threats (nao

traduzido para portugués).

10 CERT-EU Security Guidance 22-002 — Hardening Signal (ndo traduzido para portugués).

1" Diretiva (UE) 2016/1148 do Parlamento Europeu € do Conselho, de 6 de julho de 2016, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranga das redes e da informacao em toda a Unido.

12 COM(2020) 823.
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https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive

Coordenacao de Cibercrises, a UE-CyCLONe, que apoiara a gestdo coordenada de
incidentes de ciberseguranca em grande escala.

e A proposta introduz igualmente disposi¢des mais precisas sobre o processo de
notificacdo de incidentes, o teor dos relatérios e os prazos, e prevé vias de recurso e
san¢des para assegurar a execucao.

e Os Estados-Membros terdo 21 meses, ap0s a entrada em vigor da diretiva, para proceder
a incorporacao das disposi¢des na sua legislagao nacional.

Os progressos no ambito da SRI2 devem ser seguidos, o mais rapidamente possivel, pela
conclusdo das negociagdes sobre a proposta de diretiva relativa a resiliéncia das entidades
criticas' («Diretiva REC»), que, uma vez adotada e executada, devera aumentar a resiliéncia
das entidades criticas a uma série de ameagas, incluindo ataques terroristas, ameagas internas
ou sabotagem. E igualmente essencial que o nivel de ambigao da diretiva relativa  resiliéncia
das entidades criticas corresponda ao da proposta da Comissdo e que seja mantida a coeréncia
com o compromisso politico alcancado sobre a SRI 2. Em conjunto, estas medidas reforgarao
a resiliéncia e a preparagdo, ao instituir um sistema mais coerente e solido, nomeadamente
através de planos nacionais de resposta a incidentes e crises. Fizeram igualmente parte da
recomendacio da Comissdo do ano passado'® que cria a ciberunidade conjunta, que define a
forma como os diferentes intervenientes no ecossistema de ciberseguranca (diplomaticos,
policiais, civis e, se for caso disso, do setor defesa) devem cooperar a nivel operacional. O
atual panorama de ameacas sublinha o valor de tal cooperacdo eficaz entre os principais
intervenientes.

A Comissao continua a acompanhar a execu¢do do conjunto de instrumentos em matéria de
ciberseguranca das redes 5G!°. Neste contexto, em 11 de maio, o grupo de cooperagio SRI
adotou um relatério sobre a seguranga da Open RAN!®. Continua também a colaborar com os
Estados-Membros para que o Centro Europeu de Competéncias em Ciberseguranga fique
plenamente operacional.

Em 22 de margo de 2022, a Comissdo propds novas regras para estabelecer medidas
comuns de ciberseguranca e seguranca da informacao em todas as instituicdes, orgaos e
organismos da UE. Estas regras reforcardo a resiliéncia e a capacidade de resposta da
administracdo da UE face a ciberameacgas e incidentes. Ao colocar estas atividades num
quadro comum, reforgar-se-4 a cooperagdo interinstitucional e a exposi¢do ao risco sera
minimizada. A proposta de regulamento relativo a ciberseguranca nas instituicoes, orgiaos
e organismos da Unido'’ reforgard o mandato da CERT-UE e conduzird a criagdo de um
Conselho Interinstitucional para a Ciberseguranca, reforcara as capacidades em matéria de
ciberseguranga e estimulara avaliagdes periddicas da maturidade e uma melhor ciber-higiene.
A proposta de regulamento relativo a seguran¢a da informacio'® criardA um conjunto
minimo de regras e normas de seguranga da informagdo para o tratamento e o intercambio

3 COM(2020) 829.

Recomendacio relativa a criacdo de uma ciberunidade conjunta | Estratégia Digital Europeia (ndo traduzido
para portugués) (europa.eu).
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures.

Grupo de cooperacdo SRI, Relatorio sobre a ciberseguranca da Open RAN, 11 de maio de 2022.

17 COM(2022) 122.

18 COM(2022) 119.
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seguros de informagdes de todas as institui¢cdes, 0rgaos e organismos da Unido, a fim de
assegurar uma prote¢do reforgada e coerente contra a evolugdo das ameacas as suas
informacgdes. A Comissao insta o Parlamento Europeu e o Conselho a adotarem rapidamente
estas medidas.

A Comissdo concluiu agora a sua consulta ptblica sobre as medidas destinadas a reforgar a
ciber-resiliéncia dos produtos digitais, preparando uma proposta a publicar no outono'®. Tal
dara resposta as vulnerabilidades dos produtos digitais e dos servigos auxiliares que, embora
criem oportunidades para as economias ¢ as sociedades da UE, também conduzem a novos
desafios, uma vez que quanto mais tudo estiver ligado, mais facil ¢ que um incidente de
ciberseguranca afete todo um sistema e, por conseguinte, perturbe as atividades econdmicas e
sociais.

Em 9 de margo de 2022, os ministros da UE responsaveis pelas telecomunicagdes adotaram
por unanimidade o Apelo Nevers para reforcar as capacidades da UE em matéria de
ciberseguranca, que incluia «a execucdo de um novo Fundo de Resposta de Emergéncia para
a Ciberseguranga, a criar pela Comission?’. A Comissio estd a refletir sobre a melhor
utilizagdo dos fundos existentes para apoiar agdes preventivas e de resposta.

Setores criticos

A seguranga do aprovisionamento energético da UE ¢ fundamental para o bem-estar dos
cidadaos e para o bom funcionamento das nossas economias, € a situa¢ao atual destacou a
necessidade de regras claras em matéria de ciberseguranca neste setor. A Comissdo estd a
trabalhar num codigo de rede para a ciberseguranca dos fluxos transfronteiricos de
eletricidade, conforme exigido pelo Regulamento Eletricidade?!, a fim de estabelecer regras
em matéria de avaliagdo dos riscos, requisitos minimos comuns, planeamento,
acompanhamento, elaboragdo de relatérios e gestdo de crises. Desde o inicio da guerra de
agressdo da Russia contra a Ucrania, os objetivos previstos para o codigo de rede para a
ciberseguranca sao ainda mais pertinentes. A Comissdo lancou igualmente uma cooperacao
estrutural entre a ENISA, a REORTE?>, a REORTG?* e a Comunidade da Energia no
acompanhamento regular da situagdo da ciberseguranga no setor da energia.

A UE tem envidado esforcos para proteger a seguranga dos parceiros sem criar riscos para si
propria. A sincronizagdo de emergéncia das redes elétricas da Ucrinia e da Moldavia com a
rede europeia continental teve lugar em margo de 2022, ap6és a adocdo de medidas de
atenuacao dos riscos, nomeadamente em termos de ciberseguranca.

A guerra e as sangdes criaram também muitos desafios para os transportes da UE, desde
riscos para a seguranga da aviacdo civil da UE e dos condutores de camides em zonas de

Diretiva Ciber-Resiliéncia: novas regras em matéria de ciberseguranca para produtos digitais e servicos

auxiliares.
20 08/03/2022 — Déclaration conjointe des ministres de I'Union européenne chargés du numérique et des
communications électroniques adressée au secteur numérique — Presse — Ministere des Finances

(economie.gouv.fr) (ndo traduzido para portugués).
2 Regulamento (UE) 2019/943 do Parlamento Europeu e do Conselho, de 5 de junho de 2019, relativo ao
mercado interno da eletricidade (JO L 158 de 14.6.2019, p. 54). A proposta estd atualmente a ser analisada
pela Agéncia de Cooperagao dos Reguladores da Energia.
Rede Europeia dos Operadores das Redes de Transporte de Eletricidade.
Rede Europeia dos Operadores das Redes de Transporte de Gas.
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conflito, até a destrui¢dao das infraestruturas de transporte ucranianas, cortando as cadeias de
aprovisionamento e¢ ameacando a seguranca alimentar mundial. A Agéncia da Unido
Europeia para a Seguranca da Aviagdo, em estreita cooperacdo com a Comissdo € o
Eurocontrol, a Organizagdo Europeia para a Seguranca da Navegacdo Aérea, aconselhou os
operadores, desde o inicio da guerra, a ndo operarem no espago aéreo da Ucrania e a evitarem
utilizar o espaco aéreo a menos de 100 milhas nauticas da fronteira bielorussa e entre a
Russia e a Ucrania.

A Comissdo tem trabalhado no sentido de reforgar a preparagdo e a resiliéncia do setor dos
transportes da UE. Em especial, um novo plano de contingéncia para os transportes>*,
adotado em 23 de maio, retira ensinamentos da pandemia de COVID-19 e da agressao militar
da Russia contra a Ucrania. Propde um conjunto de 10 agdes destinadas a orientar a UE e os
seus Estados-Membros na introducao de medidas de emergéncia de resposta a crises,
incluindo garantir a conectividade minima, refor¢ar a resiliéncia cibernética ¢ a ameagas
hibridas e refor¢ar a cooperagdo com parceiros internacionais em matéria de preparagao e
resposta a situagdes de crise. Salienta igualmente a importancia de testes regulares da
resiliéncia para diferentes cenarios de crise, reunindo as agéncias competentes da UE ou
outros intervenientes e baseando-se nos processos existentes.

No ambito do quadro de Seguranca da Saude da UE, o intercAmbio de informagdes com
base no Sistema de Alerta Rapido e de Resposta, incluindo o apoio as evacuagdes médicas da
Ucrania, tem de ser protegido de ciberataques, pelo que a seguranca do sistema esta a ser
reforcada.

Cooperagdo com parceiros

A UE continua a trabalhar com os seus parceiros internacionais a fim de prevenir,
desencorajar, dissuadir e dar resposta a comportamentos maliciosos no ciberespaco. A guerra
de agressdo da Russia contra a Ucrania tornou mais importante do que nunca a cooperagao
neste dominio. A este respeito, o SEAE tem vindo a trabalhar no intercambio de
conhecimentos situacionais e na coordenagdo da resposta as ciberatividades maliciosas que
visam a Ucrania, bem como no apoio a Ucrania e a outros paises da regido, ao colaborar com
parceiros, incluindo os EUA e a OTAN, a fim de assegurar a complementaridade e evitar
sobreposigoes.

A estreita cooperacdo com os EUA intensificou-se igualmente no contexto do Conselho de
Comércio e Tecnologia UE-EUA (CCT). A declaragdo conjunta® na sequéncia da reunido
ministerial realizada em Paris, em maio, destacou o papel central do CCT na parceria
transatlantica renovada, que visa coordenar as medidas conjuntas da UE e dos EUA face a
agressao russa contra a Ucrania. Ambas as partes concordaram que uma cooperagdo estreita
para promover a resiliéncia das cadeias de aprovisionamento ¢ mais importante do que nunca.
Além disso, foi criado um grupo de trabalho especifico para o financiamento publico de
infraestruturas digitais seguras e resilientes em paises terceiros, a fim de preparar o caminho
para o financiamento publico conjunto pelos Estados Unidos e a UE de projetos digitais em
paises terceiros, com base num conjunto de principios gerais comuns.

A Bussola Estratégica adotada em marco de 2022 (consultar sec¢do VII) reforgard ainda mais
o conjunto de instrumentos de ciberdiplomacia da UE e desenvolvera a politica da UE para a
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ciberdefesa, a fim de haver uma melhor preparagdo face a ciberataques e de lhes dar resposta,
no ambito de uma estratégia mais ampla para reforcar a capacidade da UE de agir em
situagcdes de crise e defender os seus interesses.

Apoio de ciberseguranca a Ucrania e aos paises vizinhos

Antes da guerra, a UE ja apoiava a ciber-resiliéncia da Ucrania. Ja4 em junho de 2021, a UE e
a Ucrania realizaram um primeiro ciberdialogo, ¢ a UE prestou apoio a ciberseguranca e a
transformagdo digital resiliente através do programa EU4Digital Ucrania no valor de
25 milhdes de EUR. Foi concebido um outro programa de geminagao, dotado de 1,5 milhdes
de EUR, a fim de ajudar as institui¢des ucranianas de ciberseguranca a alinhar-se pelas
normas da UE.

Na sequéncia do inicio de guerra, a UE estd a promover a cooperacdo entre peritos no
dominio cibernético da UE e da Ucrania e a coordenar a prestacdo de assisténcia técnica e o
fornecimento de equipamento, sofiware e servigos pertinentes, a fim de reforgar a ciber-
resiliéncia e a ciberdefesa da Ucrania.

Além disso, a UE estd a trabalhar no sentido de avaliar o eventual apoio a médio prazo a
Moldévia, a Gedrgia e aos Balcds Ocidentais. Em 3 e 4 de margo de 2022, realizou-se uma
missdo de avaliagdo conjunta das necessidades de ciberseguranca na Moldavia, que resultou
na ado¢do de uma medida especifica de resposta a situagdes de crise para intensificar
rapidamente a ciberseguranga no pais. Estd a ser preparado um apoio de resposta rapida
semelhante para um nUmero restrito de paises dos Balcds Ocidentais, considerados
particularmente expostos a riscos devido ao seu alinhamento com as sancdes da UE. Esta
também a ser avaliada a possibilidade de prestar assisténcia adicional a Moldavia através do
Mecanismo Europeu de Apoio a Paz.

III. CRIMINALIDADE ORGANIZADA E TERRORISMO

A guerra de agressdo da Russia contra a Ucrania obrigou milhdes de pessoas a abandonarem
as suas casas, aumentando consideravelmente a circulacao através das fronteiras externas da
UE. Até 18 de maio, tinham chegado a UE cerca de 6 milhdes de pessoas provenientes da
Ucrania e da Moldavia e, até a data, 2,8 milhdes tinham solicitado para prote¢do temporaria
na UE. A UE procurou proporcionar o acolhimento mais rapido e flexivel possivel as pessoas
que fugiam da guerra, sem comprometer a seguranca nas fronteiras externas da UE. A UE
tomou medidas sem precedentes para proporcionar protecdo tempordria as pessoas que
fugiam da guerra e estd empenhada em tratar sem discriminagdo todos os recém-chegados.
Ao mesmo tempo, os riscos potenciais que possam advir da circulacdo de tantas pessoas nao
podem ser negligenciados ¢ a UE, com o forte apoio das agéncias competentes da UE,
permanece vigilante em relacdo aos novos desenvolvimentos no dominio da criminalidade
organizada e do terrorismo.

Um espaco Schengen forte num momento de aumento das ameacas

A garantia de um elevado nivel de seguranca no espago Schengen e¢ na UE nunca foi tao
importante como na atmosfera de aumento das ameagas que decorre da guerra, logo além das
fronteiras externas da UE.




Cumprindo a ambiciosa agenda para o espago Schengen definida na estratégia de junho de
2021, a Comissdo adotou, em maio, o primeiro Relatorio sobre o Estado de Schengen?®. O
ciclo anual de Schengen proporciona um novo modelo de governagdo para o espaco
Schengen, com um controlo regular do estado de Schengen, o que contribuira para assegurar
a répida identificacdo de deficiéncias, bem como procedimentos de acompanhamento
eficazes, a fim de tornar o espago Schengen mais forte e resiliente.

Este primeiro relatorio reconhece a necessidade de intensificar os esfor¢os no sentido de
executar as principais iniciativas a nivel da UE, incluindo controlos sistematicos de todos os
viajantes nas fronteiras externas, tirando pleno partido dos mandatos da Frontex e da
Europol, bem como dos instrumentos propostos e disponiveis de cooperacdo policial
transfronteiriga.

Em especial, a nova arquitetura dos sistemas de informacdo da UE para as fronteiras, a
migracdo e a seguranga, bem como a sua interoperabilidade, sdo a pedra angular dos
esforcos para melhorar a seguranca interna e a gestdo das fronteiras. Serd crucial a execugdo
efetiva de todos os elementos do quadro de interoperabilidade, em consonancia com os
prazos acordados.

Vigilancia e coordenacdio

O refor¢o da cooperagdo policial em todos os Estados-Membros e com paises terceiros ¢
fundamental a fim de garantir a sensibilizacdo para as ameagas criminosas e terroristas
emergentes, bem como a acdo contra as redes criminosas e as pessoas que possam tentar tirar
partido da guerra contra a Ucrania. Os Estados-Membros e os parceiros operacionais
partilham ativamente as informagdes disponiveis e as informagdes criminais pertinentes com
a Europol, que procede a controlos cruzados e a andlise das informacdes e as transformam em
notificagcdes operacionais aciondveis das informagdes, como notificagdes de alerta precoce e

avaliagdes de ameagas, que sdo partilhadas com os parceiros.

Criminalidade organizada

A criminalidade organizada ja estd a encontrar formas de explorar a situagdo atual. A andlise
inicial dos servigos de informagdo identificou padrdes de criminalidade numa série de
dominios, incluindo o trafico de seres humanos, as falsas declaracdes de mercadorias
importadas e exportadas, a fraude em linha, a cibercriminalidade e o trafico de armas de fogo.
Existem igualmente provas de que os cibercriminosos simulam angariagdes de fundos
destinados & Ucrania, a fim de roubarem dinheiro e criptomoedas®’. As organiza¢des
criminosas da Ucrania podem tentar deslocalizar-se devido a situagdo atual e prosseguir as
suas atividades na UE.
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A Comissdo e a Presidéncia francesa do Conselho trabalharam em conjunto, bem como com
as agéncias JAI da UE, nomeadamente a Europol, a fim de mobilizar a Plataforma
Multidisciplinar Europeia contra as Ameacas Criminosas (EMPACT), com o objetivo de
avaliar, antecipar, prevenir ¢ combater as ameacas da criminalidade grave e organizada
existentes ou emergentes. Em 7 de abril de 2022, a Europol organizou uma reunido da
EMPACT que reuniu representantes e peritos dos Estados-Membros da UE e da comunidade
de seguranca da UE, a fim de se centrar nas ameagas da criminalidade grave e organizada que
surgiram em resultado da guerra na Ucrania. As medidas concretas debatidas incluiram a
recolha de mais informagdes, a execucdo de agdes operacionais de emergéncia e a
reorientagdo das acdes existentes, bem como jornadas de acdo conjunta ad hoc.

A CELBET - Customs Eastern and South-Eastern Land Border Expert Team (Equipa de
peritos nas alfindegas das fronteiras terrestres de Leste e de Sudeste), um projeto de
colaboracao financiado pela Comissao Europeia, esta a acompanhar os desenvolvimentos na
fronteira, no Ambito da sua missdo de prestar orientagdo e apoio operacional aos funcionarios
aduaneiros, bem como as apreensdes aduaneiras nos pontos de passagem da fronteira da UE
(Polonia, Eslovaquia, Hungria e Roménia) com a Ucrania.

Atividades criminosas e terroristas

Embora ainda ndo tenha surgido uma ameaga terrorista imediata na UE relacionada com a
invasao russa da Ucrania, a necessidade de vigilancia ¢ evidente.

Os riscos acrescidos de atividades criminosas e terroristas sublinham a importancia de os
Estados-Membros utilizarem as bases de dados pertinentes da UE, como o Sistema de
Informacdo de Schengen, de modo a introduzirem dados sempre que necessario e de as
consultarem no decurso de controlos das pessoas que entram na UE, o que contribuird para
garantir que as pessoas que representam uma ameaca para a seguranca interna da UE sejam
identificadas nas fronteiras externas. A eu-LISA, a Agéncia da Unido Europeia para a Gestao
Operacional de Sistemas Informéaticos de Grande Escala no Espacgo de Liberdade, Seguranga
e Justica, continua a assegurar a plena disponibilidade e eficacia dos sistemas de gestao das
fronteiras da UE. As orientacdes?® destinadas aos Estados-Membros clarificaram a forma de
equilibrar a necessidade de assegurar um tratamento harmonioso das pessoas que chegam as
fronteiras externas, sem deixar de efetuar os controlos de seguranga necessarios.

Preparagao

Para além das orientagdes e da coordenacao, a preparacdo da UE foi reforcada através do
destacamento de pessoal das agéncias da UE.

A Europol destacou equipas operacionais para os Estados-Membros da UE vizinhos da
Ucrania. Essas equipas incluiam agentes convidados da Europol provenientes dos Estados-
Membros e peritos da Europol na Eslovdquia, na Hungria, na Litudnia, na Polonia e na

28 Comunicagio da Comissio que fornece orientagdes operacionais para a gestdo das fronteiras externas a fim
de facilitar as passagens de fronteira nas fronteiras entre a UE e a Ucrania (2022/C 104 1/01).
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Roménia, bem como na Moldavia®. Os agentes convidados da Europol apoiam as
autoridades nacionais com controlos de seguranga de segunda linha nas fronteiras externas da
UE. Os peritos da Europol prestam apoio através da recolha e avaliacdo de informacgdes para
detetar ameacas terroristas e criminosas, apoiar as investigagcoes e identificar as pessoas que
representam um risco ao tentarem entrar na UE. Estas equipas operacionais recolhem
informagdes que contribuem para as avaliacdes das ameagas criminosas a disposi¢ao dos
Estados-Membros. Esta atividade de recolha de informagdes permite a Europol antecipar os
desenvolvimentos e coordenar as atividades operacionais com os Estados-Membros da UE, a
fim de dar resposta as atividades dos grupos criminosos que procuram tirar partido da guerra
na Ucrania, bem como para desenvolver o compromisso ativo da Europol com as autoridades
policiais ucranianas através do agente de ligacdo ucraniano presente na sede da Europol nos
Paises Baixos.

A Agéncia Europeia da Guarda de Fronteiras e Costeira (Frontex) também esta presente
nos Estados-Membros e nos paises vizinhos da UE para apoiar operagdes de controlo
fronteirigo: estdo atualmente destacados mais de 2 100 guardas de fronteira em toda a UE,
nos Balcas Ocidentais e na Moldavia. O Gabinete Europeu de Apoio em matéria de Asilo
(EASO) destacou quase 750 funcionarios para os Estados-Membros meridionais da UE e
para a Lituania, a fim de apoiar atividades operacionais, reforgar as capacidades de
acolhimento e ajudar nos procedimentos de asilo.

Com base na atual Decisdo Priim*®, que estabelece um quadro para os Estados-Membros
destacarem agentes da autoridade para operagdes conjuntas, como patrulhas conjuntas, a
Comissdo e a Presidéncia francesa do Conselho da Unido Europeia enviaram uma carta
conjunta a todos os Estados-Membros para identificar as necessidades e solicitar o
destacamento de agentes policiais, a fim de langar patrulhas conjuntas nos Estados-Membros
de primeira linha da UE mais afetados pelas passagens de fronteira em massa resultantes da
guerra. A Comissdo financiara estes destacamentos ao abrigo do Fundo para a Seguranga
Interna — Policia.

Luta contra o trafico de seres humanos

Desde os primeiros dias da guerra, a UE tem sido alertada para os riscos de um dominio
especifico de atividade criminosa que pode beneficiar da enorme circulagdo de pessoas em
busca de seguranca na UE. Tem sido essencial evitar que os traficantes de seres humanos
visem pessoas vulneraveis em circulacdo, na sua maioria mulheres e criancas, utilizando,
por exemplo, falsas ofertas de transporte ou alojamento.

Em margo, a Europol e a Eurojust emitiram notificagdes de alerta precoce as autoridades
nacionais competentes sobre o eventual trafico de seres humanos e a exploragdo das vitimas
provenientes da Ucrania. A Eurojust contribui para reforgar o intercdmbio de informagdes e
acelerar a cooperac¢do judiciaria, nomeadamente com a Ucrania. Além disso, as investigacoes
sobre o trafico de seres humanos foram remetidas para a agéncia para coordenacao.

2 A partir de 3 de maio, a Europol destacou um funciondrio da Europol e trés agentes convidados para a

Eslovaquia, um agente da Europol para a Polonia, um agente da Europol e quatro agentes convidados para a
Roménia, bem como dois agentes convidados para a Hungria. Um funcionario da Europol e dois agentes
convidados estdo destacados para a Moldavia.

30 2008/615/JA1, 2008/616/JAL.
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O Coordenador da Luta Antitrafico da UE realizou reunides com a rede da UE de relatores
nacionais ou mecanismos equivalentes, as agéncias encarregadas da justica e dos assuntos
internos e a Plataforma da sociedade civil da UE de luta contra o trafico de seres humanos, a
fim de proceder ao intercdmbio de informagdes sobre as medidas necessarias para prevenir e
combater os abusos e proteger as vitimas. Foram abertos inquéritos em varios Estados-
Membros sobre eventuais processos.

A UE tem sido rapida e enérgica na garantia de uma resposta coordenada a esta ameaca real
para as pessoas que necessitam da ajuda da UE. Foram rapidamente disponibilizadas
orientagdes operacionais®!', nomeadamente sobre o desafio do trafico de seres humanos, aos
Estados-Membros que transpuseram a Diretiva de Prote¢ao Tempordria, a fim de apoiar as
pessoas que fogem da guerra na Ucrdnia. No ambito do plano de 10 pontos para reforcar a
coordenagdo europeia em matéria de acolhimento das pessoas que fogem da guerra da
Ucrania*, apresentado no Conselho «Justica e Assuntos Internos» de 28 de margo de 2022, o
Coordenador da Luta Antitrafico da UE, em cooperacdo com as agéncias da UE e os Estados-
Membros, elaborou um plano comum de luta contra o trafico de seres humanos® sobre a
prevencao do trafico de seres humanos e a ajuda as vitimas. O registo de entidades e pessoas
(incluindo voluntérios) que pretendem disponibilizar alojamento, transporte ¢ outros tipos de
assisténcia, bem como a realizacdo de verificacdes de antecedentes, ¢ uma prioridade
especial. A Comissao estabeleceu igualmente uma ligagdo com a EASO para apoiar a detecao
de vitimas de trafico de seres humanos quando sdo realizados exames médicos nos centros de
acolhimento. As criangas ndo acompanhadas ou separadas correm um risco especial de abuso,
exploracdo sexual ou criminalidade forcada. As orientagdes operacionais acima referidas
também fornecem orientagdes para ajudar os Estados-Membros que lidam com a chegada, o
acolhimento e o apoio as criangas e, em especial, aos menores nao acompanhados. A fim de
sensibilizar as pessoas em risco, a Comissao langou igualmente um sitio Web especifico com
uma secc¢ao que inclui aconselhamento pratico sobre como evitar os traficantes.

Embora tenham sido tomadas algumas medidas para reforcar a preparagdo, especificamente
em resposta a nova situagdo suscitada pela guerra, outras medidas fundamentais decorrem de
iniciativas legislativas ja em preparacdo antes da guerra de agressdo da Russia contra a
Ucrania.

A Comissdo congratula-se com o acordo alcangado em fevereiro de 2022 relativo ao mandato
revisto da Europol**, que, uma vez executado, permitira a Europol apoiar melhor os Estados-
Membros na luta contra a criminalidade organizada e o terrorismo. A agéncia dispora entdo
das garantias e dos instrumentos adequados para apoiar as forgas policiais na andlise de
megadados, a fim de investigar a criminalidade, e no desenvolvimento de métodos de
vanguarda para combater a cibercriminalidade. Estas alteragdes sdo acompanhadas por um
quadro reforgcado em matéria de prote¢ao de dados, bem como por um reforgo da supervisao e
da responsabilizagdo parlamentar.

31 C/2022/1806, EUR-Lex — 52022XC0321(03) — PT — EUR-Lex (europa.eu).

32 https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-
war-ukraine_en.
https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-fleecing-war-ukraine-2022-
05-11_en.

3 COM(2020) 796.
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O pacote sobre cooperacio policial apresentado pela Comissdo em 8 de dezembro de 2021°°,
e atualmente em negociacdo, reforcard a cooperacdo entre os agentes da autoridade dos
Estados-Membros, ao tornar o intercambio de dados mais rapido, facil e seguro, bem como
ao reforgar e tornar mais eficaz a cooperagdo policial operacional no terreno. A Comissdo

insta o Parlamento Europeu e o Conselho a adotarem rapidamente este pacote.

Uma vez adotadas e executadas, estas propostas legislativas apoiardo a aplicagdao da lei na
luta contra a criminalidade organizada transfronteiri¢a, o que sera especialmente importante
num contexto em que as organizacdes criminosas da Ucrania podem tentar deslocalizar-se
devido a situacdo atual e prosseguir as suas atividades na UE.

A Missdo de Aconselhamento da UE na Ucrania tem vindo a apoiar a reforma das
institui¢des de aplicacdo da lei e do Estado de direito no pais desde 2014. Em margo de 2022,
o mandato da missao foi revisto, permitindo o apoio nos pontos de passagem de fronteira da
Ucrania com a Eslovaquia, a Polénia e a Roménia, contribuindo para o conhecimento
situacional sobre as atividades criminosas transfronteiri¢as, incluindo o trafico de seres
humanos, bem como para o fluxo da ajuda humanitéria para a Ucrania.

IV. ARMAS, MATERIAIS PERIGOSOS E INCIDENTES CRITICOS

A guerra aumentou drasticamente a circulacdo de armas de fogo e de outras armas na propria
Ucrania, o que representa novos riscos para a UE e outros Estados vizinhos da Ucrania.

Vigildncia e coordenacao

As orientagdes operacionais emitidas em marg¢o forneceram aconselhamento aos Estados-
Membros sobre como enfrentar o desafio da crescente circulagdo de armas de fogo num
momento de chegada em massa as fronteiras externas da UE>®. Estas orientacdes sublinham
que a presenca de armas de fogo deve ser continuamente verificada e que ninguém sem
autorizacdo deve ser autorizado a entrar na UE com uma arma de fogo. Quando alguma
destas armas de fogo for declarada pelas autoridades ucranianas como desaparecida, os
Estados-Membros devem comunicé-las no Sistema de Informacdo de Schengen.

E fundamental que todas as remessas de armas de fogo para a Ucrania sejam devidamente
registadas, com todas as informagdes pertinentes (incluindo o tipo, o pais e o ano de fabrico,
a marca, o modelo, o calibre e o nimero de série), a fim de facilitar a rastreabilidade dessas
armas de fogo, tanto na Ucrania como na UE.

A UE lamentou publicamente os ataques militares imprudentes da Russia em instalagdes civis
nucleares, bioldgicas e quimicas na Ucrania, bem como nas suas proximidades diretas, além
de todos os atos que comprometam a seguranga dessas instalagdes. A Comissdo acompanha a
situagdo na Ucrania, prestando especial aten¢do a ameaga radiologica que constitui a maior
preocupagdo do ponto de vista da seguranga interna da UE®*’. A Comissio acompanha

35 COM(2021) 780, COM(2021) 782, COM(2021) 784.

36 Comunicagio da Comissio que fornece orientagdes operacionais para a gestdo das fronteiras externas a fim
de facilitar as passagens de fronteira nas fronteiras entre a UE e a Ucrania, 2022/C 104 1/01.

37A Comissdo organizard, em cooperagdo com os parceiros dos EUA, um seminario centrado nos riscos
relacionados com materiais radioldgicos localizados em hospitais que saem do controlo regulamentar.
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igualmente as potenciais ameagas quimicas € criou um mecanismo de coordenagdo interna
caso seja necessaria uma avaliagdo rapida dos riscos.

Preparagao

A Ucréania ja ¢ um dos paises identificados como fundamentais para acdes especificas a nivel
externo no Plano de Acao da UE sobre o Trafico de Armas de Fogo para 2020-2025. Existe
igualmente uma agdo operacional especifica na regido, incluindo a Ucrania, no quadro da
EMPACT para as armas de fogo. Todavia, tendo em conta os riscos de desvio de armas de
fogo, serdo necessarios projetos especificos financiados pela UE, bem como a cooperagio
operacional com a Europol, a Frontex e a vertente da EMPACT para as armas de fogo. Em
breve, a Comissao apresentard uma proposta de revisao do regulamento relativo as armas de
fogo®® no que respeita as exportacdes, importagdes e transito de armas de fogo para utilizagdo
civil, no ambito do quadro juridico e operacional geral para prevenir, detetar, investigar e
reprimir o trafico de armas de fogo.

A fim de melhorar a preparacdo e a resposta da UE aos riscos para a saude publica, como as
ameagas QBRN, a Comissdo estd a criar reservas estratégicas de capacidades de resposta
através do Mecanismo de Protecdo Civil da Unido Europeia (MPCUE), financiado pela
Autoridade de Preparacdo e Resposta a Emergéncias Sanitarias (HERA)*. Os servigos da
Comissdo estdo a colaborar no desenvolvimento de uma reserva estratégica rescEU de
540,5 milhdoes de EUR. Esta reserva consistira de equipamento ¢ medicamentos, vacinas ¢
outras terapéuticas para o tratamento de doentes expostos a agentes de emergéncia QBRN,
bem como de uma reserva de descontaminacao rescEU vocacionada para o fornecimento de
equipamento de descontaminagdo e a disponibilizagdo de equipas de resposta especializadas.
Como primeiro passo imediato, a UE mobilizou a sua reserva médica rescEU para adquirir
comprimidos de iodeto de potassio que podem ser utilizados para proteger as pessoas dos
efeitos nocivos das radiagdes, bem como outros artigos urgentemente necessarios na Ucrania.
Ja foram entregues a Ucrania quase trés milhdes de comprimidos de iodeto através do
MPCUE, com a ajuda de Franca e de Espanha.

V. ACAO COORDENADA PARA RESPONSABILIZAR A AGRESSAO RUSSA

A UE estd a desempenhar um papel decisivo nas acdes da comunidade internacional no
sentido de pressionar a Russia a por termo a sua agressao contra o Estado ucraniano e os civis
apanhados no conflito, o que € inaceitavel e contrario ao direito internacional. Esta pressao
inclui medidas que visam indicar as consequéncias para os autores, incluindo sangdes
severas, bem como acdes para identificar e facilitar a instauragdo de processos penais por
crimes de guerra.

38 Regulamento (UE) n.° 258/2012 do Parlamento Europeu e do Conselho, de 14 de margo de 2012, que aplica

o artigo 10.° do Protocolo das Nagdes Unidas contra o fabrico e o trafico ilicitos de armas de fogo, das suas

partes e componentes e de muni¢des, adicional & Convengao das Nagdes Unidas contra o Crime

Organizado Transnacional (Protocolo das Nac¢des Unidas sobre as armas de fogo), e estabelece autorizagdes

de exportacao e medidas de importagdo e de transito de armas de fogo, suas partes, componentes e municdes.
3 Plano de Trabalho da HERA para 2022 (europa.eu).
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Medidas restritivas e confisco

Desde que a Russia reconheceu as zonas nao controladas pelo Estado dos oblasts de Donetsk
e de Luhansk na Ucrania, em 21 de fevereiro de 2022, e da invasdo da Ucrania, em 24 de
fevereiro de 2022, a UE impds a maior série de medidas restritivas de sempre contra a Russia.
Até a data, foram adotados cinco pacotes de sangdes. Estas medidas centram-se em setores
fundamentais, incluindo as finangas, o comércio, os transportes, a defesa ¢ os meios de
comunicagdo social, e visam as elites politicas e militares, bem como os proeminentes
oligarcas russos e bielorrussos. As listas incluem ja mais de 1 000 pessoas e 80 entidades.
Esté a ser debatido no Conselho um sexto pacote de sangdes.

O impacto destas e das anteriores medidas restritivas contra pessoas € empresas russas ¢
bielorrussas sera tdo forte quanto a sua aplicagdo. A coordenacdo da UE pode dar um
contributo importante para colmatar eventuais lacunas e a Comissdo prestou um amplo apoio
as partes interessadas, por meio de orientagdes escritas, reunioes das partes interessadas e de
um grupo de peritos especifico, bem como de uma série de recursos para facilitar o seu
cumprimento.

Além disso, a Comissdo criou um Grupo de Missdo Congelar e Apreender, que reune os
servigos da Comissdo, os Estados-Membros, a Eurojust e a Europol. Até a data, os Estados-
Membros comunicaram o congelamento de ativos no valor de 9,89 mil milhdes de EUR*.
Em 11 de abril, a Europol, em conjunto com os Estados-Membros, a Eurojust e a Frontex,
langou a Operacdo Oscar para apoiar investigagcdes financeiras e criminais que visam bens de
origem criminosa detidos por pessoas singulares e coletivas abrangidas por sangdes da UE
relacionadas com a guerra da Russia contra a Ucrdnia. O Grupo de Missdo Congelar e
Apreender da UE colabora estreitamente com o grupo de trabalho sobre elites, intermedidrios
e oligarcas russos (REPO), criado por paises do G7 (Alemanha, Canadé, Estados Unidos,
Franca, Italia, Japao e Reino Unido) e por parceiros que partilham as mesmas ideias, como a
Australia, bem como com o grupo de trabalho KleptoCapture dos EUA e o grupo de trabalho
ucraniano.

O Grupo de Missao Congelar e Apreender serve de plataforma para coordenar e facilitar o
intercambio de informacdes e experiéncias entre os Estados-Membros, bem como para
proporcionar orientagdes sobre a aplica¢do de sangdes e para facilitar o intercambio de boas
praticas em matéria de investigagdes criminais e confisco. Em especial, ¢ importante que as
autoridades policiais estejam alerta e sejam pro-ativas em relagdo a potenciais crimes
cometidos pelas pessoas e entidades sancionadas. O grupo de trabalho visa igualmente fazer
avangar os debates sobre a eventual mobilizacdo dos fundos confiscados, por exemplo, para
contribuir para a reconstru¢do da Ucrania.

A Comissdo adota hoje um pacote de recuperacio e confisco de bens*!, que tem em conta
os ensinamentos retirados da aplicacdo das medidas restritivas da Unido contra pessoas e
entidades russas e bielorrussas. Facilitara a aplicagdo efetiva das medidas restritivas da Unido
em toda a UE, ao permitir a detecdo e a identificacdo rapidas de bens detidos ou controlados
por pessoas ou entidades sujeitas a essas medidas. O quadro reforcado de recuperagdo e
confisco de bens aplicar-se-4 igualmente a violacdo das medidas restritivas, assegurando

40 Existe igualmente um montante de ativos bloqueados do Banco Central da Russia de aproximadamente
23 mil milhdes de EUR.
4 COM(2022) 245.
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assim a detecdo, o congelamento, a gestdo e o confisco eficazes dos produtos resultantes da
violagdo das medidas restritivas. A fim de assegurar que os bens das pessoas e entidades que
violam as medidas restritivas possam ser efetivamente confiscados, a Comissao hoje adota
também propostas de decisdo do Conselho no sentido de aditar a violagdo de sangdes a lista
de crimes da UE constante do artigo 83.°, n.°1, do TFUE*, acompanhada de uma
comunicac¢do®, com vista a propor uma diretiva que aproxime a defini¢io de infragdes penais
e de sangoes aplicaveis as violagdes das medidas restritivas.

De uma forma mais geral, este pacote constitui um passo crucial na luta contra a
criminalidade organizada. Decorre dos compromissos assumidos pela Comissao na Estratégia
para a Unido da Seguranga e na estratégia para lutar contra a criminalidade Organizada
(2020-2025)*. Revé a Diretiva Perda de 2014, a Decisio do Conselho de 2007 relativa aos
gabinetes de recuperacdo de bens (ARO) e a Decisao-Quadro de 2005 relativa a perda de
produtos, instrumentos e bens relacionados com o crime, a fim de reforgar as capacidades de
detecdo e identificagdo e, em ultima analise, confiscar ganhos ilicitos, dando resposta as taxas
muito baixas de confisco na UE*. O pacote alarga o 4mbito das infragdes penais abrangidas e
amplia as regras em matéria de confisco nos casos em que ndo ¢ possivel uma condenacao
por um crime especifico, mas em que os bens provém claramente de atividades criminosas. A
revisdo reforga igualmente a gestdo eficaz dos bens congelados e confiscados e reforca a
capacidade dos ARO para detetar e identificar bens ilicitos. O novo quadro da UE para a
recuperacdo de bens foi concebido para dar resposta ao complexo modus operandi das
organizagdes criminosas, que operam frequentemente além-fronteiras e utilizam diferentes
métodos para dissimular os seus bens, nomeadamente através de criptoativos.

Resposta judicial coordenada

Estdo também em curso trabalhos a nivel da UE para assegurar uma resposta judicial
coordenada a criminalidade internacional alegadamente cometida na Ucrania, de modo que
os autores possam ser responsabilizados.

Dois Estados-Membros e a Ucrania criaram uma equipa de investigagdo conjunta (EIC) para
investigar crimes de guerra, crimes contra a humanidade e outros crimes internacionais
alegadamente cometidos no territorio ucraniano. A Eurojust presta apoio juridico, analitico,
financeiro e logistico a esta EIC. Em 25 de abril de 2022, o Gabinete do Procurador do
Tribunal Penal Internacional (OTP-TPI) aderiu a EIC na qualidade de participante®,
prevendo-se a adesdo de outros participantes em breve.

Em 25 de abril de 2022, a Comissdo apresentou uma proposta de alteragao do Regulamento
Eurojust*’, a fim de que a Eurojust conserve, analise e armazene provas dos principais crimes
internacionais. A Eurojust e a Europol continuardo a colaborar estreitamente ao longo deste
processo. A Rede Genocidio desempenha igualmente um papel fundamental na coordenacao
da resposta judicial. A Eurojust acolhe o secretariado desta rede, que elaborou um atlas das

2 COM(2022) 247.

4 COM(2022) 249.

4“4 COM(2021) 170.

45 A Europol estima que apenas 2 % dos bens de origem criminosa sdo congelados (2,4 mil milhdes de EUR) e
1 % confiscados (1,2 mil milhdes de EUR), embora as receitas provenientes da criminalidade nos principais
mercados criminosos da UE tenham ascendido a 139 mil milhdes de EUR em 2019 (1 % do PIB da UE).
https://www.eurojust.europa.eu/eurojust-and-the-war-in-ukraine.

47 COM(2022) 187 final.

46
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ONG atualmente ativas na Ucrania e apoia os profissionais dos Estados-Membros e da
Ucrania que lidam com processos ativos relacionados com a guerra.

Em abril de 2022, o Conselho procedeu novamente a revisdo do mandato da Missdo de
Aconselhamento da UE na Ucrania, abrindo caminho ao apoio da missao as autoridades
ucranianas na investigagdo e repressdo de quaisquer crimes internacionais cometidos no
contexto da agressdo militar da Russia. A missdo prestara aconselhamento estratégico as
autoridades ucranianas sobre a investigagdo e a repressdo de crimes internacionais, as
alteracdes necessarias da legislagdo ucraniana, a estratégia de comunicagdo, bem como
formagdo sobre matérias conexas. A missdo faz parte de uma série de iniciativas de
coordenagdo neste contexto e, juntamente com a delegacdo da UE, faz parte do grupo
consultivo EUA-UE para a Ucrania sobre as atrocidades.

VI.  MANIPULACAO DA INFORMACAO E INGERENCIA ESTRANGEIRAS

Os atuais desenvolvimentos geopoliticos sublinharam os riscos de ingeréncia estrangeira. A
agressao militar da Russia contra a Ucrania tem sido acompanhada de atividades de
ingeréncia e manipulacdo das informagdes. Registaram-se alegacdes infundadas de
«nazismo» e «genocidio» contra o Governo ucraniano, operagdes de falsa bandeira e
acusacdes infundadas contra a OTAN e o Ocidente a fim de justificar ataques brutais contra a
Ucrania, enquanto a liberdade de expressdo e a denlncia independente na Russia foram
suprimidas. Persiste o risco de manipulagdo de material audiovisual e de desinformagdo que a
Russia possa tentar utilizar como pretexto para novos ataques militares, enfraquecer a
determinagdo da resisténcia ucraniana, dividir a comunidade internacional na sua oposi¢ao a
guerra ou suscitar duvidas quanto as violagdes do direito internacional pela Russia. Na
Bussola Estratégica, a UE comprometeu-se a dar uma resposta firme a manipulagdo da
informacao e ingeréncia estrangeiras e a reforcar a sua resiliéncia e capacidade para combater
essas ameacas®®. A manipulacdo do debate democratico na UE é objeto do Plano de Acio
para a Democracia Europeia, o plano coordenado da Comissdo para combater a
desinformacdo e reforcar a resiliéncia democratica®.

Vigilancia e coordenacgdio

A Unido Europeia respondeu a campanha de desinformacdo da Russia no contexto da
agressdo militar contra a Ucrania através de uma agdo decisiva e coordenada. A UE
colaborou estreitamente com os seus Estados-Membros por meio do sistema de alerta rapido
€ com parceiros internacionais, como a OTAN, os EUA, o Canada e o mecanismo de resposta
rapida do G7, a fim de partilhar informacdes sobre as tendéncias e taticas de manipulagao
utilizadas pelo Kremlin. O trabalho de desconstrucio das manipulagdes do Kremlin
intensificou-se, nomeadamente através do sitio Web EUvsDisinfo, que transmite em inglés,
russo, ucraniano e outras linguas, a fim de disponibilizar informagdes factuais na UE, na
Ucrania e na regido, bem como na Russia. Desde 2 de marco, suspendeu-se a transmissao e a
radiodifusdo na UE ou dirigidas a UE dos canais RT e Sputnik dos meios de comunicacgao
social do Estado russo, em consequéncia das medidas restritivas adotadas pela UE. As
plataformas em linha, as principais redes sociais, 0s anunciantes e os signatarios do Codigo
de Conduta sobre Desinformac¢do®® pertencentes ao setor da publicidade estio a tomar

4 https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/pt/pdf.
4 COM(2020) 790.
30 https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation.

17



medidas urgentes para limitar a desinformagao relacionada com a agressao russa a Ucrania. A
Comissdo ¢ o SEAE estdo a acompanhar estes esforcos. As informagdes facultadas
demonstram que as plataformas reforcaram os seus instrumentos de acompanhamento e
intervencao relacionados com a guerra.

Além disso, estdo a ser rapidamente implementadas agdes para apoiar os paises da Asia
Central e dos Balcas Ocidentais no refor¢o da resiliéncia da informagao ¢ no combate contra
a manipulacdo da informacao e ingeréncia estrangeiras.

Preparagao

A utilizacdo dissimulada de manipulac¢do da informacao e ingeréncia estrangeiras, incluindo a
desinformacdo como um dos instrumentos das ameacgas hibridas, implicou uma maior
urgéncia no acompanhamento do Plano de Acdo para a Democracia Europeia. Nos ultimos
meses, as instituigdes da UE apoiaram os Estados-Membros no combate a manipulacdo da
informagao e ingeréncia estrangeiras, especialmente no ambito do sistema de alerta rapido, ao
partilhar informagdes sobre as taticas utilizadas pelos agentes de manipulagdo da informacao
e ingeréncia estrangeiras ¢ sobre as estratégias de resposta. Estdo em curso debates para
reforgar a resposta geral da UE a manipulacdo da informagao e ingeréncia estrangeiras, com
base num documento de sintese apresentado pelo SEAE sobre o desenvolvimento de um
conjunto de instrumentos especifico para fazer face a esta ameaca, o que retne as medidas
internas em vigor e os novos instrumentos da UE no ambito da Politica Externa e de
Seguranca Comum. Beneficiard igualmente do refor¢o da acdo do Servigo Europeu para a
Acdo Externa Stratcom®! e da Comiss3o.

O Observatorio Europeu dos Meios de Comunicagao Digitais («kEDMO»y) criou um grupo de
trabalho sobre a desinformagdo na sequéncia do inicio da guerra na Ucrania e coordena as
acoes dos verificadores de factos e dos investigadores na sua rede. Analisou a forma como os
autores de teorias da conspiragdo sobre a COVID-19 passaram rapidamente a divulgacao de
embustes pro-russos, uma alteracdo observada em varios Estados-Membros®2,

A proposta de Regulamento Servigos Digitais procura adaptar-se as tecnologias digitais em
rapida evolugdo e ao que significam para os desafios tecnologicos e democraticos, como o
discurso de incitagdo ao 6dio, a desinformagdo em linha e as estratégias de desestabilizacao.
A consecuc¢do de progressos significativos nas negociagdes pelo Parlamento Europeu e pelo
Conselho devera permitir a rapida adogao do pacote.

VII. PREPARACAO MAIS AMPLA

Numa altura em que a guerra regressou a Europa, bem como num momento de grandes
alteragdes geopoliticas, a coordenacdo da seguranca na UE acelerou, com base em iniciativas
J& em preparacdo antes da guerra de agressdo da Russia contra a Ucrania. As iniciativas que

1 A comunicagio estratégica, os grupos de trabalho € a divisdo de analise de informagdes do Servigo Europeu

para a Acdo Externa prestam apoio & comunicagdo estratégica na execugdo da Politica Externa e de
Seguranga da UE em regides prioritarias conexas (vizinhanga meridional e oriental, Balcds Ocidentais)
através do desenvolvimento e da execu¢do de agdes especificas de comunicagdo estratégica centradas na
promogao das politicas, dos valores, dos objetivos e dos interesses da UE.

52 https://edmo.eu/2022/03/30/how-covid-19-conspiracy-theorists-pivoted-to-pro-russian-hoaxes/.
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visam principalmente a seguranga externa da UE té€m fortes implicagdes na agenda interna da
Unido da Seguranca.

Em 15 de fevereiro de 2022, a Comissdo apresentou o pacote Defesa®®, com uma série de
iniciativas em dominios criticos para a defesa e a seguranca na UE. Esta contribui¢dao da
Comissdo para a defesa e a seguranga europeias abrange toda a gama de desafios. Propoe
medidas concretas no sentido de um mercado europeu da defesa mais integrado e
competitivo, nomeadamente através do refor¢o da cooperacdo na UE e da criagdo de
economias de escala. Implica igualmente um roteiro sobre tecnologias criticas para a
seguranca ¢ a defesa, a fim de impulsionar a investigacdo, o desenvolvimento tecnoldgico e a
inovagdo nestes setores, bem como reduzir as dependéncias nas tecnologias criticas e nas
cadeias de valor. O pacote visa igualmente reforcar a dimensao de defesa do espaco a nivel
da UE. Além disso, analisa a forma como a Comissao podera intensificar as suas agdes contra
as ameacgas hibridas, nomeadamente no dominio cibernético, reforcar a mobilidade militar
dentro ¢ fora da Europa e continuar a dar resposta aos desafios das alteragdes climaticas
relacionados com a defesa. A fim de complementar este trabalho, a Comunicacdo Conjunta
intitulada Andlise dos défices de investimento na defesa e rumo a seguir**, de 18 de maio,
tem em consideragdo as lacunas industriais ¢ em termos de capacidades que t€ém de ser
colmatadas com vista a apoiar os Estados-Membros da UE mais expostos e a identificar
medidas para atenuar as insuficiéncias identificadas.

A resiliéncia da UE a estas ameagas implica igualmente abordagens orientadas para as
capacidades em todos os setores da seguranga, conforme defendido no plano de acdo da
Comissdo sobre as sinergias entre as inddstrias civis, da defesa e do espaco”. Estdo em curso
trabalhos para promover abordagens orientadas para as capacidades no dominio da seguranca
interna e da aplicagao da lei.

Em 21 de margo de 2022, o Conselho adotou a Bussola Estratégica para a Seguranca e a
Defesa>, aprovada pouco depois pelo Conselho Europeu. A Bussola define um plano de agdo
ambicioso para reforgar a politica de seguranca e defesa da UE até 2030. O objetivo consiste
em tornar a UE um garante da seguranga mais forte e mais capaz, que protege os seus
cidaddos e contribui para a paz e a seguranga internacionais. Contém propostas concretas,
com um calendario de execugdo muito preciso, a fim de melhorar a capacidade da UE para
agir de forma decisiva em situagdes de crise.

Um dos resultados da Bussola Estratégica consiste no desenvolvimento de um conjunto de
instrumentos da UE contra as ameacas hibridas que deverd fornecer um enquadramento
para uma resposta coordenada as campanhas hibridas que afetam a UE e os seus Estados-
Membros, incluindo medidas internas e externas. Na sequéncia da identificagdo das bases de
referéncia de resiliéncia setorial realizada no inicio de 2022°7, sera concluida uma analise das
lacunas e necessidades. E neste enquadramento que a UE continuard a desenvolver a
preparagdo, a resiliéncia e a resposta as ameacas decorrentes da agressao da Russia e de

>3 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-

defence en.

34 JOIN(2022) 24.

5 COM(2021) 70.

3 Bussola Estratégica para a Seguranca e a Defesa — Por uma Unido Europeia que protege os seus cidaddos, os
seus valores e 0s seus interesses e contribui para a paz e a seguranga internacionais, disponivel em
https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/pt/pdf.

57 SWD(2022) 21 final.
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quaisquer outras tentativas de desestabilizacdo das democracias e da ordem multilateral
assente em regras.

VIII. PERSPETIVAS FUTURAS

Numa perspetiva de futuro, a UE tera de permanecer extremamente vigilante face a evolugao
das ameacas e reforcar a preparacio e a resiliéncia perante qualquer eventualidade. As
repercussoes da guerra podem assumir diferentes formas, que ainda nao € possivel avaliar.

Ainda se desconhece a extensao da deslocagdo das redes criminosas ucranianas. Os processos
anteriores da Eurojust indicam uma tendéncia para o trafico de heroina do Afeganistdo para a
UE através da Ucrania, conforme corroborado pelo Observatorio Europeu da Droga e da
Toxicodependéncia (OEDT)®. A instabilidade pode dificultar a acdo contra o trafico de
heroina através desta rota, o que acarreta o risco de um eventual aumento do fluxo de drogas
para a UE.

O aumento de alguns riscos para a UE ¢ mais suscetivel no final ou durante eventuais pausas
nos combates. Sera prestada especial atencdo a circulagdo de armas de fogo, com o aumento
do risco quando os combates na Ucrania subsistirem. A experiéncia anterior aponta
igualmente para o risco de que o regresso de combatentes estrangeiros que adquiriram
experiéncia de combate e que possam ter contactado com grupos extremistas possa resultar
em acdes terroristas na UE numa fase posterior. Este potencial fendémeno deve ser
cuidadosamente acompanhado e a Comissao ja esta a facilitar os debates entre os Estados-
Membros sobre os desafios colocados pelo regresso de voluntdrios estrangeiros com
antecedentes extremistas violentos.

Tendo em conta estas eventuais ameagas, ¢ importante que a execucao da Estratégia para a
Unido da Seguranga prossiga, nomeadamente com a execucdo de estratégias fundamentais
como a Estratégia de Ciberseguranca da UE para a Década Digital, a estratégia para lutar
contra a criminalidade organizada (2020-2025), a Agenda da UE em matéria de Luta contra o
Terrorismo (2020-2025), o Plano de A¢do da UE sobre o Trafico de Armas de Fogo (2020-
2025), a Estratégia da UE em matéria de luta contra o trafico de seres humanos (2021-2025) e
a Estratégia da UE em matéria Drogas (2021-2025).

Prosseguirdo os esfor¢os para dotar a UE do quadro legislativo necessario. Por exemplo, a
Comissdo estd a elaborar a avaliagdo de impacto de uma proposta que regulamenta a
comercializacdo e a utilizagdo de substancias quimicas de elevado risco.

8 Report on the drug and alcoholic situation in Ukraine for 2020 (according to 2019 data) (ndo traduzido para
portugués), OEDT; Stopping the trafficking of a heroin substitute in France, Poland and Ukraine, including
the planning and execution of a controlled delivery (ndo traduzido para portugués), 2021/00446, Eurojust,
maio de 2020.
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IX. CONCLUSAO

A Unido da Seguranga continua a desempenhar o seu papel na preparacdo da UE e dos seus
Estados-Membros para combater as ameacgas existentes e potenciais. A guerra de agressao da
Russia contra a Ucrania demonstrou a rapidez com que as ameagas tedricas podem
concretizar-se e sublinha a importancia da vigilancia, da coordenagao e da preparagao.

Este quarto relatério intercalar sobre a Estratégia para a Unido da Seguranca demonstra que a
UE ¢ capaz de se adaptar, mesmo perante ameacgas excecionais e inesperadas, como a guerra
de agressao da Russia contra a Ucrania. A execucao determinada da Estratégia para a Unido
da Seguranga ¢ mais importante do que nunca.
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