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I. WPROWADZENIE

Rosyjska agresja na Ukraing zdominowata obecnie agende bezpieczenstwa UE. Wojna ta nie
tylko zagraza Ukrainie, ale ma na celu naruszenie stabilnos$ci i bezpieczenstwa na §wiecie. W
UE stwarza ona szereg zagrozen dla bezpieczenstwa obywateli. Istnieje nowa niepewno$¢ co
do dostaw energii iinnych surowcow, a infrastruktura krytyczna moze sta¢ si¢ celem
cyberatakow. Wewnetrzne bezpieczenstwo iochrona UE s3 zagrozone potencjalnymi
atakami z uzyciem czynnikow chemicznych, biologicznych lub radiologicznych w strefie
wojennej oraz wypadkami zwigzanymi z tymi czynnikami. Podatno$¢ milionéw oséb, ktore
uciekty przed wojna, na zagrozenia moze zosta¢ szybko wykorzystana przez zorganizowane
grupy przestepcze poprzez handel kobietami i1 dzie¢mi, ktore sg szczegodlnie narazone.

W obliczu tych nowych i potencjalnych zagrozen UE pozostata stanowcza i zjednoczona.
Chociaz wptyw wojny jest jak dotad ograniczony gtownie do terytorium Ukrainy, UE
zwiekszyla czujnos¢ i koordynacje poprzez lepsze monitorowanie krajobrazu zagrozen,
a takze pracowala nad wzmocnieniem odpornosci, aby zapewni¢ gotowosc.

W Deklaracji wersalskiej przyjetej na posiedzeniu, ktore odbylo si¢ 1011 marca 2022 r.!,
przywodcy europejscy podkreslili koniecznos$¢ przygotowania si¢ na szybko pojawiajace si¢
wyzwania poprzez ,zabezpieczanie si¢ przed stale nasilajaca si¢ wojng hybrydowas,
wzmacnianie naszej cyberodporno$ci, ochron¢ naszej infrastruktury — szczegodlnie naszej
infrastruktury krytycznej — oraz zwalczanie dezinformacji”.

Ramy unii bezpieczenstwa maja zasadnicze znaczenie dla zapewnienia bezpieczenstwa
wcaley UE. Cztery priorytety strategiczne okreslone w strategii w zakresie unii
bezpieczenstwa® pozostaja bezposrednio zwigzane z tym zadaniem w obecnym kontekscie
geopolitycznym: (i) srodowisko bezpieczenstwa, ktére wytrzyma probe czasu; (ii) dziatanie
w obliczu zmieniajacych si¢ zagrozen; (iii) ochrona Europejczykow przed terroryzmem
1 przestgpczoscia zorganizowang oraz (iv) silny europejski ekosystem bezpieczenstwa. Wojna
uwydatnita potrzebe pelnego wykorzystania przez UE 1jej panstwa cztonkowskie
instrumentdw prawnych 1 politycznych dostgpnych juz w ramach strategii w zakresie unii
bezpieczenstwa, ktore stanowig podstawe skoordynowanego wsparcia UE dla panstw
cztonkowskich ~w kwestiach takich jak przestgpczo$¢ zorganizowana 1 terroryzm,
cyberbezpieczenstwo 1 zagrozenia hybrydowe.

Europejskie agencje dziatajace w obszarze wymiaru sprawiedliwo$ci 1 spraw wewnetrznych
rowniez zintensyfikowaty swoje starania w odpowiedzi na wojne¢ w Ukrainie, odgrywajac
glowng role w przeprowadzaniu oceny zagrozef i wspieraniu reakcji operacyjnych®. Innym
istotnym czynnikiem jest nieustanne wzmacnianie praktyki operacyjnej 1 zarzadzania
w strefie Schengen.

W niniejszym, czwartym sprawozdaniu z postepéw prac w zakresie unii bezpieczenstwa
skoncentrowano si¢ na wydarzeniach, ktore miaty miejsce w ciggu ostatnich kilku miesigcy
po rosyjskiej agresji na Ukraing. Przedstawiono w nim przeglad dziatan podjetych we
wszystkich aspektach Unii Bezpieczenstwa oraz rozwazono potrzeby dotyczace gotowosci
wynikajace z potencjalnych zagrozen bezpieczenstwa zwigzanych z wojng w Ukrainie.

https://www.consilium.europa.eu/media/54787/20220311 -versailles-declaration-pl.pdf
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Wspolne oswiadczenie unijnych agencji wymiaru sprawiedliwos$ci 1 spraw wewnetrznych dotyczace Ukrainy
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Informacje na temat postepu prac w zakresie innych dokumentow dotyczacych unii
bezpieczenstwa znajdujg si¢ w zataczniku.

IL. CYBERBEZPIECZENSTWO I INFRASTRUKTURA KRYTYCZNA

Od wybuchu wojny podmioty prywatne iorganizacje przestgpcze upubliczniajg fakt, ze
podejmujg dziatania w cyberprzestrzeni wspierajagce jedng lub drugg stron¢ konfliktu.
Haktywizm* stanowi zagrozenie ze wzgledu na ryzyko wystapienia w UE skutkow
ubocznych dla uslug krytycznych, ryzyko atakéw ze strony oficjalnych sieci lub innych
nieprzewidzianych skutkdéw ubocznych. Chociaz jak dotad wojna toczyla si¢ glownie przy
uzyciu srodkow konwencjonalnych, a jej skutki uboczne byly ograniczone, ryzyko eskalacji
w tym obszarze jest realne.

W zwigzku ztym UE zintensyfikowata koordynacj¢ i gotowo$¢. Zagrozenia wynikajace
z wojny uwydatniajag konieczno$¢ wypracowania kultury wymiany informacji i wiedzy
fachowej miedzy UE, panstwami cztonkowskimi i $rodowiskami zajmujacymi si¢
cyberbezpieczenstwem. Obejmuje to stworzenie orientacji sytuacyjnej wspélnej dla
instytucji, organow i agencji UE oraz panstw cztonkowskich, w szczegolnosci w odniesieniu
do infrastruktury krytycznej, od ktorej zalezy sprawne funkcjonowanie rynku wewngtrznego.

Odpowiedzialnos$¢ za cyberataki na Ukraine

Same cyberataki na Ukraing rozpoczely si¢ przed rosyjska agresja oraz w pierwszych dniach
wojny’ imiaty na celu przejecie kont uzytkownikéw ukrainskiego personelu wojskowego
oraz zaklocenie funkcjonowania podstawowych ushlug, wtym kontroli granicznej
1 telekomunikacji.

14 stycznia 2022 r. wysoki przedstawiciel wydal w imieniu Unii Europejskiej o§wiadczenie®,
w ktorym potepit cyberataki na Ukraing 1 potwierdzil jednoznaczne poparcie UE dla Ukrainy.

10 maja Unia Europejska 1 jej panstwa czlonkowskie, wraz z partnerami migdzynarodowymi,
zdecydowanie potepity’ szkodliwe dzialania w cyberprzestrzeni przeciwko Ukrainie

Najnowszym przyktadem haktywizmu jest wykorzystanie ,protestware” do rozprzestrzeniania ztosliwego
oprogramowania na rosyjskie adresy IP za posrednictwem popularnego pakietu otwartego oprogramowania,
co moze spowodowaé zagrozenia dla tancucha dostaw i utrate zaufania do spotecznosci tworcow otwartego
oprogramowania. Komisja wyraznie stwierdzita, ze cyberataki na Rosj¢ (nawet te przeprowadzane w dobrej
wierze) sa nielegalne.

Sprawozdanie specjalne Microsoft: An overview of Russia’s cyberattack activity in Ukraine [Przeglad
dzialan Rosji w zakresie cyberatakow w Ukrainie]; The hybrid war in Ukraine [Wojna hybrydowa
w Ukrainie] — wpis na blogu w sekcji Microsoft On the Issues.
https://www.consilium.europa.eu/pl/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-
representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/

Rosyjskie cyberoperacje przeciwko Ukrainie: o§wiadczenie wysokiego przedstawiciela wydane w imieniu
Unii Europejskiej — Consilium (europa.eu)
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przeprowadzone 24 lutego, wymierzone w sie¢ satelitarng KA-SAT bedaca wtasnoscig Viasat
1 bezposrednio przypisaly odpowiedzialno$¢ za ten atak Federacji Rosyjskiej. Cyberatak ten
miat istotne konsekwencje oraz spowodowat masowe przerwy i zaktocenia w komunikacji
miedzy kilkoma organami publicznymi, przedsigbiorstwami iuzytkownikami w Ukrainie,
a takze dotknat kilka panstw cztonkowskich UE.

Czujnosé i koordynacja

Od czasu rosyjskiej agresji na Ukrainge wzmozono monitorowanie sytuacji zwigzanej
z cyberbezpieczenstwem w panstwach cztonkowskich i instytucjach Unii. ENISA — Agencja
Unii  Europejskiej ds. Cyberbezpieczenstwa — FEuropejskie Centrum ds. Walki
z Cyberprzestepczoscig dziatajagce przy Europolu i CERT-UE — zespot reagowania na
incydenty komputerowe w instytucjach, organach iagencjach UE — oraz Centrum Analiz
Wywiadowczych Unii Europejskiej (INTCEN) przyczynity si¢ do zwigkszenia wspdlnej
orientacji sytuacyjnej UE, m.in. regularnie monitorujagc podejrzane dziatania
w cyberprzestrzeni, w tym w okreslonych sektorach, takich jak energetyka, transport
i lotnictwo, oraz przedstawily oceny stuzace ukierunkowaniu dziatan zapobiegawczych.

Zintensyfikowano rowniez koordynacje i wymian¢ informacji z sieciami zajmujacymi si¢
cyberbezpieczenstwem, takimi jak europejska sie¢ organizacji tacznikowych do spraw
kryzyséw cyberbezpieczenstwa (EU-CyCLONe), do ktorej nalezg krajowe agencje ds.
cyberbezpieczenstwa, Komisja 1 ENISA. Aby odzwierciedli¢ to podejscie wewnatrz
instytucji UE, mechanizm koordynujagcy — grupa zadaniowa ds. kryzysow
cyberbezpieczenstwa — umozliwia wymiang informacji miedzy wszystkimi odpowiednimi
shuzbami, organami iagencjami, takimi jak ENISA, Europejskie Centrum ds. Walki
z Cyberprzestepczoscia dzialajace przy Europolu oraz CERT-UE. Niezbedne sa nieustanne
starania, aby zapewni¢ kanaty komunikacji migdzy podmiotami ze szczebla politycznego,
operacyjnego i technicznego, a takze zaciesni¢ wspotprace z siecig zespoldw reagowania na
incydenty bezpieczenstwa komputerowego (CSIRT).

Europol uruchomit rowniez protokdt dzialan UE w zakresie egzekwowania prawa
w sytuacjach kryzysowych, ktory umozliwia wzmocnione monitorowanie zagrozen
cyberbezpieczenstwa i wymiang informacji migedzy wieloma zainteresowanymi stronami
z mysla o stworzeniu kompleksowego obrazu wywiadu cybernetycznego.

Poza zagrozeniami cyberbezpieczenstwa panstwa czlonkowskie, ESDZ i stuzby Komis;ji
wzmogly czujno$¢ w odniesieniu do narazenia infrastruktury krytycznej na inne niz
cybernetyczne, fizyczne zagrozenia. Infrastruktura krytyczna i obstugujace ja podmioty moga
by¢ narazone na zagrozenia fizyczne, takie jak sabotaz ze strony panstwa lub podmiotow
sponsorowanych przez panstwo wramach ewentualnych $rodkéw odwetowych
wymierzonych w UE.

Gotowosé¢

Gotowos¢ w obszarze cyberbezpieczenstwa 1 bezpieczenstwa infrastruktury krytycznej jest
wazniejsza niz kiedykolwiek, biorac pod uwage zwigkszone narazenie Europy na
nagromadzenie zagrozen w zwigzku z wojng. Starania na rzecz zwigkszenia gotowosci
obejmowaly szereg dzialan bezposrednich, w tym dzialania przewidziane jeszcze przed




rosyjskag agresja na Ukraing. Do dziatan tych naleza ¢wiczenia, wytyczne, srodki legislacyjne,
zwigkszanie odpornosci w sektorach krytycznych oraz wspolpraca z partnerami.

Francuska prezydencja w Radzie Unii Europejskiej wraz z Europejska Stuzba Dziatan
Zewnetrznych (ESDZ) 1 Agencjag Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA)
zorganizowata na poczatku 2022 r. oparte na scenariuszu ¢wiczenie pod nazwg EU CyCLES
(Cyber Crisis Linking Exercise on Solidarity), ktérego celem bylo zwigkszenie §wiadomosci
na szczeblu politycznym oraz zacie$nienie wspotpracy miedzy podmiotami szczebla
operacyjnego i politycznego na wypadek cyberataku na duzg skale.

ENISA 1 CERT-UE opublikowali w lutym wytyczne dotyczace sposobow zwigkszenia
odpornosci i gotowosci w UE®. W wytycznych tych zacheca sie wszystkie organizacje
sektora publicznego 1prywatnego w UE do przyjecia minimalnego zbioru najlepszych
praktyk  w zakresie cyberbezpieczenstwa zmys$la o znacznej poprawie kultury
cyberbezpieczenstwa. W marcu CERT-UE opublikowat przy wsparciu ENISA® dalsze
wytyczne techniczne, atakze wytyczne dotyczace bezpieczenstwa w celu wzmocnienia
konfiguracji aplikacji Signal'®, zawierajace szereg praktycznych zalecen dla organizacji
stuzacych poprawie ich podejscia do cyberbezpieczenstwa.

Inicjatywy ustawodawcze

Obecna sytuacja wskazuje na pilng koniecznos¢ wdrozenia obowigzujacego prawodawstwa
1 przyspieszenia przyjecia oczekiwanych inicjatyw.

Komisja wspiera panstwa czlonkowskie we wdrazaniu dyrektywy dotyczacej
cyberbezpieczenstwa'!, w ktorej przewidziano wymog dla panstw cztonkowskich, by byty
odpowiednio przygotowane, np. dysponowaly zespotem reagowania na incydenty
bezpieczenstwa komputerowego (CSIRT) oraz okreslity wlasciwe organy. Dyrektywa ta
stanowi podstawe skutecznej wspOlpracy miedzy panstwami czlonkowskimi. Porozumienie
polityczne osiagniete przez wspétprawodawcow w sprawie dyrektywy NIS 2!2 jest kolejnym
przetomem w tworzeniu solidnych unijnych ram gotowosci.

NIS 2 — dalsze wzmacnianie gotowosci

e W nowej dyrektywie w sprawie bezpieczenstwa sieci isystemoOw informatycznych
zostang usunigte niedociggnigcia z poprzedniej dyrektywy dotyczacej
cyberbezpieczenstwa, aby dostosowac ja do obecnych potrzeb i sprawi¢, by nie ulegata
dezaktualizacji. Okre$la ona minimalne przepisy dotyczace ram regulacyjnych
1ustanawia mechanizmy skutecznej wspotpracy miedzy odpowiednimi organami
w kazdym panstwie cztonkowskim.

8 Boosting your Organisation's Cyber Resilience [Zwigkszanie cyberodpornoéci organizacji] — wspolna

publikacja, 14.02.2022 r.

Security Guidance 2022-01 - Cybersecurity mitigation measures against critical threats [Wytyczne

dotyczace bezpieczenstwa 2022-01 — Srodki tagodzace krytyczne zagrozenia dla cyberbezpieczenstwa]

10 CERT-EU Security Guidance 22-002 - Hardening Signal [Wytyczne CERT-UE dotyczace 22-002 —

wzmacnianie aplikacji Signal].

1" Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow na
rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci 1 systemow informatycznych na terytorium Unii.

12 COM(2020) 823.
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https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive
https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive

e Rozszerzono w niej zakres przepisoOw, dodajac nowe sektory o krytycznym znaczeniu dla
gospodarki 1 spoleczenstwa (np. sektor farmaceutyczny i sektor wyrobéw medycznych
czy sektor produkcji zywnosci). Wszystkie $rednie iduze podmioty dziatajace
w sektorach objetych zakresem dyrektywy lub $wiadczace ustugi nim objete beda
wchodzity wjej zakres. Zakresem tym objete sg rowniez podmioty administracji
publicznej w ramach instytucji rzadowych na szczeblu centralnym (z wytaczeniem
sagdownictwa, parlamentéw 1ibankéw centralnych) oraz na szczeblu regionalnym.
Ponadto panstwa czlonkowskie moga postanowié, ze dyrektywa bedzie miata
zastosowanie do takich podmiotdw na szczeblu lokalnym.

e W dyrektywie NIS2 okre$lone zostang podstawy s$rodkow zarzadzania ryzykiem
w cyberprzestrzeni oraz formalnie ustanowiona zostanie europejska sie¢ organizacji
tacznikowych do spraw kryzyséw cyberbezpieczenstwa, EU-CyCLONe, ktoéra bedzie
wspiera¢ skoordynowane zarzadzanie cyberincydentami na duza skalg.

e Za pomocg wniosku wprowadza si¢ takze bardziej precyzyjne przepisy dotyczace
procesu zglaszania incydentow, tresci zgloszen i terminéw, a takze przewiduje si¢ $rodki
naprawcze i sankcje w celu zapewnienia egzekwowania przepisow.

e Panstwa czlonkowskie beda mialy 21 miesiecy od wejscia w zycie dyrektywy na
wlaczenie jej przepisow do swojego prawa krajowego.

Po postgpach zwigzanych z dyrektywa NIS 2 nalezy jak najszybciej zakonczy¢ negocjacje
dotyczace proponowanej dyrektywy w sprawie odpornos$ci podmiotéw krytycznych!'’
(,,dyrektywa CER”), ktéra po przyjeciu i1wdrozeniu powinna zwigkszy¢ odpornosé
podmiotéw krytycznych na szereg zagrozen, w tym ataki terrorystyczne, zagrozenia
wewnetrzne lub sabotaz. Istotne jest rOwniez, aby poziom ambicji wyznaczony w dyrektywie
w sprawie odpornosci podmiotéw krytycznych odpowiadal poziomowi wyznaczonemu we
wniosku Komisji oraz aby zachowana zostala spdjnos¢ z kompromisem politycznym
osiggnietym w kwestii dyrektywy NIS 2. Razem srodki te zwigksza odpornos¢ i gotowosé
dzigki wprowadzeniu bardziej spdjnego isolidnego systemu, wtym za posrednictwem
krajowych planéw reagowania na incydenty 1 sytuacje kryzysowe. Byly one rowniez czescia
wydanego w ubiegtym roku zalecenia Komisji'* w sprawie utworzenia wspélnej jednostki
ds. cyberprzestrzeni, w ktorym okreslono sposdb wspotpracy na szczeblu operacyjnym
poszczegdlnych  podmiotow  ekosystemu  cyberbezpieczenstwa  (dyplomatycznych,
policyjnych, cywilnych 1, w stosownych przypadkach, obronnych). Obecny krajobraz
zagrozeh uwydatnia warto$¢ takiej skutecznej wspotpracy miedzy gtéwnymi podmiotami.

Komisja w dalszym ciaggu monitoruje wdrazanie unijnego zestawu narzedzi na potrzeby
cyberbezpieczenstwa sieci SG'°>. W tym kontekscie 11 maja grupa wspétpracy NIS przyjeta
sprawozdanie na temat bezpieczenstwa otwartej sieci dostepu radiowego'¢. Ponadto wcigz
wspolpracuje ona z panstwami cztonkowskimi w celu zapewnienia pelnej operacyjnosci
Europejskiego Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa.

13 COM(2020) 829.

Zalecenie w sprawie utworzenia wspolnej jednostki ds. cyberprzestrzeni |Ksztaltowanie cyfrowej przysztosci
Europy (europa.eu)
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures

Grupa wspotpracy NIS, Report on the cybersecurity of Open RAN [Sprawozdanie na temat bezpieczenstwa
otwartej sieci dostepu radiowego], 11 maja 2022 r.
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22 marca 2022 r. Komisja zaproponowala nowe przepisy majace na celu ustanowienie
wspolnych Srodkow w zakresie cyberbezpieczenstwa i bezpieczenstwa informacji we
wszystkich instytucjach, organach iagencjach UE. Przepisy te zwigksza odpornosé
administracji UE 1ijej zdolno$¢ do reagowania na zagrozenia cyberbezpieczenstwa
i cyberincydenty. Dzigki ujeciu tych dziatan we wspdlne ramy zacie$niona zostanie
wspotpraca miedzyinstytucjonalna, a narazenie na ryzyko zostanie zminimalizowane. Za
posrednictwem  proponowanego rozporzadzenia w sprawie cyberbezpieczenstwa
w instytucjach, organach iagencjach UE!” wzmocniony zostanie mandat CERT-UE
1 powstanie nowa Miedzyinstytucjonalna Rada ds. Cyberbezpieczenstwa, zwigkszone zostang
zdolno$ci w zakresie cyberbezpieczenstwa, atakze propagowane beda regularne oceny
dojrzatosci 1 lepsza higiena cyberbezpieczenstwa. Na mocy proponowanego rozporzgdzenia
w sprawie bezpieczenstwa informacji'® ustanowiony zostanie minimalny zestaw przepisow
inorm bezpieczenstwa informacji zmys$lg o zabezpieczeniu przetwarzania i1 wymiany
informacji w przypadku wszystkich instytucji, organow i agencji UE, aby zapewni¢ lepsza
1 spdjna ochrong przed zmieniajacymi si¢ zagrozeniami, na jakie narazone sg ich informacje.
Komisja wzywa Parlament Europejski i Rade do szybkiego przyjecia tych srodkow.

Komisja zakonczyta juz konsultacje publiczne w sprawie srodkéw shuzacych zwigkszeniu
cyberodpornosci produktéw cyfrowych 1iprzygotowuje wniosek, ktory ma zosta
opublikowany tej jesieni!'”. Wniosek ten bedzie odnosit sie do podatnosci na zagrozenia
produktéw cyfrowych iustug pomocniczych, ktére — chociaz stwarzaja mozliwosci dla
gospodarek i spoteczenstw UE — powoduja rowniez nowe wyzwania, poniewaz im wigcej
urzadzen jest podlaczonych do sieci, tym tatwiej o to, by cyberincydent miat wplyw na caty
system, a tym samym zaktocit dziatalno$¢ gospodarczg i spoteczna.

9 marca 2022 r. ministrowie UE odpowiedzialni za telekomunikacj¢ jednogtosnie przyjeli
wezwanie z Nevers do wzmocnienia zdolnosci UE w zakresie cyberbezpieczenstwa, ktore
obejmuje ,,wdrozenie nowego funduszu pomocy w sytuacjach kryzysowych zwigzanych
z cyberbezpieczenstwem, ktory ma zosta¢ ustanowiony przez Komisje”?’. Komisja
zastanawia si¢ nad najlepszym sposobem wykorzystania istniejgcych funduszy do wspierania
dzialan zapobiegawczych i pomocowych.

Sektory krytyczne

Bezpieczenstwo dostaw energii do UE ma krytyczne znaczenie dla dobrostanu obywateli
1 sprawnego funkcjonowania naszych gospodarek, a obecna sytuacja uwydatnita koniecznos¢
wprowadzenia przejrzystych przepisow dotyczacych cyberbezpieczenstwa w tym sektorze.
Komisja pracuje nad kodeksem sieci dotyczacym cyberbezpieczenstwa transgranicznych
przeplywow energii elektrycznej wymaganym na mocy rozporzadzenia w sprawie energii
elektrycznej?!, aby zapewnié¢ zasady dotyczace ocen ryzyka, wspolnych wymogow

17 COM(2022) 122.

18 COM(2022) 119.

19 Akt dotyczacy cyberodpornoéci — nowe przepisy dotyczace cyberbezpieczenstwa produktow cyfrowych

i ustug pomocniczych (europa.eu)

20 08.03.2022 r. — Déclaration conjointe des ministres de I'Union européenne chargés du numérique et des
communications électroniques adressée au secteur numérique - Presse - Ministére des Finances
(economie.gouv.fr)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 z dnia 5 czerwca 2019 r. w sprawie rynku
wewnetrznego energii elektrycznej, Dz.U. L 158 z 14.6.2019, s. 54. Wniosek jest obecnie poddawany
przegladowi przez Agencje ds. Wspdlpracy Organdéw Regulacji Energetyki.
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minimalnych, planowania, monitorowania, sprawozdawczos$ci i zarzadzania kryzysowego.
Od czasu rosyjskiej agresji na Ukraing cele kodeksu sieci dotyczacego cyberbezpieczenstwa
sg jeszcze bardziej istotne. Komisja rozpoczeta rowniez wspoOtprace strukturalng miedzy
ENISA, ENTSO-E?2, ENTSO gazu®* i Wspolnota Energetyczng w zakresie regularnego
monitorowania sytuacji zwigzanej z cyberbezpieczenstwem w sektorze energetycznym.

UE pracuje nad zapewnieniem bezpieczenstwa swoich partnerow, nie stwarzajac dla siebie
nowego ryzyka. Nadzwyczajna synchronizacja sieci elektroenergetycznych Ukrainy
1 Motdawii z siecig Europy kontynentalnej nastapita w marcu 2022 r. po przyjeciu srodkéw
ograniczajacych ryzyko, w szczegdlnosci w odniesieniu do cyberbezpieczenstwa.

Wojna i sankcje spowodowaly rowniez wiele wyzwan zwigzanych z unijnym transportem,
poczawszy od ryzyka dla bezpieczenstwa unijnego lotnictwa cywilnego i kierowcow
cigzarowek, ktorzy utkngli w strefach konfliktu, po zniszczenie ukrainskiej infrastruktury
transportowej, odcigcie lancuchéw dostaw 1 zagrozenie dla §wiatowego bezpieczenstwa
zywnosciowego. Agencja Unii Europejskiej ds. Bezpieczenstwa Lotniczego, w Scistej
wspoltpracy z Komisjg i Eurocontrol — Europejskg Organizacjg ds. Bezpieczenstwa Zeglugi
Powietrznej — od poczatku wojny =zaleca operatorom, aby nie wykonywali lotow
w przestrzeni powietrznej Ukrainy 1iunikali korzystania z przestrzeni powietrznej
w promieniu 100 mil morskich od granicy biatorusko- i rosyjsko-ukrainskie;j.

Komisja pracuje rowniez nad zwickszeniem gotowos$ci iodpornosci unijnego sektora
transportu. W szczegdlnosci w nowym planie awaryjnym dla transportu®®, przyjetym 23
maja, wykorzystano doswiadczenia zdobyte zardwno w zwigzku z pandemig COVID-19, jak
1 agresja wojskowa Rosji wobec Ukrainy. W planie tym przewidziano zestaw 10 narzedzi,
ktéorymi UE 1ijej panstwa cztonkowskie powinny si¢ kierowa¢ przy wprowadzaniu
nadzwyczajnych $rodkéw reagowania kryzysowego, w tym zapewnienie minimalnej jako$ci
sieci potgczen, stworzenie odporno$ci na zagrozenia cyberbezpieczenstwa i zagrozenia
hybrydowe oraz zacie$nienie wspolpracy z partnerami mig¢dzynarodowymi w zakresie
gotowosci na wypadek sytuacji kryzysowej 1 reagowania kryzysowego. Podkreslono w nim
réwniez znaczenie regularnego testowania odporno$ci na rozne scenariusze kryzysowe wraz
z odpowiednimi agencjami UE lub innymi podmiotami oraz w oparciu o istniejgce procesy.

Zgodnie zramami bezpieczenstwa zdrowotnego w UE wymiana informacji oparta na
systemie wczesnego ostrzegania ireagowania, wtym wsparcie ewakuacji medycznej
z Ukrainy, musi by¢ chroniona przed cyberatakami, w zwigzku z czym wzmacniane jest
bezpieczenstwo systemu.

Wspolpraca z partnerami

UE nieustannie wspolpracuje ze swoimi partnerami mi¢dzynarodowymi, aby zapobiegaé
szkodliwym zachowaniom w cyberprzestrzeni, zniecheca¢ do nich, powstrzymywaé przed
nimi i reagowac na nie. Rosyjska agresja na Ukraing¢ sprawila, Ze wspolpraca w tej dziedzinie
stala si¢ wazniejsza niz kiedykolwiek. W zwigzku z tym ESDZ pracuje nad wymiang wiedzy
na temat orientacji sytuacyjnej 1koordynacja reakcji na szkodliwe dziatania
w cyberprzestrzeni wymierzone w Ukraing, atakze nad wsparciem dla Ukrainy 1 innych

22 Europejska sie¢ operatorow systemow przesylowych energii elektryczne;.
23 Europejska sie¢ operatorow systemow przesytowych gazu.
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panstw w regionie, wspotpracujgc z partnerami, wtym USA 1 NATO, aby zapewnié
komplementarno$¢ i unikngé¢ naktadania si¢ dziatan.

Scista wspotpraca z USA poglebita sic rowniez w ramach Rady UE-USA ds. Handlu
i Technologii. We wspdlnym o$wiadczeniu?®> wydanym po majowym posiedzeniu
ministerialnym w Paryzu podkre§lono gtowng role Rady UE-USA ds. Handlu 1 Technologii
w odnowionym partnerstwie transatlantyckim, ktore stuzy koordynacji wspdlnych srodkéw
stosowanych przez UE i USA w obliczu rosyjskiej agresji na Ukraing. Obie strony zgodzily
si¢, ze Scista wspolpraca na rzecz zwigkszenia odpornosci tancuchéw dostaw ma wigksze
znaczenie niz kiedykolwiek wczesniej. Ponadto utworzono specjalng grupe zadaniowa ds.
publicznego finansowania bezpiecznej 1 odpornej infrastruktury cyfrowej w panstwach
trzecich, aby utorowaé¢ droge do wspolnego publicznego finansowania przez USA i UE
projektow w zakresie technologii cyfrowych w panstwach trzecich w oparciu o zbidr
wspolnych, nadrzednych zasad.

Strategiczny kompas przyjety w marcu 2022 r. (zob. sekcja VII) przyczyni si¢ do dalszego
wzmocnienia unijnego zestawu narzedzi dla dyplomacji cyfrowej i pozwoli nadal pracowac
nad polityka UE w zakresie cyberobrony, by lepiej przygotowac si¢ na cyberataki i lepiej na
nie reagowac¢, w ramach szerszej strategii majacej na celu zwigkszenie zdolnosci UE do
dziatania w sytuacjach kryzysowych i obrony swoich interesow.

Wsparcie w zakresie cyberbezpieczenstwa dla Ukrainy i panstw sgsiadujacych

UE jeszcze przed wojng wspierala cyberodporno$¢ Ukrainy. Juz w czerwcu 2021 r. UE
i Ukraina przeprowadzity pierwszy dialog w sprawach cyberprzestrzeni i UE udzielita
wsparcia na rzecz cyberbezpieczenstwa i preznej transformacji cyfrowej w ramach programu
EU4Digital Ukraine o wartosci 25 min EUR. Inny program partnerski o wartosci 1,5 min
EUR  opracowano, aby pomdc  ukrainskim  instytucjom  zajmujacym  si¢
cyberbezpieczenstwem dostosowac si¢ do norm unijnych.

Po wybuchu wojny UE propaguje wspotprace mi¢dzy unijnymi i ukrainskimi ekspertami ds.
cyberbezpieczenstwa oraz koordynuje zapewnianie pomocy technicznej, sprzetu,
oprogramowania i odpowiednich ustug w celu zwigkszenia cyberodpornosci i cyberobrony
Ukrainy.

Ponadto UE pracuje nad oceng mozliwosci udzielenia $rednioterminowego wsparcia dla
Motdawii, Gruzji 1 Balkanow Zachodnich. Wspdélna misja oceny potrzeb w zakresie
cyberbezpieczenstwa w Motdawii zostata przeprowadzona 3—4 marca 2022 r. i doprowadzila
do przyjecia specjalnego srodka reagowania kryzysowego stuzacego szybkiemu zwigkszeniu
cyberbezpieczenstwa wtym panstwie. Podobne wsparcie szybkiego reagowania
przygotowywane jest dla szeregu wybranych panstw Batkanow Zachodnich uznawanych za
szczegblnie narazone na ryzyko w zwigzku zich dostosowaniem si¢ do sankcji UE.
Prowadzona jest rowniez ocena ewentualnej dodatkowej pomocy dla Motdawii w ramach
Europejskiego Instrumentu na rzecz Pokoju.

III. PRZESTEPCZOSC ZORGANIZOWANA I TERRORYZM

2 https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT 22 3108
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Rosyjska agresja na Ukraing zmusita miliony os6b do opuszczenia swoich domow, co
znacznie zwigkszyto ruch na granicach zewnetrznych UE. Do 18 maja niemal 6 mln osoéb
przybyto do UE z Ukrainy 1 Motdawii ijak dotad 2,8 mln osob zarejestrowato si¢ w celu
uzyskania tymczasowej ochrony w UE. UE usilowata zapewni¢ jak najszybsze 1ijak
najbardziej elastyczne przyjecie osob uciekajacych przed wojna, nie naruszajgc przy tym
bezpieczenstwa na granicach zewnetrznych UE. UE zastosowata bezprecedensowe $rodki
w celu zapewnienia osobom uciekajacym przed wojng tymczasowej ochrony i zalezy jej, aby
wszystkie nowo przybyte osoby byty traktowane w sposéb niedyskryminujacy. Jednoczesnie
nie mozna lekcewazy¢ potencjalnego ryzyka, ktore moze wynikng¢ przemieszczania si¢ tak
duzej liczby osdb, i Unia, przy znacznym wsparciu odpowiednich agencji UE, pozostaje
czujna na nowe zjawiska zwigzane z przestepczoscig zorganizowang i terroryzmem.

Silna strefa Schengen w obliczu zwi¢kszonego zagrozenia

Zapewnienie wysokiego poziomu bezpieczenstwa w strefie Schengen i w UE nigdy nie byto
tak wazne jak w sytuacji podwyzszonego zagrozenia wynikajacego z wojny toczacej si¢ tuz
za granicg zewnetrzng UE.

Realizujac ambitny program dotyczacy strefy Schengen, okreslony w strategii z czerwca
2021 r., Komisja przyjela w maju pierwsze sprawozdanie w sprawie stanu strefy Schengen?®.
Coroczny cykl Schengen jest nowym modelem zarzadzania strefa Schengen, w ramach
ktérego dokonuje si¢ regularnych ocen jej stanu. Pomoze to w szybkim wykrywaniu
niedociggni¢¢ 1 zapewni skuteczne procedury dziatan nastepczych, tak aby strefa Schengen
stala si¢ silniejsza i bardziej odporna.

W tym pierwszym sprawozdaniu uznano konieczno$¢ zwigkszenia staran na rzecz realizacji
najwazniejszych inicjatyw na szczeblu UE, w tym prowadzenia systematycznych kontroli
wszystkich podréznych na granicach zewngtrznych, przy pelnym wykorzystaniu mandatow
Fronteksu 1 Europolu, atakze proponowanych 1dostepnych narzedzi transgranicznej
wspoOtpracy policyjne;j.

W szczegolno$ci nowa architektura unijnych systeméw informacyjnych dotyczacych granic,
migracji 1 bezpieczenstwa oraz ich interoperacyjnos$¢ stanowia podstawe staran na rzecz
zwigkszenia bezpieczenstwa wewnetrznego 1usprawnienia zarzadzania granicami.
Zasadnicze znaczenie bedzie mialo skuteczne wdrozenie wszystkich elementow ram
interoperacyjnos$ci zgodnie z ustalonymi terminami.

Czujnosé i koordynacja

Scislejsza wspolpraca organéw $cigania panstw cztonkowskich i panstw trzecich ma istotne
znaczenie dla zapewnienia wiedzy na temat pojawiajacych si¢ zagrozen zwigzanych
z przestgpczos$cig  1terroryzmem oraz podejmowania dzialan przeciwko siatkom
przestegpczym 1 osobom, ktdre mogg probowa¢ wykorzysta¢ wojng z Ukraing. Panstwa
cztonkowskie 1 partnerzy operacyjni prowadza aktywna wymian¢ istotnych i dostepnych
informacji oraz danych wywiadowczych dotyczacych przestepstw z Europolem, ktoéry
przeprowadza kontrol¢ krzyzowa ianaliz¢ tych informacji, a nastgpnie przeksztatca je
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W uzyteczne operacyjne powiadomienia wywiadowcze, takie jak powiadomienia wczesnego
ostrzegania i oceny zagrozenia, ktore sg udostepniane partnerom.

Przestepczos¢ zorganizowana

Zorganizowane grupy przestepcze juz znajduja sposoby na wykorzystanie obecnej sytuacji.
Wstepna analiza danych wywiadowczych pozwolita zidentyfikowaé schematy popetniania
przestepstw w wielu obszarach, takich jak handel ludZzmi, podrobione zgloszenia
przywozowe i wywozowe towardw, oszustwa internetowe, cyberprzestgpczos¢ i nielegalny
handel bronig palng. Istniejg réwniez dowody na to, ze cyberprzestepcy, podajgc si¢ za osoby
zbierajace fundusze dla Ukrainy, kradna pieniadze i kryptowaluty?’. Z uwagi na obecna
sytuacje organizacje przestepcze z Ukrainy moga probowaé przenies¢ si¢ w inne miejsce
1 kontynuowac swoja dziatalnos¢ w UE.

Komisja i francuska prezydencja w Radzie UE pracowaly wspdlnie, atakze z agencjami
WSiSW  UE, wszczegélnosci  z Europolem, nad uruchomieniem europejskiej
multidyscyplinarnej platformy przeciwko zagrozeniom przestgpstwami (EMPACT), aby
ocenia¢ i przewidywac istniejace lub pojawiajace si¢ zagrozenia powazng i zorganizowang
przestepczosciag oraz zapobiegac tym zagrozeniom i zwalczaé je. 7 kwietnia 2022 r. Europol
zorganizowal posiedzenie EMPACT, w ktorym uczestniczyli przedstawiciele 1 eksperci
z panstw cztonkowskich UE iunijnej wspolnoty bezpieczenstwa i ktére poswigcone bylo
zagrozeniom powazng i zorganizowang przestepczoscia, ktore pojawity si¢ w wyniku wojny
w Ukrainie. Omoéwiono na nim konkretne kroki, takie jak gromadzenie wigkszej iloSci
danych  wywiadowczych, realizacja ~ nadzwyczajnych  dzialan  operacyjnych
i przeformutowanie istniejacych, a takze dni wspdlnych dziatan ad hoc.

CELBET (Zespot Ekspertow Celnych ds. Wschodniej i Potudniowo-Wschodniej Granicy
Ladowej) — projekt wspolpracy finansowany przez Komisje Europejska — obserwuje rozwoj
sytuacji na granicy w ramach swojej misji zapewniania wsparcia operacyjnego 1 wytycznych
dla funkcjonariuszy celnych oraz monitoruje zajecia celne na przejsciach granicznych na
granicy UE (Polski, Stowacji, Wegier i Rumunii) z Ukraina.

Drziatalnosé przestepcza i terrorystyczna

Chociaz jak dotad w UE nie pojawilo si¢ bezposrednie zagrozenie terrorystyczne w zwigzku
z inwazja Rosji na Ukraing, koniecznos¢ zachowania czujnosci jest oczywista.

Zwigkszone ryzyko dziatalnos$ci przestgpczej 1 terrorystycznej uwydatnia, jak istotne jest, by
panstwa cztonkowskie korzystaly z odpowiednich baz danych UE, takich jak System
Informacyjny Schengen, by w stosownych przypadkach wprowadzaty do nich dane oraz by
sprawdzaty je podczas kontroli 0sob wjezdzajacych do UE. Pomoze to zapewnié, aby osoby,
ktore stanowig zagrozenie dla bezpieczenstwa wewnetrznego UE, byly wykrywane na
granicach zewnetrznych. Eu-LISA — Agencja Unii  Europejskiej ds. Zarzadzania

27 Grupa Google'a ds. analizy zagrozen odnotowata rosnacg liczbe podmiotow stwarzajacych zagrozenie, ktore
wykorzystuja wojn¢ w Ukrainie jako przynete w kampaniach zwigzanych z phishingiem i ztosliwym
oprogramowaniem. Analitycy z firmy Cyren, zajmujacej si¢ bezpieczenstwem internetowym, donoszg
o wzroscie liczby oszustw dotyczacych kryptowalut, w ktorych wykorzystuje si¢ konflikt za pomoca
falszywych stron internetowych stuzacych do przekazywania darowizn.
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Operacyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni Wolnosci,
Bezpieczenstwa 1 Sprawiedliwosci — nieustannie dba o petng dostepnos¢ i wydajnosé
systemow zarzadzania granicami UE. W wytycznych?® dla panstw czlonkowskich
wyjasniono, jak zréwnowazy¢ konieczno$§¢ zapewnienia sprawnej odprawy osob
przybywajacych na granice zewnetrzng przy jednoczesnym przeprowadzaniu niezbednych
kontroli bezpieczenstwa.

Gotowosé¢

Oprocz zapewnienia wytycznych 1koordynacji zwigkszono gotowos¢ UE poprzez
oddelegowanie pracownikéw agencji UE.

Europol oddelegowal zespoly operacyjne do panstw cztonkowskich UE sasiadujacych
z Ukraing. Zespoty te sktadaty si¢ z zaproszonych funkcjonariuszy Europolu z panstw
cztonkowskich i ekspertow Europolu na Wegrzech, Litwie, w Polsce, Rumunii 1 na Stowacji
oraz w Motdawii?’. Zaproszeni funkcjonariusze Europolu wspieraja organy krajowe
w przeprowadzaniu kontroli bezpieczenstwa drugiej linii na zewnetrznych granicach UE.
Eksperci Europolu udzielaja wsparcia polegajacego na gromadzeniu i ocenie informacji
w celu wykrywania zagrozen terroryzmem i przestgpczoscig, pomocy Ww prowadzeniu
postepowan oraz identyfikacji osob stwarzajacych zagrozenie poprzez proby wjazdu do UE.
Wspomniane zespoly operacyjne gromadza informacje, ktére sa wykorzystywane w ocenach
zagrozenia przestgpczoscig, udostepnianych panstwom cztonkowskim. Takie czynnosci
w zakresie gromadzenia danych wywiadowczych pozwalaja Europolowi przewidywac
rozwoj sytuacji 1 koordynowa¢ dzialania operacyjne z pafistwami czlonkowskimi UE, aby
reagowa¢ na dziatalno$¢ grup przestepczych probujacych wykorzysta¢é wojne w Ukrainie,
oraz opiera¢ si¢ na aktywnej wspotpracy Europolu z ukrainskimi organami $cigania za
posrednictwem ukrainskiego urzednika lacznikowego obecnego w gltownej siedzibie
Europolu w Niderlandach.

Europejska Agencja Strazy Granicznej i Przybrzeznej (Frontex) roOwniez jest obecna
w panstwach czlonkowskich 1 panstwach sasiadujagcych z UE, aby wspiera¢ czynnosci
zwigzane z kontrolg graniczna: obecnie w catej UE, na Batkanach Zachodnich 1 w Motdawii
znajduje si¢ ponad 2 100 oddelegowanych funkcjonariuszy strazy granicznej. Europejski
Urzad Wsparcia w dziedzinie Azylu (EASQO) oddelegowat niemal 750 pracownikow do
poludniowych panstw cztonkowskich UE 1 na Litwe, aby wesprze¢ dziatania operacyjne,
zwigkszy¢ zdolnosci przyjmowania i pomoc przy procedurach azylowych.

Na podstawie obowigzujacej decyzji w sprawie konwencji z Priim*’, ktora zapewnia
panstwom cztonkowskim ramy do oddelegowania funkcjonariuszy organdéw S$cigania do
wspolnych operacji, takich jak wspolne patrole, Komisja i francuska prezydencja w Radzie
Unii Europejskiej wystosowaly wspolne pismo do wszystkich panstw cztonkowskich, aby
okresli¢ potrzeby i zwrdci€ si¢ o oddelegowanie funkcjonariuszy policji w celu rozpoczecia

28 Komunikat Komisji zawierajgcy wytyczne operacyjne dotyczace zarzadzania granicami zewnetrznymi w celu
utatwienia przekraczania granicy migdzy UE a Ukraing, 2022/C 104 1/01.

Na dzien 3 maja Europol oddelegowat 1 pracownika Europolu i 3 zaproszonych funkcjonariuszy na
Stowacje, 1 funkcjonariusza Europolu do Polski, 1 funkcjonariusza Europolu i 4 zaproszonych
funkcjonariuszy do Rumunii oraz 2 zaproszonych funkcjonariuszy na Wegry. 1 pracownik Europolu i 2
zaproszonych funkcjonariuszy zostato oddelegowanych do Motdawii.

30" Decyzje 2008/615/WSiSW 2008/616/WSiSW.
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wspolnych patroli w panstwach cztonkowskich UE pierwszej linii, na ktére masowe
przekraczanie granicy w zwigzku z wojng ma najwigkszy wpltyw. Komisja bedzie finansowac
te oddelegowania w ramach Funduszu Bezpieczenstwa Wewnetrznego — czesci dotyczacej
wspoOtpracy policyjne;j.

Rozwigzanie problemu handlu ludzmi

Juz od pierwszych dni wojny UE bylta czujna, je$li chodzi o ryzyko zwigzane zjednym
konkretnym obszarem dziatalno$ci przestepczej, ktory moze skorzysta¢ na ogromnych
przeplywach oséb szukajacych bezpieczenstwa w UE. Istotne znaczenie ma uniemozliwianie
dziatan handlarzom ludzmi, ktorzy obieraja sobie za cel bezbronne osoby przemieszczajace
si¢, ktorymi sa glownie kobiety i dzieci, wykorzystujac na przyklad falszywe oferty
transportu lub zakwaterowania.

W  marcu Europol 1 Eurojust skierowaly do odpowiednich organéw krajowych
powiadomienia wczesnego ostrzegania dotyczace potencjalnego handlu  ludzmi
1 wykorzystywania ofiar przybywajacych z Ukrainy. Eurojust pomaga usprawni¢ wymiang
informacji i przyspieszy¢ wspotprace sadowa, w tym z Ukraing, a postgpowania w sprawach
handlu ludZzmi zostaty przekazane agencji w celu koordynacji.

Koordynator ds. zwalczania handlu ludzmi odbyt posiedzenia z unijng siecig sprawozdawcow
krajowych irownowaznych struktur, agencjami wymiaru sprawiedliwos$ci i spraw
wewnetrznych oraz unijng platformg spoteczenstwa obywatelskiego przeciwko handlowi
ludZzmi wcelu wymiany informacji na temat dziatan niezbgednych do zapobiegania
naduzyciom 1 ich zwalczania oraz ochrony ofiar. W kilku panstwach cztonkowskich wszczgto
postgpowania dotyczace potencjalnych spraw.

UE szybko 1 sprawnie zapewnita skoordynowang reakcj¢ na to realne zagrozenie dla osob,
ktére potrzebuja jej pomocy. Panstwom cztonkowskim wykonujacym dyrektywe w sprawie
tymczasowej ochrony szybko zapewniono wytyczne operacyjne®!, wtym dotyczace
problemu handlu ludZmi, aby pomodc osobom uciekajacym przed wojng w Ukrainie.
W ramach 10-punktowego planu wzmocnienia europejskiej koordynacji przyjmowania 0sob
uciekajacych przed wojng w Ukrainie*?, przedstawionego na posiedzeniu Rady ds. Wymiaru
Sprawiedliwosci 1 Spraw Wewnetrznych 28 marca 2022 r., koordynator ds. zwalczania
handlu ludZmi, we wspoipracy z agencjami UE i panstwami cztonkowskimi, opracowat
wspolny plan zwalczania handlu ludzmi®*® dotyczacy zapobiegania handlowi ludZmi i pomocy
ofiarom. W szczegdlnosci skoncentrowano si¢ na rejestrowaniu podmiotéw i 0sob fizycznych
(w tym wolontariuszy), ktdére zamierzaja zapewni¢ zakwaterowanie, transport i1 inne rodzaje
pomocy, atakze na sprawdzaniu przesziosci. Komisja nawigzala réwniez wspotprace z
AUEA, aby pomdéc w wykrywaniu ofiar handlu ludZzmi podczas przeprowadzania kontroli
stanu zdrowia w os$rodkach recepcyjnych. Matoletni bez opieki lub odseparowani od
rodzicOw sg szczegolnie narazeni na zng¢canie, wykorzystywanie seksualne lub przymusowa
przestepczosc. Wspomniane wyzej wytyczne operacyjne zawieraja takze wskazowki majace
pomoc panstwom cztonkowskim w postepowaniu w przypadku przybycia dzieci,

31 C/2022/1806, EUR-Lex - 52022XC0321(03) - PL - EUR-Lex (europa.cu).

32 https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-
war-ukraine_en
https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-flecing-war-ukraine-2022-
05-11 en
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https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-war-ukraine_en
https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-war-ukraine_en
https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-fleeing-war-ukraine-2022-05-11_en
https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-fleeing-war-ukraine-2022-05-11_en

a w szczeg6lnosci matoletnich bez opieki, a takze przyjmowania ich i udzielania im pomocy.
Aby zwigkszy¢ $wiadomos¢ wsrod osob zagrozonych, Komisja uruchomita réwniez
specjalng strone internetowa z sekcjg zawierajacg praktyczne porady dotyczace sposobu
unikania handlarzy ludZzmi.

Niektore dzialania majace na celu zwigkszenie gotowosci zostaly podjete konkretnie
w odpowiedzi na nowe warunki wynikajace z wojny, natomiast inne wazne §rodki wywodza
si¢ z inicjatyw ustawodawczych, ktore byly przygotowywane jeszcze przed rosyjska agresja
na Ukraing.

Komisja zzadowoleniem przyjmuje porozumienie osiagnigte w lutym 2022 r. w sprawie
zmienionego mandatu®* Europolu, ktory po wejsciu w zycie pozwoli Europolowi lepie;
wspiera¢ panstwa cztonkowskie w zwalczaniu przestgpczosci zorganizowanej i terroryzmu.
Agencja bedzie woéwczas dysponowac odpowiednimi narzedziami izabezpieczeniami, aby
wspiera¢ sity policyjne w analizowaniu duzych zbioré6w danych na potrzeby prowadzenia
postgpowan w sprawie przestgpstw oraz w opracowywaniu pionierskich metod walki
z cyberprzestgpczoscig. Zmiany te wigzg si¢ ze wzmocnieniem ram ochrony danych, a takze
ze wzmocnionymi nadzorem parlamentarnym i rozliczalno$cig.

Pakiet dotyczacy wspélpracy policyjnej, przedstawiony przez Komisje 8 grudnia 2021 r.
i obecnie bedacy przedmiotem negocjacji, wzmocni wspotprace miedzy funkcjonariuszami
organow $cigania w panstwach cztonkowskich dzigki szybszej, tatwiejszej 1 bezpieczniejszej
wymianie danych, atakze dzigki zaciesnieniu operacyjnej wspotpracy policyjnej w terenie
1 zwigkszeniu jej skutecznosci. Komisja wzywa Parlament Europejski i Rad¢ do szybkiego
przyjecia tego pakietu.

Po ich przyjeciu 1wdrozeniu wspomniane wnioski ustawodawcze przyczynig si¢ do
zapewnienia wsparcia organom §cigania w zwalczaniu transgranicznej przestgpczosci
zorganizowanej. Bedzie to szczegodlnie istotne w sytuacjach, w ktorych organizacje
przestepcze z Ukrainy moga probowac przenies¢ si¢ w inne miejsce 1 kontynuowa¢ swoja
dzialalnos¢ w UE.

Misja doradcza UE w Ukrainie wspiera reforme¢ organdéw $cigania i praworzadnosci w tym
kraju od 2014 r. W marcu 2022 r. zmieniono mandat misji, co umozliwito udzielanie
wsparcia na przejsciach granicznych Ukrainy z Polska, Rumunig i1 Stowacja 1 przyczynito si¢
do zwigkszenia orientacji sytuacyjnej w zakresie transgranicznej dziatalnosci przestgpczej,
w tym handlu ludZmi, oraz przeptywu towarow do Ukrainy w ramach pomocy humanitarne;.

IV. BRON, MATERIALY NIEBEZPIECZNE I INCYDENTY KRYTYCZNE

Wojna znacznie zwigkszyla obrot bronig palng i innymi rodzajami broni w samej Ukrainie,
co stwarza nowe zagrozenia dla UE 1 innych panstw sgsiadujacych z Ukraing.

Czujnosé i koordynacja

3 COM(2020) 796.
35 COM(2021) 780, COM(2021) 782, COM(2021) 784.
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W wydanych w marcu wytycznych operacyjnych przedstawiono porady dla panstw
cztonkowskich dotyczace sposoboéw sprostania wyzwaniu, jakim jest zwiekszony obrot
bronia palna w okresie masowego naptywu osob na granice zewnetrzna UE*¢. W wytycznych
tych podkreslono, Ze nalezy stale kontrolowa¢ obecno$¢ broni palnej i Ze nie mozna dopusci¢
do sytuacji, w ktorej osoba bez zezwolenia wjechataby do UE z bronig palng. Jezeli organy
ukrainskie zgloszg brak ktorejkolwiek ztych sztuk broni palnej, panstwa cztonkowskie
powinny zarejestrowac je w Systemie Informacyjnym Schengen.

Niezwykle istotne jest, aby wszystkie dostawy broni palnej do Ukrainy byly odpowiednio
rejestrowane, z podaniem wszystkich istotnych informacji (w tym typu, kraju iroku
produkcji, marki, modelu, kalibru, numeru seryjnego) w celu utatwienia identyfikowalnosci
tej broni palnej zarowno w Ukrainie, jak i w UE.

UE publicznie potepita lekkomyslne wojskowe ataki Rosji na cywilne obiekty jadrowe,
biologiczne i chemiczne w Ukrainie 1 w bezposrednim sagsiedztwie tych obiektow, a takze
wszelkie dziatania zagrazajace bezpieczenstwu tych obiektow. Komisja monitoruje sytuacje
w Ukrainie, szczegdlng uwage zwracajac na zagrozenie radiologiczne, ktore budzi
najwicksze obawy zpunktu widzenia bezpieczefistwa wewnetrznego UE’’. Komisja
monitoruje rdwniez potencjalne zagrozenia chemiczne 1 ustanowita wewnetrzny mechanizm
koordynacji na wypadek gdyby konieczne bylo szybkie przeprowadzenie oceny ryzyka.

Gotowosé

Ukraina jest juz jednym z panstw, ktore w Planie dziatania UE w sprawie nielegalnego
handlu bronig palng na lata 2020-2025 uznano za kluczowe dla podjecia konkretnych dziatan
na szczeblu zewngtrznym. Prowadzone jest takze specjalne dzialanie operacyjne w regionie
obejmujacym Ukraing w ramach komponentu EMPACT dotyczacego broni palnej. Biorac
jednak pod uwage ryzyko przekierowania broni palnej, niezbgdne bedzie zrealizowanie
konkretnych projektow finansowanych przez UE, atakze wspotpraca operacyjna
z Europolem, Fronteksem i1komponentem EMPACT dotyczacym broni palnej. Komisja
przedstawi wkrotce wniosek dotyczacy zmiany rozporzadzenia w sprawie broni palnej®
odnoszacej si¢ do wywozu, przywozu 1 tranzytu broni palnej do uzytku cywilnego, jako czes¢
ogblnych ram prawnych ioperacyjnych majacych na celu zapobieganie handlowi bronig
palnag, wykrywanie go, prowadzenie postepowan przygotowawczych w jego sprawie
1 ciganie go.

Aby zwigkszy¢ gotowos¢ 1 zdolnos¢ reagowania UE na zagrozenia dla zdrowia publicznego,
takie jak zagrozenia CBRJ, Komisja tworzy strategiczne rezerwy zdolno$ci reagowania
poprzez Unijny Mechanizm Ochrony Ludnos$ci finansowany przez Urzad ds. Gotowosci
i Reagowania na Stany Zagrozenia Zdrowia (HERA)*. Stuzby Komisji wspotpracuja nad

36 Komunikat Komisji zawierajacy wytyczne operacyjne dotyczace zarzadzania granicami zewnetrznymi

w celu utatwienia przekraczania granicy miedzy UE a Ukraing, 2022/C 104 1/01.

37 Komisja zorganizuje — we wspolpracy z partnerami z USA — warsztaty po$wiecone zagrozeniom zwigzanym
z materialami radiologicznymi znajdujacymi si¢ w szpitalach, nad ktorymi traci si¢ kontrolg regulacyjna.
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 258/2012 z dnia 14 marca 2012 r. wdrazajace
art. 10 Protokotu Narodéw Zjednoczonych przeciwko nielegalnemu wytwarzaniu i obrotowi bronia palna, jej
czes$ciami 1 komponentami oraz amunicja, uzupetniajacego Konwencje Narodow Zjednoczonych przeciwko
migdzynarodowej przestepczosci zorganizowanej (protokdét NZ w sprawie broni palnej), oraz ustanawiajace
zezwolenia na wywoz i $rodki dotyczace przywozu i tranzytu dla broni palnej, jej cze$ci i komponentdw oraz
amunicji.

3 Plan prac HERA na 2022 r. (europa.eu)
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stworzeniem strategicznych zapaséw rescEU wynoszacych 540,5 min EUR. Zapasy te beda
obejmowac sprzet, leki, szczepionki iinne S$rodki terapeutyczne stosowane w leczeniu
pacjentOw narazonych na dziatanie czynnikéw nadzwyczajnych zwigzanych z CBRJ, jak
rowniez rezerw¢ rescEU na potrzeby dekontaminacji, w sktad ktorej wchodzi sprzet do
dekontaminacji oraz zespoty ekspertow ds. reagowania. W pierwszej kolejnosci UE
bezzwlocznie uruchomita swoja rezerwg¢ medyczng rescEU, aby zakupi¢ tabletki jodku
potasu, ktore mozna wykorzysta¢ do ochrony ludzi przed szkodliwymi skutkami
promieniowania, atakze w inne artykuly pilnie potrzebne w Ukrainie. Dotychczas za
posrednictwem Unijnego Mechanizmu Ochrony Ludnos$ci, z pomoca Francji 1 Hiszpanii, do
Ukrainy dostarczono juz niemal 3 mlin tabletek jodku.

V. SKOORDYNOWANE DZIALANIA MAJACE NA CELU POCIAGNIECIE DO
ODPOWIEDZIALNOSCI ZA ROSYJSKA AGRESJE

UE odgrywa zasadnicza rol¢ w dziataniach spoleczno$ci migdzynarodowej majacych na celu
wywarcie presji na Rosje, by =zaprzestala niedopuszczalnej i sprzecznej z prawem
migdzynarodowym agresji przeciwko panstwu ukrainskiemu icywilom uwiklanym
w konflikt. Presja ta obejmuje $rodki stuzace wyciagnigciu konsekwencji wobec sprawcow,
w tym dotkliwe sankcje, oraz dziatania umozliwiajace wykrycie i utatwienie $cigania zbrodni
wojennych.

Srodki ograniczajgce i konfiskata

Po uznaniu przez Rosje 21 lutego 2022 r. niekontrolowanych przez rzad obszarow
w obwodzie donieckim i tuganskim w Ukrainie oraz inwazji na Ukraing 24 lutego 2022 r. UE
natozyta najwicksza w historii seri¢ sSrodkdw ograniczajacych na Rosje. Dotychczas przyjeto
pie¢ pakietow sankcji. Srodki te koncentrujg si¢ na najwazniejszych sektorach, w tym na
sektorze finansow, handlu, transportu, obrony 1 mediow, 1 s3 wymierzone w elity polityczne
1 wojskowe, a takze znaczacych rosyjskich 1 biatoruskich oligarchow. Na liscie znajduje si¢
juz ponad 1 000 osob fizycznych 1 80 podmiotow. W Radzie toczg si¢ dyskusje nad szostym
pakietem sankcji.

Wptyw tych 1 wczesniejszych $rodkéw ograniczajacych przeciwko osobom fizycznym
1 przedsigbiorstwom rosyjskim 1 biatoruskim bedzie tak silny, jak silne bedzie ich
egzekwowanie. Koordynacja UE moze w znacznym stopniu przyczyni¢ si¢ do zniwelowania
potencjalnych luk, a Komisja udziela zainteresowanym stronom wszechstronnego wsparcia
w postaci pisemnych wytycznych, spotkan zainteresowanych stron i specjalnej grupy
ekspertdw oraz szeregu zasobodw utatwiajacych zachowanie zgodnosci.

Ponadto Komisja utworzyta grupe zadaniowg ,,Freeze and Seize”, do ktorej nalezg stuzby
Komisji, panstwa czltonkowskie, Eurojust i Europol. Jak dotad panstwa cztonkowskie
zgtosily, Zze zamrozity aktywa o wartoéci 9,89 mld EUR*. 11 kwietnia Europol, wspolnie
z panstwami czlonkowskimi, Eurojustem i Fronteksem, rozpoczat operacj¢ ,,Oscar” majaca
na celu wsparcie prowadzenia dochodzen finansowych i postepowan przygotowawczych
dotyczacych mienia pochodzacego z przestepstwa nalezacego do 0sob fizycznych 1 prawnych
objetych sankcjami UE w zwigzku zwojna Rosji przeciwko Ukrainie. Unijna grupa
zadaniowa ,,Freeze and Seize” $cisle wspotpracuje z Grupa Zadaniowa ds. Rosyjskich Elit,
Pelnomocnikow 1 Oligarchéw (grupa zadaniowg REPO), utworzong przez panstwa grupy G7

40 Zablokowano réwniez aktywa rosyjskiego banku centralnego w kwocie okoto 23 mld EUR.
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(Kanade, Francje, Niemcy, Wtochy, Japoni¢, Zjednoczone Kroélestwo, Stany Zjednoczone)
oraz partnerOw o podobnych pogladach, takich jak Australia, atakze z grupa zadaniowa
KleptoCapture z USA i z ukrainskg grupa zadaniowa.

Grupa zadaniowa ,Freeze and Seize” stuzy jako platforma koordynujgca i utatwiajgca
wymiang informacji i do§wiadczen migdzy panstwami cztonkowskimi oraz dostarczajaca
wytycznych dotyczacych wdrazania sankcji, atakze usprawniajagca wymiane najlepszych
praktyk w zakresie postepowan przygotowawczych ikonfiskaty. W szczegdlnosci istotne
jest, aby organy $cigania byly czujne i aktywne w odniesieniu do potencjalnych przestepstw
popetianych przez osoby fizyczne ipodmioty objegte sankcjami. Grupa zadaniowa ma
rowniez na celu przyspieszenie dyskusji na temat mozliwosci wykorzystania
skonfiskowanych srodkéw, na przyktad jako wkitadu w odbudowe Ukrainy.

Obecnie Komisja przyjmuje pakiet dotyczacy odzyskiwania i konfiskaty mienia*!,
w ktorym uwzgledniono dos$wiadczenia zdobyte podczas wdrazania unijnych $rodkow
ograniczajacych wobec o0s6b fizycznych ipodmiotdw z Rosji i Biatorusi. Utatwi on
skuteczne wdrazanie unijnych $rodkéw ograniczajacych w calej Unii, umozliwiajac szybkie
wykrywanie 1 identyfikowanie mienia bgdacego wilasnoscig oséb lub podmiotow objetych
takimi $rodkami lub kontrolowanego przez te osoby lub podmioty. Wzmocnione ramy
odzyskiwania i konfiskaty mienia beda miaty zastosowanie réwniez do naruszenia §rodkoéw
ograniczajacych, atym samym zapewnig skuteczne wykrywanie izamrazanie korzysci
pozyskanych w wyniku naruszenia $rodkow ograniczajacych, zarzadzanie tymi dochodami
iich konfiskate. W celu zapewnienia, aby mienie os6b fizycznych 1 podmiotow
naruszajacych $rodki ograniczajagce moglo by¢ rzeczywiscie konfiskowane, Komisja
przyjmuje obecnie takze wnioski dotyczace decyzji Rady w sprawie dodania naruszen sankcji
do wykazu przestepstw w UE okreélonych w art. 83 ust. | TFUE* wraz z komunikatem™®,
zmysla o przedstawieniu wniosku dotyczacego dyrektywy w sprawie zblizenia definicji
przestepstw 1 kar za naruszenie srodkow ograniczajacych.

W bardziej ogélnym ujeciu pakiet ten stanowi istotny etap w zwalczaniu przestgpczosci
zorganizowanej. Jest on zgodny ze zobowigzaniami Komisji podjetymi w strategii w zakresie
unii bezpieczenstwa oraz strategii zwalczania przestepczoéci zorganizowanej 2020-2025%.
W jego ramach zmienia si¢ dyrektywe¢ w sprawie konfiskaty z2014r., decyzj¢ Rady
z 2007 r. w sprawie biur ds. odzyskiwania mienia oraz decyzj¢ ramowg z 2005 r. w sprawie
konfiskaty korzyS$ci, narzedzi i mienia pochodzacych z przestgpstwa w celu wzmocnienia
zdolnosci w zakresie wykrywania 1identyfikacji, a ostatecznie konfiskaty nielegalnych
zyskow, co jest odpowiedziag na bardzo niskie wskazniki konfiskaty w UE*. Dzieki
pakietowi rozszerzono zakres uwzglednionych przestepstw oraz przepisy dotyczace
konfiskaty, w przypadkach gdy wydanie wyroku skazujacego za konkretne przestgpstwo jest
niemozliwe, ale mienie wyraznie pochodzi z dzialalno$ci przestepczej. Dzigki tej zmianie
wzmocnione zostanie rowniez skuteczne zarzadzanie zamrozonym i skonfiskowanym
mieniem oraz zwigkszone zostang zdolnos$ci biur ds. odzyskiwania mienia do wykrywania
i identyfikowania nielegalnego mienia. Nowe unijne ramy odzyskiwania mienia zostaly

41 COM(2022) 245.

2 COM(2022) 247.

4 COM(2022) 249.

4 COM(2021) 170.

4 Europol szacuje, ze jedynie 2 % mienia pochodzacego z przestepstwa jest zamrozone (2,4 mld EUR), a 1 %
skonfiskowane (1,2 mld EUR), natomiast dochody z dziatalnosci przestepczej na gldéwnych rynkach
przestepczych w UE w 2019 r. wyniosty 139 mld EUR (1 % produktu krajowego brutto Unii).
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opracowane z mysla o ztozonych sposobach dziatania organizacji przestepczych, ktére czesto
dziataja w wymiarze transgranicznym i stosuja rézne metody ukrywania swojego mienia,
w tym za pomocg kryptoaktywow.

Skoordynowana reakcja wymiaru sprawiedliwosci

Na szczeblu UE prowadzone s3 réwniez prace nad zapewnieniem skoordynowanej reakcji
wymiaru sprawiedliwosci na zarzuty popelnienia zbrodni miedzynarodowych w Ukrainie,
tak by mozliwe byto pociagni¢cie sprawcéw do odpowiedzialnosci.

Dwa panstwa cztonkowskie i1 Ukraina powotaly wspolny zespot dochodzeniowo-$ledczy
(JIT) w celu przeprowadzenia postepowan przygotowawczych w sprawie zbrodni wojennych,
zbrodni przeciwko ludzkos$ci i innych zarzutow popeknienia zbrodni miedzynarodowych na
terytorium Ukrainy. Eurojust udziela temu zespotowi dochodzeniowo-$§ledczemu wsparcia
prawnego, analitycznego, finansowego 1 logistycznego. 25 kwietnia 2022 r. Urzad
Prokuratora Miedzynarodowego Trybunatu Karnego dotaczyl do zespotu dochodzeniowo-
$ledczego jako uczestnik*® i oczekuje sie, ze wkrotce dotacza kolejni uczestnicy.

25 kwietnia 2022 r. Komisja przedstawita wniosek dotyczacy zmiany rozporzadzenia
w sprawie Eurojustu®’, tak aby Eurojust moglt zabezpieczaé, analizowaé i przechowywaé
dowody zwigzane znajpowazniejszymi zbrodniami wagi miedzynarodowej. Eurojust
i Europol beda nieustannie $cisle wspotpracowac przez caty czas realizacji tego procesu.
Zasadnicza rolg w koordynowaniu reakcji wymiaru sprawiedliwo$ci odgrywa réwniez sie
punktéw kontaktowych ds. Scigania ludobojstwa, ktorej sekretariat prowadzi Eurojust i ktora
przygotowata atlas organizacji pozarzadowych dzialajacych obecnie w Ukrainie, a takze
wspiera praktykow krajowych z panstw cztonkowskich i Ukrainy prowadzacych biezace
sprawy zwigzane z wojng.

W kwietniu 2022 r. Rada dodatkowo zmienita mandat misji doradczej UE w Ukrainie, co
umozliwilo udzielenie przez misj¢ wsparcia organom ukrainskim w prowadzeniu dochodzen
w sprawie wszelkich zbrodni mig¢dzynarodowych popelionych w kontek$cie rosyjskiej
agresji wojskowej oraz wich $ciganiu. Misja zapewni organom ukrainskim doradztwo
strategiczne dotyczace prowadzenia dochodzen 1i$cigania zbrodni migdzynarodowych,
niezbednych zmian w ustawodawstwie ukrainskim, strategii komunikacji, jak rowniez
szkolenia z zakresu powigzanych kwestii. Misja uczestniczy w wielu inicjatywach na rzecz
koordynacji w tym konteks$cie oraz, wspdlnie z delegaturg Unii, wchodzi w sktad grupy
doradczej USA-UE ds. masowych aktow okrucienstwa w Ukrainie.

VI. ZAGRANICZNA MANIPULACJA INFORMACJAMI I INGERENCJA W
INFORMACJE

Aktualne wydarzenia geopolityczne uwypuklity ryzyko ingerencji zagranicznej. Agresji
wojskowej Rosji wobec Ukrainy towarzysza dziatania zwigzane z zagraniczng manipulacja
informacjami iingerencja w informacje. Bezpodstawne oskarzenia o ,nazizm” 1
,ludobojstwo” wobec rzadu ukrainskiego, dziatania pod obca banderg i nieuzasadnione
zarzuty wobec NATO i Zachodu sa wykorzystywane do usprawiedliwienia brutalnych
atakow na Ukraineg, natomiast wolno$¢ stowa i niezalezne doniesienia w Rosji sg thumione.

46 https://www.eurojust.europa.eu/eurojust-and-the- war-in-ukraine
47 COM(2022) 187 final.
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Nieustannie istnieje ryzyko manipulacji materiatami audiowizualnymi i dezinformacji, ktére
Rosja moze probowac¢ wykorzysta¢ jako pretekst do kolejnych atakéw wojskowych, do
ostabienia  zdecydowanego  ukrainskiego oporu, do podzielenia  spolecznosci
mi¢dzynarodowej w jej sprzeciwie wobec wojny lub do zasiania watpliwosci co do
naruszania przez Rosj¢ prawa miedzynarodowego. W Strategicznym kompasie UE
zobowigzata si¢ do zdecydowanego reagowania na zagraniczne manipulacje informacjami
1ingerencje w informacje oraz do zwickszenia swojej odpornosci i1zdolnosci w zakresie
przeciwdzialania takim zagrozeniom*®. Manipulowanie demokratyczna debata w UE jest
przedmiotem europejskiego planu dziatania na rzecz demokracji, czyli skoordynowanego
planu Komisji majacego na celu przeciwdziatanie dezinformacji i wzmocnienie odpornosci
demokratycznej®.

Czujnosé i koordynacja

Unia Europejska zareagowala zdecydowanymi i1 skoordynowanymi dzialaniami na rosyjska
kampani¢ dezinformacyjng prowadzong w konteks$cie agresji wojskowej wobec Ukrainy. UE
SciSle wspolpracuje z panstwami czlonkowskimi za posrednictwem systemu wczesnego
ostrzegania oraz z partnerami migdzynarodowymi, takimi jak NATO, USA, Kanada
1 mechanizm szybkiego reagowania grupy G7, aby wymienia¢ si¢ spostrzezeniami na temat
tendencji i taktyk manipulacji stosowanych przez Kreml. Prace nad ujawnieniem manipulacji
Kremla zostaly zintensyfikowane, w szczeg6lnosci za pomocg strony internetowej
EUvsDisinfo, na ktorej publikowane sa informacje w jezyku angielskim, rosyjskim,
ukrainskim 1innych jezykach, z mys$la o przekazywaniu faktycznych informacji w UE,
Ukrainie iregionie, atakze w Rosji. Od 2 marca transmisja inadawanie przez kanaly
rosyjskich mediow panstwowych RT 1 Sputnik w UE lub skierowane do UE sa zawieszone
w wyniku przyjecia przez UE $rodkéw ograniczajagcych. Sygnatariusze kodeksu
postepowania w zakresie zwalczania dezinformacji>® — platformy internetowe, wiodace sieci
spotecznosciowe, reklamodawcy 1 przedstawiciele branzy reklamowej — podejmujg pilne
dzialania w celu ograniczenia dezinformacji zwiazanej z rosyjska agresja wobec Ukrainy.
Komisja i ESDZ monitorujg te starania. Z przekazanych informacji wynika, ze platformy
wzmocnity swoje narzgdzia monitorowania i interwencji zwigzane z wojna.

Ponadto szybko podejmowane sa dzialania majace na celu wsparcie panstw Azji Srodkowej
1 Balkanow Zachodnich w zwigkszaniu odpornosci informacyjnej i przeciwdzialaniu
zagranicznym manipulacjom informacjami i dezinformacji.

Gotowosé¢

Jawne stosowanie zagranicznych manipulacji informacjami 1 ingerencji w informacje, w tym
dezinformacji, jako jednego znarzedzi zagrozen hybrydowych, sprawilo, ze dziatania
nastepcze w zwiazku z europejskim planem dziatania na rzecz demokracji staly si¢ jeszcze
pilniejszg kwestig. W ostatnich miesigcach instytucje Unii wspieraty panstwa cztonkowskie
w zwalczaniu  zagranicznych manipulacji  informacjami iingerencji ~w informacje,
w szczegllnosci w ramach systemu szybkiego ostrzegania, udostgpniajac im swoje
spostrzezenia na temat taktyk wykorzystywanych przez podmioty stosujace takie manipulacje
1ingerencje oraz na temat strategii reagowania. Prowadzone sg dyskusje nad dalszym

48 https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/pl/pdf
4 COM(2020) 790.
30 https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
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wzmocnieniem ogolnego reagowania UE na zagraniczne manipulacje informacjami
iingerencje w informacje na podstawie dokumentu koncepcyjnego przedstawionego przez
ESDZ, dotyczacego opracowania specjalnego zestawu narzedzi do walki ztym
zagrozeniem. Dzigki temu potaczone zostang istniejace §rodki wewnetrzne i nowe narzedzia
UE wramach wspolnej polityki zagranicznej ibezpieczenstwa. Przyczynig si¢ do tego
réwniez zintensyfikowane dzialania grupy zadaniowej Stratcom powolanej w ramach
Europejskiej Stuzby Dziatan Zewnetrznych®! oraz Komisji.

Po wybuchu wojny w Ukrainie Europejskie Obserwatorium Mediow Cyfrowych powotato
grupe zadaniowa ds. dezinformacji ikoordynuje dziatania weryfikatorow informacji
1 naukowcoéw w swojej sieci. Obserwatorium to przeprowadzilo analize dotyczaca tego, jak
szybko zwolennicy teorii spiskowych na temat COVID-19 zaczeli rozpowszechniaé
prorosyjskie fatszywe informacje, co zaobserwowano w wielu panstwach cztonkowskich>2.

Whniosek dotyczacy aktu o ustugach cyfrowych ma na celu dostosowanie do szybko
rozwijajacych si¢ technologii cyfrowych oraz okreslenie, co to oznacza w odniesieniu do
wyzwan technologicznych i demokratycznych, takich jak mowa nienawisci, dezinformacje
w internecie i strategie destabilizacji. Znaczne postgpy w negocjacjach prowadzonych przez
Parlament Europejski i Rade powinny umozliwi¢ szybkie przyjecie pakietu.

VII. SZERSZA GOTOWOSC

W czasie, gdy w Europie zndéw toczy si¢ wojna, atakze gdy zachodza powazne zmiany
geopolityczne, koordynacja w zakresie bezpieczenstwa w UE zostala zwigkszona przy
wykorzystaniu inicjatyw, ktore byly przygotowywane jeszcze przed rosyjska agresja na
Ukraing. Inicjatywy dotyczace przede wszystkim bezpieczenstwa zewngtrznego UE maja
znaczacy wplyw na wewnetrzng agende¢ unii bezpieczenstwa.

15 lutego 2022 r. Komisja przedstawita pakiet dotyczacy obronnosci> zawierajacy szereg
inicjatyw w obszarach o zasadniczym znaczeniu dla obronnosci i1 bezpieczenstwa w UE. Ten
wktad Komisji w obronno$¢ i bezpieczenstwo w Europie obejmuje peten zakres wyzwan.
Zaproponowano w nim konkretne dzialania na rzecz bardziej zintegrowanego
1 konkurencyjnego europejskiego rynku obronnego, w szczegdlnosci poprzez zacie$nienie
wspotpracy w ramach UE 1 osiggnigcie korzys$ci skali. Obejmuje on réwniez Plan dzialania
w zakresie technologii krytycznych dla bezpieczenstwa 1obronnosci majacy na celu
pobudzenie badan naukowych, rozwoju technologicznego i innowacji w tych sektorach oraz
zmniejszenie zalezno$ci w zakresie technologii krytycznych 1 tancuchow wartosci. Pakiet ma
na celu takze wzmocnienie wymiaru obronnego przestrzeni kosmicznej na szczeblu UE
Ponadto przeanalizowano w nim sposob, w jaki Komisja moglaby zintensyfikowa¢ dziatania
na rzecz zwalczania zagrozen hybrydowych, wtym w dziedzinie cyberbezpieczenstwa,

I Drziat ds. komunikacji strategicznej, grup zadaniowych i analizy informacji Europejskiej Stuzby Dziatan

Zewnetrznych udziela wsparcia w zakresie komunikacji strategicznej przy realizacji polityki zagranicznej
i bezpieczenstwa UE w powiazanych regionach priorytetowych (potudniowe i wschodnie sasiedztwo,
Batkany Zachodnie) poprzez opracowywanie iwdrazanie konkretnych dzialan zzakresu komunikacji
strategicznej ukierunkowanych na propagowanie polityki, wartosci, celow i interesow UE.
https://edmo.eu/2022/03/30/how-covid-19-conspiracy-theorists-pivoted-to-pro-russian-hoaxes/
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-
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zwiekszy¢ mobilnos¢ wojskowa w Europie i1poza nig oraz w dalszym ciggu dazy¢ do
sprostania wyzwaniom dotyczacym zmiany klimatu zwigzanym z obronnoscig. W celu
uzupeknienia tych prac, we wspdlnym komunikacie ,,Analiza luk inwestycyjnych
w zaKkresie obronnosci i dalsze dzialania™* z 18 maja rozwazono luki w zdolnosciach
i przemysle, ktére nalezy wyeliminowaé, aby wesprze¢ najbardziej narazone panstwa
cztonkowskie UE i okresli¢ §rodki tagodzace stwierdzone braki.

Odporno$¢ UE na te zagrozenia wymaga réwniez przyjecia podejs¢ opartych na zdolnosciach
we wszystkich sektorach bezpieczenstwa, ktore zaleca si¢ w planie dziatania Komisji na
rzecz synergii miedzy przemystem cywilnym, obronnym i kosmicznym®. Trwajg prace nad
upowszechnianiem podej§¢ opartych na zdolnosciach w dziedzinie bezpieczenstwa
wewnetrznego 1 egzekwowania prawa.

21 marca 2022 r. Rada przyjela Strategiczny kompas na rzecz bezpieczenstwa i obrony,
ktéry wkrétce potem zostat zatwierdzony przez Rad¢ Europejska. W Kompasie
przedstawiono ambitny plan dziatania na rzecz wzmocnienia polityki bezpieczenstwa
iobrony UE do2030r. Ma on na celu uczynienie z UE silniejszego 1 dysponujacego
wickszymi zdolno$ciami gwaranta bezpieczenstwa, ktory chroni swoich obywateli
1 przyczynia si¢ do migdzynarodowego pokoju 1 bezpieczenstwa. Okre§lono w nim konkretne
propozycje, wraz z bardzo doktadnym harmonogramem ich realizacji, z mys$lg o zwigkszeniu
zdolnosci UE do zdecydowanego dziatania w przypadku kryzysow.

Jednym z osiagni¢¢ w ramach Strategicznego kompasu jest opracowanie unijnego zestawu
narzedzi do przeciwdzialania zagrozeniom hybrydowym, ktéry powinien zapewni¢ ramy
skoordynowanej reakcji na kampanie hybrydowe majace wplyw na UE 1ijej panstwa
cztonkowskie, w tym $srodkéw wewngtrznych i zewnetrznych. Po okre§leniu wyjsciowych
pozioméw odpornosci sektorowej, ktérego dokonano na poczatku 2022 r.%7, zostanie
zakonczona analiza luk 1potrzeb. To wtasnie w tych ramach UE bedzie nadal budowac
gotowos¢, odpornos$¢ i zdolno$¢ reagowania na zagrozenia wynikajace z agresji Rosji
1 wszelkich innych prob destabilizowania demokracji 1 wielostronnego porzadku opartego na
zasadach.

VIII. PERSPEKTYWY

W przyszto$ci UE bedzie musiata zachowa¢ szczegdlng czujno$§¢ wobec zmieniajacych sie
zagrozen oraz budowac gotowos$¢ i odpornosé na wszelkie mozliwosci. Skutki wojny moga
przybra¢ rézne formy, z ktorych nie wszystkie mozna juz ocenic.

Nie wiadomo jeszcze, w jakim stopniu ukrainskie siatki przestepcze przesiedlily si¢. Sprawy
prowadzone dotychczas przez Eurojust wskazuja na tendencje w zakresie przemytu heroiny
z Afganistanu do UE przez Ukraing, co zostalo potwierdzone przez Europejskie Centrum

34 JOIN(2022) 24.

5 COM(2021) 70.

% Strategiczny kompas na rzecz bezpieczenstwa i obrony — dla Unii Europejskiej, ktora chroni swoich
obywateli, swoje wartosci i interesy oraz przyczynia si¢ do miedzynarodowego pokoju i bezpieczenstwa:
https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/pl/pdf
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Monitorowania Narkotykéw i Narkomanii (EMCDDA)8. Niestabilna sytuacja moze utrudnié
dziatania na rzecz zwalczania handlu heroing prowadzonego ta droga, co stwarza ryzyko
potencjalnego wzrostu naptywu narkotykow do UE.

W przypadku niektorych zagrozen dla UE istnieje wigksze prawdopodobienstwo ich nasilenia
si¢ po zakonczeniu walk lub w czasie potencjalnych przerw w ich prowadzeniu. Szczegdlna
uwaga zostanie zwrocona na obrot bronig palng, przy czym ryzyko to wzro$nie po ustaniu
walk w Ukrainie. Do$wiadczenia z przesztosci wskazuja rowniez na ryzyko, ze powrdt
zagranicznych bojownikow, ktorzy zdobyli doswiadczenie bojowe i1 mogli mie¢ kontakt
z grupami ekstremistycznymi, moze Ww pozniejszym czasie doprowadzi¢ do dziatan
terrorystycznych w UE. To potencjalne zjawisko nalezy uwaznie monitorowaé, a Komisja juz
teraz ulatwia dyskusje migdzy panstwami czlonkowskimi na temat wyzwan wynikajacych
z powrotu zagranicznych ochotnikow z przesztoscig zwigzang z brutalnym ekstremizmem.

W s$wietle tych potencjalnych zagrozen istotne jest, aby w dalszym ciagu realizowac¢ strategi¢
w zakresie unii bezpieczenstwa, w tym wdraza¢ kluczowe strategie, takie jak strategia UE
w zakresie cyberbezpieczenstwa na cyfrowa dekadg, strategia zwalczania przestepczosci
zorganizowanej (2020-2025), plan dla UE w dziedzinie zwalczania terroryzmu (2020-2025),
plan dziatania UE w sprawie nielegalnego handlu bronig palng (2020-2025), strategia UE
w zakresie zwalczania handlu ludzmi (2021-2025), strategia UE w dziedzinie narkotykéw
(2021-2025).

Wcigz begda prowadzone starania, aby zapewni¢ UE niezbedne ramy legislacyjne. Na
przyktad Komisja przygotowuje ocene skutkow w odniesieniu do wniosku dotyczacego
regulacji wprowadzania do obrotu i1 stosowania chemikaliéw wysokiego ryzyka.

IX.  WNIOSKI

Unia bezpieczenstwa nadal spelnia swoja role w przygotowaniu UE 1ijej panstw
cztonkowskich do zwalczania istniejacych i potencjalnych zagrozen. Rosyjska agresja na
Ukraing pokazala, jak szybko teoretyczne zagrozenia mogg sta¢ si¢ realne, 1 uwypuklita
znaczenie czujnosci, koordynacji 1 gotowosci.

Niniejsze czwarte sprawozdanie zpostgpu prac w realizacji strategii w zakresie unii
bezpieczenstwa wskazuje, ze UE jest w stanie si¢ dostosowac, nawet w obliczu wyjatkowych
1 nieoczekiwanych zagrozen, takich jak rosyjska agresja na Ukraing. Zdecydowana realizacja
strategii w zakresie unii bezpieczenstwa jest wazniejsza niz kiedykolwiek.

58 Report on the drug and alcoholic situation in Ukraine for 2020 (according to 2019 data) [Sprawozdanie na
temat sytuacji zwiazanej z narkotykami ialkoholem w Ukrainie za 2020 r. (wedtug danych z2019r1.)],
OEDT, Stopping the trafficking of a heroin substitute in France, Poland and Ukraine, including the
planning and execution of a controlled delivery [Powstrzymanie przemytu substytutu heroiny we Francji,
w Polsce i Ukrainie, w tym planowanie i przeprowadzenie kontrolowanej dostawy], 2021/00446, Eurojust,
maj 2020 r.
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