S Kunsill
tal-Unjoni Ewropea
Brussell, 27 ta' Mejju 2022

(OR. en)

9563/22

JAI 761 DROIPEN 69
COSI 149 COPEN 210
ENFOPOL 298 FREMP 110
ENFOCUSTOM 89 JAIEX 61

IXIM 145 CFSP/PESC 705
CT 99 COPS 238
CRIMORG 81 HYBRID 49
FRONT 218 DISINFO 47
ASIM 47 TELECOM 248
VISA 87 DIGIT 108
CYBER 191 COMPET 408
DATAPROTECT 175 RECH 307
CATS 30

NOTA TA' TRAZMISSJONI

minn: Is-Segretarju Generali tal-Kummissjoni Ewropea, iffirmata mis-Sa
Martine DEPREZ, Direttur

data meta waslet: 25 ta' Mejju 2022
lil: Segretarjat Generali tal-Kunsill
Nru dok. Cion: COM(2022) 252 final

Suggett: KOMUNIKAZZJONI TAL-KUMMISSJONI LILL-PARLAMENT
EWROPEW U LILL-KUNSILL dwar ir-Raba' Rapport ta' Progress dwar I-
implimentazjoni tal-Istrategija tal-UE dwar I-Unjoni tas-Sigurta

Id-delegazzjonijiet isibu mehmuz id-dokument COM(2022) 252 final.

Mehmuz: COM(2022) 252 final

9563/22 /mam
JAL1 MT



MT

IL-KUMMISSJONI
EWROPEA

Brussell, 25.5.2022
COM(2022) 252 final

KOMUNIKAZZJONI TAL-KUMMISSJONI LILL-PARLAMENT EWROPEW U
LILL-KUNSILL

dwar ir-Raba' Rapport ta' Progress dwar l-implimentazjoni tal-Istrategija tal-UE dwar
I-Unjoni tas-Sigurta

MT



I. INTRODUZZJONI

Il-gwerra ta’ aggressjoni tar-Russja kontra 1-Ukrajna qieghda tiddomina l-agenda attwali tal-
UE fir-rigward tas-sigurta. Il-gwerra mhux biss hija theddida ghall-Ukrajna, izda qieghda ssir
bil-hsieb 1i ddghajjef l-istabbilta u s-sigurta globali. FI-UE, il-gwerra ggib maghha diversi
riskji relatati mas-sigurta tac-cittadini. Hemm incertezzi godda rigward il-provvisti tal-
energija u materja prima ohra, u jista’ jkun 1i infrastruttura kritika tisfa fil-mira ta’
¢iberattakki. Is-sikurezza u s-sigurta interna tal-UE huma pperikolati minn attakki jew minn
gwerra. Il-vulnerabbiltajiet ta’ miljuni ta’ persuni li harbu mill-gwerra jistghu jigu sfruttati
malajr mill-kriminalitd organizzata permezz tat-traffikar tan-nisa u tat-tfal, li huma
partikolarment f’riskju.

Fil-konfront ta’ dan it-theddid gdid u potenzjali, I-UE baqghet determinata u maghquda.
Filwaqt li l-impatt tal-gwerra s’issa baqa’ prin¢ipalment limitat ghat-territorju tal-Ukrajna, 1-
UE sahhet il-vigilanza u [-koordinazzjoni b’aktar monitoragg tax-xenarju tat-theddid, u
hadmet biex issahhah ir-reziljenza biex tizgura l-istat ta’ thejjija taghha.

b

Fid-Dikjarazzjoni ta’ Versailles tal-10-11 ta’ Marzu 2022!, il-mexxejja  tal-Ewropa
enfasizzaw il-htiega li nhejju ruhna ghal sfidi li jfeggu malajr, inkluz billi “nipprotegu lilna
nfusna kontra gwerer ibridi li dejjem qged jikbru, insahhu r-reziljenza ¢ibernetika taghna,
nipprotegu l-infrastruttura taghna — b’mod partikolari l-infrastruttura kritika taghna — u
niggieldu kontra d-dizinformazzjoni”.

Il-qafas tal-Unjoni tas-Sigurta huwa essenzjali biex tigi zgurata s-sigurtd madwar 1-UE
kollha. L-erba’ prijoritajiet strategi¢i stabbiliti fl-Istrategija dwar 1-Unjoni tas-Sigurta?
ghadhom direttament rilevanti ghal dan il-kompitu fil-kuntest geopolitiku attwali: (1) ambjent
ta’ sigurta li jibqa’ validu fil-futur; (i1) l-indirizzar tat-theddid li ged jevolvi; (ii1) il-
protezzjoni tac-Cittadini Ewropej kontra t-terrorizmu u l-kriminalitd organizzata; u (iv)
ekosistema ta’ sigurta Ewropea b’sahhitha. Il-gwerra enfasizzat il-htiega li 1-UE u 1-Istati
Membri taghha jaghmlu uzu shih mill-istrumenti legizlattivi u ta’ politika li diga huma
disponibbli skont 1-Istrategija dwar 1-Unjoni tas-Sigurta, 1i jirfdu l-appogg koordinat tal-UE
lill-Istati Membri rigward kwistjonijiet mill-kriminalita organizzata u t-terrorizmu ghac-
¢ibersigurta u t-theddid ibridu.

L-agenziji Ewropej fil-qasam tal-Gustizzja u l-Affarijiet Interni wkoll Ziedu l-isforzi taghhom
b’reazzjoni ghall-gwerra fl-Ukrajna, u dawn ghandhom rwol ewlieni fil-valutazzjoni tat-
theddid u fl-appogg ta’ reazzjonijiet operazzjonali®. It-tishih kontinwu tal-prattika u I-
governanza operazzjonali taz-zona Schengen huwa fattur importanti iehor.

Dan ir-raba’ rapport ta’ progress dwar 1-Unjoni tas-Sigurta jiffoka fuq l-izviluppi tul dawn 1-
ahhar ftit xhur mindu bdiet il-gwerra ta’ aggressjoni tar-Russja kontra 1-Ukrajna. Huwa jaghti
harsa generali lejn l-azzjonijiet li ttiehdu fl-ogsma kollha tal-Unjoni tas-Sigurta u jqis il-
htigijiet ta’ thejjija li jirrizultaw minn theddid potenzjali ghas-sigurta minhabba I-gwerra fl-
Ukrajna. Il-progress fuq fajls ohra tal-Unjoni tas-Sigurta jista’ jinstab fl-anness.

https://www.consilium.europa.eu/media/54773/20220311-versailles-declaration-en.pdf

2 COM/2020/605.
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II. CIBERSIGURTA U INFRASTRUTTURA KRITIKA

Minn mindu faqqghet il-gwerra, atturi privati u operazzjonijiet kriminali stqarrew b’mod
pubbliku 1i ged iwettqu attivitajiet ¢iberneti¢i favur naha wahda jew in-naha l-ohra. II-
hacktivizmu* jipprezenta theddida minhabba r-riskju ta’ effetti kollaterali fl-UE kontra
servizzi kriti¢i, ir-riskju ta’ attakki li jigu minn networks uffi¢jali, jew effetti kollaterali ohra
mhux previsti. Sa issa, il-bi¢¢a l-kbira tal-gwerra saret b’mezzi konvenzjonali, b’effetti
kollaterali limitati; madankollu, ir-riskju ta’ eskalazzjoni f’dan il-qasam huwa wiehed reali.

Ghaldagstant, I-UE sahhet il-koordinazzjoni u t-thejjija taghha. It-theddid i jirrizulta mill-
gwerra jenfasizza l-htiega li tinbena kultura ta’ kondivizjoni tal-informazzjoni u tal-gharfien
espert bejn I-UE u I-Istati Membri u fost il-komunitajiet tac-Cibersigurta. Dan jinkludi t-tishih
ta’ gharfien integrat tas-sitwazzjoni, kondiviz mill-istituzzjonijiet, mill-korpi u mill-agenziji
tal-UE u mill-Istati Membri, b’mod partikolari ghall-infrastruttura kritika li fugha jiddependi
s-suq intern biex jiffunzjona minghajr xkiel.

Attribuzzjoni ta’ attakki ¢ibernetici kontra I-Ukrajna

L-attakki ¢iberneti¢i kontra 1-Ukrajna stess bdew qabel 1-aggressjoni tar-Russja, u fl-ewwel
granet tal-gwerra®, dawn kellhom l-ghan li jikkompromettu l-kontijiet tal-utenti tal-persunal
militari tal-Ukrajna u jfixklu s-servizzi essenzjali, inkluz il-kontroll tal-fruntieri u t-
telekomunikazzjoni.

Fl-14 ta’ Jannar 2022, ir-Rapprezentant Gholi ghamel Dikjarazzjoni® fisem 1-Unjoni
Ewropea fejn ikkundanna l-attakki c¢iberneti¢i kontra 1-Ukrajna u kkonferma mill-gdid 1-
appogg minghajr rizerva tal-UE lejn 1-Ukrajna.

FI-10 ta’ Mejju, 1-Unjoni Ewropea u I-Istati Membri taghha, flimkien mas-shab
internazzjonali, ikkundannaw bis-shih’ l-attivita ¢ibernetika malizzjuza kontra 1-Ukrajna fl-
24 ta’ Frar, li kellha fil-mira taghha lin-network tas-satelliti KA-SAT, li huwa l-proprjeta ta’
Viasat, u attribwew l-attakk ghall-Federazzjoni Russa. Dan l-attakk c¢ibernetiku kellu impatt
sinifikanti, 1i wassal ghal qtugh u tfixkil indiskriminat fil-komunikazzjoni fost bosta
awtoritajiet pubblic¢i, negozji u utenti fl-Ukrajna, filwaqt 1i affettwa wkoll lil diversi Stati
Membri tal-UE.

Vigilanza u koordinazzjoni

Minn mindu r-Russja bdiet il-gwerra ta’ aggressjoni kontra 1-Ukrajna, il-monitoragg tas-
sitwazzjoni tac-Cibersigurta fl-Istati Membri u fl-istituzzjonijiet tal-UE ssahhah. L-ENISA, 1-
Agenzija tal-UE gha¢-Cibersigurtd, i¢-Centru Ewropew ta¢-Ciberkriminalita tal-Europol u s-
CERT-UE, I-Iskwadra ta’ Rispons f{ Emergenza relatata mal-Kompjuters ghall-

4 Ezempju recenti tal-hacktivizmu huwa l-uzu tal-“protestware” biex il-malware jolqot IPs Russi permezz ta’

pakkett popolari b’sors miftuh, li jista’ jwassal ghal riskji fil-katina tal-provvista u t-telf tal-fidu¢ja fil-
komunita tas-sors miftuh. II-Kummissjoni ghamlitha cara li ¢-Ciberattakki kontra r-Russja (anki dawk
b’intenzjoni tajba) huma illegali.

Rapport Specjali ta’ Microsoft: An overview of Russia’s cyberattack activity in Ukraine; The hybrid war in
Ukraine - Microsoft On the Issues
https://www.consilium.europa.eu/mt/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-
representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/

Operazzjonijiet ¢iberneti¢i Russi kontra 1-Ukrajna:Dikjarazzjoni mir-Rapprezentant Gholi £ isem 1-Unjoni
Ewropea - Consilium (europa.cu)
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https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
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https://www.consilium.europa.eu/mt/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/mt/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/

Istituzzjonijiet, il-Korpi u 1-Agenziji tal-UE u ¢-Centru tal-Intelligence u s-Sitwazzjonijiet tal-
UE (EU INTCEN), ilkoll taw kontribut ghall-gharfien kondiviz tas-sitwazzjoni tal-UE, inkluz
billi ghamlu monitoragg regolari ta’ attivitajiet ¢iberneti¢i suspettuzi, inkluz f’setturi specifici
bhall-energija, it-trasport u l-avjazzjoni, u wettqu valutazzjonijiet biex jiggwidaw l-azzjoni
preventiva.

Kien hemm ukoll koordinazzjoni u skambju intensifikati ta’ informazzjoni man-networks tac-
¢ibersigurta, bhan-Network ta’ Organizzazzjoni ta’ Kollegament f'kaz ta’ Ciberkrizijiet
(CyCLONe), li jinkludi agenziji nazzjonali tac¢-Cibersigurtd, il-Kummissjoni u I-ENISA.
Sabiex dan Il-approc¢¢ jigi rifless internament fl-istituzzjonijiet tal-UE, mekkanizmu ta’
koordinazzjoni, it-Task Force dwar i¢c-Ciberkrizijiet, jippermetti li l-informazzjoni tigi
kondiviza fost is-servizzi, il-korpi u l-agenziji rilevanti kollha, inkluz 1-ENISA, i¢-Centru
Ewropew ta¢-Ciberkriminalita tal-EUROPOL u s-CERT-UE. Huma mehtiega sforzi kostanti
biex jigu zgurati mezzi ta’ komunikazzjoni bejn il-livelli politi¢i, operazzjonali u teknici, kif
ukoll biex tissahhah il-kooperazzjoni man-Network tal-Iskwadri ta’ Rispons ghal In¢identi
relatati mas-Sigurta tal-Kompjuters (CSIRT).

Barra minn hekk, il-Europol skattat il-Protokoll ta’ Rispons f’Emergenza tal-Infurzar tal-Ligi
tal-UE, li jippermetti monitoragg u kondivizjoni msahha tat-theddid ¢ibernetiku ma’ firxa
wiesgha ta’ partijiet ikkonc¢ernati, biex tinholoq stampa komprensiva tal-intelligence
¢ibernetika.

Lil hinn mit-theddid c¢ibernetiku, hemm vigilanza intensifikata mill-Istati Membri u mis-
servizzi tas-SEAE u tal-Kummissjoni rigward l-esponiment ta’ infrastrutturi kriti¢i ghal
theddid fiziku u mhux ¢ibernetiku. L-infrastrutturi kriti¢i u l-entitajiet li joperawhom jistghu
jigu esposti ghal riskji fizi¢i, bhas-sabotagg mill-Istat jew minn atturi sponsorjati mill-Istat
bhala parti minn mizuri potenzjali ta’ ritaljazzjoni kontra 1-UE.

Thejjija

It-thejjija fil-qasam tac-¢ibersigurta u s-sigurta tal-infrastruttura kritika hija aktar essenzjali
minn qatt qabel peress li 1-Ewropa saret aktar esposta ghal diversi forom ta’ theddid
minhabba I-gwerra. L-isforzi biex tissahhah it-thejjija inkludew ghadd ta’ azzjonijiet diretti,
inkluz x1 whud li kienu diga previsti qabel l-aggressjoni tar-Russja kontra 1-Ukrajna. Dawn
jinkludu ezer¢izzji, gwida, mizuri legizlattivi, zieda fir-reziljenza fis-setturi kriti¢i, u 1-hidma
mas-shab.

I1-Presidenza Franciza tal-Kunsill tal-Unjoni Ewropea, flimkien mas-Servizz Ewropew ghall-
Azzjoni Esterna (SEAE) u I-Agenzija tal-Unjoni Ewropea ghac-Cibersigurta (ENISA), fil-
bidu tal-2022, organizzaw ezercizzju bbazat fuq ix-xenarji bl-isem ta’ EU CyCLES
(Ezercizzju ta’ Kollegament tal-Krizijiet Ciberneti¢i dwar is-Solidarjeta), bil-ghan li titqajjem
kuxjenza fil-livell politiku u tissahhah il-kooperazzjoni bejn il-livelli operazzjonali u politici
fil-kaz ta’ attakk ¢ibernetiku fuq skala kbira.

L-ENISA u s-CERT-UE gpubblikaw linji gwida fi Frar dwar kif ghandhom jissahhu r-
reziljenza u t-thejjija fl-UE®. Dawn iheggu lill-organizzazzjonijiet kollha tas-settur pubbliku u
privat fl-UE sabiex jadottaw sett minimu tal-ahjar prattiki fir-rigward tac-Cibersigurta, biex
itejbu 1-kultura tac-Cibersigurta b’mod sostanzjali. F’Marzu, is-CERT-UE ppubblikat gwida
teknika ta’ segwitu, bl-appogg tal-ENISA®, kif ukoll gwida dwar is-sigurta ghat-tishih tal-

Boosting your Organisation’s Cyber Resilience - Joint Publication, 14.02.2022.

9 Security Guidance 2022-01 - Cybersecurity mitigation measures against critical threats.



konfigurazzjoni tal-apps ta’ Signal'® b’ghadd ta’ rakkomandazzjonijiet pratti¢i lill-
organizzazzjonijiet biex isahhu I-pozizzjoni taghhom fir-rigward tac-cibersigurta.

Inizjattivi legizlattivi

Is-sitwazzjoni attwali tenfasizza l-urgenza li tigi implimentata l-legizlazzjoni ezistenti u li
tithaffef 1-adozzjoni ta’ inizjattivi pendenti.

II-Kummissjoni qieghda tappogga lill-Istati Membri fl-implimentazzjoni tad-Direttiva NIS'!,
li tirrikjedi li 1-Istati Membri jkunu mghammra b’mod xieraq, perezempju bi Skwadra ta’
Rispons ghal In¢identi relatati mas-Sigurta tal-Kompjuters (CSIRT), u billi tiddefinixxi lill-
awtoritajiet kompetenti. Din tipprovdi bazi ghal kooperazzjoni effettiva bejn 1-Istati Membri.
Il-ftehim politiku 1i ntlahaq mill-kolegizlaturi dwar id-Direttiva NIS2'> huwa pass
trasformattiv iehor lejn qafas robust tal-UE ghat-thejjija.

NIS2 - tishih ulterjuri tat-thejjija

e Id-Direttiva 1-gdida dwar in-Networks u s-Sistemi tal-Informazzjoni se tindirizza n-
nuqgqasijiet tad-Direttiva NIS precedenti, biex tadattaha ghall-htigijiet attwali u taghmilha
valida ghall-futur. Hija tistabbilixxi regoli minimi ghal gafas regolatorju u mekkanizmi
ghal kooperazzjoni effettiva fost l-awtoritajiet rilevanti f’kull Stat Membru.

e Hija testendi I-kamp ta’ applikazzjoni tar-regoli u zzid setturi godda li huma kriti¢i ghall-
ekonomija u s-soc¢jeta (perezempju, is-setturi tal-apparat farmacewtiku u mediku jew il-
manifattura tal-ikel). L-entitajiet kbar u ta’ dags medju kollha li joperaw fis-setturi jew li
jaghtu servizzi koperti mid-Direttiva se jaqghu fil-kamp ta’ applikazzjoni taghha. L-
entitajiet tal-amministrazzjoni pubblika tal-gvernijiet ¢entrali (minbarra 1-gudikatura, il-
parlamenti u 1-banek ¢entrali) u fil-livell regjonali huma koperti wkoll. Barra minn hekk,
|-Istati Membri jistghu jiddeciedu li dan japplika ghal dawn l-entitajiet fil-livell lokali.

e [-NIS 2 se tistabbilixxi 1-linja bazi ghall-mizuri ta’ gestjoni tar-riskji tac-Cibersigurta u
tistabbilixxi formalment in-Network Ewropew ta’ Organizzazzjoni ta’ Kollegament f’kaz
ta’ Ciberkrizijiet, -EU-CyCLONE, li se jappogga 1-gestjoni koordinata ta’ in¢identi taé-
¢ibersigurta fuq skala kbira.

e Il-proposta tintroduc¢i wkoll dispozizzjonijiet aktar precizi dwar il-process ghar-rapportar
tal-in¢identi, il-kontenut tar-rapporti u l-iskedi ta’ Zmien, u tipprevedi rimedji u
sanzjonijiet biex jigi zgurat l-infurzar.

e L-Istati Membri se jkollhom 21 xahar mid-dhul fis-sehh tad-Direttiva biex jinkorporaw
1d-dispozizzjonijiet fil-ligi nazzjonali taghhom.

[l-progress dwar I-NIS2 ghandu jigi segwit mill-aktar fis possibbli bit-tlestija tan-negozjati
dwar id-Direttiva proposta dwar ir-reziljenza ta’ entitajiet kriti¢i'> (“id-Direttiva CER”),
11, ladarba tigi adottata u implimentata, ghandha ssahhah ir-reziljenza ta’ entitajiet kriti¢i ghal
diversi forom ta’ theddid, inkluz attakki terroristi¢i, theddid minn gewwa jew sabotagg.
Huwa essenzjali wkoll li 1-livell ta’ ambizzjoni tad-Direttiva dwar ir-reziljenza tal-entitajiet

10" CERT-EU Security Guidance 22-002 - Hardening Signal.

1" Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar mizuri ghal
livell gholi komuni ta’ sigurta tan-networks u tas-sistemi tal-informazzjoni madwar 1-Unjoni.

12 COM(2020) 823.

13 COM(2020) 829.



https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive

kritici jagbel ma’ dak tal-proposta tal-Kummissjoni, u li tinzamm il-konsistenza mal-
kompromess politiku li jinsab fI-NIS 2. Flimkien, dawn il-mizuri se jaghtu spinta lir-
reziljenza u lit-thejjija billi jistabbilixxu sistema aktar koerenti u robusta, inkluz permezz ta’
pjanijiet nazzjonali ta’ rispons ghall-in¢identi u I-krizijiet. Dawn kienu wkoll parti mir-
Rakkomandazzjoni tal-Kummissjoni tas-sena l-ohra'* 1i holqot i¢-Ciberunita Kongunta, li
stabbiliet kif ghandhom jikkooperaw I-atturi differenti tal-ekosistema tac¢-Cibersigurta
(diplomatici, tal-pulizija, ¢ivili u, meta xieraq, tad-difiza) fuq livell operazzjonali. Ix-xenarju
ta’ theddid attwali jenfasizza l-valur ta’ din il-kooperazzjoni effettiva bejn I-atturi ewlenin.

[I-Kummissjoni tkompli timmonitorja l-implimentazzjoni tas-sett ta’ ghodod dwar ic-
¢ibersigurta tal-5G'°. F’dan il-kuntest, fil-11 ta’ Mejju, il-Grupp ta’ Kooperazzjoni tal-NIS
adotta rapport dwar is-sigurta tal-OpenRAN!'®. Huwa jkompli jahdem ukoll flimkien mal-
Istati Membri, biex i¢-¢entru Ewropew ta’ kompetenza fic-Cibersigurta jsir kompletament
operazzjonali.

Fit-22 ta’ Marzu 2022, il-Kummissjoni pproponiet regoli godda biex jigu stabbiliti mizuri
komuni rigward i¢-¢ibersigurta u s-sigurta tal-informazzjoni fl-Istituzzjonijiet, fil-Korpi
u fl-Agenziji kollha tal-UE (EUIBA). Dawn ir-regoli se jsahhu r-reziljenza u l-kapacita tal-
amministrazzjoni tal-UE biex twiegeb ghat-theddid u ghall-in¢identi ¢ibernetici. Bit-tqeghid
ta’ dawn l-attivitajiet f’qafas komuni, se tissahhah il-kooperazzjoni interistituzzjonali u se jigi
mlmmlzzat l-esponiment ghar-riskji. Ir-Regolament propost dwar 1c-C1bers1gurta ghall-
EUIBAs'” se jtejjeb il-mandat tas-CERT-UE u se jwassal ghall-holgien ta’ Bord
interistituzzjonali gdid dwar i¢-Cibersigurta, se jaghti spinta lill-kapacitajiet tac-Cibersigurta,
u se jistimula ValutaZZJonl_]let regolari tal- maturlta u igjene Cibernetika ahjar. Ir—Regolament
propost dwar is-Sigurta tal- -Informazzjoni'® se johloq sett minimu ta’ regoli u ta’ standards
dwar is-sigurta tal-informazzjoni ghat-trattament u l-iskambju sigur ta’ informazzjoni ghall-
EUIBAs kollha biex tigi zgurata protezzjoni msahha u konsistenti kontra t-theddid li qed
jevolvi ghall-informazzjoni taghhom. II-Kummissjoni tistieden lill-Parlament Ewropew u lill-
Kunsill biex jadottaw dawn il-mizuri minghajr dewmien.

[I-Kummissjoni issa lestiet il-konsultazzjoni pubblika taghha dwar mizuri biex taghti spinta
lir-reziljenza ¢ibernetika tal-prodotti digitali, u qieghda thejji proposta li ghandha tigi
ppubblikata fil-harifa'®. Din se tindirizza l-vulnerabbiltajiet tal-prodotti digitali u tas-servizzi
ancillari 11 — filwaqt li joholqu opportunitajiet ghall-ekonomiji u ghas-so¢jetajiet tal-UE —
iwasslu wkoll ghal sfidi godda, peress li aktar ma kollox ikun interkonness, aktar ikun facli li
in¢ident tac-Cibersigurta jaffettwa sistema shiha, u b’hekk aktar ikun facli li jxekkel
attivitajiet ekonomici u socjali.

Fid-9 ta’ Marzu 2022, il-ministri tal-UE responsabbli ghat-telekomunikazzjoni adottaw
b’mod unanimu s-Sejha ta’ Nevers ghat-Tishih tal-Kapacitajiet ﬁé-Cibersigurté tal-UE, li
tinkludi “l-implimentazzjoni ta’ Fond gdid ta’ Rispons ghal Emergenza % ac-Cibersigurta, i
ghandu jigi stabbilit mill-Kummissjon1” 20 11- Kummissjoni gieghda tirrifletti fuq I-ahjar uzu
tal-fondi ezistenti biex tappogga aZZJOI’lljlet preventivi u ta’ rispons.

Recommendation on building a Joint Cyber Unit | Shaping Europe’s digital future (europa.cu)
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures

16 NIS Cooperation Group, Report on the cybersecurity of Open RAN, 11 ta’ Mejju 2022.

17 COM(2022) 122.

18 COM(2022) 119.

Att dwar ir-reziljenza ¢ibernetika — regoli godda dwar i¢-¢ibersigurta ghal prodotti digitali u servizzi anéillari

(europa.eu)
20 08/03/2022 - Déclaration conjointe des ministres de 1’Union européenne chargés du numérique et des
communications électroniques adressée au secteur numérique - Presse - Ministére des Finances
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Setturi kritici

Is-sigurta tal-provvista tal-energija tal-UE hija kritika ghall-benesseri ta¢-¢ittadini u ghall-
funzjonament minghajr xkiel tal-ekonomiji taghna, u s-sitwazzjoni attwali enfasizzat il-htiega
ta’ regoli cari dwar i¢-Cibersigurta f’dan is-settur. II-Kummissjoni gieghda tahdem fuq Kodici
tan-Network dwar ic¢-¢ibersigurta ghall-flussi transfruntieri tal-elettriku, kif mehtieg mir-
Regolament dwar 1-Elettriku®!, biex tipprovdi regoli dwar il-valutazzjonijiet tar-riskju,
rekwiziti minimi komuni, l-ippjanar, il-monitoragg, ir-rapportar u l-gestjoni tal-krizijiet.
Minn mindu r-Russja bdiet il-gwerra ta’ aggressjoni kontra 1-Ukrajna, 1-objettivi mahsuba
ghall-kodi¢i tan-network dwar i¢-¢Cibersigurta saru sahansitra aktar rilevanti. Il-Kummissjoni
nediet ukoll kooperazzjoni strutturali bejn 1-ENISA, 1-ENTSO-E??, 1-ENTSOG* u I-
Komunita tal-Energija fil-monitoragg regolari tas-sitwazzjoni ta¢-¢ibersigurta fis-settur tal-
energija.

L-UE hadmet biex tipprotegi s-sigurta tas-shab minghajr ma tohloq riskji godda ghaliha
nnifisha. Is-sinkronizzazzjoni ta’ emergenza tal-grilji tal-elettriku tal-Ukrajna u tal-Moldova
mal-Grilja tal-Ewropa Kontinentali saret f"Marzu 2022 wara l-adozzjoni ta’ mizuri ta’
mitigazzjoni tar-riskju, b’mod partikolari f’termini tac-¢ibersigurta.

Il-gwerra u s-sanzjonijiet holqu wkoll hafna sfidi ghat-trasport tal-UE, minn riskji ghas-
sikurezza ghall-avjazzjoni ¢ivili tal-UE u ghas-sewwieqa tat-trakkijiet magbuda f’Zoni ta’
kunflitt, ghall-gerda tal-infrastruttura tat-trasport tal-Ukrajna, il-qtugh tal-ktajjen tal-provvista
u t-theddid ghas-sigurta globali tal-ikel. L-Agenzija tas-Sikurezza tal-Avjazzjoni tal-Unjoni
Ewropea, b’kooperazzjoni mill-qrib mal-Kummissjoni u mal-Eurocontrol, 1-Organizzazzjoni
Ewropea ghas-Sigurta tan-Navigazzjoni bl-Ajru, ilhom jaghtu parir lill-operaturi sa mill-bidu
tal-gwerra biex ma joperawx fl-ispazju tal-ajru tal-Ukrajna u jevitaw milli juzaw l-ispazju tal-
ajru sa 100 mil nawtiku mill-fruntiera tal-Belarussja u tar-Russja/tal-Ukrajna.

[I-Kummissjoni qieghda tahdem ukoll biex issahhah it-thejjija u r-reziljenza tas-settur tat-
trasport tal-UE. B’mod partikolari, pjan ta’ Kontingenza gdid ghat-trasport**, adottat fit-
23 ta’ Mejju, jislet taghlimiet kemm mill-pandemija tal-COVID-19 kif ukoll mill-aggressjoni
militari tar-Russja kontra 1-Ukrajna. Huwa jipproponi sett ta’ ghodod ta’ 10 azzjonijiet biex
jiggwida 1ill-UE u lill-Istati Membri taghha fl-introduzzjoni ta’ mizuri ta’ reazzjoni ghall-
krizijiet ta’ emergenza, inkluz l-izgurar ta’ konnettivita minima, it-tishih tar-reziljenza ghat-
theddid ¢ibernetiku u ibridu, u t-tishih tal-kooperazzjoni mas-shab internazzjonali rigward it-
thejjija u r-rispons ghall-krizijiet. Huwa jenfasizza wkoll 1-importanza ta’ ttestjar regolari tar-
reziljenza ghal xenarji differenti ta’ krizi, li jlaqqa’ flimkien l-agenziji rilevanti tal-UE jew
atturi ohra, u jibni fuq processi ezistenti.

Skont il-qafas tal-UE ghas-sigurta tas-Sahha, l-iskambju ta’ informazzjoni bbazat fuq is-
Sistema ta’ Twissija Bikrija u ta’ Rispons, inkluz l-appogg ghall-evakwazzjonijiet medici
mill-Ukrajna, irid jigi protett kontra attakki ¢ibernetic¢i, u b’hekk qieghda tissahhah is-sigurta
tas-sistema.

2l Ir-Regolament (KE) 2019/943 tal-Parlament Ewropew u tal-Kunsill tal-5 ta’ Gunju 2019 dwar is-suq
intern tal-elettriku, GU L158, 14.6.2019, p. 54. Bhalissa qieghda tigi riezaminata proposta mill-Agenzija
ghall-Koperazzjoni tar-Regolaturi tal-Energija.

In-Network Ewropew ghall-Operaturi tas-Sistema ta’ Trazmissjoni tal-Elettriku.

In-Network Ewropew ghall-Operaturi tas-Sistema ta’ Trazmissjoni tal-Gass.

4 COM(2022) 21.

22
23



Kooperazzjoni mas-shab

L-UE tkompli tahdem mas-shab internazzjonali taghha biex tipprevjeni, tiskoraggixxi u tevita
mgiba malizzjuza fi¢c-Ciberspazju, kif ukoll twiegeb ghaliha. Il-gwerra ta’ aggressjoni tar-
Russja kontra 1-Ukrajna ghamlet il-kooperazzjoni f’dan il-qasam aktar importanti minn qatt
gabel. F’dan ir-rigward, is-SEAE beda jahdem biex jiskambja l-gharfien tas-sitwazzjoni u
jikkoordina r-rispons ghal attivitajiet ¢iberneti¢i malizzjuzi mmirati lejn 1-Ukrajna, u biex
jappogga lill-Ukrajna u lil pajjizi ohra fir-regjun, billi jahdem mas-shab, inkluz I-Istati Uniti u
n-NATO, biex jizgura I-komplementarjeta u jevita trikkib tax-xoghol.

Il-kooperazzjoni mill-qrib mal-Istati Uniti kompliet tintensifika wkoll fil-kuntest tal-Kunsill
tal-Kummer¢ u t-Teknologija bejn 1-UE u I-Istati Uniti (TTC). Id-Dikjarazzjoni Kongunta?
wara l-laqgha Ministerjali f’Parigi li saret f’Mejju, enfasizzat ir-rwol centrali tat-TTC ghas-
shubija trans-Atlantika mgedda, 1i sservi biex tikkoordina mizuri kongunti mill-UE u mill-
Istati Uniti fil-konfront tal-aggressjoni tar-Russja kontra 1-Ukrajna. 1z-zewg partijiet qablu li
1-kooperazzjoni mill-qrib hija aktar importanti minn qatt qabel biex tissahhah ir-reziljenza tal-
ktajjen tal-provvista. Barra minn hekk, giet stabbilita taskforce ddedikata ghall-finanzjament
pubbliku ta’ infrastruttura digitali sigura u reziljenti f’pajjizi terzi, biex twitti t-triq ghal
finanzjament pubbliku kongunt bejn I-Istati Uniti u I-UE ta’ progetti digitali f’pajjizi terzi,
abbazi ta’ sett ta’ prin¢ipji generali komuni.

[I-Kumpass Strategiku adottat f’'Marzu 2022 (ara t-taqsima VII) se jkompli jsahhah is-Sett ta’
Ghodod tal-UE ta¢-Ciberdiplomazija u jizviluppa 1-Politika tal-UE dwar i¢-Ciberdifiza biex
tkun imhejjija ahjar ghall-attakki ¢iberneti¢i u biex twiegeb ghalihom ahjar, bhala parti minn
strategija usa’ biex tissahhah il-kapacita tal-UE 1i tagixxi fil-krizijiet u tiddefendi l-interessi
taghha.

Appogg ghac-Cibersigurta tal-Ukrajna u tal-pajjizi girien

L-UE diga kienet qieghda tappogga r-reziljenza cibernetika tal-Ukrajna qabel il-gwerra.
F’Gunju 2021, I-UE u 1-Ukrajna diga kellhom I-ewwel Djalogu Cibernetiku, u 1-UE pprovdiet
appogg ghac-cibersigurta u ghat-trasformazzjoni digitali reziljenti permezz tal-programm
EU4Digital ghall-Ukrajna, b’valur ta” EUR 25 miljun. Programm iehor ta’ gemellagg b’valur
ta’ EUR 1,5 miljun tfassal bil-hsieb li jghin lill-istituzzjonijiet tac-Cibersigurta tal-Ukrajna
jallinjaw mal-istandards tal-UE.

Wara t-tifqigha tal-gwerra, 1-UE bdiet tippromwovi l-kooperazzjoni bejn 1-esperti ¢ibernetici
tal-UE u tal-Ukrajna, u tikkoordina I-ghoti ta’ assistenza teknika, taghmir, software u servizzi
rilevanti, biex issahhah ir-reziljenza u d-difiza ¢ibernetika tal-Ukrajna.

Barra minn hekk, 1-UE qieghda tahdem biex tivvaluta appogg potenzjali fuq terminu medju
lill-Moldova, lill-Georgia u lill-Balkani tal-Punent. Fit-3 u fl-4 ta’ Marzu 2022 twettqet
missjoni ta’ valutazzjoni kongunta ghall-Moldova rigward il-htigijiet tac-Cibersigurta, u din
wasslet ghall-adozzjoni ta’ mizura ddedikata ta’ rispons ghall-krizijiet biex issahhah i¢-
¢ibersigurta fil-pajjiz minghajr dewmien. Qieghed jithejja appogg simili ghal rispons rapidu
ghal ghadd limitat ta’ pajjizi fil-Balkani tal-Punent 1i jitqiesu li huma partikolarment esposti
ghar-riskji minhabba l-allinjament taghhom mas-sanzjonijiet tal-UE. Qieghda tigi vvalutata
wkoll assistenza addizzjonali potenzjali lill-Moldova permezz tal-Facilita Ewropea ghall-
Paci.

2 https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT 22 3108
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III. KRIMINALITA ORGANIZZATA U TERRORIZMU

Il-gwerra ta’ aggressjoni tar-Russja kontra 1-Ukrajna gieghlet lil miljuni ta’ persuni jaharbu
minn djarhom, u din zZiedet bil-kbir l-attivita fil-fruntieri esterni tal-UE. Sat-18 ta’ Mejju,
kwazi 6 miljun persuna kienu waslu fl-UE mill-Ukrajna u mill-Moldova, u sa issa, 2,8 miljun
peruna rregistraw ghal protezzjoni temporanja fl-UE. L-UE fittxet li tipprovdi l-aktar
akkoljenza velo¢i u flessibbli ghal dawk li qed jaharbu mill-gwerra, minghajr ma
tikkomprometti s-sigurta fil-fruntiera esterna tal-UE. L-UE hadet mizuri minghajr precedent
biex toffri protezzjoni temporanja lil dawk li qed jaharbu mill-gwerra, u hija impenjata li
tittratta I-wasliet godda kollha minghajr diskriminazzjoni. Fl-istess hin, ma jistghux jigu
injorati r-riskji potenzjali li jistghu jirrizultaw meta tant nies jittraslokaw, u 1-UE, b’appogg
gawwi mill-agenziji rilevanti taghha, tibga’ vigilanti fir-rigward ta’ zviluppi godda fil-
kriminalita organizzata u t-terrorizmu.

Schengen b’sahhtu ’mument ta’ theddid li qed jikber

L-izgurar ta’ livell gholi ta’ sigurta fiz-zona Schengen u fl-UE qatt ma kien importanti
dagskemm hu fl-atmosfera ta’ theddid li qed jizdied u 1i jirrizulta mill-gwerra ftit lil hinn
mill-fruntiera esterna tal-UE.

Sabiex twettaq l-agenda ambizzjuza ghaz-zona Schengen stabbilita fl-istrategija ta’
Gunju 2021, il-Kummissjoni f"Mejju adottat 1-ewwel rapport dwar 1-Istat ta’ Schengen?. I¢-
¢iklu annwali ta’ Schengen jipprovdi mudell ta’ governanza gdid ghaz-zona Schengen u
kontroll tas-sahha regolari dwar l-istat ta’ Schengen. Dan se jghin biex jizgura I-
identifikazzjoni fil-pront tan-nuqqasijiet u tal-proceduri ta’ segwitu effi¢jenti, sabiex iz-zona
Schengen issir aktar b’sahhitha u aktar reziljenti.

Dan l-ewwel rapport jirrikonoxxi l-htiega 1i jissahhu l-isforzi biex jigu implimentati
inizjattivi ewlenin fil-livell tal-UE inkluz, kontrolli sistemati¢i fil-fruntieri esterni tal-
vjaggaturi kollha, bl-uzu shih tal-mandati tal-Frontex u tal-Europol, kif ukoll ghodod
proposti u disponibbli tal-kooperazzjoni transfruntiera tal-pulizija.

B’mod partikolari, l-arkitettura 1-gdida ghas-sistemi ta’ informazzjoni tal-UE ghall-fruntieri,
il-migrazzjoni u s-sigurta, u l-interoperabbilta taghhom, hija l-pedament tal-isforzi biex
jissahhu s-sigurta interna u 1-gestjoni tal-fruntieri. L-implimentazzjoni effettiva tal-elementi
kollha tal-qafas tal-interoperabbilta, f’konformita mal-iskedi ta’ Zmien miftiehma, se tkun
krugjali.

Vigilanza u koordinazzjoni

Kooperazzjoni aktar b’sahhitha fl-infurzar tal-ligi fl-Istati Membri u ma’ pajjizi terzi hija
kru¢jali biex jigu zgurati sensibilizzazzjoni dwar it-theddid kriminali u terroristiku emergenti,
u azzjoni fir-rigward ta’ networks u individwi kriminali li jistghu jippruvaw jiehdu vantagg
mill-gwerra kontra 1-Ukrajna. L-Istati Membri u s-shab operazzjonali qeghdin jikkondividu
b’mod attiv l-informazzjoni disponibbli u l-intelligence kriminali rilevanti mal-Europol, li
twettaq kontroverifiki u analizijiet tal-informazzjoni u tittrasformaha f’notifiki ta’ intelligence
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operazzjonali u azzjonabbli, bhan-notifiki ta’ twissija bikrija u valutazzjonijiet tat-theddid, li
huma kondivizi mas-shab.

1l-kriminalita organizzata

[l-kriminalita organizzata diga qieghda ssib modi kif tisfrutta s-sitwazzjoni attwali. L-analizi
tal-intelligence inizjali identifikat xejriet ta’ kriminalita f"ghadd ta’ oqsma, inkluz it-traffikar
tal-bnedmin, dikjarazzjonijiet foloz ta’ prodotti importati u esportati, frodi online, ic-
¢iberkriminalita u t-traffikar tal-armi tan-nar. Hemm ukoll evidenza ta’ ¢iberkriminali 1i
jaghmluha taparasi jkunu ged jigbru I-fondi ghall-Ukrajna biex jisirqu I-flus u I-
kriptovaluta.?” L-organizzazzjonijiet kriminali mill-Ukrajna jistghu jippruvaw jirrilokaw
minhabba s-sitwazzjoni attwali u jwettqu l-attivitajiet taghhom fl-UE.

[I-Kummissjoni u 1-Presidenza Franciza tal-Kunsill hadmu flimkien, kif ukoll mal-Agenziji
tal-GAI tal-UE, b’mod partikolari mal-Europol, biex jimmobilizzaw il-Pjattaforma
Multidixxiplinari Ewropea Kontra t-Theddid Kriminali (EMPACT), biex jivvalutaw,
janti¢ipaw u jevitaw it-theddid ta’ kriminalita serja u organizzata, ezistenti jew emergenti, kif
ukoll biex jiggieldu kontra dan it-theddid. Fis-7 ta’ April 2022, il-Europol ospitat laqgha tal-
EMPACT 1 laqqghet flimkien rapprezentanti u esperti mill-Istati Membri tal-UE u mill-
komunita tas-sigurta tal-UE, biex jiffukaw fuq it-theddid ta’ kriminalita serja u organizzata li
fegg minhabba 1-gwerra fl-Ukrajna. Il-passi konkreti li gew diskussi jinkludu 1-gbir ta’ aktar
intelligence, l-implimentazzjoni ta’ azzjonijiet operazzjonali ta’ emergenza, u li terga’ ssir
enfasi fuq dawk 1-azzjonijiet ezistenti, kif ukoll jiem ta’ azzjoni kongunta ad hoc.

Is-CELBET (it-Tim ta’ Esperti Doganali dwar il-Fruntiera tal-Art fil-Lvant u fix-Xlokk) —
progett ta’ kollaborazzjoni ffinanzjat mill-Kummissjoni Ewropea, qed isegwi zviluppi fil-
fruntiera bhala parti mill-missjoni tieghu li jaghti appogg operazzjonali u gwida lill-uffi¢jali
doganali, u gqieghed jimmonitorja s-sekwestri doganali fil-punti ta’ gsim fil-fruntiera tal-UE
(il-Polonja, is-Slovakkja, 1-Ungerija u r-Rumanija) mal-Ukrajna.

Attivita kriminali u terroristika

Ghalkemm ghadha ma fegget l-ebda theddida terroristika immedjata fl-UE fir-rigward tal-
invazjoni Russa tal-Ukrajna, il-htiega ghall-vigilanza hija wahda cara.

Ir-riskji akbar ta’ attivita kriminali u terroristika jenfasizzaw l-importanza li 1-Istati Membri
jaghmlu uzu mill-bazijiet ta’ data rilevanti tal-UE, bhas-Sistema ta’ Informazzjoni ta’
Schengen, biex idahhlu d-data fihom meta mehtieg, u biex jikkonsultawhom matul il-
kontrolli fuq persuni li jidhlu fl-UE. Dan se jghin biex jigi Zgurat li l-individwi li
jipprezentaw theddida ghas-sigurta interna tal-UE jigu identifikati fil-fruntieri esterni. L-eu-
LISA, 1-Agenzija Ewropea ghat-Tmexxija Operattiva tas-Sistemi tal-IT fuq Skala Kbira fl-
Ispazju ta’ Liberta, Sigurta u Gustizzja, tkompli tizgura d-disponibbilta u l-effi¢jenza shiha
tas-sistemi ta’ gestjoni tal-fruntieri tal-UE. Il-linji gwida®® lill-Istati Membri ¢éaraw kif

27 11-Grupp tal-Analizi tat-Theddid ta’ Google osserva ghadd jikber ta’ atturi ta’ theddid 1i ged juzaw il-gwerra
fl-Ukrajna biex jattiraw nies lejn il-kampanji ta’ phishing u ta’ malware taghhom. Ir-ricerkaturi ta’ Cyren,
kumpanija tas-sigurta tal-internet, irrapportaw zieda fi scams konnessi mal-kriptovaluti li qed japprofittaw
mill-kunflitt bl-uzu ta’ siti web foloz ghad-donazzjonijiet.

28 Jl-Komunikazzjoni tal-Kummissjoni li tipprovdi linji gwida operazzjonali ghall-gestjoni tal-fruntieri esterni
biex jigi ffacilitat il-qsim tal-fruntieri fil-fruntieri bejn 1-UE u 1-Ukrajna 2022/C 104 1/01.



ghandu jsir bilan¢ bejn il-htiega li jigi zgurat trattament bla xkiel tal-wasliet fil-fruntiera
esterna, u li xorta jitwettqu l-kontrolli tas-sigurta mehtiega.

Thejjija

Minbarra l1-gwida u I-koordinazzjoni, it-thejjija tal-UE ssahhet bl-iskjerament tal-persunal tal-
agenziji tal-UE.

[I-Europol baghtet timijiet operazzjonali lill-Istati Membri tal-UE fil-vi¢inat tal-Ukrajna.
Dawk it-timijiet kienu jikkonsistu minn uffi¢jali mistiedna tal-Europol mill-Istati Membri, u
esperti tal-Europol fl-Ungerija, fil-Litwanja, fil-Polonja, fir-Rumanija, u fis-Slovakkja kif
ukoll fil-Moldova®. L-uffi¢jali mistiedna tal-Europol jappoggaw lill-awtoritajiet nazzjonali
permezz ta’ Kontrolli tas-Sigurta tat-Tieni Linja fil-fruntieri esterni tal-UE. L-esperti tal-
Europol jaghtu appogg billi jigbru u jivvalutaw informazzjoni biex jidentifikaw theddid
terroristiku u kriminali, jappoggaw l-investigazzjonijiet, u jidentifikaw individwi li
jipprezentaw riskju billi jippruvaw jidhlu fl-UE. Dawn it-timijiet operazzjonali jigbru
informazzjoni li tikkontribwixxi ghall-valutazzjonijiet tat-theddid kriminali, ghad-
dispozizzjoni tal-Istati Membri. Dawn l-attivitajiet ta’ gbir ta’ intelligence jippermettu lill-
Europol tanti¢ipa l-izviluppi u tikkoordina Il-attivitajiet operazzjonali mal-Istati Membri tal-
UE, biex twiegeb ghall-attivitajiet ta’ gruppi kriminali li jkollhom I-intenzjoni li japprofittaw
mill-gwerra fl-Ukrajna, u 1i jissahhah l-involviment attiv tal-Europol mal-infurzar tal-ligi tal-
Ukrajna permezz tal-uffi¢jal ta’ kollegament tal-Ukrajna prezenti fil-kwartieri generali tal-
Europol fin-Netherlands.

L-Agenzija Ewropea ghall-Gwardja tal-Fruntiera u tal-Kosta (Frontex) ukoll hija
prezenti fl-Istati Membri u fil-pajjizi girien tal-UE, biex tappogga l-operazzjonijiet tal-
kontroll tal-fruntieri: hemm aktar minn 2 100 gwardja tal-fruntieri 1i attwalment jinsabu
skjerati fl-UE, fil-Balkani tal-Punent u fil-Moldova. L-Agenzija tal-Unjoni Ewropea ghall-
Azil (EUAA) baghtet kwazi 750 membru tal-persunal taghha fl-Istati Membri fin-Nofsinhar
tal-UE u fil-Litwanja biex tappogga l-attivitajiet operazzjonali, issahhah il-kapacitajiet ta’
akkoljenza u tghin fil-proceduri tal-azil.

Filwagt li jibnu fuq id-Deéizjoni attwali ta’ Priim*°, li tipprovdi qafas ghall-Istati Membri
biex jiskjeraw uffi¢jali tal-infurzar tal-ligi ghal operazzjonijiet kongunti bhal vigilanzi
kongunti, il-Kummissjoni u 1-Presidenza Franc¢iza tal-Kunsill tal-Unjoni Ewropea baghtu ittra
kongunta lill-Istati Membri kollha biex jidentifikaw il-htigijiet, u talbu l-iskjerament ta’
uffi¢jali tal-pulizija, sabiex jitnedew vigilanzi kongunti fl-Istati Membri tal-UE li jinsabu fl-
ewwel linja u li gew affettwati 1-aktar mill-qsim tal-massa fil-fruntiera minhabba I-gwerra. I1-
Kummissjoni se tiffinanzja dawn l-iskjeramenti taht il-Fond ghas-Sigurta Interna (il-Pulizija).

Nindirizzaw it-traffikar tal-bnedmin

2 Mit-3 ta’ Mejju ’1 hawn, il-Europol baghtet membru wiehed (1) tal-persunal tal-Europol, u 3 Uffi¢jali

Mistiedna fis-Slovakkja, uffi¢jal wiehed (1) tal-Europol fil-Polonja, uffi¢jal wiehed (1) tal-Europol u
4 Uffi¢jali Mistiedna fir-Rumanija, u 2 Uffi¢jali Mistiedna fl-Ungerija. Membru wiehed (1) tal-persunal tal-
Europol u 2 Uffi¢jali Mistiedna ntbaghtu 1-Moldova.

30°2008/615/GAL, 2008/616/GAL
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L-UE ilha ghassa mill-ewwel jiem tal-gwerra ghar-riskji ta’ qasam partikolari ta’ attivita
kriminali li jista’ jibbenefika mill-ispustament fuq skala enormi ta’ persuni li jkunu qed
ifittxu s-sikurezza fl-UE. Kien essenzjali li t-traffikanti tal-bnedmin ma jithallewx jimmiraw
persuni vulnerabbli ghaddejjin minn post ghal iehor, 1i fil-bi¢c¢a 1-kbira huma nisa u tfal, billi
perezempju jaghmlulhom offerti foloz ta’ trasport jew akkomodazzjoni.

F’Marzu, il-Europol u I1-Eurojust hargu Notifiki ta’ Twissija Bikrija lill-awtoritajiet
nazzjonali rilevanti dwar it-traffikar potenzjali tal-bnedmin u l-isfruttament tal-vittmi gejjin
mill-Ukrajna. L-Eurojust tghin biex issahhah l-iskambju tal-informazzjoni u thaffef il-
kooperazzjoni gudizzjarja, inkluz mal-Ukrajna, u l-investigazzjonijiet rigward it-traffikar tal-
bnedmin gew riferuti lill-agenzija ghall-koordinazzjoni.

[I-Koordinatur tal-UE kontra t-Traffikar kellu lagghat man-Network tal-UE ta’ Relaturi
Nazzjonali u Mekkanizmi Ekwivalenti, 1-Agenziji tal-Gustizzja u 1-Affarijiet Interni u I-
Pjattaforma tas-So¢jeta Civili tal-UE kontra t-Traffikar tal-Bnedmin, biex tigi skambjata
informazzjoni dwar l-azzjonijiet mehtiega ghall-prevenzjoni tal-abbuzi, il-glieda kontra dawn
l-abbuzi, u l-protezzjoni tal-vittmi. F’diversi Stati Membri nbdew investigazzjonijiet dwar
kazijiet potenzjali.

L-UE hadet azzjoni rapida u energetika biex tizgura rispons koordinat ghal d1n it-theddida
reali ghal persuni li jehtiegu l-ghajnuna tal-UE. Linji gwida operazzjonali’!, inkluz fir-
rigward tal-isfida tat-traffikar tal-bnedmin, gew offruti minghajr dewmien lill-Istati Membri li
ged jimplimentaw id-Direttiva dwar il-Protezzjoni Temporanja biex jappoggaw lil dawk li
qed jaharbu mill-gwerra fl-Ukrajna. Bhala parti mill-Pjan ta’ 10 Punti ghal koordinazzjoni
Ewropea aktar b’sahhitha ghall-akkoljenza ta’ persuni li qed jaharbu mill-gwerra mill-
Ukrajna’?, ipprezentat fil-Kunsill Gustizz 3]a u Affarijiet Interni fit-28 ta’ Marzu 2022, gie
zviluppat Pjan Komuni kontra t-Traffikar’® dwar il-prevenzjoni tat-traffikar tal-bnedmin u 1-
ghajnuna lill-vittmi, mill-Koordinatur tal-UE kontra t-Traffikar, b’kooperazzjoni mal-
Agenziji tal-UE u mal-Istati Membri. Ir-registrazzjoni ta’ entitajiet u individwi (inkluz
voluntiera) 1i ghandhom Il-intenzjoni i jipprovdu akkomodazzjoni, trasport u tipi ohra ta’
assistenza, kif ukoll it-twettiq ta’ verifiki tal-precedenti personali, huwa fokus partikolari. II-
Kummissjoni kkollaborat ukoll mal-EUAA biex tappogga l-identifikazzjoni tal-vittmi tat-
traffikar tal-bnedmin meta l-valutazzjonijiet tas-sahha jigu pprovduti fi¢-centri ta’ akkoljenza.
Tfal mhux akkumpanjati jew separati jinsabu f’riskju partikolari ta’ abbuz, sfruttament
sesswali jew kriminalita furzata. Barra minn hekk, il-Linji Gwida operazzjonali msemmija
hawn fuq jipprovdu gwida biex jghinu lill-Istati Membri jittrattaw il-wasla, 1-akkoljenza u 1-
appogg ghat-tfal, u b’mod partikolari ghall-minorenni mhux akkumpanjati. Sabiex tqajjem
kuxjenza fost dawk f’riskju, il-Kummissjoni nediet ukoll sit web iddedikat b’tagsima li
tinkludi pariri prattici dwar kif wiehed ghandu jevita t-traffikanti.

Filwaqt li ttichdu xi azzjonijiet biex tizdied it-thejjija, specifikament b’reazzjoni ghall-
kundizzjonijiet il-godda li jirrizultaw mill-gwerra, mizuri ewlenin ohra joriginaw minn
inizjattivi legizlattivi li diga kienu qed jithejjew qabel il-gwerra ta’ aggressjoni tar-Russja
kontra 1-Ukrajna.

31°C/2022/1806 , EUR-LEX - 52022XC0290(03) - MT - EUR-LEX (europa.cu).

32 https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-
war-ukraine_en
https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-flecing-war-ukraine-2022-
05-11 en

33
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II-Kummissjoni tilqa’ 1-ftehim fi Frar 2022 dwar il-mandat rivedut tal-Europol®*, li, ladarba
Jigi implimentat, se jippermetti lill-Europol tappogga lill-Istati Membri b’mod ahjar fil-glieda
kontra I-kriminalita organizzata u t-terrorizmu. Imbaghad, 1-agenzija se jkollha 1-ghodod u s-
salvagwardji xierqa biex tappogga lill-forzi tal-pulizija fl-analizi tal-big data biex tigi
investigata l-kriminalita u jigu zviluppati metodi pijunieri biex tigi indirizzata ¢-
¢iberkriminalita. Dawn il-bidliet se jsiru b’qafas imsahhah ghall-protezzjoni tad-data, kif
ukoll b’sorveljanza u responsabbilta parlamentari aktar b’sahhithom.

[l-pakkett dwar il-kooperazzjoni tal-pulizija, ipprezentat mill-Kummissjoni fit-
8 ta’ Dicembru 2021°° u li bhalissa gieghed jigi nnegozjat, se jsahhah il-kooperazzjoni bejn 1-
uffi¢jali tal-infurzar tal-ligi fl-Istati Membri billi jaghmel I-iskambju tad-data aktar rapidu,
aktar facli, u aktar sigur, kif ukoll billi jsahhah il-kooperazzjoni operazzjonali tal-pulizija u
jaghmilha aktar effi¢jenti fil-prattika. [I-Kummissjoni tistieden lill-Parlament Ewropew u lill-
Kunsill biex jadottaw dan il-pakkett minghajr dewmien.

Ladarba jigu adottati u implimentati, dawn il-proposti legizlattivi se jappoggaw l-infurzar tal-
ligi fil-glieda kontra l-kriminalita transfruntiera organizzata. Dan se jkollu importanza
partikolari f’kuntest fejn l-organizzazzjonijiet kriminali mill-Ukrajna jistghu jippruvaw
jirrilokaw minhabba s-sitwazzjoni attwali u jibdew iwettqu l-attivitajiet taghhom fl-UE.

[I-Missjoni ta’ Konsulenza tal-UE fl-Ukrajna ilha tappogga r-riforma tal-infurzar tal-ligi u
tal-istituzzjonijiet tal-istat tad-dritt fil-pajjiz mill-2014. F’Marzu 2022, il-mandat tal-Missjoni
gie rivedut biex jippermetti appogg fil-punti ta’ qsim tal-fruntiera tal-Ukrajna mal-Polonja,
mar-Rumanija u mas-Slovakkja, li jikkontribwixxi ghall-gharfien tas-sitwazzjoni dwar
attivitajiet kriminali transfruntieri, inkluz it-traffikar tal-bnedmin u 1-fluss ta’ merkanzija
umanitarja fl-Ukrajna.

IV. ARMI, MATERJALI PERIKOLUZI U INCIDENTI KRITICI

Il-gwerra ziedet b’mod massiv i¢-¢irkolazzjoni tal-armi tan-nar u ta’ armi ohra fl-Ukrajna
nnifisha, u dan johloq riskji godda ghall-UE u ghal stati ohra girien tal-Ukrajna.

Vigilanza u koordinazzjoni

[l-gwida operazzjonali mahruga f"Marzu pprovdiet pariri lill-Istati Membri dwar kif ghandha
tigi indirizzata l-isfida taz-zieda fi¢c-¢irkolazzjoni tal-armi tan-nar fi Zmien fejn in-nies qed
jaslu bil-massa fil-fruntiera esterna tal-UE®¢. Dawn il-linji gwida jenfasizzaw li l-prezenza
tal-armi tan-nar ghandha tigi vverifikata kontinwament u li hadd minghajr awtorizzazzjoni
ma ghandu jithalla jidhol fl-UE b’arma tan-nar. Meta kwalunkwe wahda minn dawn l-armi
tan-nar tigi rrapportata bhala nieqsa mill-awtoritajiet tal-Ukrajna, I-Istati Membri ghandhom
jirrapportawha fis-Sistema ta’ Informazzjoni ta’ Schengen.

Huwa krugjali li 1-vjeggi kollha tal-armi tan-nar lejn 1-Ukrajna jigu rregistrati b’mod xieraq,
bl-informazzjoni rilevanti kollha (inkluz it-tip, il-pajjiz u s-sena tal-manifattura, id-ditta, il-

3% COM/2020/796.
3 COM/2021/780, COM/2021/782, COM/2021/784.
36 [1-Komunikazzjoni tal-Kummissjoni li tipprovdi linji gwida operazzjonali ghall-gestjoni tal-fruntieri esterni
biex jigi ffacilitat
il-gsim tal-fruntieri fil-fruntieri bejn 1-UE u I-Ukrajna 2022/C 104 1/01.
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marka, il-kalibru, in-numru tas-serje) sabiex tigi ffacilitata t-tracc¢abbilta ta’ dawk I-armi tan-
nar, kemm fl-Ukrajna kif ukoll fI-UE.

L-UE kkundannat pubblikament l-attakki militari bla skrupli tar-Russja fil-vi¢inanza diretta
ta’ facilitajiet Cc¢ivili, nukleari, bijologi¢ci u kimi¢i fl-Ukrajna, u kwalunkwe att 1li
jikkomprometti s-sikurezza ta’ dawn il-facilitajiet. II-Kummissjoni qieghda timmonitorja s-
sitwazzjoni fl-Ukrajna, filwaqt li qieghda taghti attenzjoni partikolari lit-theddida radjologika,
li hija tal-akbar thassib mil-lat tas-sigurta interna tal-UE?’. Barra minn hekk, il-Kummissjoni
gieghda timmonitorja t-theddid kimiku potenzjali, u stabbiliet mekkanizmu ta’
koordinazzjoni interna fil-kaz li tkun mehtiega valutazzjoni rapida tar-riskju.

Thejjija

L-Ukrajna diga hija wiehed mill-pajjizi identifikati bhala kru¢jali ghal azzjonijiet specifici fil-
livell estern fil-Pjan ta’ Azzjoni tal-UE dwar it-Traffikar tal-Armi tan-Nar 2020-2025. Hemm
ukoll azzjoni operazzjonali specifika fir-regjun li jinkludi 1-Ukrajna, fil-qafas rigward l-armi
tan-nar skont I-EMPACT. Madankollu, minhabba r-riskji ta’ ridirezzjonar tal-armi tan-nar, se
jkunu mehtiega progetti specifi¢i ffinanzjati mill-UE, kif ukoll kooperazzjoni operazzjonali
mal-Europol, il-Frontex u l-qasam rigward l-armi tan-nar tal-EMPACT. II-Kummissjoni
dalwaqt se tressaq proposta biex ir-Regolament dwar 1-Armi tan-Nar’® rigward I-
esportazzjonijiet, l-importazzjonijiet u t-tranzitu ta’ armi tan-nar ¢ivili jigi rivedut bhala parti
mill-qafas legali u operazzjonali globali ghall-prevenzjoni, ghall-identifikazzjoni, ghall-
investigazzjoni u ghall-prosekuzzjoni tat-traffikar tal-armi tan-nar.

Biex ittejjeb it-thejjija u r-rispons tal-UE ghar-riskji tas-sahha pubblika bhat-theddid CBRN,
il-Kummissjoni qieghda tibni rizervi strategici ta’ kapacitajiet ta’ rispons permezz tal-
Mekkanizmu tal-UE ghall-Protezzjoni Civili (UCPM), iffinanzjat mill-Awtorita ghat-Thejjija
u ghar-Rispons fKaz ta’ Emergenza tas-Sahha (HERA)®. Is-servizzi tal-Kummissjoni
geghdin jahdmu flimkien fuq l-izvilupp ta’ rizerva strategika tar-rescEU b’valur ta’
EUR 540,5 miljun. Din ir-rizerva se tikkonsisti f’taghmir u f'medic¢ini, vac¢¢ini u prodotti
terapewtici ohra biex jigu trattati pazjenti esposti ghal agenti CBRN fl-emergenzi, kif ukoll
rizerva ta’ dekontaminazzjoni tar-rescEU biex jigu pprovduti taghmir ta’ dekontaminazzjoni
u timijiet ta’ rispons maghmula minn esperti. Bhala l-ewwel pass immedjat, [-UE
mmobilizzat ir-rizerva medika taghha tar-rescEU biex takkwista pilloli tal-jodur tal-potassju
li jistghu jintuzaw biex jipprotegu lin-nies mill-effetti dannuzi tar-radjazzjoni, kif ukoll
oggetti ohra mehtiega b’mod urgenti fl-Ukrajna. Diga ntbaghtu kwazi 3 miljun pillola tal-
jodur tal-potassju lill-Ukrajna permezz tal-UCPM, bl-ghajnuna ta’ Franza u ta’ Spanja.

37 B’kooperazzjoni mas-shab tal-Istati Uniti, il-Kummissjoni se torganizza workshop li jiffoka fuq ir-riskji

relatati mal-materjali radjologi¢i li jinsabu fl-isptarijiet li johorgu mill-kontroll regolatorju.
38 Ir-Regolament (UE) Nru 258/2012 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Marzu 2012

li jimplimenta 1-Artikolu 10 tal-Protokoll tan-Nazzjonijiet Uniti kontra l-iffabrikar illecitu ta’ u l-ittraffikar

fl-armi tan-nar, il-partijiet, komponenti u ammunizzjoni taghhom, li tissupplimenta I-Konvenzjoni tan-
Nazzjonijiet Uniti

kontra l-kriminalita organizzata transnazzjonali (il-Protokoll tan-NU dwar 1-Armi tan-Nar) u li jistabbilixxi
awtorizzazzjoni ghall-esportazzjoni, u

mizuri rigward l-importazzjoni u t-transitu ghall-armi tan-nar, il-partijiet u l-komponenti taghhom u 1-
ammunizzjoni.
3 HERA Work Plan 2022 (europa.eu)
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V. AZZJONI KOORDINATA BIEX TITTIEHED RESPONSABBILTA GHALL-
AGGRESSJONI RUSSA

L-UE qieghda taqdi rwol deciziv fl-azzjonijiet tal-komunita internazzjonali, biex taghmel
pressjoni fuq ir-Russja biex twaqqgaf l-aggressjoni taghha kontra l-Istat u ¢-¢ittadini tal-
Ukrajna li ngabdu fil-kunflitt, liema aggressjoni hija inaccettabbli u tmur kontra d-dritt
internazzjonali. Din il-pressjoni tinkludi mizuri biex jigu indikati 1-konsegwenzi ghall-awturi,
inkluz sanzjonijiet severi, u azzjonijiet biex tigi identifikata u ffacilitata 1-prosekuzzjoni ta’
reati tal-gwerra.

Mizuri restrittivi u konfiska

Minn mindu r-Russja rrikonoxxiet iz-zoni mhux ikkontrollati mill-gvern ta’ Donetsk u ta’
Luhansk fl-Ukrajna fl-21 ta’ Frar 2022, u l-invazjoni tal-Ukrajna f1-24 ta’ Frar 2022, 1-UE
imponiet l-aktar serje estensiva ta’ mizuri restrittivi li qatt saret kontra r-Russja. Sa issa gew
adottati hames pakketti ta’ sanzjonijiet. Dawn il-mizuri jiffukaw fuq setturi ewlenin, inkluz il-
finanzi, il-kummer¢, it-trasport, id-difiza u l-media, u jimmiraw Il-eliti politi¢i u militari kif
ukoll l-oligarki prominenti Russi u Belarussi. Dawn l-elenki diga jinkludi aktar minn
1 000 individwu u 80 entita. Is-sitt pakkett ta’ sanzjonijiet qieghed jigi diskuss fil-Kunsill.

L-impatt ta’ dawn il-mizuri restrittivi u dawk precedenti kontra individwi u kumpaniji Russi
u Belorussi se jkun b’sahhtu dags l-infurzar taghhom. Il-koordinazzjoni tal-UE tista’ taghti
kontribut sinifikanti biex jinghalqu l-lakuni potenzjali, u I-Kummissjoni tat appogg estensiv
lill-partijiet ikkoncernati, permezz ta’ gwida bil-miktub, laqghat tal-partijiet ikkoncernati u
grupp ta’ esperti dedikat, u firxa ta’ rizorsi biex tigi ffacilitata I-konformita.

Barra minn hekk, il-Kummissjoni stabbiliet Task Force “Iffrizar u Sekwestru” li tlagqa’
flimkien is-servizzi tal-Kummissjoni, l-Istati Membri, il-Eurojust u 1-Europol. Sa issa, 1-Istati
Membri rrapportaw li ffrizaw assi b’valur ta’ EUR 9,89 biljun*’. Fil-11 ta’ April, il-Europol,
flimkien mal-Istati Membri, il-Eurojust u 1-Frontex, nediet 1-Operazzjoni Oscar biex tappogga
investigazzjonijiet finanzjarji u kriminali mmirati lejn assi kriminali 1i huma l-proprjeta ta’
individwi u entitajiet legali koperti minn sanzjonijiet tal-UE relatati mal-gwerra tar-Russja
kontra 1-Ukrajna. It-Task Force “Iffrizar u Sekwestru” tal-UE tahdem mill-qrib flimkien mat-
Task Force “Eliti, Proxies u Oligarki Russi” (REPO), stabbilita mill-pajjizi tal-G7 (il-Kanada,
Franza, il-Germanja, 1-Italja, il-Gappun, ir-Renju Unit u l-Istati Uniti) u shab li jhaddnu 1-
istess fehmiet, bhall-Awstralja kif ukoll it-Task Force KleptoCapture tal-Istati Uniti u t-Task
Force tal-Ukrajna.

It-Task Force“Iffrizar u Sekwestru” sservi bhala pjattaforma biex tikkoordina u tiffacilita I-
iskambju ta’ informazzjoni u esperjenza fost I-Istati Membri, u biex tipprovdi gwida dwar 1-
implimentazzjoni tas-sanzjonijiet, u biex tiffacilita l-iskambju tal-ahjar prattika rigward I-
investigazzjonijiet kriminali u 1-konfiska. B’'mod partikolari, huwa importanti li l-awtoritajiet
tal-infurzar tal-ligi jkunu proattivi u lesti jiehdu azzjoni fir-rigward ta’ reati potenzjali mill-
individwi u mill-entitajiet issanzjonati. Barra minn hekk, it-Task Force ghandha 1-ghan li
tressaq diskussjonijiet dwar il-possibbilta li 1-fondi kkonfiskati, perezempju, jintuzaw biex
jikkontribwixxu ghar-rikostruzzjoni tal-Ukrajna.

40 Hemm ukoll ammont ta’ assi imblukkati tal-Bank Centrali Russu li jammontaw ghal madwar EUR 23 biljun.
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Ilum, il-Kummissjoni qieghda tadotta pakkett ta’ rkupru u Kkonfiska tal-assi*', li jqis it-
taghlimiet mehuda mill-implimentazzjoni tal-mizuri restrittivi tal-Unjoni kontra individwi u
entitajiet Russi u Belarussi. Dan se jiffacilita I-implimentazzjoni effettiva tal-mizuri restrittivi
tal-UE fl-Unjoni, billi jippermetti t-traccar u l-identifikazzjoni rapidi ta’ proprjeta li hija fil-
pussess ta’ persuni jew entitajiet soggetti ghal dawn il-mizuri, jew li hija kkontrollata
minnhom. Il-qafas imsahhah ghall-irkupru u l-konfiska tal-assi se japplika wkoll ghall-ksur
ta’ mizuri restrittivi, u ghaldagstant se jizgura t-traccar, l-iffrizar, il-gestjoni u l-konfiska
effettivi ta’ rikavati derivati mill-ksur ta’ mizuri restrittivi. Biex jigi zgurat li l-assi tal-
individwi u tal-entitajiet i jiksru I-mizuri restrittivi jkunu jistghu fil-fatt jigu kkonfiskati, il-
Kummissjoni llum qgieghda tadotta wkoll proposti ghal decizjoni tal-Kunsill biex izzid il-ksur
tas-sanzjonijiet mal-lista ta’ reati tal-UE fl-Artikolu 83(1) tat-TFUE*’, akkumpanjati minn
Komunikazzjoni*, bil-ghan li tigi proposta Direttiva biex tigi approssimata d-definizzjoni ta’
reati kriminali u ta’ pieni ghall-ksur ta’ mizuri restrittivi.

B’mod aktar generali, dan il-pakkett jimmarka stadju kru¢jali fil-glieda kontra 1-kriminalita
organizzata. Dan isegwi l-impenji tal-Kummissjoni maghmula fl-Istrategija dwar 1-Unjoni
tas-Sigurta u fl-Istrategija biex tigi miggielda 1-Kriminalitd Organizzata 2020-2025*. Huwa
jirrevedi d-Direttiva dwar il-Konfiska tal-2014, id-Decizjoni tal-Kunsill tal-2007 dwar I-
Uffic¢ji ghall-Irkupru tal-Assi (ARO), u d-Decizjoni Qafas tal-2005 dwar il-Konfiska ta’
Rikavati, Mezzi Strumentali u Proprjeta Konnessi mal-Kriminalita, biex jissahhu I-
kapacitajiet fit-traccar, fl-identifikazzjoni, u finalment, fil-konfiska ta’ qligh ille¢itu, u b’hekk
jigu indirizzati r-rati baxxi hafna ta’ konfiska fl-UE®. Il-pakkett jespandi l-kamp ta’
applikazzjoni tar-reati kriminali koperti, u jestendi r-regoli dwar il-konfiska f’kazijiet meta
kundanna kriminali ghal reat specifiku ma tkunx possibbli, izda meta jkun car 1i l-assi jkunu
gejjin minn attivitajiet kriminali. Barra minn hekk, ir-revizjoni ssahhah il-gestjoni effettiva
tal-assi ffrizati u kkonfiskati, u ssahhah il-kapacita tal-AROs li jittrac¢aw u jidentifikaw l-assi
illeciti. Il-qafas il-gdid tal-UE ghall-irkupru tal-assi huwa mfassal biex jindirizza 1-modus
operandi kumpless tal-organizzazzjonijiet kriminali, li sikwit joperaw bejn il-fruntieri u
juzaw metodi differenti biex jahbu l-assi taghhom, inkluz permezz ta’ kriptoassi.

Rispons gudizzjarju koordinat

Ghaddejja wkoll hidma fil-livell tal-UE biex jigi zgurat rispons gudizzjarju koordinat ghar-
reati internazzjonali 1i allegatament twettqu fl-Ukrajna, sabiex dawk li wettquhom ikunu
Jistghu jinzammu responsabbli.

Giet stabbilita Skwadra ta’ Investigazzjoni Kongunta (SIK) minn zewg Stati Membri u mill-
Ukrajna biex tinvestiga r-reati tal-gwerra, ir-reati kontra l-umanita u reati internazzjonali
ohrajn li allegatament twettqu fit-territorju tal- Ukrajna L-Eurojust taghti appogg legali,
analitiku, finanzjarju u logistiku lil din is-SIK. Fil-25 ta’ April 2022, 1-Uffi¢¢ju tal- Prosekutur
tal-Qorti Kriminali Internazzjonali (OTP-ICC) issicheb fis-SIK bhala partecipant*®, u huwa
mistenni li ma jdumux ma jissiehbu partecipanti addizzjonali.

41 COM(2022) 245.

2 COM(2022) 247.

4 COM(2022) 249.

4“4 COM(2021) 170.

45 Skont l-istimi tal-Europol, 2 % biss tal-assi kriminali huma ffrizati (EUR 2,4 biljun) u 1 % gew ikkonfiskati
(EUR 1,2 biljun), filwaqt li d-dhul minn attivitajiet kriminali fis-swieq kriminali ewlenin fl-UE
ammonta ghal EUR 139 biljun f1-2019 (1 % tal-PDG tal-UE).

46 https://www.eurojust.europa.eu/eurojust-and-the- war-in-ukraine
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Fil-25 ta’ Agrll 2022, il-Kummissjoni pprezentat proposta biex jigi emendat ir-Regolament
tal-Eurojust'’ sabiex 1-Eurojust tippreserva, tanalizza u tahZen evidenza rigward reati
internazzjonali ewlenin. L-Eurojust u I-Europol se jkomplu jahdmu mill-qrib flimkien matul
dan il-process. In-Network ghall-Genocidju jaqdi rwol krug¢jali fil-koordinazzjoni tar-rispons
gudizzjarju. Is-Segretarjat tieghu huwa ospitat mill-Eurojust, u dan hejja Atlas ta> NGOs li
bhalissa huma attivi fl-Ukrajna, u jappogga lill-prattikanti nazzjonali mill-Istati Membri u
mill-Ukrajna li jittrattaw kazijiet attivi relatati mal-gwerra.

F’ April 2022, il-Kunsill kompla jirrevedi l-mandat tal-Missjoni ta’ Konsulenza tal-UE fl-
Ukrajna, u witta t-triq ghall- appogg tal-Missjoni  lill-awtoritajiet tal-Ukrajna fl-
investigazzjoni u fil-prosekuzzjoni ta’ kwalunkwe reat internazzjonali mwettaq fil-kuntest
tal-aggressjoni militari tar-Russja. Il-Missjoni se tipprovdi lill-awtoritajiet tal-Ukrajna
b’pariri strategici rigward l-investigazzjoni u l-prosekuzzjoni ta’ reati internazzjonali, l-
emendi mehtiega ghal-legizlazzjoni tal-Ukrajna, l-istrategija ta’ komunikazzjoni, kif ukoll
tahrig dwar kwistjonijiet relatati. II-Missjoni hija parti minn ghadd ta’ inizjattivi ta’
koordinazzjoni f’dan il-kuntest, u flimkien mad-Delegazzjoni tal-UE, hija parti mill-Grupp
ta’ Konsulenza bejn I-Istati Uniti u 1-UE rigward Delitti Atro¢i fl-Ukrajna.

VI. MANIPULAZZJONI TAL-INFORMAZZJONI U INTERFERENZA MINN
BARRANIN

L-izviluppi geopoliti¢i attwali enfasizzaw ir-riskji ta’ interferenza minn barranin. L-
aggressjoni militari tar-Russja kontra 1-Ukrajna kienet akkumpanjata minn attivitajiet ta’
manipulazzjoni u interferenza tal-informazzjoni. Intuzaw allegazzjonijiet minghajr bazi ta’
“Nazizmu” u ta’ “genocidju” kontra 1-gvern tal-Ukrajna, operazzjonijiet taht bandiera falza, u
akkuzi minghajr bazi kontra n-NATO u I-Punent, biex jigu ggustifikati attakki brutali kontra
1-Ukrajna, filwaqt li gewwa r-Russja nhonqu d-diskors liberu u r-rapportar indipendenti.
Hemm riskju kontinwat minn materjal awdjoviziv manipulat u dizinformazzjoni li r-Russja
tista’ tipprova tuza bhala skuza ghal attakki militari addizzjonali, biex iddghajjef id-
determinazzjoni tar-rezistenza tal-Ukrajna, biex tagsam il-komunita internazzjonali fl-
oppozizzjoni taghha kontra l-gwerra, jew biex tizra’ dubji dwar il-ksur tad-dritt
internazzjonali mir-Russja. L-UE impenjat ruhha fil-Boxxla Strategika li taghti twegiba
b’sahhitha ghall-manipulazzjoni tal-informazzjoni u l-interferenza minn barranin u ssahhah
ir-reziljenza u l-kapacita taghha li tiggieled kontra dan it-theddid.*® Il-manipulazzjoni tad-
dibattitu demokratiku fl-UE hija s-suggett tal-Pjan ta’ Azzjoni ghad-Demokrazija Ewropea,
il-pjan ikkoordinat tal-Kummissjoni biex tindirizza d-dizinformazzjoni u ssahhah ir-reziljenza
demokratika®.

Vigilanza u koordinazzjoni

Permezz ta’ azzjoni dec¢iziva u koordinata, [-Unjoni Ewropea wiegbet ghall-kampanja ta’
dizinformazzjoni tar-Russja fil-kuntest tal-aggressjoni militari kontra [-Ukrajna. L-UE
hadmet mill-qrib mal-Istati Membri taghha permezz tas-Sistema ta’ Twissija Rapida, u ma’
shab internazzjonali bhan-NATO, I-Istati Uniti, il-Kanada u 1-Mekkanizmu ta’ Rispons
Rapidu tal-G7, biex tikkondividi 1-gharfien dwar ix-xejriet u t-tatti¢i ta’ manipulazzjoni uzati
mill-Kremlin. Giet intensifikata 1-hidma biex jiddghajfu l-azzjonijiet manipulattivi tal-
Kremlin, b’mod partikolari permezz tas-sit web EUvsDisinfo, li huwa disponibbli bl-Ingliz,
bir-Russu, bl-Ukren u b’lingwi ohra, biex jipprovdi informazzjoni fattwali fl-UE, fl-Ukrajna
u fir-regjun, kif ukoll fir-Russja. Mit-2 ta’ Marzu ’l quddiem gew sospizi l-istazzjonijiet tal-
media tal-Istat Russu, RT u Sputnik fl-UE kif ukoll dawk 1i kienu diretti lejn 1-UE, bhala

97 COM(2022) 187 final.
48 https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/mt/pdf
9 COM(2020) 790.
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konsegwenza tal-mizuri restrittivi adottati mill-UE. Il-pjattaformi online, in-networks soéjali
ewlenin, dawk li joholqu r-reklami, u l-firmatarji tal-industrija tar- reklamar tal-Kodiéi ta’
Prattika dwar id-Dizinformazzjoni’ 50 geghdin jiehdu azzjoni urgenti biex jillimitaw id-
dizinformazzjoni relatata mal-aggressjoni tar-Russja kontra 1-Ukrajna. II-Kummissjoni u s-
SEAE geghdin jimmonitorjaw dawn l-isforzi. L-informazzjoni pprovduta turi li 1-pjattaformi
sahhew l-ghodod ta’ monitoragg u ta’ intervent taghhom relatati mal-gwerra.

Barra minn hekk, qed jittiehdu azzjonijiet rapidi biex jigu appoggati pajjizi fl-Asja Centrali u
fil-Balkani tal-Punent, biex isahhu r-reziljenza tal-informazzjoni u jiggieldu kontra I-
manipulazzjoni tal- 1nformaZZJon1 u d-dizinformazzjoni minn barranin.

Thejjija

L-uzu evidenti ta’ manipulazzjoni tal-informazzjoni u interferenza minn barranin (FIMI),
inkluz id-dizinformazzjoni bhala wahda mill-ghodod ta’ theddid ibridu, kompla jkabbar I-
urgenza ghas-segwitu tal-Pjan ta’ Azzjoni ghad-Demokrazija Ewropea. Matul dawn l-ahhar
xhur, l-istituzzjonijiet tal-UE appoggaw lill-Istati Membri fil-glieda kontra 1-FIMI,
spe¢jalment fil-qafas tas-Sistema ta’ Twissija Rapida, billi kkondividew I-gharfien dwar it-
tattici uzati mill-atturi tal-FIMI u dwar I-istrategiji ta’ rispons. Ghadhom ghaddejjin
diskussjonijiet biex ikompli jissahhah ir-rispons globali tal-UE ghall-FIMI, abbazi ta’ nota
kuncettwali pprezentata mis-SEAE rigward l-izvilupp ta’ Sett ta’ Ghodod iddedikat biex tigi
indirizzata din it-theddida. Dan ilagqa’ I-mizuri interni ezistenti u 1-ghodod il-godda tal-UE
taht il-politika barranija u ta’ sigurta komuni. Dan se jibbenefika wkoll mill-azzjoni
intensifikata tas-Servizz Ewropew ghall-Azzjoni Esterna Stratcom®, kif ukoll tal-
Kummissjoni.

L-Osservatorju Ewropew tal-Media Digitali (“EDMO”) stabbilixxa task force dwar id-
dizinformazzjoni wara t-tifqigha tal-gwerra fl-Ukrajna, u jikkoordina l-azzjonijiet tal-
verifikaturi tal-fatti u tar-ricerkaturi fin-network tieghu. Huwa analizza kif dawk li kienu
jxerrdu teoriji minghajr bazi rigward il-COVID-19 issa malajr bdew ixerrdu 1nf0rmaZZJon1
qarrieqa li tiffavorixxi lir-Russja, tendenza li giet osservata f"ghadd ta> Stati Membri®?

[l-proposta tal-Att dwar is-Servizzi Digitali ghandha 1-ghan li tadatta ghat-teknologiji digitali
li ged jevolvu malajr u tesplora l-implikazzjonijiet ta’ dan ghall-isfidi teknologi¢i u
demokrati¢i, bhad-diskors ta’ mibeghda, id-dizinformazzjoni online, u l-istrategiji ta’
destabbilizzazzjoni. Il-progress sinifikanti fin-negozjati tal-Parlament Ewropew u tal-Kunsill
ghandu jippermetti adozzjoni rapida tal-pakkett.

VII. THEJJIJA AKTAR B’'SAHHITHA

Fi Zmien meta l-gwerra regghet irritornat fl-Ewropa, kif ukoll fi Zmien ta’ bidliet geopolitici
kbar, il-koordinazzjoni tas-sigurta fl-UE bdiet tissahhah permezz ta’ inizjattivi li diga kienu
qed jithejjew qabel il-gwerra ta’ aggressjoni tar-Russja kontra 1-Ukrajna. Inizjattivi 1i jharsu
primarjament lejn is-sigurta esterna tal-UE ghandhom implikazzjonijiet qawwija ghall-
agenda interna tal-Unjoni tas-Sigurta.

50
51

https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation

Id-Divizjoni tal-Komunikazzjoni Strategika, it-Task Forces u I-Analizi tal-Informazzjoni tas-Servizz
Ewropew ghall-Azzjoni Esterna tipprovdi appogg ta’ komunikazzjoni strategiku fl-implimentazzjoni tal-
politika barranija u ta’ sigurta tal-UE f’regjuni prijoritarji relatati (il-Vi¢inat tan-Nofsinhar u tal-Lvant, il-
Balkani tal-Punent) billi tizviluppa u timplimenta azzjonijiet ta’ komunikazzjoni strategici specifici b’enfasi
fuq l-avvanz tal-politiki, il-valuri, 1-objettivi u I-interessi tal-UE.

52 https://edmo.eu/2022/03/30/how-covid-19-conspiracy-theorists-pivoted-to-pro-russian-hoaxes/
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Fil-15 ta’ Frar 2022, il-Kummissjoni pprezentatil-pakkett tad-Difiza>, li fih ghadd ta’
inizjattivi f"ogqsma kritici ghad-difiza u s-sigurta fl-UE. Din il-kontribuzzjoni tal-
Kummissjoni ghad-difiza u s-sigurta Ewropea tkopri l-isfidi kollha. Hija tipproponi passi
konkreti lejn suq Ewropew tad-difiza aktar integrat u kompetittiv, b’mod partikolari billi
tissahhah il-kooperazzjoni fi hdan 1-UE u jinbnew ekonomiji ta’ skala. Dan jinvolvi wkoll
pjan direzzjonali dwar it-teknologiji kriti¢i ghas-sigurta u d-difiza biex tinghata spinta lir-
ricerka, lill-izvilupp teknologiku u lill-innovazzjoni f’dawn is-setturi u jitnaqqsu d-dipendenzi
fit-teknologiji kriti¢i u fil-ktajjen tal-valur. Barra minn hekk, il-pakkett ghandu l-ghan li
jsahhah id-dimensjoni tad-difiza tal-ispazju fil-livell tal-UE. Huwa jqis ukoll kif il-
Kummissjoni tista’ zzid mal-azzjonijiet taghha kontra t-theddid ibridu, inkluz fil-qasam
¢ibernetiku, ittejjeb il-mobbilta militari fl-Ewropa u lil hinn minnha, u tkompli tindirizza -
isfidi tat-tibdil fil-klima relatati mad-difiza. Biex tikkomplementa din il-hidma, il-
Komunikazzjoni Kongunta “Defence Investment Gaps Analysis and way forward”>* tat-
18 ta’ Mejju tqis il-lakuni fil-kapacita u fl-industrija li jehtiegu li jigu indirizzati, bil-hsieb 1i
jigu appoggati l-aktar Stati Membri tal-UE esposti u jigu identifikati mizuri biex jittaffu n-
nuqqasijiet identifikati.

Ir-reziljenza tal-UE ghal dan it-theddid timplika wkoll appro¢¢i xprunati mill-kapacita fis-
setturi tas-sigurta, kif irrakkomandat fil-Pjan ta’ Azzjoni tal-Kummissjoni ghas-sinergiji bejn
l-industriji ¢ivili, tad-difiza, u spazjali*®. Ghaddejja hidma biex jigu promossi approé¢ci
xprunati mill-kapacita fil-qasam tas-sigurta interna u l-infurzar tal-ligi.

Fil-21 ta’ Marzu 2022, il-Kunsill adotta 1-Boxxla Strategika ghas-Sigurta u d-Difiza>,
approvata ftit wara mill-Kunsill Ewropew. Il-Boxxla tiddeskrivi pjan ta’ azzjoni ambizzjuz
ghat-tishih tal-politika tas-sigurta u d-difiza tal-UE sal-2030. L-objettiv huwa li 1-UE
tipprovdi s-sigurtd b’aktar sahha u kapacita, filwaqt 1i tipprotegi li¢-Cittadini taghha u
tikkontribwixxi ghall-paci u s-sigurta internazzjonali. Fiha proposti konkreti, bi skeda ta’
zmien preciza hafna ghall-implimentazzjoni, biex issahhah il-kapacita tal-UE li tagixxi
b’mod deciziv fil-krizijiet.

Wiehed mir-rizultati tangibbli tal-Boxxla Strategika huwa l-izvilupp ta’ sett ta’ ghodod
ibridu tal-UE li ghandu jipprovdi qafas ghal rispons koordinat ghal kampanji ibridi li
jaffettwaw lill-UE u lill-Istati Membri taghha, inkluz mizuri interni u esterni. Wara I-
identifikazzjoni tal-linji bazi tar-reziljenza settorjali mwettqa fil-bidu tal-2022°7, se ssir
analizi tal-lakuni u tal-htigjjiet. Huwa f’dan il-qafas li I-UE se tkompli ssahhah it-thejjija, ir-
reziljenza u r-rispons taghha ghat-theddid 1i jirrizulta mill-aggressjoni tar-Russja u
kwalunkwe tentattiv iehor biex jigu destabbilizzati d-demokraziji u l-ordni multilaterali
bbazat fuq ir-regoli.

>3 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-

defence mt

34 JOIN(2022) 24.

5 COM(2021) 70.

3 Boxxla Strategika ghas-Sigurta u d-Difiza - Ghal Unjoni Ewropea li tipprotegi li¢-¢ittadini, il-valuri u 1-
interessi taghha u tikkontribwixxi ghall-paci u s-sigurta internazzjonali:
https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/mt/pdf

57 SWD(2022) 21 final.
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VIII. HARSA L QUDDIEM

Fil-futur jehtieg li 1-UE tibga’ vigilanti hafna ghat-theddid i gieghed jevolvi, u ssahhah it-
thejjija u r-reziljenza taghha ghal kulma jista’ jsehh. Ir-riperkussjonijiet tal-gwerra
jistghu jiehdu forom differenti, u sa issa mhux kollha jistghu jigu vvalutati.

II-firxa tal-ispustament tan-networks kriminali tal-Ukrajna ghadha ma hijiex maghrufa. II-
kazijiet tal-Eurojust tal-passat jindikaw xejra tat-traffikar tal-eroina mill-Afganistan lejn 1-UE
permezz tal-Ukrajna, kif ivverifikat mi¢-Centru Ewropew ghall -Monitoragg tad-Droga u d-
Dipendenza fuq id-Droga (EMCDDA)SS. L-instabbilta tista’ taghmilha aktar difficli li
tittiched azzjoni kontra l-kummer¢ tal-eroina b’din ir-rotta, u b’hekk jinholoq ir-riskju ta’
zieda possibbli fil-fluss tad-drogi lejn I-UE.

Hemm probabbilta oghla li ¢erti riskji ghall-UE jkomplu jikbru lejn tmiem jew matul il-
perjodi ta’ waqfien mill-glied. Se tinghata attenzjoni partikolari ghac¢-cirkolazzjoni tal-armi
tan-nar peress li dan ir-riskju jizdied meta I-glied fl-Ukrajna jbatti. L-esperjenza tal-passat
tindika wkoll ir-riskju li r-ritorn ta’ gellieda barranin, 1i jkunu kisbu esperjenza fil-glied u li
setghu gew f'kuntatt ma’ gruppi estremisti, jista’ jwassal ghal azzjoni terroristika fl-UE aktar
’il quddiem. Dan il-fenomenu potenzjali ghandu jigi mmonitorjat bir-reqqa, u 1-Kummissjoni
diga qleghda tiffacilita d-diskussjonijiet fost I-Istati Membri rigward 1-isfidi 1i jinholqu bir-
ritorn ta’ voluntiera barranin bi sfond estremist vjolenti.

Fid-dawl ta’ dan it-theddid potenzjali, huwa importanti li titkompla l-implimentazzjoni tal-
Istrategija dwar 1-Unjoni tas-Sigurta, inkluz bl-implimentazzjoni ta’ strategiji ewlenin bhall-
Istrategija tal-UE dwar ic-Cibersigurta, I-Istrategija biex tigi miggielda 1-Kriminalita
Organizzata (2020-2025), 1-Agenda kontra t-Terrorizmu ghall-UE (2020-2025), il-pjan ta’
azzjoni tal-UE dwar it-traffikar tal-armi tan-nar (2020-2025), I-Istrategija tal-UE dwar il-
Glieda kontra t-Traffikar tal-Bnedmin (2021-2025), u l-istrategija tal-UE dwar id-Drogi
(2021-2025).

Se jitkomplew l-isforzi biex 1-UE tigi pprovduta bil-qafas legizlattiv mehtieg. Perezempju, il-
Kummissjoni qieghda thejji 1-valutazzjoni tal-impatt ghal proposta li tirregola I-
kummerc¢jalizzazzjoni u l-uzu ta’ sustanzi kimi¢i b’riskju gholi.

IX. KONKLUZJONI

L-Unjoni tas-Sigurta tkompli taqdi r-rwol taghha li thejji 1ill-UE u lill-Istati Membri taghha
biex jindirizzaw it-theddid ezistenti u potenzjali. Il-gwerra ta’ aggressjoni tar-Russja kontra I-
Ukrajna wriet kemm it-theddid teoretiku malajr jista’ jsir reali, u tenfasizza l-importanza tal-
vigilanza, il-koordinazzjoni u t-thejjija.

Dan ir-raba’ rapport ta’ progress dwar l-Istrategija dwar 1-Unjoni tas-Sigurta juri li I-UE tista’
tadatta, anki fid-dawl ta’ theddid ec¢cezzjonali u mhux mistenni bhall-gwerra ta’ aggressjoni
tar-Russja kontra 1-Ukrajna. L-implimentazzjoni ddeterminata tal-Istrategija dwar 1-Unjoni
tas-Sigurta hija aktar importanti minn gatt gabel.

38 Report on the drug and alcoholic situation in Ukraine for 2020 (according to 2019 data), OEDT, Stopping

the trafficking of a heroin substitute in France, Poland and Ukraine, including the planning and execution of
a controlled delivery, 2021/00446, Eurojust, Mejju 2020.
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