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I.  IVADAS

Siandieninéje ES saugumo darbotvarkéje dominuoja Rusijos agresijos karas prie§ Ukraina.
Karas kelia grésm¢ ne tik Ukrainai — juo siekiama pakenkti pasaulio stabilumui ir saugumui.
ES viduje kyla jvairiy pavojy pilieCiy saugumui. Esama naujy neaisSkumy dél energijos ir kity
zaliavy tiekimo, o ] ypatingos svarbos infrastruktiiros objektus gali biiti nukreipti
kibernetiniai iSpuoliai. ES vidaus saugai ir saugumui kyla pavojus dél galimy iSpuoliy ar
avarijy, susijusiy su cheminiais, biologiniais arba radiologiniais veiksniais karo zonoje.
Organizuoti nusikaltéliai gali greitai iSnaudoti milijony Zmoniy, kurie pabégo nuo karo,
pazeidziamuma per prekyba moterimis ir vaikais, kuriems gresia ypac didelis pavojus.

Susidirusi su Siomis naujomis ir galimomis grésmémis, ES iSliko ryztinga ir vieninga. Nors
karo poveikis iki Siol i§ esmés apsiribojo Ukrainos teritorija, ES padidino budrumg ir
suintensyvino koordinavimg. Uztikrindama parengtj, ji aktyviau stebi grésmiy panoramg ir
stengiasi didinti atsparumg.

2022 m. kovo 10-11 d. Versalio deklaracijoje! Europos vadovai pabrézé, kad reikia
pasirengti greitai atsirandantiems iS$iikiams, be kita ko, ,,apsisaugoti nuo vis stipréjancio
hibridinio karo, stiprinti misy kibernetinj atsparumag, apsaugoti misy infrastruktiira, visy
pirma ypatingos svarbos infrastruktiira, ir kovoti su dezinformacija®.

Saugumo sgjungos sistema yra labai svarbi siekiant uztikrinti sauguma visoje ES.
Dabartinémis geopolitinémis aplinkybémis §iai uzduociai toliau labai aktualis saugumo
sajungos strategijoje’ nustatyti keturi strateginiai prioritetai: i) ateities i$$uikiams atspari
saugumo aplinka; ii) kova su kintan¢iomis grésmémis; iii) ES pilieCiy apsauga nuo terorizmo
ir organizuoto nusikalstamumo ir iv) stipri Europos saugumo ekosistema. Karas parodé, kad
ES ir jos valstybés narés turi visapusiS$kai pasinaudoti jau turimomis Saugumo sajungos
strategijoje numatytomis teis¢kiiros ir politikos priemonémis, kuriomis grindziama
koordinuota ES parama valstybéms naréms sprendZiant jvairius klausimus — nuo organizuoto
nusikalstamumo ir terorizmo iki kibernetinio saugumo ir hibridiniy grésmiy.

Europos teisingumo ir vidaus reikaly srities agentiiros taip pat aktyviau reaguoja j kara
Ukrainoje ir atlieka itin svarby vaidmen] vertinant grésmes ir remiant operatyvinj atsaka’.
Kitas svarbus veiksnys — nuolatinis Sengeno erdveés veiklos praktikos ir valdymo tobulinimas.

Sioje ketvirtojoje saugumo sajungos pazangos ataskaitoje daugiausia démesio skiriama
pokyc€iams per pastaruosius kelis ménesius nuo Rusijos agresijos karo pries Ukraing pradzios.
Joje apzvelgiami veiksmai, kuriy imtasi visose saugumo sajungos srityse, ir aptariami
parengties poreikiai, atsirandantys del galimy grésmiy saugumui, kylan¢iy dél karo
Ukrainoje. PaZanga, susijusi su kitais saugumo sgjungos dokumentais, pateikiama priede.

https://www.consilium.europa.eu/media/54773/2022031 1 -versailles-declaration-en.pdf
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ES teisingumo ir vidaus reikaly agentiiry bendras pareiSkimas dél Ukrainos | Europos Sajungos prieglobscio
agentiira (europa.eu)



https://www.consilium.europa.eu/media/54773/20220311-versailles-declaration-en.pdf
file:///C:/Users/monticr/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/60AC4LX2/Joint%20Statement%20from%20EU%20Justice%20and%20Home%20Affairs%20Agencies%20on%20Ukraine%20|%20Europos%20Sąjungos%20prieglobsčio%20agentūra%20(europa.eu)
file:///C:/Users/monticr/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/60AC4LX2/Joint%20Statement%20from%20EU%20Justice%20and%20Home%20Affairs%20Agencies%20on%20Ukraine%20|%20Europos%20Sąjungos%20prieglobsčio%20agentūra%20(europa.eu)

II. KIBERNETINIS SAUGUMAS IR YPATINGOS SVARBOS
INFRASTRUKTUROS OBJEKTAI

Nuo karo pradzios privatiis subjektai ir nusikalstamy operacijy vykdytojai atskleidé, kad jie
vykdo kibernetine veikla vienos ar kitos $alies naudai. Jsilauzéliy judéjimas* yra grésmé, nes
kelia Salutinio poveikio ypatingos svarbos paslaugoms Europos Sajungoje rizikg ir iSpuoliy i$
oficialiy tinkly ar kito nenumatyto Salutinio poveikio rizikg. Nors iki $iol karas daugiausia
vyko tradicinémis priemonémis, kuriy Salutinis poveikis buvo ribotas, Sioje srityje kyla realus
eskalacijos pavojus.

Todél ES suintensyvino koordinavimg ir padidino parengti. D¢l karo kylancios grésmeés
aiskiai rodo, kad reikia puoseléti valstybiy nariy ir kibernetinio saugumo bendruomeniy
keitimosi informacija ir ekspertinémis ziniomis kultiirg. Tuo tikslu, be kita ko, reikia ugdyti
integruotg padéties supratimga, kuris biity bendras ES institucijoms, jstaigoms ir agentliroms
bei valstybéms naréms, visy pirma dél ypatingos svarbos infrastruktiiros objekty, nuo kuriy
priklauso sklandus vidaus rinkos veikimas.

Kibernetiniy iSpuoliy prie§ Ukraing priskyrimas

Kibernetiniai iSpuoliai prie§ pacig Ukraing prasidéjo prie§ Rusijos agresija, o pirmosiomis
karo dienomis® buvo siekiama pakenkti Ukrainos karinio personalo naudotojy paskyroms ir
sutrikdyti esmines paslaugas, jskaitant sieny kontrolg ir telekomunikacijas.

2022 m. sausio 14 d. vyriausiasis jgaliotinis Europos Sajungos vardu paskelbé deklaracija®,
kurioje pasmerké kibernetinius iSpuolius prie§ Ukraing ir dar karta patvirtino tvirta ES
paramg Ukrainai.

Geguzes 10 d. Europos Sajunga ir jos valstybés narés kartu su tarptautiniais partneriais
grieztai pasmerké’ vasario 24 d. jvykdyta kiberneting kenkimo veiklg prie§ Ukraing,
nukreiptg pries palydovinj tinklag KA-SAT, priklausantj ,,Viasat®, ir tiesiogiai priskyré iSpuolj
Rusijos Federacijai. Sis kibernetinis i§puolis turéjo didelj poveikj, dél kurio keliose Ukrainos
valdzios institucijose, jmonése ir naudotojams buvo masiskai sutrikdyta komunikacija, taip
pat nukent¢jo kelios ES valstybés nareés.

Budrumas ir koordinavimas

Naujausias jsilauzéliy judéjimo pavyzdys — protesto programinés jrangos naudojimas siekiant platinti
kenkimo programing jrangg Rusijos IP adresams per populiary atvirojo kodo paketa: dél to gali kilti tam tikri
pavojai tiekimo grandinei ir sumazéti pasitikéjimas atvirojo kodo bendruomene. Komisija aiskiai nurodeé,
kad kibernetiniai iSpuoliai prie§ Rusija yra neteiséti, net jei vykdomi turint gery ketinimy.

,,Microsoft* specialioji ataskaita: An overview of Russia’s cyberattack activity in Ukraine; The hybrid war in
Ukraine - Microsoft On the Issues (Rusijos kibernetinio i$puolio Ukrainoje apzvalga:; Hibridinis karas
Ukrainoje — ,,Microsoft aptaria klausimus).
https://www.consilium.europa.eu/lIt/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-
representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/

Rusijos kibernetinés operacijos pries Ukraing. Vyriausiojo jgaliotinio deklaracija Europos Sgjungos vardu —
Taryba (europa.eu)



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4Vwwd
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://blogs.microsoft.com/on-the-issues/2022/04/27/hybrid-war-ukraine-russia-cyberattacks/
https://www.consilium.europa.eu/lt/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/
https://www.consilium.europa.eu/lt/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/
https://www.consilium.europa.eu/lt/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/lt/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/lt/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/

Nuo Rusijos agresijos karo pries Ukraing pradzios suintensyvéjo kibernetinio saugumo
padéties valstybése narése ir ES institucijose steb¢jimas. Europos Sajungos kibernetinio
saugumo agentira (ENISA), Europolo Europos kovos su elektroniniu nusikalstamumu
centras (EC3), Europos institucijy, jstaigy ir agentiiry kompiuteriniy incidenty tyrimo tarnyba
(CERT-EU) ir ES zvalgybos ir situacijy centras (EU INTCEN) — visos §ios tarnybos prisidéjo
prie bendro ES informuotumo apie padétj, be kita ko, reguliariai stebédamos jtarting
kiberneting veikla, be kita ko, konkrecCiuose sektoriuose, pavyzdziui, energetikos, transporto
ir aviacijos, ir pateiké vertinimus, kuriais biity vadovaujamasi vykdant prevencinius
veiksmus.

Taip pat suintensyveéjo koordinavimas ir keitimasis informacija su kibernetinio saugumo
tinklais, pavyzdziui, RySiy palaikymo dél kibernetiniy kriziy organizaciniu tinklu
(CyCLONe), kurj sudaro nacionalinés kibernetinio saugumo agentiiros, Komisijos ir ENISA
atstovai. Kad Sis poziidiris bty jdiegtas ES institucijose, koordinavimo mechanizmas —
Kibernetiniy kriziy darbo grupé — visoms atitinkamoms tarnyboms, jstaigoms ir agentiiroms,
iskaitant ENISA, Europolo Europos kovos su elektroniniu nusikalstamumu centrg ir CERT-
EU, sudaro salygas keistis informacija. Reikia nuolat déti pastangas, kad veikty politinio,
operatyvinio ir techninio lygmeny rysSiy kanalai, ir stiprinti bendradarbiavimg su Reagavimo |
kompiuteriy saugumo incidentus tarnyby (CSIRT) tinklu.

Europolas taip pat inicijavo Teisésaugos institucijy reagavimo ] ekstremalias situacijas
protokola, kuris sudaro salygas atidziau stebéti kibernetines grésmes ir dalytis informacija
tarp jvairiy suinteresuotyjy subjekty, kad iSryskéty iSsamus kibernetinés Zvalgybos kuriamas
vaizdas.

Valstybés narés, EIVT ir Komisijos tarnybos budriau stebi ne tik kibernetines grésmes, bet ir
nekibernetines, fizines grésmes ypatingos svarbos infrastruktiros objektams. Ypatingos
svarbos infrastruktiiros objektams ir juos eksploatuojantiems subjektams gali kilti fiziné
rizika, pavyzdZiui, sabotaZas, kurio valstyb¢ arba valstybés remiami subjektai gali imtis kaip
vienos 1§ galimy atsakomyjy priemoniy prie$ ES.

Parengtis

Parengtis kibernetinio saugumo ir ypatingos svarbos infrastruktiros objekty saugumo srityje
yra kaip niekad svarbi, atsiZvelgiant | tai, kad dél karo Europoje vis dazniau kyla vis daugiau
gresmiy. Tarp pastangy sustiprinti parengt] buvo keletas tiesioginiy veiksmy, jskaitant kai
kuriuos veiksmus, kurie jau buvo numatyti prie§ Rusijai pradedant agresija prie§ Ukraing.
Tai, be kita ko, pratybos, gairés, teisekiiros priemonés, atsparumo didinimas ypatingos
svarbos sektoriuose ir bendradarbiavimas su partneriais.

Europos Sajungos Tarybai pirmininkaujanti Pranciizija kartu su Europos iSorés veiksmy
tarnyba (EIVT) ir Europos Sajungos kibernetinio saugumo agentira (ENISA) 2022 m.
pradzioje surengé scenarijais grindziamas pratybas, vadinamas ,,EU CyCLES* (Solidarios
kovos su kibernetinémis krizémis pratybos), siekdamos didinti informuotumg politiniu
lygmeniu ir stiprinti operatyvinio ir politinio lygmeny bendradarbiavima didelio masto
kibernetinio iSpuolio atveju.



Vasario mén. ENISA ir CERT-EU paskelbé atsparumo ir parengties didinimo ES gaires®.
Jomis visos ES vieSojo ir privaciojo sektoriy organizacijos skatinamos taikyti bitiniausias
geriausios kibernetinio saugumo praktikos priemones, kad kibernetinio saugumo kultiira
zymiai pageréty. Kovo mén. CERT-EU, padedama ENISA®, paskelbé tolesnes technines
gaires, taip pat saugumo gaires dél ,,Signal“ programéliy'® konfigiiracijos sustiprinimo ir
keleta praktiniy rekomendacijy organizacijoms, kaip pagerinti jy kibernetinio saugumo
padétj.

Teisékiiros iniciatyvos

Dabartiné padétis rodo, kad reikia skubiai jgyvendinti galiojancius teisés aktus ir paspartinti
dar nepriimty iniciatyvy priémima.

Komisija padeda valstybéms naréms jgyvendinti TIS direktyva'', pagal kurig reikalaujama,
kad wvalstybés narés bity tinkamai pasirengusios, pavyzdziui, turéty reagavimo |
kompiuterinius saugumo incidentus tarnybg (CSIRT) ir paskirty kompetentingas institucijas.
Direktyva yra veiksmingo valstybiy nariy bendradarbiavimo pagrindas. Teisékiiros institucijy
pasiektas politinis susitarimas dél TIS 2 direktyvos'? yra dar vienas proverzis kuriant tvirta
ES parengties sistemg.

TIS 2 — tolesnis parengties stiprinimas

e Naujgja Tinkly ir informaciniy sistemy saugumo direktyva bus pasalinti ankstesnés TIS
direktyvos trikumai, siekiant jg pritaikyti prie dabartiniy poreikiy ir uztikrinti, kad ji
neprarasty aktualumo ateityje. Joje nustatomos bitiniausios reguliavimo sistemos
taisyklés ir atitinkamy kiekvienos valstybés narés institucijy = veiksmingo
bendradarbiavimo mechanizmai.

e Direktyvos taisykliy taikymo sritis yra platesné — ] jg jtraukti nauji ekonomikai ir
visuomenei itin svarbils sektoriai (pavyzdziui, farmacijos ir medicinos reikmeny arba
maisto gamybos sektoriai). Direktyvos taikymo srityje bus visi vidutiniai ir dideli
subjektams, kuriy veiklos sektoriams arba teikiamoms paslaugoms taikoma §i direktyva.
Taikymo sritis taip pat apima centrinés valdZios vieSojo administravimo subjektus
(i8skyrus teismines institucijas, parlamentus ir centrinius bankus) ir regiony lygmens
vieSojo administravimo subjektus. Be to, valstybés narés gali nuspresti, kad direktyva
taikoma tokiems vietos lygmens subjektams.

e Pagal TIS 2 bus nustatytas minimalios kibernetinio saugumo rizikos valdymo priemoneés
ir oficialiai jsteigtas Europos rySiy palaikymo deél kibernetiniy kriziy organizacinis
tinklas ,, EU-CyCLONe*, kuris padés koordinuotai valdyti didelio masto kibernetinio
saugumo incidentus.

e Pasitlyme taip pat jraSytos konkretesnés nuostatos dél praneSimo apie incidentus

8 Boosting your Organisation's Cyber Resilience - Joint Publication (Jiisy organizacijos kibernetinio

atsparumo didinimas. Bendras leidinys), 2022 02 14.

Security Guidance 2022-01 - Cybersecurity mitigation measures against critical threats (Saugumo

gairés 2022-01. Kritiniy grésmiy kibernetiniam saugumui mazinimo priemones).

10" CERT-EU Security Guidance 22-002 - Hardening Signal (CERT-EU saugumo gairés 22-002. Programélés

»Signal® saugumo sustiprinimas).

' 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukStam
bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti.

12 COM(2020) 823.

9


https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive
https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive

proceso, ataskaity turinio ir terminy, taip pat numatomos teisiy gynimo priemonés ir
sankcijos vykdymui uztikrinti.

e Valstybés narés per 21 ménesj nuo direktyvos jsigaliojimo turés perkelti nuostatas j savo
nacionaling teisg.

Po pazangos TIS 2 srityje turéty biiti kuo grei¢iau uZzbaigtos derybos dél sitilomos
Direktyvos dél ypatingos svarbos subjekty atsparumo'® (CER direktyva), kuri, ja priémus
ir jgyvendinus, turéty padidinti ypatingos svarbos subjekty atsparuma jvairioms grésméms,
jskaitant teroristinius iSpuolius, vidaus subjekty grésmes ar sabotazg. Taip pat labai svarbu,
kad Direktyvos dél ypatingos svarbos subjekty atsparumo uzmojai atitikty Komisijos
pasiilyme nustatytus uzmojus ir kad biity iSlaikytas deréjimas su pasiektu politiniu
kompromisu dél TIS 2. Visomis Siomis priemonémis bus padidintas atsparumas ir parengtis,
nes atsiras darnesné ir patikimesné sistema, be kita ko, jgyvendinant nacionalinius reagavimo
1 incidentus ir krizes planus. Jie taip pat buvo numatyti pra¢jusiy mety Komisijos
rekomendacijoje'* jsteigti Jungtinj kibernetinio saugumo padalinj, kurioje nustatyta, kaip
jvairts kibernetinio saugumo ekosistemos subjektai (diplomatiniai, policijos, civiliniai ir, kai
tinkama, gynybos subjektai) turi bendradarbiauti operatyviniu lygmeniu. Dabartin¢ grésmiy
padétis aiskiai rodo tokio veiksmingo pagrindiniy dalyviy bendradarbiavimo verte.

Komisija toliau stebi, kaip jgyvendinamas 5G kibernetinio saugumo priemoniy rinkinys'. |
tai atsizvelgdama, geguzés 11d. TIS bendradarbiavimo grupé priémeé ataskaita dél
,OpenRAN* saugumo!®. Ji taip pat toliau bendradarbiauja su valstybémis narémis, kad
Europos kibernetinio saugumo kompetencijos centras veikty visu pajégumu.

2022 m. kovo 22 d. Komisija pasitlé naujas taisykles, kuriomis siekiama nustatyti visoms
ES institucijoms, jstaigoms, organams ir agentiiroms taikytinas bendras Kkibernetinio
saugumo ir informacijos saugumo priemones. Siomis taisyklémis bus sustiprintas ES
administracijos atsparumas ir gebé¢jimas reaguoti ] kibernetines grésmes ir incidentus.
Integravus $ig veikla | bendrg sistema, sustiprés tarpinstitucinis bendradarbiavimas ir sumazés
rizika. Sililomas ES institucijy, istaiguy, organy ir agentiry Kkibernetinio saugumo
reglamentas'’ i§plés CERT-EU jgaliojimus ir padés pagrindg sukurti naujg Tarpinstitucing
kibernetinio saugumo taryba, stiprins kibernetinio saugumo pajégumus, skatins reguliariai
vertinti brandg ir geriau palaikyti kiberneting higieng. Sitilomu Informacijos saugumo
reglamentu'® visoms ES institucijoms, jstaigoms, organams ir agentiiroms bus nustatytos
biitiniausios informacijos saugumo taisyklés ir standartai, kad bty galima saugiai tvarkyti
informacijg ir ja keistis ir biity uztikrinta nuosekli apsauga nuo kintan¢iy grésmiy minéty
subjekty turimai informacijai. Komisija ragina Europos Parlamentg ir Tarybg Sias priemones
greitai priimti.

3 COM(2020) 829.

14 Rekomendacija dél Jungtinio kibernetinio saugumo padalinio sukiirimo | Europos skaitmeninés ateities
formavimas (europa.eu)

15 https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-

measures

16 TIS bendradarbiavimo grupé, ,,OpenRAN* kibernetinio saugumo ataskaita, 2022 m. geguzés 11 d.

17 COM(2022) 122.

18 COM(2022) 119.



https://digital-strategy.ec.europa.eu/en/library/recommendation-building-joint-cyber-unit
https://digital-strategy.ec.europa.eu/en/library/recommendation-building-joint-cyber-unit
https://digital-strategy.ec.europa.eu/en/library/recommendation-building-joint-cyber-unit
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures

Komisija dabar baigé vieSas konsultacijas dél skaitmeniniy produkty Kkibernetinio
atsparumo didinimo priemoniy ir parengé pasitilyma, kuris bus paskelbtas §j rudenj'®. Taip
bus sprendziami skaitmeniniy produkty ir papildomy paslaugy pazeidziamumo klausimai, —
nors Sie produktai bei paslaugos ir suteikia galimybiy ES ekonomikai ir visuomenei, jie taip

TV —

saugumo incidentas gali paveikti visg sistemg ir taip sutrikdyti ekonoming ir socialing veikla.

2022 m. kovo 9 d. uz telekomunikacijas atsakingi ES ministrai vienbalsiai priémé Nevero
raginimg stiprinti ES kibernetinio saugumo pajégumus, t.y., be kita ko, ,,jgyvendinti nauja
reagavimo | nelaimes fondg kibernetinio saugumo srityje, kurj turi jsteigti Komisija*°.
Komisija svarsto, kaip geriausiai panaudoti esamas léSas prevenciniams ir reagavimo

veiksmams remti.
Ypatingos svarbos sektoriai

ES energijos tickimo saugumas yra labai svarbus pilie¢iy gerovei ir sklandziam miisy
ekonomikos veikimui, o dabartiné padétis parode, kad Siame sektoriuje reikia aiskiy
kibernetinio saugumo taisykliy. Komisija rengia tinklo kodeksa dél tarpvalstybiniy elektros
energijos srauty kibernetinio saugumo, kaip reikalaujama Elektros energijos reglamente?!,
kad biity nustatytos rizikos vertinimo, bendry butiniausiy reikalavimy, planavimo,
stebésenos, ataskaity teikimo ir kriziy valdymo taisyklés. Nuo tada, kai Rusija pradéjo
agresijos karg prie§ Ukraing, tinklo kodekse dél kibernetinio saugumo numatyti tikslai tapo
dar aktualesni. Komisija taip pat pradéjo struktiirinj ENISA, ENTSO-E*2, ENTSO-G* ir
Energijos bendrijos bendradarbiavimg reguliariai stebint kibernetinio saugumo padétj
energetikos sektoriuje.

ES d¢jo pastangas, kad uztikrinty partneriy sauguma nesukeldama naujos rizikos sau.
Priémus rizikos mazinimo priemones, visy pirma susijusias su kibernetiniu saugumu, 2022 m.
kovo meén. Ukrainos ir Moldovos elektros tinklai skubiai sinchronizuoti su Zemyninés
Europos tinklu.

VW =

aviacijos ir konflikto zonose jstrigusiy sunkvezimiy vairuotojy saugai iki Ukrainos transporto
infrastruktiros sunaikinimo, tiekimo grandiniy nutraukimo ir grésmeés pasaulio apsirtipinimo
maistu saugumui. Europos Sajungos aviacijos saugos agentiira, glaudziai bendradarbiaudama
su Komisija ir Eurokontrole, Europos saugios oro navigacijos organizacija, nuo karo pradzios
pataré veiklos vykdytojams nevykdyti veiklos Ukrainos oro erdvéje ir vengti naudotis oro
erdve, esancia 100 jirmyliy atstumu nuo Baltarusijos ir Rusijos bei Ukrainos sienos.

19 Kibernetinio atsparumo aktas. Naujos skaitmeniniy produkty ir papildomy paslaugy kibernetinio saugumo
taisyklés (europa.eu)

20 08/03/2022 - Déclaration conjointe des ministres de 1'Union européenne chargés du numérique et des
communications électroniques adressée au secteur numérique - Presse - Ministére des Finances
(economie.gouv.fr).

2019 m. birzelio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/943 dél elektros energijos
vidaus rinkos, OL L 158, 2019 6 14, p. 54. Siuo metu Agentiira perziari pasiiilyma dél energetikos reguliavimo
institucijy bendradarbiavimo.

22 Europos elektros energijos perdavimo sistemos operatoriy tinklas.

B Europos dujy perdavimo sistemos operatoriy tinklas.
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Komisija taip pat sieké stiprinti ES transporto sektoriaus parengtj ir atsparumg. Visy pirma
geguzés 23 d. priimtame naujame Nenumatyty atvejy plane transportui2* padarytos i§vados
tiek 1§ COVID-19 pandemijos, tiek iS Rusijos karinés agresijos prieS Ukraing metu jgytos
patirties. Plane sitlomas 10 veiksmy rinkinys, kuriuo naudodamosi ES ir jos valstybés narés
taikyty ekstremaliosios situacijos priemones, t.y., be kita ko, uztikrindamos minimalias
jungtis, didindamos atsparuma kibernetinéms ir hibridinéms grésméms ir stiprindamos
bendradarbiavima su tarptautiniais partneriais pasirengimo krizéms ir reagavimo ] jas srityje.
Plane taip pat pabréziama, kad svarbu reguliariai tikrinti atsparumg jvairiai
besirutuliojan¢ioms krizéms, pasitelkiant atitinkamas ES agentiiras ar kitus subjektus ir
naudojantis esamomis procediromis.

ES sveikatos saugumo sistemoje numatyta, kad skubaus jspé€jimo ir reagavimo sistema
grindziamas keitimasis informacija, be kita ko, apie paramg medicininei evakuacijai i$
Ukrainos, turi buti apsaugotas nuo kibernetiniy iSpuoliy, todél sistemos saugumas yra
didinamas.

Bendradarbiavimas su partneriais

ES toliau bendradarbiauja su tarptautiniais partneriais, kad uzkirsty kelig piktavaliSkam
elgesiui kibernetinéje erdvéje, atgrasyty nuo jo ir j ji reaguoty. Dél Rusijos agresijos karo
pries Ukraing bendradarbiavimas $ioje srityje kaip niekad svarbus. Sioje srityje EIVT,
bendradarbiaudama su partneriais, jskaitant JAV ir NATO (kad buty uZztikrintas
papildomumas ir i§vengta dubliavimosi), jau kurj laika deda pastangas, kad biity keic¢iamasi
informacija apie padétj ir koordinuojamas atsakas j kiberneting kenkimo veikla, nukreipta
prie§ Ukraing, taip pat kad Ukraina ir kiti subjektai regione sulaukty paramos.

Glaudus bendradarbiavimas su JAV taip pat suintensyvéjo ES ir JAV prekybos ir
technologijy taryboje. Bendrame pareiskime®, paskelbtame po geguzés mén. ParyZiuje
jvykusio ministry susitikimo, pabréZiamas itin svarbus ES ir JAV prekybos ir technologijy
tarybos vaidmuo atnaujintoje transatlantin¢je partnerystéje, kuri padeda koordinuoti bendras
ES ir JAV priemones Rusijos agresijos prie§ Ukraing aplinkybémis. Abi Salys susitaré, kad
glaudus bendradarbiavimas siekiant didinti tiekimo grandiniy atsparumg yra kaip niekad
svarbus. Be to, buvo sudaryta speciali darbo grupé, atsakinga uz saugios ir atsparios
skaitmeninés infrastruktiiros treciosiose Salyse vie$gj; finansavimg. Ji sudarys sglygas
bendram JAV ir ES vieSajam skaitmeniniy projekty treciosiose Salyse finansavimui,
grindZiamam bendrais visa apimanciais principais.

2022 m. kovo mén. priimtu Strateginiu kelrodziu (Zr. VII skirsnj) bus toliau stiprinamas ES
Kibernetinio saugumo diplomatijos priemoniy rinkinys ir plétojama ES kibernetinés gynybos
politika, kad bty geriau pasirengta kibernetiniams iSpuoliams ir ] juos bility reaguojama, — tai
platesnés strategijos, kuria siekiama stiprinti ES geb¢jima veikti kriziy metu ir ginti savo
interesus, dalis.

Kibernetinio saugumo srities parama Ukrainai ir kaimyninéms Salims

ES dar pries karg rémé Ukrainos kibernetinj atsparumg. Dar 2021 m. birzelio mén. ES ir
Ukraina surengé pirmgji dialoga kibernetinio saugumo klausimais ir ES teiké parama
kibernetiniam saugumui ir atspariai skaitmeninei transformacijai pagal programa
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,EU4Digital Ukraine”, kurios vert¢ — 25 miIn. EUR. Kita 1,5 mln. EUR vertés poriné
programa padés Ukrainos kibernetinio saugumo institucijoms prisitaikyti prie ES standarty.

Prasidéjus karui, ES skatina ES ir Ukrainos kibernetinés erdvés eksperty bendradarbiavimg ir
koordinuoja techninés pagalbos, jrangos, programings jrangos ir atitinkamy paslaugy teikima,
kad sustiprinty Ukrainos kibernetinj atsparumg ir kiberneting gynyba.

Be to, ES siekia jvertinti galimg vidutinio laikotarpio paramg Moldovai, Gruzijai ir Vakary
Balkanams. 2022 m. kovo 3-4 d. Moldovoje buvo surengta bendra kibernetinio saugumo
poreikiy vertinimo misija, kurios rezultatas — priimta speciali reagavimo | krizes priemoné
siekiant spar¢iai padidinti kibernetinj saugumg Salyje. PanaSi greitojo reagavimo parama
rengiama tam tikroms Vakary Balkany Salims, kurios laikomos patirian¢iomis ypac¢ didele
rizikg, nes prisideda prie ES sankcijy. Taip pat vertinama galima papildoma parama
Moldovai pagal Europos taikos priemong.

III.  ORGANIZUOTAS NUSIKALSTAMUMAS IR TERORIZMAS

Rusijos agresijos karas prie§ Ukraing privert¢ milijjonus Zmoniy palikti savo namus, o tai
labai padidino judéjima per ES iSorés sienas. Iki geguzés 18 d. j ES i§ Ukrainos ir Moldovos
atvyko beveik 6 mln. asmeny, o iki Siol ES dél laikinos apsaugos uZsiregistravo 2,8 mlin.
asmeny. ES stengési uztikrinti, kad nuo karo bégantys asmenys bty priimami kuo greiciau ir
lanksciau, nepakenkiant saugumui prie ES iSorés sienos. ES émesi precedento neturinciy
priemoniy, kad suteikty laiking apsauga nuo karo bégantiems asmenims, ir yra pasiryzusi
nediskriminuodama administruoti visy naujai atvykstan¢iy asmeny atvykima. Be to, negalima
nepaisyti pavojy, kuriy gali kilti dél persikelian¢iy zmoniy gausos, ir ES, tvirtai remiama
atitinkamy ES agentiiry, ir toliau budriai stebi naujas tendencijas organizuoto
nusikalstamumo ir terorizmo srityje.

Stipri Sengeno erdvé didéjant grésméms

Auksto lygio saugumo uztikrinimas Sengeno erdvéje ir Europos Sajungoje niekada nebuvo
toks svarbus kaip dabar, dé¢l karo i1Saugus grésméms kitoje ES iSorés sienos puseje.

Igyvendindama 2021 m. birZelio men. strategijoje nustatytg plataus uzmojo Sengeno erdves
darbotvarkq, geguzés men. Komlsua priemé pirmaja Sengeno erdvés padéties ataskaitg®®.
Metinis Sengeno ciklas yra naujas Sengeno erdvés valdymo modelis, kuris sudaro salygas
reguliariai tikrinti Sengeno erdvés padétj. Jis padés uztikrinti greitg trikumy nustatyma ir
veiksmingas tolesnes procediiras, kad Sengeno erdvé tapty stipresné ir atsparesné.

Sioje pirmojoje ataskaitoje pripaZjstama, kad reikia déti daugiau pastangy siekiant
igyvendinti pagrindines ES lygmens iniciatyvas, jskaitant sistemingus visy keliautojy
patikrinimus prie iSorés sieny, visapusiSkai pasinaudojant Frontex ir Europolo jgaliojimais,
taip pat siilomomis ir prieinamomis tarpvalstybinio policijos bendradarbiavimo
priemonémis.

Gerinti vidaus saugumag ir sieny valdyma pirmiausia padés nauja ES sieny, migracijos ir
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saugumo informaciniy sistemy struktiira ir jy sgveikumas. Bus labai svarbu veiksmingai
igyvendinti visus sgveikumo sistemos elementus laikantis sutarty terminy.

Budrumas ir koordinavimas

Tvirtesnis valstybiy nariy teisésaugos institucijy tarpusavio bendradarbiavimas ir
bendradarbiavimas su treciosiomis Salimis yra labai svarbus siekiant uztikrinti informuotuma
apie kylancias nusikalstamumo ir terorizmo grésmes bei vykdyti veiksmus, susijusius su
nusikalteliy tinklais ir asmenimis, kurie gali bandyti pasinaudoti karu su Ukraina. Valstybés
narés ir operatyviniai partneriai aktyviai dalijasi turima aktualia informacija ir kriminalinés
zvalgybos informacija su Europolu, kuris sutikrina ir analizuoja informacijg ir pavercia ja
operatyvinés Zzvalgybos praneSimais, pagal kuriuos galima imtis veiksmy, pavyzdziui,
iSankstinio perspéjimo praneSimais ir grésmiy vertinimais, kuriais dalijamasi su partneriais.

Organizuotas nusikalstamumas

Organizuoti nusikaltéliai jau randa biidy, kaip pasinaudoti dabartine padétimi. Pirminéje
zvalgybos analizéje nustatyti nusikalstamumo modeliai jvairiose srityse, jskaitant prekyba
zmonémis, melagingas importuojamy ir eksportuojamy prekiy deklaracijas, suk¢iavimag
internete, kibernetinius nusikaltimus ir neteiséta prekybg Saunamaisiais ginklais. Taip pat yra
jrodymy, kad kibernetiniai nusikaltéliai apsimeta renkantys 1éSas Ukrainai, kad galéty vogti
pinigus ir kriptovaliutg?’. Dél dabartinés padéties nusikalstamos organizacijos i§ Ukrainos
gali bandyti persikelti ir vykdyti savo veikla ES.

Komisija ir Tarybai pirmininkaujanti Pranctizija bendradarbiavo tarpusavyje, taip pat su ES
TVR agenttiromis, visy pirma Europolu, kad sutelkty Europos kovos su nusikalstamumo
gréesmémis daugiadalyke platformg (EMPACT) ir §i jvertinty ir numatyty esamas ar
besiformuojancias sunkiy formy ir organizuoto nusikalstamumo grésmes, uzkirsty joms kelig
ir su jomis kovoty. 2022 m. balandzio 7 d. Europolas surenge¢ EMPACT posedj: jame
dalyvave ES valstybiy nariy ir ES saugumo bendruomenés atstovai ir ekspertai daugiausia
démesio skyré sunkiy formy ir organizuoto nusikalstamumo grésmeéms, kilusioms dél karo
Ukrainoje. Aptarti konkretlis veiksmai: didesnio kiekio zvalgybos duomeny rinkimas,
operatyviniy veiksmy ekstremaliosios situacijos atveju jgyvendinimas ir esamy veiksmy
perorientavimas, taip pat ad hoc bendry veiksmy dienos.

Vykdant Europos Komisijos finansuojama bendradarbiavimo projekta CELBET (Ryty ir
pietryCiy sausumos sieny muitiniy eksperty grup€) ir jo misijg teikti operatyving paramg ir
rekomendacijas muitinés pareigiinams yra stebimi pokyciai pasienyje ir stebimi muitinés
atlikto konfiskavimo atvejai sienos per¢jimo punktuose prie ES sienos (Lenkija, Slovakija,
Vengrija ir Rumunija) su Ukraina.

Nusikalstama ir teroristine veikla

27 Imonés ,,Google* grésmiy analizés grupé pastebéjo, kad vis daugiau grésme keliangiy subjekty naudoja karg
Ukrainoje kaip masalg duomeny viliojimo ir kenkimo programinés jrangos kampanijoms. Interneto saugumo
bendrovés ,,Cyren® tyréjai praneSa, kad padaugéjo sukciavimo kriptovaliutomis atvejy, kai pelnomasi i$
konflikto naudojant netikras 1éSy rinkimo svetaines.




Nors dél Rusijos jsiverzimo ] Ukraing Europos Sajungoje dar neiSkilo jokios tiesioginés
terorizmo grésmés, akivaizdu, kad reikia biti budriems.

Padidéjusi nusikalstamos ir teroristinés veiklos rizika aiskiai rodo, jog svarbu, kad valstybés
narés naudotysi atitinkamomis ES duomeny bazémis, pavyzdziui, Sengeno informacine
sistema, prireikus jvesty duomenis ir su jais susipazinty tikrindamos j ES atvykstancius
asmenis. Tai padés prie iSorés sieny nustatyti asmenis, kelianc¢ius grésme¢ ES vidaus
saugumui. eu-LISA, Europos Sajungos didelés apimties IT sistemy laisvés, saugumo ir
teisingumo erdvéje operacijy valdymo agentiira, toliau uZztikrina visapusiSska ES sieny
valdymo sistemy prieinamumg ir efektyvumg. Valstybéms naréms skirtose gairése?®
paaiskinta, kaip suderinti poreikj uztikrinti sklandzig atvykimo per iSorés sienos tvarkg ir vis
tiek atlikti butinus saugumo patikrinimus.

Parengtis

Be gairiy ir koordinavimo, ES parengtis buvo sustiprinta dislokuojant ES agentiiry
darbuotojus.

Europolas dislokavo operatyvinius biirius | ES valstybes nares, kurios yra Ukrainos
kaimynés. Siuos birius sudaré kviestiniai Europolo pareigiinai i§ valstybiy nariy ir Europolo
ekspertai Vengrijoje, Lietuvoje, Lenkijoje, Rumunijoje, Slovakijoje ir Moldovoje®’.
Kviestiniai Europolo pareigiinai padeda nacionalinés valdZios institucijoms atlikti antrinius
saugumo patikrinimus prie ES iSorés sieny. Europolo ekspertai teikia parama rinkdami ir
vertindami informacija, kuri padéty nustatyti terorizmo ir nusikalstamumo grésmes, atlikti
tyrimus ir nustatyti pavojy kelian¢ius asmenis bandant patekti j ES. Sie operatyviniai bariai
renka informacija, kuri padeda atliekant nusikalstamumo grésmés vertinimus, kuriais gali
naudotis valstybés narés. Tokia Zvalgybos informacijos rinkimo veikla leidZzia Europolui
numatyti pokycius ir koordinuoti operatyving veiklag su ES valstybémis narémis, siekiant
reaguoti ] nusikalstamy grupiy, siekianc¢iy pasinaudoti karu Ukrainoje, veiklg, ir remtis
aktyviu Europolo bendradarbiavimu su Ukrainos teisésaugos institucijomis per Ukrainos
ry$iy palaikymo pareigiing, dirbant] Europolo bistinéje Nyderlanduose.

Kad padéty vykdyti sieny kontrolés operacijas, valstybése narése ir ES kaimyninése Salyse
taip pat veikia Europos sieny ir pakranciy apsaugos agentiira (Frontex): Siuo metu visoje
ES, Vakary Balkanuose ir Moldovoje dislokuota daugiau kaip 2100 sienos apsaugos
pareigiiny. Europos prieglobs¢io paramos biuras (EASO) j pietines ES valstybes nares ir
Lietuva iSsiunté beveik 750 darbuotojy operatyvinei veiklai remti, priémimo pajégumams
stiprinti ir prieglobs¢io procediroms vykdyti.

Remdamosi dabartiniu Priumo sprendimu’’, kuriuo nustatoma sistema, pagal kurig
valstybés narés gali dislokuoti teisésaugos pareigiinus bendroms operacijoms, pavyzdziui,
bendram patruliavimui, Komisija ir Europos Sajungos Tarybai pirmininkaujanti Pranciizija

28 Komisijos komunikatas ,,ISorés sieny valdymo gairés, kuriomis siekiama supaprastinti ES ir Ukrainos sienos
kirtima*, 2022/C 104 1/01.

Geguzes 3 d. duomenimis, Europolas dislokavo 1 Europolo pareigiing ir 3 kviestinius pareiginus
Slovakijoje, 1 Europolo pareigting Lenkijoje, 1 Europolo pareigiing ir 4 kviestinius pareigiinus Rumunijoje,
2 kviestinius pareiglinus Vengrijoje. I Moldova siun¢iamas 1 Europolo darbuotojas ir 2 kviestiniai
pareigiinai.

30 2008/615/TVR, 2008/616/TVR.
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iSsiunté bendrg laiSka visoms valstybéms naréms, kad nustatyty poreikius ir paprasyty
dislokuoti policijos pareiglinus — kad biity pradétas bendras patruliavimas pirmose su
migranty antplidziu susidurianciose ES valstybése narése, kuriose dél karo vyksta masinis
sienos kirtimas. Komisija §j dislokavimg finansuos pagal policijos bendradarbiavimo,
nusikalstamumo prevencijos, kovos su juo ir kriziy valdymo finansinés paramos priemong.

Kova su prekyba Zmonémis

Nuo pirmyjy karo dieny ES yra jspéjusi apie pavojy, kurj kelia viena konkreti sritis, kurioje
nusikalstamai veiklai gali buti naudingas didziulis saugumo Europos Sajungoje siekianciy
zmoniy judéjimas. Labai svarbu uZzkirsti kelig prekiautojams zmonémis, nusitaikiusiems |
pazeidziamus persikelianCius asmenis, kurie daugiausia yra moterys ir vaikai, ir tam
besinaudojantiems, pavyzdziui, melagingais vezimo ar apgyvendinimo pasiiilymais.

Kovo mén. Europolas ir Eurojustas atitinkamoms nacionalinéms institucijoms paskelbé
iSankstinio perspéjimo pranesimus apie galima prekyba Zzmonémis ir i§ Ukrainos atvykstanciy
nukentéjusiyjy iSnaudojimg. Eurojustas padeda stiprinti keitimgsi informacija ir paspartinti
teisminj bendradarbiavimg, be kita ko, su Ukraina, ir agentiirai buvo pavestas prekybos
zmonémis tyrimy koordinavimas.

ES kovos su prekyba Zmonémis koordinatorius surengé susitikimus su ES nacionaliniy
pranes¢jy ir lygiaver¢iy mechanizmy tinklu, teisingumo ir vidaus reikaly agentiiromis ir ES
pilietinés visuomenés kovos su prekyba Zzmonémis platforma, kad pasikeisty informacija apie
veiksmus, kuriy reikia siekiant uzkirsti kelig piktnaudziavimui, su juo kovoti ir apsaugoti
nukentéjusiuosius. Keliose valstybése narése pradéti galimy atvejy tyrimai.

ES greitai ir aktyviai sieké uztikrinti koordinuota atsakg i §ig realia grésme¢ Zmonéms,
kuriems reikia ES pagalbos. Siekiant paremti nuo karo Ukrainoje bégancius asmenis,
Laikinosios apsaugos direktyva jgyvendinanc¢ioms valstybéms naréms buvo greitai pateiktos
veiklos gairés’!, be kita ko, dél prekybos Zmonémis problemos. ES kovos su prekyba
zmonémis koordinatorius, bendradarbiaudamas su ES agentliromis ir valstybémis narémis,
pagal 2022 m. kovo 28 d. Teisingumo ir vidaus reikaly tarybos posédyje pristatyta ,,10
punkty plang dél glaudesnio Europos koordinavimo priimant nuo karo Ukrainoje bégancius
7mones>?*“ parengé bendra kovos su prekyba Zmonémis plang® dél prekybos zmonémis
prevencijos ir pagalbos aukoms. Ypac¢ daug démesio skiriama subjekty ir asmeny (jskaitant
savanorius), kurie ketina teikti apgyvendinima, transportg ir kity riiSiy pagalba, registravimui,
taip pat atidesniems patikrinimams. Komisija taip pat palaiké rySius su EASO, kad padéty
nustatyti prekybos Zmonémis aukas, priémimo centruose atliekant sveikatos vertinimus.
Nelydimiems arba atskirtiems vaikams ypac gresia prievarta, seksualinis iSnaudojimas arba
priverstinis nusikalstamumas. Pirmiau minétose veiklos gairése taip pat pateikiama
rekomendacijy, kurios turéty padéti valstybéms naréms spresti vaiky, ypa¢ nelydimy
nepilnameciy, atvykimo, priémimo ir paramos jiems klausimus. Siekdama didinti asmenuy,
kuriems gresia pavojus, informuotuma, Komisija taip pat suktiré specialig interneto svetaing,
kurios viename skyriuje pateikiama praktiniy patarimy, kaip iSvengti prekiautojy Zzmonémis.

31 C/2022/1806, EUR-Lex - 52022XC0321(03) - LT - EUR-Lex (europa.eu).

32 https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-
war-ukraine_en
https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-flecing-war-ukraine-2022-
05-11 en

33
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Nors, reaguojant | naujas salygas, susidariusias dél karo, buvo imtasi tam tikry veiksmy
parengCiai sustiprinti, esama kity svarbiy priemoniy, numatyty teisékiiros iniciatyvose,
kurios buvo rengiamos dar pries prasidedant Rusijos agresijos karui prie§ Ukraing.

Komisija palankiai vertina 2022 m. vasario mén. pasiekta susitarimg dél perzituréty Europolo
jgaliojimy®*, kurj jgyvendinus Europolas galés geriau remti valstybes nares kovoje su
organizuotu nusikalstamumu ir terorizmu. Tada agentlira turés tinkamas priemones ir
saugiklius, kad padéty policijos pajégoms analizuoti didelius duomeny kiekius ir jais
naudojantis iStirti nusikaltimus, taip pat kurti novatoriSkus kovos su kibernetiniais
nusikaltimais metodus. Be $iy pokyc¢iy, stiprinama duomeny apsaugos sistema ir grieZtinama
parlamenting prieziiira ir atskaitomybé.

2021 m. gruodzio 8d. Komisijos pateiktu dokumenty rinkiniu dél policijos
bendradarbiavimo®, dél kurio $iuo metu deramasi, bus sustiprintas visy valstybiy nariy
teisésaugos pareiginy bendradarbiavimas, nes bus uztikrintas greitesnis, paprastesnis ir
saugesnis keitimasis duomenimis, o operatyvinis policijos bendradarbiavimas vietoje taps
intensyvesnis ir veiksmingesnis. Komisija ragina Europos Parlamentg ir Taryba §j dokumenty
rinkinj greitai priimti.

Kai Sie pasitlymai dél teisékiiros procediira priimamy akty bus priimti ir jgyvendinti, jie
padés teisésaugos institucijoms kovoti su tarpvalstybiniu organizuotu nusikalstamumu. Tai
bus ypa¢ svarbu tokiomis aplinkybémis, kai nusikalstamos organizacijos i§ Ukrainos del
dabartinés padéties gali bandyti persikelti ir vykdyti savo veikla ES.

Nuo 2014 m. ES patariamoji misija Ukrainoje padeda vykdyti Salies teisésaugos ir teisinés
valstybés institucijy reforma. 2022 m. kovo meén. buvo perZiiiréti misijos jgaliojimai, sudarant
salygas teikti paramg Ukrainos sienos su Lenkija, Rumunija ir Slovakija peré¢jimo punktuose,
taip gerinant informuotuma apie padétj, susijusig su tarpvalstybine nusikalstama veikla,
iskaitant prekybg Zmonémis, ir humanitariniy prekiy srautu j Ukraing.

IV.  GINKLAI PAVOJINGOS MEDZIAGOS IR KRITINIAI INCIDENTAI

Karas labai padidino Saunamuyjy ir kity ginkly apyvarta pacioje Ukrainoje, o tai kelia nauja
pavojy ES ir kitoms Ukrainai kaimyninéms valstybéms.

Budrumas ir koordinavimas

Kovo mén. paskelbtose veiklos gairése valstybéms naréms pateikta patarimy, kaip spresti
problema, susijusig su padldejusm Saunamyjy ginkly apyvarta, kai prie ES iSorés sienos
nuolat atvyksta daugybé asmeny®°. Siose gairése pabréziama, kad Saunamuyjy ginkly buvimas
turéty biti nuolat tikrinamas ir kad jokiam asmeniui be leidimo neturéty buti leidZiama
jvaziuoti | ES su Saunamuoju ginklu. Kai Ukrainos valdzios institucijos pranesa, kad kurio

3 COM(2020) 796.

35 COM(2021) 780, COM(2021) 782, COM(2021) 784.

36 Komisijos komunikatas ,,ISorés sieny valdymo gairés, kuriomis siekiama supaprastinti
ES ir Ukrainos sienos kirtima*,2022/C 104 1/01.
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nors i§ §iy Saunamuyjy ginkly triksta, valstybés narés turéty apie juos pranesti Sengeno
informacinéje sistemoje.

Labai svarbu, kad visos j Ukraing siunciamos Saunamyjy ginkly siuntos biity tinkamai
registruojamos pateikiant visg susijusig informacijg (jskaitant riisj, Salj ir pagaminimo metus,
prekés zenkla, marke, kalibra, serijos numerj), kad tiek Ukrainoje, tiek ES bty lengviau
atsekti tuos Saunamuosius ginklus.

ES vieSai smerké beatodairiSkus Rusijos karinius iSpuolius pries civilinius branduolinius,
biologinius ir cheminius objektus Ukrainoje ir netoli jy, taip pat bet kokius veiksmus,
kelianCius pavojy Siy objekty saugumui. Komisija stebi padét] Ukrainoje, ypatingg démes;j
skirdama radiologinei grésmei, kuri vidaus saugumo poziiiriu kelia didziausia ES
susiriipinima’’. Komisija taip pat stebi galimas chemines grésmes ir sukiiré vidaus
koordinavimo mechanizma tuo atveju, jei reikéty greito rizikos vertinimo.

Parengtis

2020-2025 m. ES kovos su neteiséta prekyba Saunamaisiais ginklais veiksmy plane Ukraina
jau buvo nurodyta kaip viena i§ Saliy, kuriose ypac svarbu imti konkreciy veiksmy iSorés
lygmeniu. Regione, jskaitant Ukraing, taip pat vykdomi konkretiis operatyviniai veiksmai
pagal EMPACT Saunamyjy ginkly sistemg. Taciau, atsizvelgiant | rizika, kad Saunamieji
ginklai bus naudojami ne pagal tiksla, reikés konkreciy ES finansuojamy projekty, taip pat
operatyvinio bendradarbiavimo su Europolu, Frontex ir EMPACT Saunamyjy ginkly
komponentu. Komisija netrukus pateiks pasiiilyma perziaréti Saunamuyjy ginkly reglamenta’®
del civilines paskirties Saunamyjy ginkly importo, eksporto ir tranzito, — jis yra bendros
teisinés ir operatyvinés sistemos, kuria siekiama uzkirsti kelig neteisétai prekybai
Saunamaisiais ginklais, nustatyti jos atvejus, juos tirti ir uz tai patraukti baudziamojon
atsakomybeén, dalis.

Siekdama pagerinti ES parengt] visuomenés sveikatai kylan¢ioms grésmeéms, pavyzdziui,
ChBRB grésméms, ir reagavima | jas, Komisija, pasitelkdama ES civilinés saugos
mechanizmg (SCSM) ir naudodamasi Pasirengimo ekstremaliosioms sveikatos situacijoms ir
reagavimo | jas institucijos (HERA)* lésomis, kuria strateginius reagavimo pajégumy
rezervus. Komisijos tarnybos bendradarbiauja siekdamos sukaupti 540,5 min. EUR ,,rescEU*
strateginiy atsargy. Sias atsargas sudarys jranga ir vaistai, vakcinos ir kitos gydymo
priemongés, skirtos pacientams, nukentéjusiems nuo ChBRB avarijy poveikio, gydyti, taip pat
,rescEU* nukenksminimo priemoniy rezervas, kad prireikus atsargoje biity nukenksminimo
Jrangos ir gerai parengty reagavimo grupiy. Pirmiausia ES panaudojo medicinos rezerva
,rescEU* kalio jodido tabletéms, kurias galima panaudoti Zmonéms nuo Zalingo radiacijos
poveikio apsaugoti, jsigyti, taip pat kitoms prekéms, kuriy skubiai reikia Ukrainoje, jsigyti.

37 Komisija, bendradarbiaudama su JAV partneriais, surengs praktinj seminarg, kuriame daugiausia démesio

bus skiriama rizikai, susijusiai su ligoninése esanciomis radiologinémis medziagomis, kuriy nebejmanoma
kontroliuoti taip, kaip numatyta jstatymuose.
382012 m. kovo 14 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 258/2012,
kuriuo jgyvendinamas Jungtiniy Tauty protokolo pries neteiséta Saunamyjy ginkly,
ju daliy ir komponenty bei Saudmeny gamyba ir prekyba jais, papildancio Jungtiniy Tauty konvencija
pries tarptautinj organizuotg nusikalstamuma (JT Saunamuyjy ginkly protokolas), 10 straipsnis ir
nustatoma Saunamyjy ginkly, jy daliy ir komponenty bei Saudmeny eksporto leidimy sistema, importo ir
tranzito priemonés.
3 HERA 2022 m. darbo planas (europa.eu).
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Padedant Pranciizijai ir Ispanijai per SCSM Ukrainai jau pristatyta beveik 3 mln. jodido
tableciy.

V.  SUDERINTI VEIKSMAI SIEKIANT PRIVERSTI RUSLJA ATSAKYTI UZ
SAVO AGRESIJA

ES atlieka itin svarby vaidmenj, tarptautinei bendruomenei darant spaudima Rusijai, kad ji
nutraukty agresija prie§ Ukrainos valstybe ir prieS | konflikta jtrauktus civilius
gyventojus, nes tai nepriimtina ir prie§tarauja tarptautinei teisei. Sis spaudimas apima
priemones, kuriomis nusikaltéliams parodomos pasekmés, jskaitant grieztas sankcijas, ir
veiksmus, kuriais siekiama nustatyti karo nusikaltimy atvejus ir palengvinti baudziamajj
persekiojimg uz juos.

Ribojamosios priemonés ir konfiskavimas

Po to, kai 2022 m. vasario 21 d. Rusija pripazino vyriausybés nekontroliuojamas Ukrainos
Donecko ir Luhansko sri¢iy teritorijas ir 2022 m. vasario 24 d. jsiverz¢ i Ukraing, ES nustaté
Rusijai didziausig kada nors taikyty ribojamyjy priemoniy rinkinj. Iki Siol priimti penki
sankcijy paketai. Sios priemonés nukreiptos j svarbiausius sektorius, jskaitant finansy,
prekybos, transporto, gynybos ir ziniasklaidos sektorius, ir prie§ politinj ir karinj elita, taip
pat zinomus Rusijos ir Baltarusijos oligarchus. | saraSus jau jtraukta daugiau kaip 1000
asmeny ir 80 subjekty. Taryboje svarstomas Sestasis sankcijy paketas.

Siy ir ankstesniy ribojamyjy priemoniy poveikis Rusijos ir Baltarusijos asmenims ir jmonéms
bus tiek stiprus, kiek grieztas bus jy vykdymo uZtikrinimas. ES koordinavimas gali labai
padéti pasalinti galimas spragas, o Komisija suteiké didele paramg suinteresuotiesiems
subjektams, teikdama raSytines rekomendacijas, rengdama suinteresuotyjy subjekty
susitikimus ir suburdama specialig eksperty grupe, taip pat skirdama jvairiy iStekliy
priemoniy taikymui palengvinti.

Be to, Komisija jsteigé darbo grupe ,Freeze and Seize“, kurioje dalyvauja Komisijos
tarnybos, valstybés narés, Eurojustas ir Europolas. Iki S$iol valstybés narés pranese
jsaldziusios 9,89 mird. EUR vertés turta*’. BalandZio 11 d. Europolas kartu su valstybémis
narémis, Eurojustu ir Frontex pradéjo operacija ,,Oscar”, kuria remiami finansiniai ir
baudziamieji tyrimai, susij¢ su fiziniy ir juridiniy asmeny, kuriems taikomos ES sankcijos,
susijusios su Rusijos karu prie§ Ukraing, turimu nusikalstamu biidu jgytu turtu. ES darbo
grupé , Freeze and Seize* glaudziai bendradarbiauja su G 7 Saliy (Kanados, Pranciizijos,
Vokietijos, Italijos, Japonijos, Jungtinés Karalystés, Jungtiniy Amerikos Valstijy) sudaryta
darbo grupe ,Russian Elites, Proxies, and Oligarchs* (REPO) ir panaSiai mastanciais
partneriais, pavyzdziui, Australija, taip pat JAV darbo grupe ,,KleptoCapture* ir Ukrainos
darbo grupe.

Darbo grupé ,Freeze and Seize“ veikia kaip platforma, koordinuojanti ir palengvinanti
keitimasi informacija ir patirtimi tarp valstybiy nariy, teikianti rekomendacijas dél sankcijy
jgyvendinimo ir sudaranti palankesnes sglygas dalytis naudingiausiomis praktinémis Ziniomis
apie nusikalstamy veiky tyrimus ir konfiskavimg. Ypac¢ svarbu, kad teisésaugos institucijos
bty jspétos ir imtysi iniciatyvos dél asmeny ir subjekty, kuriems taikomos sankcijos, galimy

40 Taip pat uzblokuotas mazdaug 23 mird. EUR vertés Rusijos Centrinio Banko turtas.
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nusikaltimy. Darbo grupé taip pat siekia pradéti diskusijas dél galimo konfiskuoty 1éSy
panaudojimo, pavyzdziui, siekiant prisidéti prie Ukrainos atstatymo.

Siandien Komisija priima turto susigraZinimo ir konfiskavimo*' dokumenty rinkinj,
kuriame atsizvelgta j patirt], jgyta jgyvendinant Sgjungos ribojamgsias priemones Rusijos ir
Baltarusijos asmenims ir subjektams. Jis palengvins veiksminga Sajungos ribojamyjy
priemoniy jgyvendinimg visoje Sgjungoje, nes bus sudarytos salygos greitai atsekti ir
nustatyti turtg, priklausantj asmenims ar subjektams, kuriems taikomos tokios priemongs,
arba jy kontroliuojamg turtg. SugrieZtinta turto susigrazinimo ir konfiskavimo sistema taip pat
bus taikoma ribojamyjy priemoniy pazeidimy atveju ir taip uZztikrins veiksmingg pajamuy,
gauty pazeidus ribojamasias priemones, paieska, jSaldymg, valdyma ir konfiskavima.
Siekdama uztikrinti, kad ribojamasias priemones pazeidzianciy asmeny ir subjekty turtas
galéty biti faktiSkai konfiskuotas, Siandien Komisija taip pat priima pasitilymus dél Tarybos
sprendimo jtraukti sankcijy pazeidimus j SESV 83 straipsnio 1 dalyje pateikta ES nusikaltimy
sgra$a*?. Prie pasiilymy pridedamas komunikatas*’, kuriuo remiantis biity pasiiilyta
direktyva, kuria buty suderinta nusikalstamy veiky ir sankcijy uz ribojamyjy priemoniy
pazeidimus apibréztis.

Apskritai §is dokumenty rinkinys yra labai svarbus zingsnis kovojant su organizuotu
nusikalstamumu. Jis grindziamas Komisijos jsipareigojimais, prisiimtais Saugumo sajungos
strategijoje ir 20202025 m. kovos su organizuotu nusikalstamumu strategijoje**. Dokumenty
rinkiniu perzitrima 2014 m. Konfiskavimo direktyva, 2007 m. Tarybos sprendimas dél turto
susigrazinimo tarnyby (TST) ir 2005 m. Pamatinis sprendimas dé¢l nusikalstamu budu jgyty
¢Sy, nusikaltimo priemoniy ir turto konfiskavimo, siekiant sustiprinti neteiséto pelno
atsekimo, nustatymo ir galiausiai konfiskavimo pajégumus, kad buty pagerinti labai zemi
konfiskavimo Europos Sajungoje rodikliai*. Dokumenty rinkiniu i$ple¢iama nusikalstamy
veiky, kurioms jis taikomas, apréptis ir iSpleciama konfiskavimo taisykliy taikymo sritis tais
atvejais, kai apkaltinamasis nuosprendis uz konkrety nusikaltimg yra nejmanomas, taciau
turtas akivaizdziai gautas i§ nusikalstamos veiklos. Sia perZiiira taip pat stiprinamas
veiksmingas jSaldyto ir konfiskuoto turto valdymas ir TST pajégumas atsekti ir nustatyti
neteiséta turta. Naujaja ES turto susigrazinimo sistema siekiama jveikti sudétingus
nusikalstamy organizacijy, kurios savo turtui nuslépti daznai veikia tarpvalstybiniu mastu ir
naudoja skirtingus metodus (be kita ko, kriptoturta), modus operandi.

Suderintas teisminis atsakas

ES lygmeniu taip pat buvo dirbama, kad buty uztikrintas koordinuotas teisminis atsakas ]
Ukrainoje jtariamus tarptautinius nusikaltimus ir kaltininkai galéty buiti patraukti
atsakomybén.

Dvi valstybés narés ir Ukraina jsteigé jungting tyrimo grupe (JTG) karo nusikaltimams,
nusikaltimams ZmoniSkumui ir kitiems tarptautiniams nusikaltimams, jtariamiems Ukrainos

41 COM(2022) 245.

2 COM(2022) 247.

4 COM(2022) 249.

4 COM(2021) 170.

4 Apytikriais Europolo skai¢iavimais, jSaldoma tik 2 proc. nusikalstamu biidu jgyto turto (2,4 mird. EUR), o
konfiskuojama tik 1 proc. (1,2 mlrd. EUR), nors nusikalstamu btidu jgytos pajamos pagrindinése ES
nusikaltimy rinkose 2019 m. sudaré 139 mird. EUR (1 proc. ES BVP).
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teritorijoje, tirti. Eurojustas $iai JTG teikia teising, analiting, finansing ir logisting paramg.
2022 m. balandzio 25 d. Tarptautinio baudziamojo teismo prokuratiira (OTP-ICC) prisijungé
prie JTG kaip dalyvé*® ir tikimasi, kad netrukus prie jos prisijungs daugiau dalyviy.

2022 m. balandzio 25d. Komisija pateiké pasiilymg i§ dalies pakeisti Eurojusto
reglamentg*’, kad Eurojustas galéty i$saugoti, analizuoti ir kaupti pagrindiniy tarptautiniy
nusikaltimy jrodymus. Eurojustas ir Europolas toliau glaudziai bendradarbiaus Sio proceso
metu. Labai svarby vaidmenj koordinuojant teisminj atsaka taip pat atlicka Genocido tinklas,
kurio sekretoriato paslaugas teikia Eurojustas ir kuris parengé Siuo metu Ukrainoje veikianciy
NVO atlasg ir remia valstybiy nariy ir Ukrainos nacionalinius specialistus, nagrinéjancius su
karu susijusias dar nebaigtas bylas.

2022 m. balandzio mén. Taryba dar kartg perzitiiréjo ES patariamosios misijos Ukrainoje
jgaliojimus, sudarydama sglygas misijai remti Ukrainos valdzios institucijas tiriant bet kokius
tarptautinius nusikaltimus, jvykdytus Rusijos karinés agresijos aplinkybémis, ir vykdant
baudZiamajj persekiojima uZ juos. Misija teiks Ukrainos valdZios institucijoms strategines
konsultacijas tarptautiniy nusikaltimy tyrimo ir baudziamojo persekiojimo uz juos klausimais,
sitilys butinus Ukrainos teisés akty pakeitimus, komunikacijos strategija ir teiks mokymus
susijusiais klausimais. Misija yra keliy koordinavimo iniciatyvy $ioje srityje dalis ir kartu su
ES delegacija priklauso JAV ir ES Patariamajai grupei Ukrainai ziauriy nusikaltimy
klausimais.

VI. UZSIENIO VYKDOMAS MANIPULIAVIMAS INFORMACIJA IR
KISIMASIS

Dabartiniai geopolitiniai pokyc¢iai iSrySkino uzsienio Saliy kiSimosi rizikg. Rusijos karine
agresija prie§ Ukraing lyd¢jo manipuliavimas informacija ir KkiSimosi veikla. Siekiant
pateisinti Ziaurius iSpuolius prie§ Ukraing, buvo pasitelkti nepagrjsti jtarimai Ukrainos
vyriausybei dél ,nacizmo* ir ,.genocido®, ,netikros véliavos®“ operacijos ir nepagristi
kaltinimai NATO ir Vakarams, o Zodzio laisve ir nepriklausomi praneSimai Rusijoje buvo
uzgniauzti. Vis dar kyla pavojus, kad tebéra manipuliuojama audiovizualine medZiaga ir
dezinformacija, kurig Rusija gali bandyti naudoti kaip dingst] papildomiems kariniams
iSpuoliams ir silpnindama Ukrainos pasiprieSinimo ryzta, skaldydama karui besiprieSinancia
tarptauting bendruomeng¢ arba sédama abejones dél Rusijos daromy tarptautinés teisés
pazeidimy. Strateginiame kelrodyje ES jsipareigojo tvirtai reaguoti j uZsienio vykdoma
manipuliavimg informacija ir kiSimgsi ir didinti atsparumg bei geb¢jima kovoti su tokiomis
grésmémis*®. Manipuliavimas demokratinémis diskusijomis Europos Sajungoje yra Europos
demokratijos veiksmy plano — suderinto Komisijos plano kovoti su dezinformacija ir stiprinti
demokratinj atsparumg — elementas®.

Budrumas ir koordinavimas
I Rusijos dezinformacijos kampanija karinés agresijos prie§ Ukraing aplinkybémis Europos

Sajunga reagavo ryztingais ir koordinuotais veiksmais. ES glaudziai bendradarbiavo su savo
valstybémis narémis per Skubiy praneSimy sistemgq ir su tarptautiniais partneriais, tokiais kaip

46 https://www.eurojust.europa.eu/eurojust-and-the-war-in-ukraine

47 COM(2022) 187 final.

48 https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/1t/pdf
¥ COM(2020) 790.
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NATO, JAV, Kanada ir G 7 greitojo reagavimo mechanizmu, kad pasidalyty jzvalgomis apie
Kremliaus naudojamas manipuliavimo tendencijas ir taktikg. Suintensyvéjo darbas
dekonstruojant Kremliaus manipuliacijas, visy pirma naudojantis interneto svetaine
,EUvsDisinfo*, kurios srautas transliuojamas angly, rusy, ukrainieciy ir kitomis kalbomis,
siekiant pateikti fakting informacijg ES viduje, Ukrainoje ir regione, taip pat Rusijoje. Nuo
kovo 2 d. dél ES priimty ribojamyjy priemoniy Rusijos valstybinés ziniasklaidos RT ir
»Sputnik® kanaly perdavimas ir transliavimas Europos Sajungoje arba Europos Sgjungai buvo
sustabdytas. Interneto platformos, pagrindiniai socialiniai tinklai, reklamuotojai ir reklamos
sektorius, pasirase Kovos su dezinformacija praktikos kodeksa’, imasi skubiy veiksmy, kad
apriboty dezinformacija, susijusig su Rusijos agresija Ukrainoje. Komisija ir EIVT stebi Sias
pastangas. IS pateiktos informacijos matyti, kad platformos sustiprino su karu susijusias
stebésenos ir intervencijos priemones.

Be to, skubiai imamasi veiksmy siekiant padéti Vidurinés Azijos ir Vakary Balkany Salims
stiprinti informacinj atsparumg ir kovoti su uzsienio vykdomu manipuliavimu informacija ir
kiSimusi.

Parengtis

Akivaizdus uZsienio vykdomas manipuliavimas informacija ir kiSimasis, be kita ko,
naudojant dezinformacijg kaip vieng i§ hibridiniy grésmiy priemoniy, paskatino skubiai imtis
tolesniy veiksmuy, susijusiy su Europos demokratijos veiksmy planu. Pastaraisiais ménesiais
ES institucijos padéjo valstybéms naréms kovoti su uzsienio vykdomu manipuliavimu
informacija ir kiSimusi, visy pirma, naudodamosi Skubiy praneSimy sistema, dalydamosi
izvalgomis apie uzsienio subjekty manipuliavimo informacija ir kiSimosi taktika ir apie
reagavimo strategijas. Siuo metu vyksta diskusijos, kaip toliau stiprinti bendra ES atsaka j
uzsienio vykdomg manipuliavimg informacija ir kiSimasi, remiantis EIVT pateiktu
koncepcijos dokumentu de¢l Siai grésmei Salinti skirto priemoniy rinkinio rengimo. Taip
sujungiamos esamos vidaus priemongs ir naujos ES priemonés, kurios yra bendros uzsienio ir
saugumo politikos dalis. Taip pat bus naudingi intensyvesni Europos iSorés veiksmy tarnybos
strateginés komunikacijos®! ir Komisijos veiksmai.

Prasidéjus karui Ukrainoje, Europos skaitmeninés Ziniasklaidos stebéjimo centras (EDMO)
isteige kovos su dezinformacija darbo grupg ir per savo tinklg koordinuoja fakty tikrintojy ir
tyréjy veiksmus. Centras iSanalizavo, kaip COVID-19 samokslo teoretikai greitai metési
skleisti prorusiskas melagingas Zinias — toks pokytis pastebétas keliose valstybése narése™.

Pasiilymu dél Skaitmeniniy paslaugy akto siekiama atsizvelgti j sparCiai kintancias
pavyzdziui, ] neapykantg kurstancias kalbas, dezinformacijg internete ir destabilizavimo
strategijas. Didelé Europos Parlamento ir Tarybos deryby pazanga turéty sudaryti salygas
greitai priimti dokumenty rinkinj.

50
51

https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation

Europos iSorés veiksmy tarnybos Strateginés komunikacijos, darbo grupiy ir informacijos analizés skyrius
teikia strateginés komunikacijos parama jgyvendinant ES uZsienio ir saugumo politikg susijusiuose
prioritetiniuose regionuose (pietinése ir rytinése kaimyninése Salyse, Vakary Balkanuose) — plétoja ir
jgyvendina konkrecius strateginés komunikacijos veiksmus, kuriy paskirtis yra ES politikos, vertybiy, tiksly
ir interesy puoseléjimas.

52 https://edmo.eu/2022/03/30/how-covid-19-conspiracy-theorists-pivoted-to-pro-russian-hoaxes/
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VII. PLATESNIO MASTO PARENGTIS

Karui grjzus ]} Europa ir vykstant dideliems geopolitiniams pokyciams, saugumo
koordinavimas ES intensyvéja ir remiasi iniciatyvomis, kurios jau buvo vykdomos pries
prasidedant Rusijos agresiniam karui prieS Ukraing. Iniciatyvos, kuriomis visy pirma
sickiama uztikrinti ES iSorés sauguma, turi dideli poveiki saugumo sajungos vidaus
darbotvarkei.

2022 m. vasario 15 d. Komisija pateiké gynybos dokumenty rinkinj>® ir keleta iniciatyvy
ES gynybos ir saugumo poziiiriu itin svarbiose srityse. Sis Komisijos indélis j Europos
gynyba ir saugumag susijes su visais iSSukiais. Dokumenty rinkinyje sitlomi konkretiis
veiksmai, kaip siekti labiau integruotos ir konkurencingesnés Europos gynybos rinkos, visy
pirma stiprinant bendradarbiavimg ES viduje ir kuriant masto ekonomija. Dokumenty
rinkinyje taip pat yra veiksmy planas dél ypa¢ svarbiy saugumo ir gynybos technologijy,
kuriuo siekiama skatinti mokslinius tyrimus, technologine plétra ir inovacijas S$iuose
sektoriuose ir mazinti priklausomybe¢ ypatingos svarbos technologijy ir vertés grandiniy
srityse. Dokumenty rinkiniu taip pat siekiama ES lygmeniu stiprinti kosmoso srities gynybos
aspekta. Be to, jame nagrin¢jama, kaip Komisija galéty aktyviau kovoti su hibridinémis
grésmémis, be kita ko, kibernetingje srityje, lengvinti karinj mobiluma Europoje ir uz jos riby
ir toliau spresti su gynyba susijusias klimato kaitos problemas. Siekiant papildyti §j darba,
geguzes 18 d. bendrame komunikate ,,Investiciju gynybos srityje spragu analizé ir tolesni
veiksmai‘>* aptariami pajégumy ir pramonés triikumai, kuriuos reikia paSalinti siekiant
paremti labiausiai pazeidziamas ES valstybes nares, ir jvardijamos priemonés nustatytiems
trikumams Salinti.

Siekiant ES atsparumo Sioms grésméms taip pat reikia, kad saugumo sektoriuose biity
dirbama orientuojantis j pajégumus, kaip raginama Komisijos Civilinés, gynybos ir kosmoso
pramonés sinergijos veiksmy plane®. Siuo metu dedamos pastangos, kad j pajégumus biity
orientuojamasi vidaus saugumo ir teisésaugos srityje.

2022 m. kovo 21 d. Taryba priémé Saugumo ir gynybos strateginj kelrodj*. Po to netrukus
J1 patvirtino Europos Vadovy Taryba. Strateginiame kelrodyje iSdéstytas plataus uzmojo ES
saugumo ir gynybos politikos stiprinimo iki 2030 m. veiksmy planas. Tikslas — uztikrinti, kad
ES tapty tvirtesne ir pajégesne saugumo teikéja, kuri apsaugoty savo pilieCius ir prisidéty prie
tarptautinés taikos ir saugumo. Strateginiame kelrodyje pateikiami konkretlis pasitilymai ir
labai tikslus jgyvendinimo tvarkarastis, kaip pagerinti ES gebéjimg ryZtingai veikti kriziy
atveju.

Vienas i§ siektiny Strateginio kelrodzio rezultaty — sukurti i§ vidaus ir iSorés priemoniy
sudaryta ES miSriy priemoniy rinkinj, kuris turéty suteikti pagrindg koordinuotai reaguoti j

>3 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-

defence en

34 JOIN(2022) 24.

55 COM(2021) 70.

3 Saugumo ir gynybos strateginis kelrodis — Europos Sajungai, kuri gina savo pilie¢ius, vertybes bei interesus
ir prisideda prie tarptautinés taikos ir saugumo https://data.consilium.europa.eu/doc/document/ST-7371-
2022-INIT/1t/pdf
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hibridines kampanijas, darancias poveikj ES ir jos valstybéms naréms. 2022 m. pradZzioje
nustacius sektoriy atsparumo bazines vertes®’, bus atlikta trikumy ir poreikiy analizé.
Atsizvelgdama ] tai, ES toliau stiprins parengt] ir atsparumg ir gerins reagavimag j grésmes,
kylancias dél Rusijos agresijos ir bet kokiy kity bandymy destabilizuoti demokratijg ir
taisyklémis grindziamg daugiasalg tvarka.

VIII. PERSPEKTYVOS

Zvelgiant j ateitj, ES turés ir toliau itin budriai stebéti kintan¢ias grésmes ir stiprinti parengti
ir atsparuma visiems galimiems atvejams. Karo padariniai gali biiti jvairiy formy ir dar ne
visi gali biiti jvertinti.

Ukrainos nusikaltéliy tinkly persikélimo mastas dar nezinomas. Ankstesnés Eurojusto bylos
rodo prekybos heroinu i§ Afganistano j ES per Ukraing tendencija: ja patvirtino Europos
narkotiky ir narkomanijos stebésenos centras (EMCDDA)®. Nestabilumas gali apsunkinti
kova su prekyba heroinu Siuo marsrutu, tod¢l gali padidéti narkotiky srautas j ES.

Labiau tikétina, kad tam tikra rizika Europos Sajungai didés kovy pabaigoje arba galimy
pertrauky metu. Ypatingas démesys bus skiriamas Saunamyjy ginkly apyvartai, kurios rizika
padides, kai kovos Ukrainoje nusliigs. Ankstesné patirtis taip pat rodo, jog kyla pavojus, kad
i§ uzsienio griz¢ kovotojai, igije kovos patirties ir galbiit susidire su ekstremistinémis
grupuotémis, véliau gali imtis teroristiniy veiksmy Europos Sajungoje. Sj potencialy reigkinj
reikéty atidziai stebéti, o Komisija jau sudaro palankesnes salygas valstybiy nariy
diskusijoms dél problemy, kylanciy i§ uZsienio griztant savanoriams, jgijusiems smurtinio
ekstremizmo patirties.

Atsizvelgiant ] Sias galimas grésmes, svarbu testi Saugumo sgjungos strategijos
lgyvendinima, be kita ko, jgyvendinant pagrindines strategijas, pavyzdziui, ES kibernetinio
saugumo strategija, Kovos su organizuotu nusikalstamumu strategijag (2020-2025 m.), ES
kovos su terorizmu darbotvarke (2020-2025m.), ES kovos su neteiséta prekyba
Saunamaisiais ginklais veiksmy plang (2020-2025 m.), ES kovos su prekyba Zmonémis
strategija (2021-2025 m.) ir ES narkotiky strategija (2021-2025 m.).

Bus toliau dedamos pastangos, kad ES biity sukurta reikiama teisin¢ sistema. Pavyzdziui,
Komisija rengia pasitilymo, kuriuo reglamentuojamas didelés rizikos cheminiy medZiagy
pardavimas ir naudojimas, poveikio vertinima.

IX. ISVADA

Saugumo sgjunga ir toliau atlieka savo vaidmenj padédama ES ir jos valstybes nares
pasirengti kovai su esamomis ir galimomis grésmémis. Rusijos agresijos karas prie§ Ukraing

57 SWD(2022) 21 final.

38 Ataskaita dél narkotiky ir alkoholio padéties Ukrainoje 2020 m. (remiantis 2019 m. duomenimis), OEDT,
,Stopping the trafficking of a heroin substitute in France, Poland and Ukraine, including the planning and
execution of a controlled delivery*, 2021/00446, Eurojust, May 2020.
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parodé, kaip greitai teorinés grésmés gali tapti realios, ir pabrézia budrumo, koordinavimo ir
parengties svarbg.

Si ketvirtoji pazangos ataskaita dél Saugumo sajungos strategijos rodo, kad ES gali
prisitaikyti net esant iSimtinéms ir netikétoms grésméms, pavyzdziui, toms, kurias kelia
Rusijos agresijos karas prie§ Ukraing. Ryztingas Saugumo sajungos strategijos igyvendinimas
yra kaip niekad svarbus.
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