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I. BEVEZETES

Jelenleg Oroszorszag Ukrajna elleni agressziv hdboruja hatdrozza meg az EU biztonsagi
menetrendjét. A hédbord nem csupan Ukrajnat fenyegeti, célja az is, hogy visszavesse a
globalis stabilitast és biztonsagot. Az EU-n belill ez szamos kockazattal jar a polgarok
biztonsagara nézve. Az energia- és egyéb nyersanyagellatast illetden 0j bizonytalansagok
meriilnek fel, és kritikus infrastrukturak is kibertamadasok célpontjai lehetnek. Az EU bels6
biztonsagat és védelmét a haboras dvezetben vegyi, bioldgiai vagy radioldgiai harcanyagok
felhasznalasaval Osszefiiggd esetleges tdmadasok vagy balesetek veszélyeztetik. A habora
elél menekiilé milliok sebezhetdségét gyorsan kihaszndlja a szervezett biingzés a leginkébb
veszélyben 1évo nok és gyermekek kereskedelme révén.

Az EU tovabbra is eltokélt és egységes ezekkel az 0j €s potencialis fenyegetésekkel szemben.
Bar a habort hatasa eddig elsésorban Ukrajna teriiletére korlatozodott, az EU a
fenyegetettségi helyzet fokozott nyomon kovetésével megerdsitette az éberséget és a
koordinaciot, és a felkesziiltség biztositasa érdekében a reziliencia novelésére torekszik.

A 2022. marcius 10—11-i versailles-i nyilatkozatban! Eurdpai vezetdi hangsulyoztak, hogy fel
kell késziilni a gyorsan kibontakozé kihivasokra, tobbek kozott azaltal, hogy ,,megvédjiik
magunkat az egyre novekvé mértéki hibrid hadviseléssel szemben, megerdsitve
kiberreziliencidnkat, megvédve infrastruktirankat — kiiléndsen a kritikus infrastruktirankat —
¢s fellépve a dezinformaci6 ellen”.

A biztonsagi unidra vonatkozé keret kdzponti szerepet jatszik a biztonsdg Unid-szerte torténd
garantalasaban. A biztonsagi unidra vonatkozd stratégidban® meghatdrozott négy stratégiai
prioritds a jelenlegi geopolitikai helyzetben tovabbra is kozvetleniil relevans e feladat
szempontjabol: i. 1d6talld biztonsagi kornyezet; ii. a valtoz6 fenyegetések kezelése; iii. az
europaiak védelme a terrorizmussal €s a szervezett blindzéssel szemben; valamint iv. erds
eurdpai  biztonsdgi Okoszisztéma. A haborti ravilagitott arra, hogy az EU-nak ¢és
tagallamainak teljes mértékben ki kell hasznalniuk a biztonsagi uniora vonatkozo stratégia
keretében mar rendelkezésre all6 jogalkotasi és szakpolitikai eszkozoket, amelyek a
tagallamoknak nyujtott unids tdmogatas alapjaul szolgalnak a szervezett blindzéstdl és a
terrorizmustdl a  kiberbiztonsagig ¢és a hibrid fenyegetésekig terjedd kérdések
vonatkozasaban.

A bel- és igazsagiigy teriiletén miikoddé eurdpai iigyndkségek is fokoztak erdfeszitéseiket
valaszul az ukrajnai hdborura, és kulcsszerepet jatszanak a fenyegetések értékelésében ¢€s az
operativ vélaszlépések tamogatdsiban®. A schengeni térség operativ gyakorlatanak és
kormanyzéasanak folyamatos megerdsitése szintén fontos tényezo.

A biztonsagi unidra vonatkozo stratégia végrehajtasardl szolo negyedik eredményjelentés az
Oroszorszag Ukrajna elleni agressziv haborujanak elinditasa 6ta az elmult néhdny honapban
bekovetkezett fejleményekre Gsszpontosit. Attekintést nydjt a biztonsagi unié valamennyi
teriiletén hozott intézkedésekrdl, és figyelembe veszi az Ukrajnaban zajlé haboribol eredd
potencialis biztonsagi fenyegetések miatt jelentkezd, felkésziiltséggel kapcsolatos

https://www.consilium.europa.eu/media/54794/20220311 -versailles-declaration-hu.pdf
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sziikségleteket. A biztonsagi unidval kapcsolatos egyéb iigyekben elért eredmények a
mellékletben talalhatok.

1L KIBERBIZTONSAG ES KRITIKUS INFRASTRUKTURA

A haboru kitorése 6ta maganszereplok €s blinszervezetek is kozolték a nyilvanossaggal, hogy
kibertevékenységeket folytatnak az egyik vagy a masik fél tdmogatdsa érdekében. A
hacktivizmus* veszélyt jelent az EU-ban a kritikus szolgaltatisokra a tovabbgytiriizé hatasok
kockazata miatt, illetve a hivatalos hal6zatokbol jovo tdmadasok vagy mas, elére nem lathato
tovabbgylirizd hatasok kockadzata miatt. Bar a habori eddig nagyrészt hagyomanyos
eszkozokkel zajlott, és csak korlatozott mértékli tovabbgylirizd hatasokkal jart, az
eszkalalddas valos veszéElyt jelent ezen a teriileten.

crer

ravilagitanak arra, hogy ki kell alakitani az informdciok és a szakértelem megosztasanak
kulturajat az EU, a tagallamok és a kiberbiztonsagi kozosségek kozott. Ez magaban foglalja
az unids intézmények, szervek és ligynokségek, valamint a tagallamok kozos, integralt
helyzetismeretének kialakitasat, kiilondsen azon kritikus infrastruktarak tekintetében,
amelyektdl a belsé piac zavartalan miikodése fligg.

Az Ukrajna elleni kibertamadasok felrohatésaga

Az Ukrajna elleni kibertdmadasok mar az orosz agresszio eldtt kezdddtek, és a haboru elsd
napjaiban® arra iranyultak, hogy ellehetetlenitsék az ukran katonai személyzet felhasznaloi
fiokjait, és megzavarjak az alapvetd szolgaltatasokat, tobbek kozott a hatarellendrzést és a
telekommunikaciot.

2022. januar 14-én a foképviselé nyilatkozatot® tett az Eurdpai Unid nevében, amelyben
elitélte az Ukrajna elleni kibertdmadédsokat, és uUjolag megerdsitette, hogy az EU
egyértelmiien tdmogatja Ukrajnat.

Madjus 10-én az Eurdpai Unid és tagallamai nemzetkozi partnereikkel egylitt hatdrozottan
elitélték’ az Ukrajna ellen irdnyulé februar 24-i, rossz szandéku kibertevékenységet, amellyel

Egy kozelmultbeli példa a hacktivizmusra az tigynevezett ,,protestware” hasznalata rosszindulatli szoftverek
orosz IP-cimekre valo terjesztésére egy népszerli nyilt forrdskodu csomag révén, ami az ellatasi lancot érintd
kockazatokhoz és a nyilt forraskodi kozosségbe vetett bizalom elvesztéséhez vezethet. A Bizottsag
egyértelmiivé tette, hogy az Oroszorszag elleni kibertimadasok jogellenesek (akkor is, ha azok jo
szandékuak).

A Microsoft kiilonjelentése: Oroszorszag Ukrajnaban folytatott kibertdmadasi tevékenységének attekintése;
Az ukrajnai hibrid haborti — A Microsoft véleménye a problémakrol.
https://www.consilium.europa.eu/hu/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-
representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/

Ukrajna ellen irdnyuld orosz kibermiiveletek: a f0képviselének az Eurépai Unid nevében tett nyilatkozata —
az Eurépai Unid Tandcsa (europa.eu).
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az Oroszorszagi Foderaci6 a Viasat altal lizemeltetett KA-SAT mitholdas haldzatot vette
célba. A kibertamadas sulyos hatassal jart, és valogatas nélkiil zavarokat és fennakadéasokat
okozott a kommunikacios csatornakban tobb ukrajnai hatosagnal, vallalkozasnal és
felhasznalonal, valamint tobb uniods tagallamot is érintett.

Eberség és koordindcio

Oroszorszag Ukrajna elleni agressziv haborajanak elinditasa ota fokozott figyelemmel kisérik
a kiberbiztonsagi helyzet alakulasat a tagallamokban és az unids intézményekben. Az Eurdpai
Uniés Kiberbiztonsagi Ugynokség (ENISA), az Europol Kiberbiinozés Elleni Eurdpai
Kozpontja és az eurdpai intézmények, szervek €s hivatalok szamitdégépes vészhelyzeteket
elharit6 csoportja (CERT-EU), valamint az Eurépai Unidé Helyzetelemz6 Kozpontja (EU
INTCEN) mind hozzajarulnak az EU koz0s helyzetismeretéhez, tobbek kozott azaltal, hogy
biztositjdk a gyanus kibertevékenységek folyamatos feliigyeletét, kiilondsen bizonyos
agazatokban, igy példaul az energia, a kozlekedés és a 1égi kozlekedés teriiletén, és
értekeléseket készitenek, hogy irdnymutatdst nyujtsanak a megel6z6 fellépéshez.

Fokozodott a koordinacio6 €s az informéciocsere a kiberbiztonsagi halozatokkal is, koztiik az
Europai Kibervalsagiigyi Kapcsolattartd Szervezetek Haldzatdval (EU-CyCLONe), amely
magaban foglalja a nemzeti kiberbiztonsagi ligynokségeket, a Bizottsagot és az ENISA-t. E
megkozelitésnek az unids intézményeken beliili tiikrozése érdekében a kibervalsaggal
foglalkoz6 munkacsoport — ami egy koordinaciés mechanizmus — lehetdvé teszi az
informaciok megosztasat valamennyi érintett szolgalat, szerv és iligynokség — koztik az
ENISA, az Europol Kiberbiindzés Elleni Eurdopai Kozpontja és a CERT EU — kozott.
Folyamatos er6feszitésekre van sziikség a politikai, operativ és technikai szintek kozotti
kommunikécios csatorndk biztositdsa, valamint a szamitogép-biztonsagi eseményekre reagald
csoportok halozataval (CSIRT-ek haldzata) valo egyiittmiikodés fokozéasa érdekében.

Az Europol életbe léptette tovabba az unids bilniildozési vészhelyzet-elharitasi protokollt,
amely lehetdvé teszi a kiberfenyegetések fokozott figyelését és az informaciok megosztasat
az érdekelt felek széles korében, hogy atfogo képet lehessen alkotni a kiberhirszerzésrol.

A kiberfenyegetéseken tul a tagallamok, az EKSZ és a Bizottsag szolgalatai fokozott
éberséget tanUsitanak a kritikus infrastruktirdk nem informatikai jellegli, fizikai
fenyegetéseknek vald kitettsége tekintetében. A kritikus infrastrukturdk és az azokat
iizemeltetd szervezetek az EU-val szembeni esetleges megtorlo intézkedések részeként fizikai
kockazatoknak, példaul az 4llam vagy az allami dolgozdk 4ltali szabotazsnak lehetnek kitéve.

Felkésziiltség

Most minden eddiginél fontosabb a felkésziiltség a kiberbiztonsdg és a kritikus
infrastrukturdk biztonsaga terén, tekintve Eurdpa fokozott mértékli kitettségét szamos
veszélynek a haboru miatt. A felkésziiltség fokozasara irdnyuld erdfeszitések szadmos
kozvetlen fellépést is magukban foglaltak, koztiik olyanokat is, amelyeket mar az Ukrajna
elleni orosz agresszio elott eldiranyoztak. Ezek kozott szerepelnek gyakorlatok, iranymutatas,
jogalkotasi intézkedések, a reziliencia novelése a kritikus 4gazatokban, valamint a
partnerekkel folytatott munka.



Az Eurdpai Uni6 Tanacsanak francia elndksége az Europai Kiiliigyi Szolgalattal (EKSZ) és
az Eurépai Unids Kiberbiztonsagi Ugynokséggel (ENISA) kozosen 2022 elején EU CyCLES
(Cyber Crisis Linking Exercise on Solidarity) cimmel forgatokdnyv-alapt gyakorlatot
szervezett a politikai szintli tajékozottsag megteremtése, valamint az operativ és a politikai
szintek kozotti egylittmiikodés megerdsitése érdekében, nagy horderejii kibertamadas esetére.

Az ENISA ¢és a CERT-EU februarban iranymutatasokat tett kozz¢é arrdl, hogy hogyan
fokozhaté az EU reziliencidja és felkésziiltsége®. Ezek arra 6sztonzik az EU-ban miikodé
valamennyi koz- és maganszektorbeli szervezetet, hogy a kiberbiztonsagi kultira jelentds
mértékll javitasa érdekében fogadjék el a kiberbiztonsaggal kapcsolatos legjobb gyakorlatok
minimalis korét. Marciusban a CERT-EU nyomonkdvetési technikai iranymutatast tett kozzé
az ENISA tamogatisaval®, tovébbé biztonsagi irdnymutatdst a Signal alkalmazas
konfiguracidjanak megerdsitéséhez!®, amely szamos gyakorlati ajanlast tartalmaz a
szervezetek szamara kiberbiztonsagi helyzetiik javitasara vonatkozdan.

Jogalkotasi kezdeményezések

A jelenlegi helyzet ravilagit arra, hogy siirgésen végre kell hajtani a meglévé
jogszabalyokat, ¢s fel kell gyorsitani a fiiggében 1évé kezdeményezések elfogadasat.

A Bizottsig tamogatja a tagallamokat a Kiberbiztonsagi iranyelv (NIS-irAnyelv)!
végrehajtasaban, amely eldirja a tagallamok széamara, hogy rendelkezzenek a sziikséges
képességekkel, példaul egy szamitogép-biztonsagi eseményekre reagald csoporttal (CSIRT),
¢s jeloljenek ki illetékes hatosagokat. Alapot biztosit tovabba a tagallamok kozotti hatékony
egyiittmiikodéshez. A tarsjogalkotok altal a NIS 2 irdnyelvvel'> kapcsolatban elért politikai
megallapodas tovabbi attorést jelent a szilard unids felkésziiltségi keret biztositasa terén.

NIS 2 iranyelv — a felkésziiltség tovabbi megerdsitése

e A halozati és informécios rendszerekrdl szolo 1j irdnyelv orvosolni fogja a korabbi
kiberbiztonsagi irdnyelv hianyossagait, hogy hozzaigazitsa azt a jelenlegi igényekhez, és
iddtallova tegye. Minimumszabalyokat allapit meg a szabalyozasi keretre vonatkozoan,
¢s meghatirozza az egyes tagallamok megfeleld6 hatdsagai kozotti hatékony
egylittmiikodést szolgald6 mechanizmusokat.

o Kiterjeszti a szabalyok alkalmazasi korét 0j, a gazdasag és a tarsadalom szdmara kritikus
fontossagu agazatokra (példaul a gyodgyszerek és orvostechnikai eszkozok agazatara
vagy az élelmiszeriparra). Az irdnyelv hatdlya ala keriil minden kozepes €s nagy méretii
szervezet, amely azokban az agazatokban miikddik, vagy olyan szolgaltatasokat nyujt,
amelyekre az iranyelv kiterjed. A hatély kiterjed a kdzponti korméanyzatok kozigazgatasi
szervezeteire (kivéve az igazsagszolgaltatast, a parlamenteket és a kozponti bankokat) és
a regiondlis szintli kozigazgatasi szervekre is. Ezen tilmenden a tagallamok donthetnek

8 Boosting your Organisation's Cyber Resilience (Hogyan nivelheti szervezete kiberrezilienciajat) — Kozos

kiadvany, 2022.02.14.

Security Guidance 2022-01 — Cybersecurity mitigation measures against critical threats (Biztonsagi
1ranymutatas 2022-01 — Kiberbiztonsagi kockazatcsokkentd intézkedések a kritikus fenyegetésekkel szemben).
CERT-EU Biztonsagi iranymutatas 22-002 — A Signal alkalmazas megerdsitése.

Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halézati és informacids
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito intézkedésekrol.

12 COM(2020) 823.
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https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive

ugy, hogy az irdnyelvet helyi szinten is alkalmazzak az ilyen szervezetekre.

e A NIS 2 iranyelv a kiberbiztonsagi kockazatkezelési intézkedések alapjat képezi, és
hivatalosan létrehozza az Eurdpai Kibervalsagiigyi Kapcsolattarté Szervezetek Halozatat
(EU-CyCLONe), amely tdmogatast nyajt a nagy horderejii kiberbiztonsagi események
Osszehangolt kezeléséhez.

e A javaslat emellett pontosabb rendelkezéseket vezet be az események bejelentésének
folyamatdra, a bejelentések tartalmara és a hataridokre vonatkozoan, valamint
rendelkezik a végrehajtast biztosito jogorvoslatokrol és szankcidkrol.

e A tagédllamoknak az irdnyelv hatalybalépésétdl szamitva 21 honap all rendelkezésiikre,
hogy a rendelkezéseket beépitsék a nemzeti jogukba.

A NIS 2 iranyelv terén elért eredményeket kovetden a lehetd leghamarabb le kell zarni a
targyalasokat, amely irdnyelv — miutan sor keriilt annak elfogadéasara és végrehajtasara —
varhatdan ndvelni fogja a kritikus fontossadgu szervezetek rezilienciajat szamos fenyegetéssel
— tobbek kozott a terrortdmadasokkal, belsé fenyegetésekkel vagy szabotazzsal — szemben.
iranyelv célkitizéseinek szintje megfeleljen a bizottsagi javaslatban meghatarozott szintnek,
¢s hogy tovabbra is fennmaradjon az 6sszhang a NIS 2 iranyelv kapcsan kotott politikai
kompromisszummal. Mindezek az intézkedések egyiittesen fokozzak a rezilienciat és a
felkésziiltséget azaltal, hogy koherensebb és szilardabb rendszert hoznak létre, tobbek kozott
a biztonsagi eseményekre ¢és valsagokra vald nemzeti reagalasi tervek révén. Ezek részét
képezték a kozos kiberbiztonsagi egység létrehozasarol sz616 tavalyi bizottsagi ajanldsnak'*
is, amely meghatarozta, hogy a kiberbiztonsagi Okoszisztéma kiillonb6z6é szerepldinek
(diploméciai, renddrségi, polgari és adott esetben védelmi szerepldok) hogyan kell
egylttmikodniiik operativ szinten. A jelenlegi fenyegetettségi helyzet ravilagit a
kulcsszereplok kozotti hatékony egylittmiikddés értékére.

A Bizottsag tovabbra is nyomon koveti az 5G-halézat kiberbiztonsagi eszkoztaranak
végrehajtasat!®. Ezzel osszefiiggésben a Kiberbiztonsagi Egyiittmiikodési Csoport majus 11-
én jelentést fogadott el az Open RAN biztonsagarol'®. Emellett tovdbbra is egyiittmiikddik a
tagallamokkal annak érdekében, hogy az Eurdpai Kiberbiztonsagi Ipari, Technologiai és
Kutatasi Kompetenciakdzpont teljes mértékben mitkoddképessé valjon.

A Bizottsag 2022. marcius 22-én javaslatot tett az unios intézmények, szervek, hivatalok és
ligynokségek egységes kiberbiztonsagat és informaciobiztonsagat biztosito intézkedések
meghatarozasara iranyulo aj szabalyokra. Ezek a szabalyok javitjak az unios kozigazgatas
reziliencidjat, valamint a kiberfenyegetésekre €s -eseményekre vald reagaldsi képességét. E
tevékenységek kozos keretbe helyezésével erdsodik az intézménykozi egylittmiikodés, és
minimalisra csokken a kockdzatoknak wvald kitettség. A javasolt, unidés intézmények,
szervek, hivatalok és ligynokségek kiberbiztonsagarél szolé rendelet'” megerdsiti a
CERT-EU megbizatasat, és egy Uuj intézménykozi kiberbiztonsagi testiilet létrehozéasat
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eredményezi, fokozza a kiberbiztonsagi képességeket, tovabba 6sztonzi a rendszeres érettségi
értékeléseket és a jobb kiberhigiéniat. A javasolt informaciébiztonsagi rendelet'® minimalis
informaciobiztonsagi szabalyokat és eldirasokat hatdroz meg az Osszes unids intézmény,
szerv, hivatal és ligynokség informacidinak biztonsagos kezelésére és cseréjére vonatkozoan
az informacidikat fenyegetd, folyamatosan valtozo fenyegetésekkel szembeni fokozott és
kovetkezetes védelem biztositasa érdekében. A Bizottsag felkéri az Eurdpai Parlamentet és a
Tanacsot, hogy minél elobb fogadjak el ezeket az intézkedéseket.

A Bizottsag mostanra befejezte a digitalis termékek Kkiberrezilienciajat fokozo
intézkedésekrdl szolo nyilvanos konzultacigjat, és javaslatot készit, amelynek kozzétételére
idén &sszel keriil majd sor'®. Ebben foglalkozik a digitalis termékek és a kiegészitd
szolgaltatasok sebezhetségével, amelyek — bar lehetdségeket teremtenek az unids
gazdasagok és tarsadalmak szamara — 0j kihivasokhoz is vezetnek, hiszen minél inkébb
Osszefligg minden mindennel, egy kiberbiztonsagi esemény annal konnyebben érinti az egész
rendszert, ezaltal pedig zavart okoz a gazdasagi és tarsadalmi tevékenységekben.

2022. marcius 9-én a telekommunikdcioért felelds unids miniszterek egyhangulag elfogadtak
az EU kiberbiztonsagi képességeinek megerdsitésére iranyuld nevers-i felhivast, amely
tartalmazza ,,a Bizottsag altal létrehozand6 uj kiberbiztonsagi sziikséghelyzeti valaszalap
létrehozasat™?’. A Bizottsadg mérlegeli a meglévd forrasok legjobb felhasznaldsat a megel8z6
¢s valaszintézkedések tdmogatasa érdekében.

Kritikus fontossagu dgazatok

Az EU energiaellatasanak biztonsaga kritikus fontossagli a polgarok jolléte és gazdasdgaink
zavartalan mikodése szempontjabdl, és a jelenlegi helyzet ravilagitott arra, hogy ebben az
agazatban egyértelmii kiberbiztonsagi szabdlyokra van sziikség. A Bizottsdg jelenleg
dolgozik a villamos energidrdl szolé rendeletben®! eldirt, a hatirokon Atnyilo
villamosenergia-aramlas kiberbiztonsagara vonatkozo6 lizemi és kereskedelmi szabalyzaton,
hogy szabalyokat allapitson meg a kockazatértékelésekre, a kozos
minimumkovetelményekre, a tervezésre, a nyomon kovetésre, a jelentéstételre és a
valsagkezelésre vonatkozdan. Oroszorszag Ukrajna elleni agressziv haborujanak elinditasa
Ota a kiberbiztonsagi ilizemi ¢és kereskedelmi szabdlyzat célkitlizései még nagyobb
jelentéséggel birnak. A Bizottsag emellett strukturalis egylittmiikodést inditott az ENISA, a
villamosenergia-piaci ENTSO??, a foldgazpiaci ENTSO* és az Energiakozosség kozott az
energiadgazat kiberbiztonsagi helyzetének folyamatos feliigyelete terén.

Az EU arra torekszik, hogy megvédje partnerei biztonsagat anélkiil, hogy sajat magat 1)
kockézatoknak tenné ki. 2022 marciusaban, kockéazatcsokkentd intézkedések elfogadasat
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19 A kiberrezilienciarol sz6l6 jogszabaly — a digitalis termékekre és a kiegészitd szolgaltatdsokra vonatkozo 0j
kiberbiztonsagi szabalyok (europa.eu).

20 08/03/2022 - Déclaration conjointe des ministres de 1'Union européenne chargés du numérique et des
communications électroniques adressée au secteur numérique - Presse - Ministére des Finances
(economie.gouv.fr).

Az Eurdpai Parlament és a Tanacs (EU) 2019/943 rendelete (2019. junius 5.) a villamos energia bels6
piacarol (HL L 158.,2019.6.14., 54. 0.). Az Energiaszabélyozok Egyiittmiikodési Ugynoksége jelenleg vizsgal
egy javaslatot.

22 Villamosenergia-piaci Atvitelirendszer-iizemelteték Europai Halozata.

BFoldgazpiaci Szallitasirendszer-lizemeltetok Eurdpai Halozata.
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kovetden sor keriilt Ukrajna és Moldova villamosenergia-halozatainak a kontinentalis eurdpai
halozattal vald vészhelyzeti szinkronizalasara, elsdsorban a kiberbiztonsag tekintetében.

A haboru és a szankciok szamos kihivast jelentenek az unids kozlekedés szamara is, az unios
polgari 1égi kozlekedést érintd biztonsagi kockazatoktdl és a konfliktusdovezetekben ragadt
kamionsoforoktdl kezdve az ukran kozlekedési infrastruktira megsemmisiiléséig, az ellatasi
lancok elvagasaig és a globalis élelmezésbiztonsag veszélyeztetéséig. Az Europai Unid
Repiilésbiztonsagi Ugyndksége — szoros egyiittmiikddésben a Bizottsaggal és az
Eurocontrollal (Eurdpai Szervezet a Légi Kozlekedés Biztonsagaért) — a haboru kezdete ota
azt tanacsolja az lizemeltetoknek, hogy ne haszndljdk Ukrajna légterét, és keriiljék a légtér
hasznalatat Belarusz Oroszorszaggal és Ukrajnaval vald hataratél 100 tengeri mérfoldon
beliil.

A Bizottsag tovabba azon dolgozik, hogy megerdsitse az unids kozlekedési éagazat
felkésziiltségét és rezilienciajat. A majus 23-an elfogadott 1j kdzlekedési vészhelyzeti terv?*
tanulsagokat von le a Covidl9-vilagjarvanybol és az Ukrajna elleni orosz katonai
agressziobol egyarant. 10 intézkedésbdl allo eszkoztarat javasol, amely iranymutatast nyljt az
EU-nak ¢és tagéallamainak a vészhelyzeti valsadgreagalasi intézkedések bevezetése soran,
ideértve a minimalis konnektivitas biztositasat, a kiber- és hibrid fenyegetésekkel szembeni
reziliencia megteremtését, valamint a nemzetkozi partnerekkel a valsaghelyzetekre valo
felkésziiltség ¢és reagalas terén folytatott egylittmiikddés fokozasat. Kiemeli tovabba a
reziliencia rendszeres tesztelésének fontossagat a kiilonbozo valsagforgatokonyvek
tekintetében, 0sszefogva az érintett unids ligynokségeket és mas szereploket, s a meglévo
folyamatokra épitve.

Az unio6s egészségiigyi biztonsagi keret értelmében a korai figyelmeztetd és gyorsreagalod
rendszeren alapuld informaciocserét — ideértve az Ukrajndbol torténd egészségiigyi
evakualashoz nyujtott tdimogatast is — meg kell védeni a kibertdmadasokkal szemben, ezért a
rendszer biztonsagat megerdsitik.

Egyiittmiikodés a partnerekkel

Az EU tovéabbra is egylittmiikodik nemzetkdzi partnereivel a kibertérben tanusitott rossz
szandék magatartdsok megeldzése, visszaszoritdsa, megakadalyozasa ¢és elharitasa
érdekében. Oroszorszag Ukrajna elleni agressziv habortija okdn minden eddiginél fontosabba
valt az egylittmiikddés ezen a teriileten. E tekintetben az EKSZ — partnereivel, koztik az
USA-val és a NATO-val egyiittmiikddve — a helyzetismeret megosztasan és az Ukrajnat célzé
rossz szandéku kibertevekenységekre valo reagélas, valamint az Ukrajnénak és a régio tobbi
szerepldjének nyujtott timogatas koordindladsan dolgozik a komplementaritas biztositasa és az
atfedések elkertilése érdekében.

Az EU-USA Kereskedelmi és Technoldgiai Tanacs keretében is intenzivebbé valt az USA-
val folytatott szoros egyiittmiikodés. A majusi parizsi miniszteri talalkozot kovetd egyiittes
nyilatkozatban®> hangstlyoztdk, hogy az EU-USA Kereskedelmi és Technolégiai Tanacs
kdzponti szerepet tolt be a megujitott transzatlanti partnerségben, amely az EU és az USA
kozos intézkedéseinek koordinaldsat szolgalja az Ukrajna elleni orosz agresszioval szemben.
Mindkét fél egyetértett abban, hogy az ellatasi lancok rezilienciajanak javitasat célzo szoros
egylittmiikodés fontosabb, mint valaha. Létrehoztak tovabba a harmadik orszagok
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biztonsdgos ¢és reziliens digitalis infrastrukturajanak kozfinanszirozasaval foglalkozo
munkacsoportot, amelynek feladata, hogy el6készitse harmadik orszagbeli digitalis projektek
Eurdpai Unid és az Egyesiilt Allamok altali kozos kozfinanszirozasat k6zos, atfogd elvek
alapjan.

A 2022 marciusaban elfogadott stratégiai iranyti (lasd a VII. szakaszt) tovabb fogja erdsiteni
az unios kiberdiplomadciai eszkoztarat, és tovabbfejleszti az unids kibervédelmi szakpolitikat
a kibertdmadésokra vald hatékonyabb felkésziilés €s reagalas érdekében, egy szélesebb kori
stratégia részeként, amely arra irdnyul, hogy meger0sitse az EU képességét a valsagokra valo
reagalasra ¢s érdekeinek megvédésére.

Kiberbiztonsagi tamogatas Ukrajnanak és a szomszédos orszagoknak

Az EU mar a haboru el6tt is tdmogatta Ukrajna kiberreziliencidjat. Az EU és Ukrajna kozott
mar 2021 janiusaban sor keriilt az elsé kiberdialogusra, és ,,az EU a digitalis Ukrajnéért”
(EU4Digital Ukraine) programon keresztiil az EU 25 millio6 EUR értékben tamogatast
nyujtott a kiberbiztonsaghoz ¢€s a reziliens digitalis atallashoz. Egy tovabbi, 1,5 milli6 EUR
Osszegll ikerintézményi program segiti majd Ukrajna kiberbiztonsagi intézményeinek az
unidés normakhoz igazitasat.

A haboru kitorése ota az EU szorgalmazza az unidés és ukran kiberszakértdk kozotti
egylttmiikodést, és koordinalja a technikai segitségnytjtast, valamint berendezések,
szoftverek és a kapcsolodd szolgaltatasok biztositasat Ukrajna kiberreziliencidjanak és
kibervédelmének megerdsitése érdekében.

Emellett az EU azon dolgozik, hogy felmérje a Moldovanak, Grozianak és a Nyugat-
Balkannak nyujtott lehetséges kozéptava tamogatast. 2022. marcius 3—4-én kozos értékeld
misszidra keriilt sor Moldovadban a kiberbiztonsagi igények felmérése céljabol, amelynek
eredményeként célzott valsdgreagalasi intézkedést fogadtak el az orszag kiberbiztonsaganak
gyors megerdsitése érdekében. Hasonld gyorsreagéalasi tamogatés eldkészitése zajlik szdmos
nyugat-balkani orszag szamdara, amelyek az unids szankciokhoz valo csatlakozasuk okan
kiilonosen veszélyeztetettnek tekinthetOk. Folyamatban van a Moldovanak az Eurodpai
Békekereten keresztiil nydjtando esetleges tovabbi tdmogatés értékelése is.

III. SZERVEZETT BUNOZES ES TERRORIZMUS

Oroszorszag Ukrajna elleni agressziv haboruja miatt emberek millidi kényszeriiltek arra,
hogy elhagyjak otthonukat, amelynek eredményeképp rendkiviili mértékben fokozodott az
EU kiils6 hatarait atlépd személyek mozgéasa. Majus 18-ig kozel 6 millidan érkeztek az EU-
ba Ukrajnabol és Moldovabdl, mostanaig pedig 2,8 millidan kérték nyilvantartasba vételiiket
arra, hogy atmeneti védelmet kapjanak az EU-ban. Az EU arra torekszik, hogy a lehetd
leggyorsabban és legrugalmasabban befogadja a habort el6él menekiiléket, anélkiil, hogy
veszélyeztetné az EU kiilsé hatarainak biztonsagat. Az EU példatlan intézkedéseket hozott
annak érdekében, hogy atmeneti védelmet nyujtson a habort el6l menekiildknek, és
elkotelezett amellett, hogy minden Ujonnan érkezd személyt megkiilonboztetés nélkiil
kezeljen. Ugyanakkor nem szabad figyelmen kiviil hagyni azokat a potencialis kockézatokat,
amelyek az emberek ilyen nagy szdmban torténd mozgasabol adddhatnak, és az EU — az
érintett unids ligyndkségek hatarozott tdimogatasaval — tovabbra is éberen figyeli a szervezett
blindzés és a terrorizmus terén zajlo fejleményeket.




Eroés schengeni rendszer a fokozott fenyegetések idején

A magas szintll biztonsag biztositasa a schengeni térségben és az EU-n beliil soha nem volt
olyan fontos, mint az EU kiilsé hataranak taloldaldn zajlo6 héaborubdl eredé fokozott
fenyegetések 1égkorében.

A 2021. juniusi stratégidban meghatarozott, a schengeni térségre vonatkoz6 ambicidzus
menetrend megvalositasa érdekében a Bizottsdg majusban elfogadta a schengeni rendszer
helyzetérdl szol6 elsd jelentést?®. Az éves schengeni ciklus Gj korményzasi modellt biztosit a
schengeni térség szamara, amelynek keretében sor keriil a schengeni rendszer helyzetének
rendszeres allapotfelmérésére. Ez eldsegiti a hianyossagok gyors azonositasat és a hatékony
nyomonkdvetési eljarasokat a schengeni térség erdsebbé és reziliensebbé tétele érdekében.

Ez az els6é jelentés elismeri, hogy fokozni kell a kulcsfontossdgu unids szintii
kezdeményezések végrehajtdsara iranyuld erdfeszitéseket, ideértve az Osszes utas kiilsd
hatarokon torténd szisztematikus ellendrzését a Frontex és az Europol megbizatdsanak,
valamint a hatdrokon atnyuldé renddrségi egyiittmiikodés javasolt és rendelkezésre alld
eszkozeinek teljes korli kihasznalasaval.

A belsd biztonsag és a hatarigazgatds javitdsara irdnyuld erdéfeszitések lényeges eleme a
hatarigazgatast, a migraciot és a biztonsagot szolgald unids informacids rendszerek uj
architektirdja és interoperabilitdsa. Dontd fontossagli lesz az interoperabilitdsi keret
valamennyi elemének az elfogadott hataridokkel 6sszhangban torténd hatékony végrehajtasa.

Eberség és koordindcio

A tagallamok kozotti és a harmadik orszagokkal folytatott szorosabb biinilildozési
egylttmikodeés kulcsfontossdgli az Gjonnan megjelend biliniigyi és terrorizmus altali
fenyegetettségekkel kapcsolatos tdjékoztatds érdekében, valamint azokkal a bilindzdi
halozatokkal és egyénekkel szembeni fellépés érdekében, akik esetleg megprobalnak hasznot
hazni az Ukrajna elleni haborubol. A tagallamok és az operativ partnerek aktivan megosztjak
a rendelkezésre 4llo relevans informdciokat €s biiniildozési operativ informacidkat az
Europollal, amely Osszeveti és elemzi az informdacidkat, majd végrehajthaté operativ
hirszerzési  tdjékoztatokat készit, példaul korai figyelmeztetd értesitéseket ¢és
fenyegetésértékeléseket, amelyeket megosztanak a partnerekkel.

Szervezett biinozes

A szervezett blin6zés mar most is modot talal a jelenlegi helyzet kihasznéalasara. A kezdeti
informécidelemzés sordn szamos terlileten azonositottak biindzési mintakat, igy az
emberkereskedelem, az importalt és exportalt drukra vonatkoz6 hamis arunyilatkozatok, az
online csalds, a kiberblindzés ¢s a tiltott fegyverkereskedelem terén. Bizonyitékok allnak
rendelkezésre arra vonatkozodan is, hogy kiberblin6zdk elhitetik magukrol, hogy Ukrajna
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szamara gytjtenek adomanyokat, és igy lopnak pénzt és kriptovalutat?’. Eléfordulhat, hogy a
jelenlegi helyzet miatt egyes ukran bilinszervezetek megkisérelnek attelepiilni az EU-ba, hogy
ott folytassak tevékenységeiket.

A Bizottsag ¢és a Tanacs francia elndksége egylittmiikodott az unids bel- és igazsagiigyi
igynokségekkel, kiilonosen az Europollal annak érdekében, hogy mozgositsa a Bliniigyi
Fenyegetettség Elleni Eurdpai Multidiszciplinaris Platformot (EMPACT) a mar létezé vagy
kialakuloban 1€vd, sulyos és szervezett blindzes altali fenyegetettség értékelése, eldrejelzése,
megeldzése €s lekiizdése érdekében. 2022. aprilis 7-én az Europol adott otthont az EMPACT
talalkozdjanak, amelyen az unios tagallamok és az unids biztonsagi kdzosség képviseldi €s
szakértoi vettek részt, hogy foglalkozzanak az Ukrajndban zajlé habort kovetkeztében
megjelent, stilyos €s szervezett blindzes altali fenyegetésekkel. A megyvitatott konkrét 1épések
kozott szerepelt még tobb hirszerzési informacioé gytijtése, vészhelyzeti operativ intézkedések
végrehajtasa és a meglévok atiranyitasa, valamint ad hoc egyiittes fellépési napok.

A CELBET (Keleti és Dél-keleti Szarazfoldi Vamhatarok Szakértéi Csoport) — az Eurdpai
Bizottsag altal finanszirozott egyiittmiikodési projekt — megbizatdsa keretében nyomon koveti
a hataron zajlé fejleményeket, melynek soran operativ tdmogatast €s irdnymutatast nyujt a
vamtisztviseloknek, ¢és figyelemmel kiséri az Ukrajnaval ko6zds unidés hataron
(Lengyelorszag, Szlovéakia, Magyarorszdg ¢és Romania) 1évé hataratkeldhelyeken torténd
vamhat6sagi lefoglalasokat.

Biinozoi és terrorista tevékenység

Bar Ukrajna orosz megszallasaval kapcsolatban az EU-ban még nem jelentkezett kdzvetlen
terrorveszély, egyértelmiien éberségre van sziikség.

A blin6z4i €s a terrorista tevékenység megndovekedett kockazata ravilagit annak fontossagara,
hogy a tagallamok hasznaljdk a megfeleld unids adatbazisokat — példaul a Schengeni
Informacidés Rendszert —, sziikség esetén adatokat régzitsenek benniik, és betekintsenek
azokba az EU-ba belépd személyek ellendrzése soran. Ez segit annak biztositdsaban, hogy a
kiils6 hatarokon azonositsak azokat a személyeket, akik veszélyt jelentenek az EU belsd
biztonsagara. Az eu-LISA, a szabadsidgon, a biztonsdgon és a jog érvényesiilésén alapulod
térség nagyméretli IT-rendszereinek lizemeltetési igazgatasat végzd eurdpai unios ligynokség,
tovabbra is biztositja az unids hatarigazgatasi rendszerek teljes kori rendelkezésre allasat és
hatékonysagat. A tagallamoknak sz616 irinymutatds®® tisztazta, hogy miként kell egyensulyt
teremteni az érkezések kiils6 hatdrnal torténd zokkendmentes kezelésének sziikségessége €s a
sziikséges biztonsagi ellendrzések elvégzése kozott.

Felkésziiltség

27 A Google fenyegetettségelemzd csoportja olyan fenyegetd szerepl6k novekvd szdamdaval szembesiilt, akik
csalétekként hasznaljak az ukrajnai haborut adathalaszati és rosszindulatu szoftvereket terjeszté kampanyaik
soran. Az internetes biztonsaggal foglalkozo Cyren vallalat kutatoéi arr6l szamolnak be, hogy egyre nagyobb
szamban fordulnak el6 kriptocsalasok, amelyek soran hamis adomanyozasi weboldalak hasznalataval huiznak
hasznot a konfliktusbol.

28 A Bizottsag kdzleménye — Operativ iranymutatas a kiilsé hatdrok igazgatdsara vonatkozoan az EU és Ukrajna
kozotti hataratlépések megkonnyitése érdekében (2022/C 104 1/01).
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Az iranymutatas €és a koordinacido mellett az unids ligyndkségek személyzetének kikiildése
révén is fokoztak az EU felkésziiltségét.

Az Europol miveleti csapatokat telepitett az Ukrajnaval szomszédos unids tagallamokba.
Ezek a csapatok az Europol tagallamokbdl szarmazéd vendégtisztjeibdl, valamint az Europol
Magyarorszagon, Litvanidban, Lengyelorszagban, Roméanidban, Szlovékiaban, tovabba
Moldovéaban dolgozd szakértéibdl allnak®. Az Europol vendégtisztjei elkiildnitett helyen
torténd biztonsagi ellendrzések lefolytatasaval tdmogatjak a nemzeti hatésagokat az EU kiils
hatarain. Az Europol szakértéi altal nyujtott tamogatas abbdl all, hogy informaciokat
gyljtenek és értékelnek a terror- és biniigyi fenyegetettség felderitése, a nyomozasok
tamogatasa, valamint az EU-ba valo belépés megkisérlésével kockazatot jelentd személyek
azonositdsa érdekében. Ezek a miiveleti csapatok informéciokat gytjtenek, amelyek
bekeriilnek a tagallamok rendelkezésére allo blniigyi fenyegetésértékelésekbe. Az ilyen
informaciogyijtési tevékenység lehetdvé teszi az Europol szamdra, hogy elére jelezze a
fejleményeket és dsszehangolja operativ tevékenységeit az unids tagallamokkal az ukrajnai
habortbol hasznot hiizni kivand blindz6i csoportok tevékenységeire vald reagéalds sordn,
valamint hogy épitsen az ukran biliniild6z6 hatésaggal az Europol hollandiai székhelyén jelen
1év6 ukran 6sszekoto tisztviseldn keresztiil folytatott aktiv egylittmikddésre.

Az Eurépai Hatar- és Partvédelmi Ugynokség (Frontex) is jelen van a tagallamokban és
az EU-val szomszédos orszdgokban a hatarellendrzési miiveletek tdmogatisa érdekében:
jelenleg tobb mint 2 100 kikiildott hatarér teljesit szolgalatot az EU teriiletén, a Nyugat-
Balkénon és Moldovaban. Az Eurépai Menekiiltiigyi Tamogatasi Hivatal (EASO) kozel
750 alkalmazottat telepitett az EU déli tagallamaiba és Litvanidba az operativ tevékenységek
tdmogatasa, a befogadasi kapacitdsok megerdsitése €s a menekiiltiigyi eljarasok eldmozditasa
érdekében.

A jelenlegi priimi hatarozatra®® épitve, amely keretet biztosit a tagallamok szdmara a
biiniild6z0 szervek tagjainak bevetéséhez kozos miiveletek — példaul kozos jarérszolgalatok —
végzése céljabol, a Bizottsag és az Eurdpai Unid Tanacséanak francia elnoksége kozos levelet
kiildott valamennyi tagallamnak, amelyben kérték a sziikségletek meghatarozasat, valamint
azt, hogy kiildjenek ki renddrtiszteket annak érdekében, hogy kozds jardrszolgalatokat
inditsanak a habori miatti tOmeges hataratlépések altal leginkabb érintett unids
frontorszagokban. A Bizottsag ezeket a kikiildéseket a renddérségi egyiittmiikodést tamogatd
eszkoz keretében fogja finanszirozni.

Az emberkereskedelem kezelése

Az EU a habort elsé napjai 6ta gyorsan reagél a blindzoi tevékenység azon meghatarozott
teriiletén jelentkezd kockazatokra, amely hasznot htizhat az EU-ban biztonsagot keresd
emberek hatalmas 4radatdbol. Alapvetd fontossagh megfékezni az emberkereskeddket,
akiknek a célpontjai kiszolgaltatott helyzetben 1év6, menekiilé emberek, tobbnyire ndk és
gyermekek, akiket hazug ajanlatokkal haloéznak be, példaul utaztatast vagy szallast igérve
nekik.

2 Ma4jus 3-ig az Europol 1 Europol alkalmazottat és 3 vendégtisztet kiildott Szlovakiaba, 1 Europol tisztviselt
Lengyelorszagba, 1 Europol tisztvisel6t és 4 vendégtisztet Romaniaba, valamint 2 vendégtisztet
Magyarorszagra. 1 Europol alkalmazott és 2 vendégtiszt tevékenykedik Moldovaban.

30 2008/615/JHA, 2008/616/JTHA.
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Marciusban az Europol és az Eurojust korai elérejelzd értesitéseket kiildott az illetékes
nemzeti hatosdgoknak az emberkereskedelem ¢és az Ukrajnabol érkezd aldozatok
kizsakmanyolasanak potencidlis veszélyére vonatkozoan. Az Eurojust segit fokozni az
informaciocserét €s felgyorsitani az igazsagiigyi egyiittmukodést tobbek kozott Ukrajnaval is,
¢s az emberkereskedelmi iigyekben folytatott nyomozasokat koordinacid céljabol az
iigynokség hataskorébe utaltak.

Az emberkereskedelem elleni kiizdelem unids koordindtora taldlkozodkat tartott a nemzeti
eléadok vagy azzal egyenértékii mechanizmusok unids haldzataval, a bel- és igazsagiligyi
iigynokségekkel és az emberkereskedelem elleni unids civil tarsadalmi platformmal, hogy
megvitassak a visszaélések megeldzéséhez és lekiizdéséhez, valamint az 4aldozatok
védelméhez sziikséges intézkedéseket. Tobb tagdllamban vizsgéalat indult potencidlis
igyekben.

Az EU gyors ¢és hatarozott 1épéseket tett annak érdekében, hogy 6sszehangolt véalaszt adjon az
EU segitségére szoruld6 embereket fenyegetd valos veszélyre. Az atmeneti védelemrdl sz6lo
iranyelvet az ukrajnai hdbort eldl menekiilok tamogatdsa érdekében végrehajto
tagillamoknak  gyorsan  operativ  irAnymutatast’’  nyQjtott  tobbek  kozott  az
emberkereskedelem jelentette kihivast illetden. A 2022. marcius 28-an a Bel- és Igazsagiigyi
Tanacs elé terjesztett, az Ukrajna elleni hdboru eldl menekiilék fogadasanak erdteljesebb
eurdpai koordinacidjahoz szolgald tizpontos terv? részeként az emberkereskedelem elleni
kiizdelem unids koordinatora az unios ligynokségekkel és a tagillamokkal egyiittmiikodésben
koz6s emberkereskedelem elleni tervet’® dolgozott ki az emberkereskedelem megel8zésére és
az daldozatok megsegitésére vonatkozdan. Kiilonds figyelmet forditanak azoknak a
szervezeteknek és maganszemélyeknek (koztiik onkénteseknek) a nyilvantartasba vételére,
akik szallast, szallitast és egyéb segitséget kivannak nytjtani, valamint a hattérellendrzések
végzésére. A Bizottsag felvette a kapcsolatot az Eurdpai Unié Menekiiltiigyi Ugynokségével
is, hogy eldsegitse az emberkereskedelem aldozatainak felderitését a befogadéallomasokon
végzett egészségiigyi vizsgalatok soran. A kisérd nélkiili vagy a hozzatartozoiktol elszakitott
gyermekek kiilondsen ki vannak téve a bantalmazas, a szexualis kizsdkmanyolds vagy a
blindzésre kényszerités veszélyének. A fent emlitett operativ irdnymutatas emellett segitséget
nyUjt a tagallamoknak a gyermekek és kiilondsen a kiséré nélkiili kiskortiak érkezésének
kezeléséhez, fogadasahoz és tamogatasdhoz. A kockdzatnak kitett személyek tajékoztatasa
érdekében a Bizottsdg kiilon honlapot hozott létre, amelynek egyik oldala gyakorlati
tanacsokat tartalmaz arra vonatkozdan, hogy hogyan keriiljék el az emberkereskeddket.

Mig a felkésziiltség fokozasara irdnyuld intézkedésekre kifejezetten a haborubol fakado uj
koriilményekre adott valaszként keriilt sor, mas kulcsfontossdgu intézkedések olyan
jogalkotasi kezdeményezésekbdl erednek, amelyek folyamatban voltak mar Oroszorszag
Ukrajna elleni agressziv haboruja el6tt is.

31 (C/2022/1806, EUR-Lex - 52022XC0321(03) - HU - EUR-Lex (europa.eu).

32 https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-
war-ukraine_en
https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-flecing-war-ukraine-2022-
05-11 en

33
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https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52022XC0321(03)
https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-war-ukraine_en
https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-war-ukraine_en
https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-fleeing-war-ukraine-2022-05-11_en
https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-fleeing-war-ukraine-2022-05-11_en

A Bizottsdg idvozli az Europol moddositott megbizatasarol szolo, 2022. februari
megallapodast®, amely a végrehajtisat kovetden lehetdvé teszi az Europol szamara, hogy
hatékonyabban tamogassa a tagallamokat a szervezett blin6zés €és a terrorizmus elleni
kiizdelem soran. Ezt kdvetden az ligynokség megfeleld eszkozokkel és biztositékokkal fog
rendelkezni ahhoz, hogy tamogassa a renddri erdket a nagy adathalmazok elemzésében a
blincselekmények kivizsgalasa soran, valamint a szamitastechnikai blinzés elleni kiizdelmet
szolgald 1uttoré modszerek kidolgozasaban. Ezek a valtozasok megerdsitett adatvédelmi
keretet, valamint erésebb parlamenti feliigyeletet és elszamoltathatosdgot vonnak maguk
utan.

A Bizottsag altal 2021. december 8-an eldterjesztett €s jelenleg targyalds alatt allo,
rendérségi egyiittmiikodésre vonatkozé csomag?® erdsiteni fogja a tagillamok biiniild6z6
szerveinek tagjai kozotti egylittmikodést azaltal, hogy gyorsabba, egyszeriibbé ¢és
biztonsagosabba teszi az adatcserét, valamint javitja és hatékonyabba teszi a helyszini
operativ renddrségi egylittmiikodést. A Bizottsdg felkéri az Eurdpai Parlamentet és a
Tanacsot, hogy minél elobb fogadjak el ezt a csomagot.

Elfogadasukat és végrehajtasukat kdvetden e jogalkotdsi javaslatok tadmogatni fogjak a
bliniildozést a hatdrokon atnytld szervezett blinzés elleni kiizdelemben. Ez kiilondsen fontos
lehet abban az esetben, ha a jelenlegi helyzet miatt az ukran bilinszervezetek esetleg
megkisérelnek attelepiilni az EU-ba, hogy ott folytassak a tevékenységeiket.

Az EU ukrajnai tanacsadé misszidja 2014 6ta tdmogatja az orszag biiniild6z6 hatdsadgainak
¢s jogallamisagi intézményeinek reformjat. 2022 marciusdban moddositottdk a misszio
megbizatasat, lehetdvé téve a Lengyelorszdggal, Romaniaval és Szlovékiaval kozds ukran
hataratkel6helyeken nyujtott tdmogatast, hozzajarulva a helyzetismeret kialakitdsdhoz a
hatarokon atnyulé bilindzdi tevékenységekkel, tobbek kozott az emberkereskedelemmel,
valamint a segélyszallitmanyok Ukrajnaba torténd bearamlasaval kapcsolatban.

IV. FEGYVEREK, VESZELYES ANYAGOK ES KRITIKUS ESEMENYEK

A habort jelentdsen megnovelte a tlizfegyverek és mas fegyverek forgalmat Ukrajnan beliil,
ami 1) kockazatokat jelent az EU ¢€s az Ukrajndval szomszédos mas allamok szamara.

Eberség és koordindcio

A marciusban kiadott operativ irdnymutatas tanacsot adott a tagallamoknak arra vonatkozdan,
hogy miként kezeljék a tlizfegyverek fokozott forgalmabol eredd kihivast, mikdzben emberek
tomegei érkeznek az EU kiilsd hatarahoz’®. Az irdnymutatis hangsilyozza, hogy a
tlizfegyverek jelenlétét folyamatosan ellendrizni kell, és engedély nélkiil senki sem léphet be
tizfegyverrel az EU-ba. Amennyiben az ukran hatosdgok e tlizfegyverek barmelyikét
eltintként jelentik be, a tagallamoknak jelenteniiik kell azokat a Schengeni Informécios
Rendszerben.

3 COM(2020) 796.

35 COM(2021) 780, COM(2021) 782, COM(2021) 784.

36 A bizottsag kozleménye — Operativ irinymutatas a kiilsé hatérok igazgatdsara vonatkozoan
az EU és Ukrajna kozotti hataratlépések megkonnyitése érdekében (2022/C 104 1/01).
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Alapvetd fontossagu, hogy az Ukrajnaba iranyuld 6sszes tlizfegyverszallitmanyt megfelelden
nyilvantartdsba vegyék minden lényeges adattal egyiitt (Ggymint tipus, a gyartds orszaga és
éve, marka, gyartmany, kaliber, sorozatszam) annak érdekében, hogy mind Ukrajnaban, mind
az EU-ban konnyebb legyen e tiizfegyverek nyomon kovethetdsége.

Az EU nyilvanosan elitélte az Oroszorszag altal az Ukrajndban 1év0 polgari, nuklearis,
biologiai és vegyi létesitményeknél €és azok kozvetlen kozelében végrehajtott meggondolatlan
katonai tamadasokat, tovabba minden olyan cselekményt, amely veszélyezteti e
létesitmények biztonsagat. A Bizottsag figyelemmel kiséri az ukrajnai helyzetet, kiilonds
tekintettel a radioldgiai fenyegetésre, ami az EU bels§ biztonsaga szempontjabol a
legnagyobb problémat jelenti’’. A Bizottsag figyelemmel kiséri a potencidlis vegyi
fenyegetést is, €s belsd koordinacidos mechanizmust hozott létre arra az esetre, ha gyors
kockazatértékelésre lenne sziikség.

Felkésziiltség

Ukrajna mar egyike azoknak az orszdgoknak, amelyeket a tlizfegyverek tiltott
kereskedelmére vonatkoz6 2020-2025-6s unids cselekvési tervben a kiiliigyi szintii egyedi
intézkedések szempontjabol kulcsfontossagiiként hataroztak meg. Meghatirozott miiveleti
fellépésre is sor keriil a régioban — igy Ukrajndban is —, az EMPACT Tulzfegyverek
keretében. Tekintettel azonban a tlizfegyverek illetéktelen kezekbe jutasanak kockézatara,
sziikség lesz uniods finanszirozasu egyedi projektekre, valamint az Europollal, a Frontexszel
¢s az EMPACT Tuzfegyverekkel foglalkozd agaval vald operativ egyiittmikodésre. A
Bizottsdg hamarosan javaslatot fog eléterjeszteni a tiizfegyverekrél szolé rendeletnek® a
polgari célu 16fegyverek kivitele, behozatala és tranzitja tekintetében torténd feliilvizsgalatara
vonatkozoan, a tlizfegyverek tiltott kereskedelmének megeldzését, felderitését, kivizsgalasat
¢s biintetdeljaras ala vonasat szolgalo atfogo jogi és mitkodési keret részeként.

A népegészségiigyi kockazatokra — példdul a CBRN-fenyegetésekre — vald unids
felkésziltség ¢€s reagalas javitdsa érdekében a Bizottsdg az unids polgari védelmi
mechanizmuson (UCPM) keresztiil kiépiti a reagalasi képességek stratégiai tartalékat, amit az
Egészségiigyi Sziikséghelyzet-felkésziiltségi és -reagalasi Hatosag (HERA) finansziroz®. A
Bizottsag szolgélatai kdzosen dolgoznak egy 540,5 millio6 EUR Gsszegli rescEU stratégiai
készlet 1étrehozasan. Ez a készlet a vegyi, bioldgiai, radiologiai €s nuklearis vészhelyzetekbdl
szarmazo6 anyagoknak kitett betegek kezelésére szolgdlo felszerelésekbdl és gyogyszerekbdl,
oltdanyagokbol €s egyéb terapias készitményekbdl fog allni, valamint fertétlenitd-mentesitd
létesitményeket és szakértokbdl 4llo reagald csoportokat biztositd, mentesitési célil rescEU-
képességeket foglal majd magaban. Azonnali els6 1épésként az EU mobilizalta rescEU orvosi
tartalékat kalium-jodid tablettdk beszerzése érdekében, amelyek hasznédlata megvédi az
embereket a sugarzas karos hatasaival szemben, valamint mas, olyan termékek beszerzése

37 A Bizottsag az egyesiilt llamokbeli partnereivel egyiittmiikddve munkaértekezletet szervez a szabalyozoi
ellendrzés alol kikertilo korhazakban talalhato radiologiai anyagokkal kapcsolatos kockazatokrol.
38 Az Eur6pai Parlament és a Tanacs 258/2012/EU rendelete (2012. mércius 14.)
az Egyesiilt Nemzeteknek a nemzetkdzi szervezett biindzés elleni egyezményét kiegészito,
a tlzfegyverek, részeik, alkotdelemeik és a I@szerek tiltott gyartasarol és kereskedelmérdl szolo
jegyz6konyve
(az ENSZ tuzfegyverekrdl sz616 jegyzokonyve) 10. cikkének végrehajtasarol, valamint
a tlizfegyverek, tlizfegyverdarabok, alkotoelemeik és 18szereik kiviteli engedélyezési, behozatali és tranzit
szabalyainak 1étrehozasarol.
3 A HERA 2022. évi munkaterve (europa.cu).
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érdekében, amelyekre siirgésen sziikség van Ukrajndban. Az UCPM-en keresztiill mar
csaknem 3 millid6 kalium-jodid tablettat szallitottak Ukrajndba Franciaorszag é&s
Spanyolorszag segitségével.

V. OSSZEHANGOLT FELLEPES AZ OROSZ AGRESSZIO
ELSZAMOLTATASA ERDEKEBEN

Az EU dontd szerepet jatszik a nemzetkdzi kozosség arra irdnyuld intézkedéseiben, hogy
nyomasgyakorolassal elérje, hogy Oroszorszag véget vessen az ukran allam ¢és a
konfliktusban érintett civilek elleni elfogadhatatlan és a nemzetkdzi joggal ellentétes
agresszionak. Ez a nyomasgyakorldas az elkdvetdket érintd kovetkezményekkel jaro
intézkedéseket, példaul salyos szankciokat foglal magaban, valamint a haborus
blincselekmények azonositasara €s az azokkal kapcsolatos biintetOeljarasok lefolytatasanak
megkonnyitésére iranyulo intézkedéseket.

Korlatozo intézkedeések és elkobzas

Azota, hogy Oroszorszag 2022. februar 21-én elismerte Ukrajna Donyeck és Luhanszk
Ukrajnat, az EU minden eddiginél jelentdsebb szankcidk sorat vezette be Oroszorszaggal
szemben. Eddig 6t szankcidcsomagot fogadtak el. Ezek az intézkedések a kulcsfontossagu
agazatokra, koztiikk a pénziigyi agazatra, a kereskedelemre, a kozlekedésre, a védelemre és a
médiara 6sszpontosulnak, tovabba a politikai €és katonai elitet, valamint a prominens orosz ¢s
fehérorosz oligarchakat veszik célba. A jegyzéken mar tobb mint 1 000 személy és 80
szervezet szerepel. A Tandcs jelenleg targyalja a hatodik szankcidcsomagot.

Az orosz ¢és fehérorosz személyekkel és vallalatokkal szembeni jelenlegi és korabbi korlatozo
intézkedéseknek az ereje azok érvényesitésén mulik. Az unidés koordindcio jelentOs
mértékben hozzajarulhat az esetleges joghézagok megsziintetéséhez, és a Bizottsag irasbeli
iranymutatas, az érdekelt felek talalkozoi és egy erre a célra létrehozott szakértéi csoport
révén széles korli timogatést nyljt az érdekelt feleknek, valamint szamos erdforrast biztosit a
megfelelés megkonnyitése érdekeben.

Emellett a Bizottsag 1étrehozott egy befagyasztasokkal ¢és lefoglalasokkal foglalkozo
munkacsoportot (‘Freeze and Seize’ Task Force), amelyben a Bizottsdg szolgalatai, a
tagallamok, az Eurojust és az FEuropol vesznek részt. Mindezidaig a tagdllamok
9,89 milliard EUR értékii vagyon befagyasztasarol szamoltak be*’. Aprilis 11-én az Europol a
tagallamokkal, az FEurojusttal és a Frontexszel kozosen elinditotta az Oscar-miiveletet,
amelynek célja az Ukrajna elleni orosz agresszioval kapcsolatban unids szankciok hatélya ala
vont személyek és jogalanyok tulajdondban 1év0, blincselekményekbdl szarmazd vagyonra
iranyuld pénziigyi és blinligyi nyomozasok tamogatasa. Az EU befagyasztasokkal és
lefoglalasokkal foglalkozé munkacsoportja szorosan egylittmiikodik a G7-ek (Kanada,
Franciaorszag, Németorszag, Olaszorszag, Japan, Egyesiilt Kiralysag, Egyesiilt Allamok)
altal létrehozott, az orosz elittel, szovetségesekkel ¢és oligarchdkkal foglalkozo
munkacsoporttal (,,Russian Elites, Proxies, and Oligarchs” — REPO — Task Force), valamint
hasonléan gondolkodd partnerekkel, példaul Ausztraliaval, az USA KleptoCapture
munkacsoportjaval és az ukran munkacsoporttal.

40 Az Oroszorszagi Kozponti Bank mintegy 23 milliard EUR 6sszegli eszkozét is zaroltak.
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A befagyasztasokkal és lefoglalasokkal foglalkoz6 munkacsoport platformként szolgal arra,
hogy koordindljdk és elémozditsdk a tagallamok kozotti informécio- €s tapasztalatcserét,
iranymutatast nyujtsanak a szankciok végrehajtasahoz, és kicseréljék a nyomozasokkal és az
elkobzassal kapcsolatos bevalt gyakorlatokat. Kiilonosen fontos, hogy a biiniild6z6 hatésagok
¢berek és proaktivak legyenek a szankcionalt személyek és szervezetek altal elkovetett
potencialis bilincselekményekkel kapcsolatban. A munkacsoport célja tovabba, hogy
megbeszéléseket kezdeményezzen az elkobzott pénzeszk6zok lehetséges felhasznalasarol,

rror

példaul Ukrajna ujjaépitéséhez.

A Bizottsdg a mai napon a vagyoni eszkozok visszaszerzésérol és elkobzasarol szolo
csomagot?! fogad el, amely figyelembe veszi az orosz és fehérorosz személyekkel és
szervezetekkel szembeni unids korlatozé intézkedések végrehajtasabol levont tanulsagokat.
Ez eldsegiti majd az unioés korlatozo intézkedések Unid-szerte torténd hatékony végrehajtasat
azaltal, hogy lehetdvé teszi az ilyen intézkedések hatilya alad tartozd személyek vagy
szervezetek tulajdondban vagy ellenérzése alatt 4all6 vagyon gyors felkutatisat ¢&s
azonositasat. A vagyoni eszkdzok visszaszerzésére €s elkobzasara vonatkozd megerdsitett
keret a korlatoz¢d intézkedések megsértése esetén is alkalmazando lesz, €s igy biztositani
fogja a korlatozd intézkedések megsértésébol szarmazo jovedelmek hatékony felkutatasat,
befagyasztasat, kezelését és elkobzéasat. Annak biztositasa érdekében, hogy a korlatozé
intézkedéseket megsértd személyek €s szervezetek vagyona ténylegesen elkobozhato legyen,
a Bizottsdg a mai napon tandcsi hatarozatra iranyuld javaslatot fogad el a szankciok
megsértésének az EUMSZ 83. cikke (1) bekezdésében felsorolt unids biincselekményi
teriiletekhez valé hozzdadasara vonatkozdan*?, amelyet egy kozlemény* kisér, azzal a céllal,
hogy a buncselekményi tényallasok meghatarozasa, valamint a korlatoz6 intézkedések
megsértése esetén kiszabhat6 biintetések kozelitésérdl szol6 iranyelvjavaslatot terjesszen eld.

Altaldnosabb értelemben ez a csomag kulcsfontossagi 1épést jelent a szervezett biindzés
elleni kiizdelemben. Koveti a Bizottsag altal a biztonsagi unidra vonatkoz6 stratégidban és a
2020-2025 kozotti iddszakra vonatkozo, szervezett biindzés elleni kiizdelemre iranyulo
stratégidban** tett kotelezettségvallalasokat. Feliilvizsgalja a vagyonelkobzasrdl sz616 2014.
évi iranyelvet, a vagyonvisszaszerzési hivatalokrdl szo6l6 2007. évi tanacsi hatarozatot,
valamint a biincselekménybdl szarmazo jovedelmek, vagyon és az elkdvetéshez hasznalt
eszk6zok elkobzasarol szold 2005. évi kerethatarozatot annak érdekében, hogy megerdsitse a
képességeket a felkutatas, az azonositas, végso soron pedig az illegalis jovedelmek elkobzasa
terén, javitva az EU-ban tapasztalhat6 rendkiviil alacsony elkobzési aranyokat*. A csomag
boviti a hatalya alé tartozd biincselekmények korét, €s kiterjeszti az elkobzasra vonatkozo
szabalyokat olyan esetekre, amikor egy adott bilincselekmény vonatkozasdban nem lehet
blindsséget megallapitd itéletet hozni, de a vagyon egyértelmiien biinz6i tevékenyseégbol
szarmazik. A feliilvizsgalat megerdsiti tovabba a befagyasztott és elkobzott vagyoni eszkdzok
hatékony kezelését, valamint megerdsiti a vagyonvisszaszerzeési hivatalok azon képességét,
hogy felkutassadk és azonositsdk a jogellenesen szerzett javakat. Az 10j unids
vagyonvisszaszerzési keret célja, hogy kezelje a gyakran hatarokon atnytléan miikodo

41 COM(2022) 245.

2 COM(2022) 247.

4 COM(2022) 249.

4 COM(2021) 170.

4 Az Europol becslése szerint a biincselekménybdl szdrmazo6 vagyoni eszkdzok csupéan 2 %-a keriilt zar ala
vételre (2,4 milliard EUR) és 1 %-a elkobzasra (1,2 millidrd EUR), mikdzben az EU {6 biin6zdi piacain a
blincselekménybdl szarmazd bevételek 2019-ben 139 milliard EUR-t tettek ki (az uniés GDP 1 %-a).
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blinszervezetek Osszetett mikodését, amelyek vagyonuk eltitkoldsa érdekében kiilonb6zo
modszereket, példaul kriptoeszkdzoket alkalmaznak.

Osszehangolt igazsagszolgaltatdsi reagdlds

Unids szinten folyik a munka azon is, hogy biztositsak az Ukrajnaban feltételezetten
elkovetett nemzetkozi bilincselekményekre vald 6sszehangolt igazsagszolgaltatasi reagalast,
hogy az elkovetdket feleldsségre lehessen vonni.

Két tagallam és Ukrajna k6zds nyomozodcsoportot hozott létre az Ukrajna teriiletén
feltételezetten elkovetett haborus biincselekmények, emberiesség elleni blincselekmények ¢és
mas nemzetkozi blincselekmények kivizsgalasara. Az Eurojust jogi, elemzési, pénziigyi és
logisztikai tdmogatast nyljt ennek a k6z0s nyomozdcsoportnak. 2022. aprilis 25-én a
Nemzetkdzi Biintetébirosag iigyészi hivatala résztvevéként®® csatlakozott a kozos
nyomozocsoporthoz, és varhatéan hamarosan tovabbi résztvevok is csatlakoznak hozza.

A Bizottsdg 2022. 4prilis 25-én javaslatot terjesztett eld az Eurojustrol sz6ld rendelet
modositasara*’” annak érdekében, hogy az Eurojust megdrizze, elemezze és tarolja az alapvetd
nemzetkdzi blincselekményekkel kapcsolatos bizonyitékokat. Az Eurojust és az Europol
folytatjak szoros egyiittmikodésiiket e folyamat soran. Az igazsagszolgaltatasi reagalés
Osszehangoldsaban dontd szerepet jatszik a népirtas elleni héalozat is, amely titkarsaganak az
Eurojust ad otthont. A népirtas elleni héalozat titkarsaga elkészitette az Ukrajnaban jelenleg
tevékenykedd nem kormanyzati szervezetek atlaszat, és tdmogatja a tagallamok és Ukrajna
azon nemzeti szakértdit, akik a haboruval kapcsolatban folyamatban 1évo tigyeket kezelnek.

2022 aprilisdban a Tanacs ismét modositotta az EU ukrajnai tanacsadé missziojanak
megbizatasat, lehetévé téve ezzel a misszid szamdra, hogy tdmogatast nyljtson az ukran
hatosdgoknak az orosz katonai agresszidval Osszefiiggésben elkovetett nemzetkozi
blincselekmények kivizsgalasa és blintetdeljaras ald vondsa terén. A misszio stratégiai
tanacsadast nyljt az ukran hatésagoknak a nemzetkozi blincselekmények kivizsgalasaval és
biintetdeljaras ald vonasaval, az ukrdn jogszabalyok sziikséges modositasaival, a
kommunikécios stratégiaval, valamint a kapcsolodo tigyeket érintd képzéssel kapcsolatban. A
misszio egyike az ebben a témadban inditott szdmos koordinacids kezdeményezésnek, és az
Unio kiildottségével kozosen részt vesz az Egyesiilt Allamok és az EU Ukrajnéban elkévetett
atrocitas-blincselekményekkel foglalkoz6 tanacsadd csoportjanak.

VI.  KULFOLDI INFORMACIOMANIPULACIO ES BEAVATKOZAS

A jelenlegi geopolitikai fejlemények ravilagitottak a kiilfoldi beavatkozas kockéazataira. Az
Ukrajna elleni orosz katonai agressziot informaciomanipulaciés és beavatkozasi
tevékenységek kisérik. Az ukran kormény ellen irdnyuld, ,,ndcizmust” ¢és ,népirtast”
emlegetd alaptalan Aallitdsokat, megtévesztd miiveleteket, valamint a NATO-val és a
Nyugattal szemben felhozott megalapozatlan vadakat vetettek be az Ukrajna elleni brutalis
tamadasok igazolasara, mikdzben Oroszorszagon beliil elnyomjak a szélasszabadsagot és a
fiiggetlen tudositasokat. Allando kockazatot jelentenek a manipulalt audiovizualis anyagok és
a félrevezetd informacidk, amelyeket Oroszorszag esetleg liriigyként hasznalhat fel tovabbi
katonai tamadéasokra, hogy meggyengitse az ukran ellendllds elszantsagat, megossza a

46 https://www.eurojust.europa.eu/eurojust-and-the-war-in-ukraine
47 COM(2022) 187 final.
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nemzetk6zi kozosséget a haboraval szembeni kidllasa terén, vagy kételyeket ébresszen a
nemzetk6zi jog Oroszorszag altali megsértéseivel kapcsolatban. ,,A biztonsdg és a védelem
tertiletére vonatkozé stratégiai iranytli” cimii dokumentumban az EU kételezettséget vallalt
arra, hogy hatarozottan reagal a kiilf61di informaciémanipulaciora és beavatkozasra, valamint
fokozza az ilyen fenyegetésekkel szembeni reziliencidjat és képességét.*s Az EU-n beliili
demokratikus vita manipulalasa a targya az eurdpai demokraciardl szold cselekvési tervnek,
ami a Bizottsadg 0sszehangolt terve a dezinformacid kezelésére és a demokratikus reziliencia

megerdsitésére®.

Eberség és koordindcio

Az Europai Unid hatarozott és dsszehangolt fellépéssel reagalt Oroszorszag dezinformacios
kampéanyara az Ukrajna elleni katonai agresszioval Osszefiiggésben. Az EU a riasztési
rendszeren keresztiill szorosan egyiittmiikodik tagdllamaival, valamint nemzetkozi
partnereivel, koztik a NATO-val, az USA-val, Kanadaval és a G7-ek riasztasi
mechanizmusaval, hogy megossza a Kreml altal alkalmazott manipulacios tendenciakkal és
taktikakkal kapcsolatos ismereteket. Intenzivebbé valt a Kreml manipulacioinak leleplezésére
iranyulé munka, kiilondsen az angol, orosz, ukran és mas nyelveken kozvetité EUvsDisinfo
weboldalon keresztiil, hogy tényszerli informacidkkal szolgaljanak az EU-ban, Ukrajnaban és
a régidban, valamint Oroszorszagon beliil is. Marcius 2-an az EU altal elfogadott korlatozo
intézkedések kovetkeztében felfiiggesztették az orosz allami média RT és Sputnik nevil
csatorndinak kozvetitését és sugarzasat az EU-ban, illetve az EU felé. Az online platformok, a
vezetd kozosségi haldzatok, a hirdetdk és a reklamipar — a dezinformacid visszaszoritasat
célzé gyakorlati kodex™® alairdi — siirg8s lépéseket tesznek az Ukrajna elleni orosz
agresszioval kapcsolatos dezinformdcid visszaszoritdsa érdekében. A Bizottsag és az EKSZ
ellendrzi ezeket az er6feszitéseket. A rendelkezésre bocsatott informaciok azt mutatjak, hogy
a platformok megerdsitették ellendrzési ¢€és beavatkozasi eszkozeiket a haboraval
kapcsolatban.

Emellett rohamléptekben zajlik intézkedések bevezetése a kdzép-azsiai és a nyugat-balkani
orszagok tamogatisara az informdcios reziliencia megerdsitése, valamint a kiilfoldi
informacidomanipulacié és dezinformacid elleni kiizdelem érdekében.

Felkésziiltség

A kiilfoldi informacidomanipulacié és beavatkozas — ennek soran pedig a dezinformacié mint
a hibrid fenyegetések egyik eszkoze — leplezetlen alkalmazasa miatt kiillondsen siirgdssé valt
az europai demokracidrol szolo cselekvési terv nyomon kovetése. Az elmult honapokban az
uniods intézmények tdmogatast nyujtottak a tagallamoknak — kiilondsen a riasztasi rendszer
keretében — a kiilfoldi informéaciomanipuldcid és beavatkozas elleni kiizdelem terén azzal,
hogy megosztottdk a kiilfoldi informacidémanipulacidt és beavatkozast végzd szereplok altal
alkalmazott taktikdkkal €s a reagalasi stratégiakkal kapcsolatos ismereteiket. Folyamatban
vannak a kiilfoldi informaciomanipulaciora és beavatkozéasra adott atfogd unids valasz
tovabbi megerdsitését célz6 megbeszélések az EKSZ altal eldterjesztett, az e fenyegetés
kezelésére szolgald eszkoztar kidolgozéasardl szolo stratégiai feljegyzés alapjan. Ez az
eszkoztar tomoriti a meglévd belso intézkedéseket €s az 1) unids eszkozoket a kozos kiil- €s

48 https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/hu/pdf
4 COM(2020) 790.
30 https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
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biztonsagpolitika keretében. Emellett lehetdség nyilik az Eurdpai Kiiliigyi Szolgalat stratégiai
kommunikaciéval foglalkozé részlege®! és a Bizottsag 4ltali intenzivebb fellépés elényeinek
kihasznalasara is.

A Digitalis Média Europai Megfigyelokozpontja (EDMO) dezinformacioval foglalkozo
munkacsoportot hozott 1étre az ukrajnai habort kitérése utan, és halézataban koordindlja a
tényellendrzok ¢€s a kutatok tevékenységeit. Azt vizsgalja, hogy a Covid19-cel kapcsolatos
Osszeeskiivés-elméletek gyartdéi miként valtottak at szempillantds alatt oroszbarat alhirek
terjesztésére, ami szamos tagallamban megfigyelheté elmozdulas™.

A digitalis szolgaltatasokrol szold jogszabalyjavaslat célja a gyorsan fejlodo digitalis
technolégidkhoz vald igazodas, valamint mindahhoz, amit ez jelent az olyan technoldgiai és
demokratikus kihivasok tekintetében, mint példaul a gytiloletbeszéd, az online dezinformaciéd
¢s a destabilizacios stratégidk. Az Eurdpai Parlament és a Tandcs altal folytatott targyalasok
soran elért jelentds eredményeknek lehetdvé kell tenniiik a csomag gyors elfogadasat.

VII. ATFOGOBB FELKESZULTSEG

Egy olyan id6szakban, amikor Eurdpdban ismét habort dul, és amikor jelentds geopolitikai
valtozasok kovetkeznek be, intenzivebbé valt az Union beliili biztonsagi koordinacid, olyan
kezdeményezésekre tamaszkodva, amelyek folyamatban voltak mar Oroszorszdg Ukrajna
elleni agressziv haboruja eldtt is. Az elsésorban az EU kiilsd biztonsagat célzo
kezdeményezések erdteljes hatast gyakorolnak a biztonsagi unié belsé menetrendjére.

2022. februar 15-én a Bizottsag elterjesztette a védelmi csomagot>, amely szamos, az EU-n
beliili védelem ¢és biztonsdg szempontjdbdl kritikus teriiletekre irdnyuld kezdeményezést
tartalmaz. A Bizottsdg e hozzajaruldsa az eurdpai védelemhez és biztonsdghoz a kihivasok
teljes korét lefedi. Konkrét 1épéseket javasol egy integraltabb és versenyképesebb eurdpai
védelmi piac felé, kiillonésen az EU-n beliili egyiittmiikodés fokozdsa ¢és a
méretgazdasdgossag megteremtése révén. Tartalmaz tovabba egy litemtervet a biztonsag és a
védelem szempontjabol kritikus technoldgidkkal kapcsolatban a kutatas, a technologiai
fejlesztés és az innovacid ezen agazatokban torténd fellenditése, valamint a kritikus
technologiaktol és értéklancoktol vald fliggdség csokkentése érdekében. A csomag célja
tovabba a vilaglirkutatds védelmi vetiiletének unids szintli megerdsitése. Emellett
megvizsgalja, hogy a Bizottsdg miként tudnd fokozni a hibrid fenyegetésekkel — tobbek
kozott a kiberteriileten — szembeni fellépését, valamint a katonai mobilitdst Eurdpéan beliil és
kiviil, és hogy milyen egyéb modon kezelhetok a védelemmel kapcsolatos éghajlatvaltozasi
kihivasok. E munka kiegészitéseként ,,A védelmi beruhazasi hianyok elemzésérél és a
kovetkezd lépésekrol”™ szolo méjus 18-i kozds kozlemény figyelembe veszi azokat a

Az Eurépai Kiiliigyi Szolgalat stratégiai kommunikacioval, munkacsoportokkal és informacioelemzéssel
foglalkoz6 részlege stratégiai kommunikaciés tamogatast nydjt az unids kiil- és biztonsagpolitika
végrehajtasa terén a kapcsolddo kiemelt régiokban (déli és keleti szomszédsag, Nyugat-Balkan), az unids
szakpolitikak, értékek, célkitizések ¢és érdekek elomozditasara Osszpontositd egyedi stratégiai
kommunikacios intézkedések kidolgozasa és végrehajtasa révén.
https://edmo.eu/2022/03/30/how-covid-19-conspiracy-theorists-pivoted-to-pro-russian-hoaxes/
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-
defence en

3 JOIN(2022) 24.

52
53

19


https://edmo.eu/2022/03/30/how-covid-19-conspiracy-theorists-pivoted-to-pro-russian-hoaxes/

képességbeli €s ipari hidnyossagokat, amelyeket kezelni kell a leginkabb veszélyeztetett
unios tagallamok tamogatdsa és a feltart hianyossdgok enyhitését célzd intézkedések
meghatarozasa érdekében.

Az EU e fenyegetésekkel szembeni reziliencidja a biztonsagi agazatra Kkiterjedo
képességorientalt megkdzelitést is magaban foglalja, amint azt a polgéri, a védelmi és az
tiripar kozotti szinergiakrol szolo bizottsagi cselekvési terv® is szorgalmazza. Folyamatban
van a képességorientalt megkdzelités eldmozditdsara iranyuld munka a belsd biztonsag és a
bliniildozés terén.

2022. marcius 21-én a Tanacs elfogadta A biztonsag és a védelem teriiletére vonatkozo
stratégiai iranyti°® cimii dokumentumot, amit roviddel ezt kdvetéen jovahagyott az Eurdpai
Tanacs. A stratégiai iranytli ambicidzus cselekvési tervet vazol fel az EU biztonsag- és
védelempolitikajanak 2030-ig torténd megerdsitéséhez. A cél az, hogy az EU erdsebb és
cselekvOképesebb biztonsagszolgaltatova valjon, amely megvédi polgarait, és hozzajarul a
nemzetkdzi békéhez ¢és biztonsaghoz. Konkrét javaslatokat tartalmaz a végrehajtasra
vonatkoz6 nagyon pontos litemtervvel egyiitt annak érdekében, hogy az EU valsag esetén

gyorsabban ¢és hatarozottabban 1éphessen fel.

A stratégiai iranytii egyik eredménye egy olyan unidés hibrid eszkéztar kidolgozasa, amely
keretet biztosit az EU-t és tagallamait érinté hibrid hadjaratokra valé Osszehangolt
reagalashoz, beleértve a belsd ¢és kiilsé intézkedéseket is. Az 4agazati reziliencia
alapértékeinek 2022 elején torténd meghatarozasat’’ kovetden sor keriil a hidnyossdgok és az
igények elemzésére. Az EU ebben a keretben folytatja az Oroszorszadg agresszi6jabol,
valamint a demokracidk és a szabalyokon alapulé multilateralis rend destabilizalaséara
iranyulo kisérletekbol eredd fenyegetésekre vald felkésziiltség, reziliencia és reagalas

megteremtesét.

VIII. ELORETEKINTES

Ami a jovot illeti, az EU-nak tovéabbra is rendkiviil éberen kell figyelnie a folyamatosan
valtoz6 fenyegetéseket, ¢s minden eshetoséggel szamolva meg kell teremtenie a
felkésziiltséget és a rezilienciat. A haboru hatdsai kiilonb6z6 formakban jelenhetnek meg, és
még nem értékelhetd e hatasok mindegyike.

Egyeldre nem ismert, hogy az ukran biin6z6i haldézatok milyen mértékben kényszertiltek
helyvaltoztatasra. Az Eurojust korabbi konkrét iigyei olyan tendenciat jeleznek, hogy a heroin
Afganisztanbol az EU-ba iranyuld tiltott kereskedelme Ukrajnan keresztiil zajlik, és ezt a
Kabitészer ¢€és a Kabitoszerfiiggdség FEuropai Megfigyelokdzpontja (EMCDDA) is
megerdsitette®. Az instabilitdis megnehezitheti az ezen az (tvonalon  zajlé

5 COM(2021) 70.

36 A biztonsag és a védelem teriiletére vonatkozo stratégiai irdnytli — Egy, a polgarait, az értékeit és az érdekeit
megveédoé Europai Unidért, amely hozzajarul a nemzetkdzi béke és biztonsag megvalodsitasahoz:
https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/hu/pdf

57 SWD(2022) 21 final.

38 Report on the drug and alcoholic situation in Ukraine for 2020 (according to 2019 data), OEDT, Stopping
the trafficking of a heroin substitute in France, Poland and Ukraine, including the planning and execution of
a controlled delivery (2020. évi jelentés az ukrajnai kabitoszer- és alkoholhelyzetr6l [a 2019. évi adatok
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heroinkereskedelem elleni fellépést, ami magaban hordozza annak a veszélyét, hogy
fokozodhat a kabitdszerek EU-ba torténd bearamlasa.

Az EU-t éré bizonyos kockdzatok nagy valdszinliséggel fokozodni fognak, amikor véget
érnek a harcok, vagy a tlizsziinetekben. Kiilonds figyelmet kell forditani a tlizfegyverek
forgalméra, aminek a veszélye fokozodni fog, amint az Ukrajndban dulé harcok
alabbhagynak. A multbeli tapasztalatok arra a kockazatra is ramutatnak, hogy a visszatérd
kiilfoldi harcosok, akik tapasztalatot szereztek a harcban, és esetleg kapcsolatba keriiltek
sz¢lsoséges csoportokkal, késobb esetleg terrorcselekményeket szervezhetnek az EU-ban. Ezt
a potencialis jelenséget koriiltekintden figyelemmel kell kisérni, és a Bizottsdg mar most arra
Osztonzi a tagallamokat, hogy folytassanak megbeszéléseket az erdszakos szélsdséges
hattérrel rendelkezd visszatéro kiilfoldi onkéntesek altal jelentett kihivasokkal kapcsolatban.

E lehetséges fenyegetésekre tekintettel fontos, hogy folytatddjon a biztonsagi uniora
vonatkoz6 stratégia végrehajtdsa, tobbek kozott az olyan kulcsfontossdg stratégidk
végrehajtasaval, mint a digitalis évtizedre vonatkoz6 unids kiberbiztonsagi stratégia, a
szervezett blinozés lekiizdésére iranyuld stratégia (2020-2025), az EU terrorizmus elleni
programja (2020-2025), a tiizfegyverek tiltott kereskedelmére vonatkoz6 unios cselekvési
terv (2020-2025), az emberkereskedelem elleni kiizdelemre irdnyuld stratégia (2021-2025)
¢s az EU 2021-2025-re sz6l6 drogstratégiaja.

Folytatddnak az eréfeszitések a sziikséges unids jogszabalyi keret megteremtése érdekében.
Példaul a Bizottsag jelenleg a magas kockazati vegyi anyagok forgalomba hozataldnak és
felhasznalasanak a szabalyozadsara irdnyuld javaslat hatdsvizsgalatanak el0készitésén
dolgozik.

IX. KOVETKEZTETES

A biztonsagi uni6 tovabbra is betdlti szerepét, és segit az EU-t és tagéallamait felkésziteni a
meglévd ¢és potencidlis fenyegetések kezelésére. Oroszorszag Ukrajna elleni agressziv
haboruja ramutatott arra, hogy az elméleti fenyegetések milyen gyorsan valosagga valhatnak,
¢és ramutat az éberség, a koordinacio és a felkésziiltség fontossagara.

A biztonsagi uniora vonatkozo stratégia végrehajtasarol szol6 negyedik eredményjelentés azt
mutatja, hogy az EU képes az alkalmazkodasra még olyan kivételes ¢€s varatlan
fenyegetésekkel szembesiilve is, mint amilyen Oroszorszdg Ukrajna elleni agressziv
habortija. A biztonsagi unidra vonatkozo stratégia hatarozott végrehajtasa fontosabb, mint
valaha.

alapjan], OEDT, Egy heroint helyettesité kabitészer illegalis kereskedelmének megallitasa
Franciaorszagban, Lengyelorszagban és Ukrajnadban, beleértve az ellendrzott szallitds megtervezését és
végrehajtasat), 2021/00446, Eurojust, 2020. méajus.
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