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I. UVOD

Ruska ratna agresija na Ukrajinu u srediStu je danasnjih planova EU-a u podrucju sigurnosti.
Rat ne samo da ugrozava Ukrajinu, ve¢ se njime nastoji nastetiti globalnoj stabilnosti i
sigurnosti. Unutar EU-a predstavlja niz rizika za sigurnost gradana. Postoje nove nesigurnosti
oko opskrbe energijom i1 drugim sirovinama, a kriticna infrastruktura moze biti cilj
kibernapada. Unutarnja sigurnost EU-a ugrozena je mogué¢im napadima ili nesreCama
uzrokovanima kemijskim, bioloskim, radioloSkim ili kemijskim agensima u ratnoj zoni.
Trgovinom Zenama 1 djecom, koji su posebno ugrozena skupina, moze se u okviru
organiziranog kriminala brzo iskoristiti ranjivost milijuna ljudi koji su pobjegli od rata.

Pred tim novim i potencijalnim prijetnjama EU je ostao odlucan i ujedinjen. lako je ucinak
rata dosad uglavnom bio ograni¢en na drzavno podru¢je Ukrajine, EU je povecao oprez i
koordinaciju pojacanim praéenjem prijetnji te je radio na jacanju otpornosti kako bi se
osigurala pripravnost.

U Izjavi iz Versaillesa od 10. i 11. ozujka 2022.! europski &elnici naglasili su da je potrebno
pripremiti se za izazove koji se brzo pojavljuju, medu ostalim ,,zastitom od sve ucestalijeg
hibridnog ratovanja, ja¢anjem naSe kiberotpornosti, zaStitom nase infrastrukture, osobito naSe
kriti¢ne infrastrukture, i borbom protiv dezinformacija”.

Okvir sigurnosne unije klju¢an je za postizanje sigurnosti u cijelom EU-u. Cetiri strateska
prioriteta utvrdena u strategiji za sigurnosnu uniju® i dalje su izravno relevantna za tu zadaéu
u trenutanom geopolitickom kontekstu: i. sigurnosno okruzenje otporno na promjene u
buduénosti, ii. suofavanje s novim prijetnjama, iii. zastita Europljana od terorizma i
organiziranog kriminala i iv. snazan europski sigurnosni ekosustav. Rat je ukazao na potrebu
da EU 1 njegove drzave ¢lanice u potpunosti iskoriste zakonodavne i politicke instrumente
koji su im ve¢ dostupni u okviru strategije za sigurnosnu uniju, a kojima se podupire
koordinirana potpora EU-a drZzavama clanicama u pitanjima od organiziranog kriminala i
terorizma do kibersigurnosti 1 hibridnih prijetnji.

I europske agencije u podrucju pravosuda i unutarnjih poslova pojacale su svoja nastojanja
kao odgovor na rat u Ukrajini 1 imale kljuénu ulogu u procjeni prijetnji 1 podupiranju
operativnih odgovora®. Jo¥ je jedan vaZan &imbenik stalno jacanje operativne prakse
schengenskog podrucja i upravljanja njime.

Ovo cetvrto izvjeS€e o napretku sigurnosne unije usmjereno je na razvoj dogadaja tijekom
posljednjih nekoliko mjeseci od pocetka ruske ratne agresije na Ukrajinu. U njemu se daje
pregled mjera poduzetih u svim podrucjima sigurnosne unije 1 razmatraju potrebe za
pripravnoS¢u koje proizlaze iz potencijalnih sigurnosnih prijetnji uzrokovanih ratom u
Ukrajini. Napredak povezan s drugim pitanjima u okviru sigurnosne unije nalazi se u prilogu.

https://www.consilium.europa.eu/media/54773/202203 11 -versailles-declaration-en.pdf

2 COM(2020) 605.

Joint Statement from EU Justice and Home Affairs Agencies on Ukraine (Zajedni¢ka izjava agencija EU-a za
pravosude i unutarnje poslove o Ukrajini). Agencija Europske unije za azil (europa.eu).
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IL. KIBERSIGURNOST I KRITICNA INFRASTRUKTURA

Od izbijanja rata privatni akteri i zlo¢inacka udruzenja javno preuzimaju odgovornost za
poduzimanje kiberaktivnosti radi potpore jednoj ili drugoj strani. Hakerski aktivizam*
predstavlja prijetnju zbog rizika od ucinaka prelijevanja u EU-u na kriti¢ne usluge, rizika od
napada koji dolaze sa sluzbenih mreza i drugih nepredvidenih uc¢inaka prelijevanja. lako se
rat dosad uglavnom odvijao konvencionalnim sredstvima s ogranienim ucincima
prelijevanja, postoji stvaran rizik od eskalacije u tom podrucju.

EU je stoga pojacao svoju koordinaciju i pripravnost. Prijetnje koje proizlaze iz rata ukazuju
na potrebu za izgradnjom kulture razmjene informacija i stru¢nog znanja izmedu EU-a,
drzava cClanica 1 zajednica za kibersigurnost. To ukljucuje zajednicko jaCanje integriranog
osvjescivanja situacije institucija, tijela i agencija EU-a te drzava ¢lanica, posebno u pogledu
kriti¢ne infrastrukture o kojoj ovisi neometano funkcioniranje unutarnjeg trzista.

Utvrdivanje odgovornosti za kibernapade na Ukrajinu

Kibernapadi na Ukrajinu zapoceli su prije ruske agresije i u prvim danima rata® njima se
nastojalo ugroziti korisni¢ke racune ukrajinskog vojnog osoblja i prekinuti pruzanje klju¢nih
usluga, ukljuc¢ujuci nadzor granica i telekomunikacije.

Visoki predstavnik dao je 14. sije¢nja 2022. izjavu® u ime Europske unije u kojoj je osudio
kibernapade na Ukrajinu i ponovno potvrdio nedvosmislenu potporu EU-a Ukrajini.

Europska unija i njezine drZave Clanice, zajedno s medunarodnim partnerima, 10. svibnja
snazno su osudile’ zlonamjerne kiberaktivnosti protiv Ukrajine od 24. veljade koje su bile
usmjerene na satelitsku mrezu KA-SAT u vlasniStvu Viasata 1 utvrdile odgovornost Ruske
Federacije za napad. Taj je kibernapad imao znatan ucinak koji je doveo do neselektivnih
prekida i poremecaja u komunikaciji viSe javnih tijela, poduzec¢a i1 korisnika u Ukrajini, a
pogodio je i nekoliko drzava ¢lanica EU-a.

Oprez i koordinacija

Od pocetka ruske ratne agresije na Ukrajinu povecalo se pracenje kibersigurnosne situacije u
drzavama c¢lanicama 1 institucijama EU-a. Agencija EU-a za kibersigurnost (ENISA),

4 Nedavni primjer hakerskog aktivizma upotreba je ,,protestnog softvera” za Sirenje zlonamjernog softvera na

ruske IP adrese popularnim paketom otvorenog koda, §to bi moglo dovesti do rizika u lancu opskrbe i
gubitka povjerenja u zajednicu otvorenog koda. Komisija je jasno dala do znanja da su (¢ak i dobronamjerni)
kibernapadi na Rusiju nezakoniti.

Posebno izvjes¢e Microsofta: An overview of Russia’s cvberattack activity in Ukraine (Pregled ruskih
kibernapada na Ukrajinu); The hybrid war in Ukraine - Microsoft On the Issues (Hibridni rat u Ukrajini —
Osvrti Microsofta).
https://www.consilium.europa.eu/hr/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-
representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/

Ruske kiberoperacije protiv Ukrajine: izjava visokog predstavnika u ime Europske unije — Consilium

(europa.eu).
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Europski centar za kiberkriminalitet pri Europolu, tim za hitne racunalne intervencije za
institucije, tijela 1 agencije EU-a (CERT-EU) te Obavjestajni i situacijski centar EU-a (EU
INTCEN) pridonijeli su zajednic¢koj informiranosti EU-a o stanju, medu ostalim redovitim
pracenjem sumnjivih kiberaktivnosti, uklju¢uju¢i one u odredenim sektorima kao §to su
energetika, promet i zrakoplovstvo, te su dostavili procjene za usmjeravanje preventivnhog
djelovanja.

Pojacana je i1 koordinacija i razmjena informacija s mrezama u podrucju kibersigurnosti, kao
Sto je Mreza organizacija za vezu za kiberkrize (CyCLONe), koja obuhvaca nacionalne
agencije za kibersigurnost, Komisiju i ENISA-u. Kako bi se taj pristup odrazio interno u
institucijama EU-a, koordinacijski mehanizam u vidu radne skupine za kiberkrize omogucuje
razmjenu informacija medu svim relevantnim sluzbama, tijelima i agencijama, ukljucujuci
ENISA-u, Europolov Europski centar za kiberkriminalitet i CERT EU. Potrebno je
kontinuirano raditi na razvoju komunikacijskih kanala izmedu politicke, operativne i tehnicke
razine te poboljSanju suradnje s mreZzom timova za odgovor na racunalne sigurnosne
incidente (CSIRT-ovi).

Europol je pokrenuo i Protokol EU-a za odgovor tijelad kaznenog progona na krizne situacije,
koji omogucuje pojacano pracenje kiberprijetnji i razmjenu informacija medu Sirokim
rasponom dionika kako bi se razvila sveobuhvatna obavjestajna slika u podrucju kibernetike.

Drzave ¢lanice, ESVD i sluzbe Komisije osim u odnosu na kiberprijetnje pojacale su oprez i
u pogledu izloZenosti kriticnih infrastruktura fizickim prijetnjama koje nisu kiberneticke
prirode. Kriti¢ne infrastrukture i subjekti koji njima upravljaju mogu biti izlozeni fizickim
rizicima, kao S$to je sabotaza koju drzava ili akteri pod pokroviteljstvom drzave provode u
okviru mogucih protumjera protiv EU-a.

Pripravnost

Pripravnost u podrucju kibersigurnosti 1 sigurnosti kriti€ne infrastrukture vaznija je nego ikad
s obzirom na povecanu izloZenost Europe gomilanju prijetnji uzrokovanih ratom. Rad na
jacanju pripravnosti uklju¢ivao je niz izravnih djelovanja, medu kojima su 1 neka koja su ve¢
bila predvidena prije ruske agresije na Ukrajinu. Primjerice, rije¢ je o vjezbama,
smjernicama, zakonodavnim mjerama, povecanju otpornosti u kriticnim sektorima i suradnji
s partnerima.

Francusko predsjedniStvo Vije¢a Europske unije, zajedno s Europskom sluzbom za vanjsko
djelovanje (ESVD) 1 Agencijom Europske unije za kibersigurnost (ENISA), pocetkom 2022.
organiziralo je vjezbu na temelju scenarija pod nazivom EU CyCLES (vjeZba povezivanja
radi solidarnosti u slucaju kiberkrize) radi informiranja na politickoj razini i jaanja suradnje
izmedu operativne i politi¢ke razine u slu¢aju kibernapada velikih razmjera.

ENISA 1 CERT-EU objavili su u velja¢i smjernice o tome kako povecati otpornost i
pripravnost u EU-u®. Njima se sve organizacije javnog i privatnog sektora u EU-u poti¢u da
donesu minimalni skup najboljih primjera iz prakse u podrucju kibersigurnosti kako bi se
znatno poboljSala kultura kibersigurnosti. U ozujku je CERT-EU objavio dodatne tehnicke

8 Zajednitka publikacija Boosting your Organisation’s Cyber Resilience (Jacanje kiberotpornosti vase

organizacije), 14.2.2022.



smjernice uz potporu ENISA-¢’ te sigurnosne smjernice za jacanje konfiguracije aplikacija
Signal'® s nizom prakticnih preporuka organizacijama za poboljSanje njihove razine
kibersigurnosti.

Zakonodavne inicijative

Trenutacna situacija ukazuje na hitnost provedbe postoje¢eg zakonodavstva i ubrzavanja
donoSenja inicijativa koje su u postupku.

Komisija podupire drzave ¢lanice u provedbi Direktive NIS'!, kojom se od drzava ¢lanica
zahtijeva da budu odgovaraju¢e opremljene, na primjer timom za odgovor na racunalne
sigurnosne incidente (CSIRT) i definiranjem nadleznih tijela. Njome se osigurava temelj za
djelotvornu suradnju medu drzavama clanicama. Politicki dogovor suzakonodavaca o
Direktivi NIS2'? predstavlja daljnji napredak u osiguravanju évrstog okvira pripravnosti EU-
a.

NIS2 - daljnje jacanje pripravnosti

e Novom direktivom o mreznim i informacijskim sustavima uklonit ¢e se nedostaci
prethodne Direktive NIS kako bi se prilagodila trenuta¢nim potrebama i kako bi bila
otporna na promjene u buduénosti. Njome se utvrduju minimalna pravila za regulatorni
okvir i mehanizmi za djelotvornu suradnju relevantnih tijela u svakoj drzavi ¢lanici.

e Prosiruje se 1 podrucje primjene pravila te se dodaju novi sektori klju¢ni za gospodarstvo
i drustvo (na primjer, farmaceutski sektor, sektor medicinskih proizvoda i sektor
proizvodnje hrane). Svi srednji 1 veliki subjekti koji djeluju unutar tih sektora ili pruzaju
usluge obuhvacene direktivom ulazit ¢e u njezino podrucje primjene. Obuhvaéena su i
tijela srediSnje drzavne uprave (osim sudstva, parlamenata i srediSnjih banaka) 1 tijela
regionalne uprave. Osim toga, drZzave Clanice mogu je odluciti primijeniti na takve
subjekte na lokalnoj razini.

e Direktivom NIS2 utvrdit ¢e se osnova za mjere upravljanja kibersigurnosnim rizicima i
sluzbeno osnovati Europska mreza organizacija za vezu za kiberkrize (EU-CyCLONe),
koja ¢e podupirati koordinirano upravljanje kiberincidentima velikih razmjera.

e Prijedlogom se uvode i preciznije odredbe o postupku izvjeS¢ivanja o incidentima,
sadrzaju izvjeS€a 1 rokovima te se predvidaju pravni lijekovi 1 sankcije kako bi se
osigurala provedba.

e DrZave Clanice imat ¢e 21 mjesec od stupanja na snagu direktive za ukljucivanje
odredaba u svoje nacionalno pravo.

Nakon napretka u pogledu Direktive NIS2 trebalo bi S§to prije dovrsiti pregovore o
predlozenoj direktivi o otpornosti kriti¢nih subjekata'®, kojom bi se nakon dono3enja i
provedbe trebala povecati otpornost kriticnih subjekata na niz prijetnji, ukljucujuci

Sigurnosne smjernice 2022-01 — Cybersecurity mitigation measures against critical threats
(Kibersigurnosne mjere za ublazavanje kriti¢nih prijetnji).

Sigurnosne smjernice CERT-EU-a 22-002 — Hardening Signal (Jacanje sigurnosti aplikacija Signal).
Direktiva (EU) 2016/1148 Europskog parlamenta i Vije¢a od 6. srpnja2016. o mjerama za visoku
zajednicku razinu sigurnosti mreznih i informacijskih sustava Sirom Unije.

12 COM(2020) 823.

13 COM(2020) 829.



https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive

teroristiCke napade, unutarnje prijetnje ili sabotazu. Klju¢no je 1 da razina ambicije Direktive
o otpornosti kriti¢nih subjekata odgovara razini iz prijedloga Komisije te da se odrzi
dosljednost s politickim kompromisom koji je postignut u vezi s Direktivom NIS2. Tim ¢e se
mjerama povecati otpornost i pripravnost uspostavom uskladenijeg i otpornijeg sustava,
medu ostalim s pomocu nacionalnih planova za odgovor na incidente i krize. One su se
ujedno nalazile i u proslogodiinjoj Preporuci Komisije!* o uspostavljanju Zajedni¢ke
jedinice za kibersigurnost, u kojoj je utvrdeno kako razliiti akteri u kibersigurnosnom
ekosustavu (diplomatski, policijski, civilni i, prema potrebi, obrambeni) trebaju suradivati na
operativnoj razini. Trenutacne prijetnje ukazuju na vrijednost takve djelotvorne suradnje
medu klju¢nim akterima.

Komisija nastavlja pratiti provedbu paketa instrumenata za kibersigurnost 5G mreza'”. U tom
je kontekstu Skupina za suradnju u podrucju sigurnosti mreznih 1 informacijskih sustava
11. svibnja donijela izvje$ée o sigurnosti otvorene radijske pristupne mreze (Open RAN)'S.
Nastavlja suradivati i s drzavama ¢lanicama kako bi Europski stru¢ni centar u podrucju
kibersigurnosti postao potpuno operativan.

Komisija je 22. ozujka 2022. predlozila nova pravila radi uvodenja zajednickih mjera za
kibersigurnost i sigurnost podataka u svim institucijama, tijelima i agencijama EU-a.
Tim ¢e se pravilima ojacati otpornost uprave EU-a i njezina sposobnost da odgovori na
kiberprijetnje 1 kiberincidente. Svodenjem tih aktivnosti pod zajednicki okvir ojacat ¢e se
meduinstitucijska suradnja, a izlozenost rizicima svesti na najmanju mogucu mjeru.
PredloZenom uredbom o kibersigurnosti za institucije, tijela i agencije EU-a'’ ojacat ¢e se
mandat CERT-EU-a i osnovati novi meduinstitucijski Odbor za kibersigurnost, povecati
kapaciteti u podrucju kibersigurnosti te potaknuti redovite procjene razvijenosti i bolja
kiberhigijena. Predlozenom uredbom o sigurnosti podataka'® utvrdit ée se minimalni skup
pravila o sigurnosti podataka i standardi za sigurno postupanje s podacima i njihovu razmjenu
za sve institucije, tijela 1 agencije EU-a radi snaznije i dosljedne zaStite od novih prijetnji
njihovim podacima. Komisija poziva Europski parlament i Vije¢e da brzo donesu te mjere.

Komisija je dovr$ila javno savjetovanje o mjerama za povecanje kiberotpornosti digitalnih
proizvoda te pripremila prijedlog koji ée biti objavljen ove jeseni!”. Time ée se rijesiti
slabosti digitalnih proizvoda 1 pomo¢nih usluga koji, iako otvaraju moguénosti za
gospodarstva 1 drustva EU-a, donose 1 nove izazove jer $to je povezanost veca, to je lakSe da
jedan kiberincident utjeCe na cijeli sustav, a time i da se poremete gospodarske i drustvene
aktivnosti.

Ministri 1 ministrice EU-a nadlezni za telekomunikacije 9. ozujka 2022. jednoglasno su
donijeli poziv iz Neversa za jacanje kapaciteta EU-a za kibersigurnost, koji je ukljucivao

Recommendation on building a Joint Cyber Unit | Shaping Europe’s digital future (Preporuka o
uspostavljanju Zajedni¢ke jedinice za kibersigurnost | Izeradnja digitalne budué¢nosti Europe) (europa.eu).
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures

Skupina za suradnju u podrucju sigurnosti mreznih i informacijskih sustava, izvjesce o kibersigurnosti
otvorene radijske pristupne mreze (Open RAN), 11. svibnja 2022.

17 COM(2022) 122.

18 COM(2022) 119.

Akt o kiberotpornosti — nova pravila o kibersigurnosti za digitalne proizvode i pomo¢éne usluge.



https://digital-strategy.ec.europa.eu/en/library/recommendation-building-joint-cyber-unit
https://digital-strategy.ec.europa.eu/en/library/recommendation-building-joint-cyber-unit
https://digital-strategy.ec.europa.eu/en/library/recommendation-building-joint-cyber-unit
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures
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,,provedbu novog Fonda za hitne kibersigurnosne intervencije koji ée uspostaviti Komisija”?°.

Komisija razmislja o najboljoj uporabi postojecih fondova za potporu preventivnim mjerama
1 mjerama odgovora.

Kriticni sektori

Sigurnost opskrbe energijom u EU-u klju¢na je za dobrobit gradana i neometano
funkcioniranje nasih gospodarstava, a trenutacna situacija ukazala je na potrebu za jasnim
pravilima o kibersigurnosti u tom sektoru. Komisija radi na mreznom pravilu o
kibersigurnosti prekograni¢nih tokova elektriéne energije kako je propisano Uredbom o
elektri¢noj energiji’! radi utvrdivanja pravila o procjenama rizika, zajedni¢kim minimalnim
zahtjevima, planiranju, pracenju, izvjes¢ivanju i upravljanju krizama. Od pocetka ruske ratne
agresije na Ukrajinu ciljevi mreZznog pravila o kibersigurnosti jo§S su vazniji. Komisija je
pokrenula i strukturnu suradnju izmedu ENISA-e, ENTSO-E-a?2, ENTSOG-a?* i Energetske
zajednice radi redovitog pracenja kibersigurnosne situacije u energetskom sektoru.

EU radi na zaStiti sigurnosti svojih partnera bez stvaranja novih rizika za sebe. Izvanredno
uskladivanje elektroenergetskih mreza Ukrajine i Moldove s mrezom kontinentalne Europe
provedeno je u ozujku 2022. nakon donoSenja mjera za ublazavanje rizika, posebno u
pogledu kibersigurnosti.

Rat i sankcije doveli su i do brojnih poteskoca u prometnom sektoru u EU-u, od sigurnosnih
rizika za civilno zrakoplovstvo EU-a 1 vozace kamiona koji su zapeli u podrucjima sukoba do
uniStenja ukrajinske prometne infrastrukture, prekidanja lanaca opskrbe i ugrozavanja
globalne sigurnosti opskrbe hranom. Agencija Europske unije za sigurnost zraénog prometa u
bliskoj suradnji s Komisijom i Europskom organizacijom za sigurnost zracne plovidbe
(Eurocontrol) od pocetka rata savjetuje operatore zrakoplova da ne lete u ukrajinskom
zra¢nom prostoru 1 da izbjegavaju upotrebu zra¢nog prostora unutar 100 nautickih milja od
granice Bjelarusa i Rusije s Ukrajinom.

I Komisija radi na jaanju pripravnosti i otpornosti prometnog sektora EU-a. Konkretno, novi
plan za krizne situacije za prometni sektor®*, donesen 23. svibnja, temelji se na iskustvima
steCenima tijekom pandemije bolesti COVID-19 i1 vojne agresije Rusije na Ukrajinu. Njime
se predlaze paket od 10 mjera za usmjeravanje EU-a i njegovih drZava €lanica pri uvodenju
hitnih mjera za odgovor na krizu, ukljucujuéi osiguravanje minimalne povezanosti, izgradnju
otpornosti na kiberprijetnje 1 hibridne prijetnje te jacanje suradnje s medunarodnim
partnerima u podru¢ju pripravnosti i odgovora na krizu. NaglaSava se 1 vaZznost redovite
provjere otpornosti za razliite krizne scenarije okupljanjem relevantnih agencija EU-a ili
drugih dionika te oslanjajuci se na postojece postupke.

20 08/03/2022 - Déclaration conjointe des ministres de 1'Union européenne chargés du numérique et des

communications électroniques adressée au secteur numérique - Presse - Ministére des Finances
(economie.gouv.fr).

Uredba (EU) 2019/943 Europskog parlamenta i Vijeca od 5. lipnja 2019. o unutarnjem trzistu elektri¢ne
energije, SL L 158, 14.6.2019., str. 54. Prijedlog trenutacno preispituje Agencija za suradnju energetskih
regulatora.

Europska mreza operatora prijenosnih sustava za elektri¢nu energiju.

Europska mreza operatora transportnih sustava za plin.
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Prema okviru EU-a za zdravstvenu sigurnost razmjena informacija na temelju sustava
ranog upozorenja i odgovora, ukljucujuéi potporu za medicinske evakuacije iz Ukrajine,
mora se zastititi od kibernapada, zbog ¢ega je u tijeku jaCanje sigurnosti sustava.

Suradnja s partnerima

EU nastavlja suradivati sa svojim medunarodnim partnerima na sprecavanju i suzbijanju
zlonamjernog ponasanja u kiberprostoru te na odvra¢anju od takvog ponaSanja i odgovaranju
na njega. Zbog ruske ratne agresije na Ukrajinu suradnja u tom podrucju postala je vaznija
nego ikad prije. ESVD stoga radi na razmjeni informiranosti o stanju i koordinaciji odgovora
na zlonamjerne kiberaktivnosti usmjerene na Ukrajinu te podupire Ukrajinu 1 druge dionike u
regiji zajedno s partnerima, ukljucuju¢éi SAD 1 NATO, kako bi se osigurala
komplementarnost i izbjegla preklapanja.

Bliska suradnja s SAD-om pojacala se i u kontekstu Vije¢a EU-a i SAD-a za trgovinu i
tehnologiju (TTC). U zajednic¢koj izjavi*> nakon ministarskog sastanka u Parizu u svibnju
naglasena je srediSnja uloga Vijeca za trgovinu i tehnologiju u obnovljenom transatlantskom
partnerstvu, koje sluzi za koordinaciju zajednickih mjera EU-a i SAD-a u kontekstu ruske
agresije na Ukrajinu. Obje strane sloZile su se da je bliska suradnja kojom bi se unaprijedila
otpornost lanaca opskrbe vaznija nego ikad prije. Osim toga, osnovana je posebna radna
skupina za javno financiranje sigurne i otporne digitalne infrastrukture u tre¢im zemljama
kako bi dovela do zajednickog javnog financiranja digitalnih projekata (koje SAD i EU
provode) u tre¢im zemljama na temelju zajednickih temeljnih nacela.

Strateskim kompasom donesenim u ozujku 2022. (vidjeti odjeljak VII.) dodatno ¢e se ojacati
instrumentarij EU-a za kiberdiplomaciju i razviti politika kiberobrane EU-a kako bi bio bolje
pripremljen 1 odgovorio na kibernapade u okviru Sire strategije za jacanje sposobnosti EU-a
za djelovanje u krizama i obranu svojih interesa.

Kibersigurnosna potpora Ukrajini i susjednim zemljama

EU je ve¢ pruzao potporu kiberotpornosti Ukrajine prije rata. EU 1 Ukrajina jo§ su u lipnju
2021. odrzali prvi kiberdijalog, a EU je pruzio potporu kibersigurnosti 1 otpornoj digitalnoj
transformaciji putem programa ,,EU4Digital Ukraine” u vrijednosti od 25 milijuna EUR. Jo$
jedan twinning program vrijedan 1,5 milijuna EUR osmis$ljen je kako bi se pomoglo
ukrajinskim institucijama za kibersigurnost da se usklade sa standardima EU-a.

Od izbijanja rata EU promice suradnju izmedu stru¢njaka za kibersigurnost EU-a 1 Ukrajine
te koordinira pruZanje tehnicke pomo¢i, opreme, softvera i relevantnih usluga radi jacanja
kiberotpornosti 1 kiberobrane Ukrajine.

Osim toga, EU radi na procjeni moguce srednjorocne potpore Moldovi, Gruziji i zapadnom
Balkanu. Zajednicka misija za procjenu kibersigurnosnih potreba u Moldovi provedena je 3. i
4. ozujka 2022. i dovela je do donoSenja posebne mjere za odgovor na krizu kako bi se brzo
povecala kibersigurnost u toj zemlji. Sli¢na potpora brzom odgovoru priprema se za odredeni
broj zemalja zapadnog Balkana za koje se smatra da su posebno izloZene riziku zbog svojeg
uskladivanja sa sankcijama EU-a. Procjenjuje se i moguca dodatna pomo¢ Moldovi u okviru
Europskog instrumenta mirovne pomoci.

2 https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT 22 3108
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III. ORGANIZIRANI KRIMINAL I TERORIZAM

Ruska ratna agresija na Ukrajinu prisilila je milijune ljudi da napuste svoje domove, §to je
znatno povecalo kretanje preko vanjskih granica EU-a. Do 18. svibnja gotovo Sest milijuna
ljudi stiglo je u EU iz Ukrajine i Moldove, a do danas se 2,8 milijuna ljudi prijavilo za
privremenu zaStitu u EU-u. EU je nastojao osigurati najbrzi i najfleksibilniji prihvat osoba
koje bjeze od rata, a da se pritom ne ugrozi sigurnost na vanjskim granicama EU-a. EU je
poduzeo dosad nezabiljeZene mjere kako bi osobama koje bjeze od rata ponudio privremenu
zaStitu te je predan postupanju sa svim novopridoslim osobama bez diskriminacije. Istodobno
se ne mogu zanemariti potencijalni rizici do kojih moze do¢i zbog kretanja velikog broja ljudi
te je EU, uz snaznu potporu svojih relevantnih agencija, i dalje na oprezu kad je rije¢ o novim
razvojima dogadaja u podrucju organiziranog kriminala i terorizma.

SnaZan Schengen u trenutku povecanih prijetnji

Postizanje visoke razine sigurnosti na schengenskom podrucju i unutar EU-a nikad nije bilo
toliko vazno kao u atmosferi povecanih prijetnji koje proizlaze iz rata nadomak vanjskih
granica EU-a.

Kako bi ostvarila ambiciozan program za schengensko podrucje utvrden u strategiji iz lipnja
2021., Komisija je u svibnju donijela prvo izvjes¢e o stanju Schengena®®. Godi$njim
schengenskim ciklusom osigurava se novi model upravljanja za schengensko podrucje koji
ukljucuje redovitu provjeru stanja Schengena. Time ¢e se osigurati brzo utvrdivanje
nedostataka i ucinkoviti daljnji postupci kako bi schengensko podrucje postalo snaznije i
otpornije.

U prvom izvjes¢u potvrduje se potreba za dodatnim radom na provedbi klju¢nih inicijativa
na razini EU-a, ukljucuju¢i sustavne provjere svih putnika na vanjskim granicama, pri cemu
se u potpunosti trebaju iskoristiti mandati Frontexa i Europola te predloZeni i dostupni
instrumenti za prekograni¢nu policijsku suradnju.

Konkretno, nova arhitektura informacijskih sustava EU-a za granice, migracije 1 sigurnost te
njihova interoperabilnost temelj su nastojanja da se poboljSa unutarnja sigurnost i
upravljanje granicama. Bit ¢e klju¢na djelotvorna provedba svih elemenata okvira za
interoperabilnost u skladu s dogovorenim rokovima.

Oprez i koordinacija

SnazZnija suradnja u podrucju izvrSavanja zakonodavstva medu drzavama ¢lanicama i s tre¢im
zemljama kljucna je za informiranje o novim kriminalnim 1 teroristickim prijetnjama te za
djelovanje povezano s kriminalnim mreZama i pojedincima koji mogu pokusSati iskoristiti rat
protiv Ukrajine. Drzave €lanice i operativni partneri aktivno razmjenjuju relevantne dostupne
informacije 1 kriminalisticke obavjeStajne podatke s Europolom, koji th unakrsno provjerava i
analizira te ih pretvara u iskoristive operativne obavjestajne objave, kao Sto su objave ranog

upozorenja i procjene prijetnji, koje se dijele s partnerima.
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Organizirani kriminal

Pocinitelji organiziranog kriminala ve¢ pronalaze naCine za iskoriStavanje trenutacne
situacije. U pocetnoj analizi obavjestajnih podataka utvrdeni su obrasci kriminala u nizu
podrucja, ukljucujuéi trgovinu ljudima, lazne deklaracije uvezene i izvezene robe, internetske
prijevare, kiberkriminalitet i trgovinu vatrenim oruzjem. Postoje dokazi i da pocinitelji
kiberkriminaliteta lazno prikupljaju sredstva za Ukrajinu kako bi ukrali novac i
kriptovalute?’. Zlo¢inacke organizacije iz Ukrajine mogu se zbog trenutadne situacije
pokusati premjestiti 1 nastaviti sa svojim aktivnostima u EU-u.

Komisija 1 francusko predsjedniStvo Vijeca suradivali su medusobno 1 s agencijama EU-a za
pravosude 1 unutarnje poslove, posebno Europolom, na mobilizaciji Europske
multidisciplinarne platforme za borbu protiv kaznenih djela (EMPACT) kako bi procijenili,
predvidjeli, sprijecili i suzbili postojece ili nove prijetnje teskog i organiziranog kriminala.
Europol je 7.travnja2022. bio domacin sastanka EMPACT-a na kojem su se okupili
predstavnici i struénjaci iz drzava clanica EU-a i sigurnosne zajednice EU-a kako bi se
usredotocili na prijetnje teSkog i1 organiziranog kriminala koje su se pojavile kao posljedica
rata u Ukrajini. Konkretni koraci o kojima se raspravljalo ukljucivali su prikupljanje vise
obavjestajnih podataka, provedbu hitnih operativnih mjera i preusmjeravanje postojecih, kao i
ad hoc dane zajednickih akcija.

CELBET (Carinski stru¢ni tim za isto¢nu i jugoisto¢nu kopnenu granicu), projekt suradnje
koji financira Europska komisija, prati razvoj dogadaja na granici u okviru svoje misije
pruzanja operativne potpore i smjernica carinskim sluzbenicima te prati carinske zapljene na
grani¢nim prijelazima na granici EU-a (Poljska, Slovacka, Madarska i Rumunjska) s
Ukrajinom.

Kriminalna i teroristicka aktivnost

Iako u EU-u jo§ nije bilo neposredne teroristiC¢ke prijetnje u vezi s ruskom invazijom na
Ukrajinu, postoji jasna potreba za oprezom.

Povecani rizici od kriminalne i teroristicke aktivnosti upucuju na vaznost toga da drzave
¢lanice upotrebljavaju relevantne baze podataka EU-a, kao §to je Schengenski informacijski
sustav, da bi u njih po potrebi unosile podatke te ih pregledavale tijekom provjera osoba koje
ulaze u EU. Na taj nacin lakSe ¢e se osigurati da se osobe koje predstavljaju prijetnju
unutarnjoj sigurnosti EU-a identificiraju na vanjskim granicama. EU-LISA, Europska
agencija za operativno upravljanje opseznim informacijskim sustavima u podruc¢ju slobode,
sigurnosti 1 pravde, i dalje osigurava potpunu dostupnost i ucinkovitost sustavd EU-a za
upravljanje granicama. U smjernicama®® za drzave ¢lanice pojasnjeno je kako uspostaviti
ravnotezu izmedu potrebe da se osigura nesmetano postupanje s dolascima na vanjsku
granicu i provedbe potrebnih sigurnosnih provjera.

27 Googleova skupina za analizu prijetnji primijetila je sve ve¢i broj aktera prijetnji koji se koriste ratom u

Ukrajini kao mamcem u kampanjama koje ukljucuju phishing i zlonamjerni softver. Istrazivaci u poduzecu
za sigurnost na internetu Cyren izvjeséuju o povecanju broja kriptoprijevara u kojima se sukob iskoriStava
uporabom laznih internetskih stranica za doniranje.

Komunikacija Komisije ,,Pruzanje operativnih smjernica za upravljanje vanjskim granicama radi olakSavanja
prelaska granice na granicama izmedu EU-a i Ukrajine”, 2022/C 104 1/01.
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Pripravnost

Osim smjernicama i koordinacijom pripravnost EU-a ojacana je i rasporedivanjem osoblja
agencija EU-a.

Europol je rasporedio operativne timove u drzave ¢lanice EU-a koje granice s Ukrajinom. Ti
su timovi obuhvacali gostujuce sluzbenike Europola iz drzava ¢lanica i stru¢njake Europola u
Litvi, Madarskoj, Poljskoj, Rumunjskoj, Slovackoj te u Moldovi®. Gostujuéi sluzbenici
Europola podupiru nacionalna tijela sigurnosnim kontrolama druge linije na vanjskim
granicama EU-a. Europolovi stru¢njaci pruzaju potporu prikupljanjem 1 procjenom
informacija radi otkrivanja teroristickih 1 kriminalnih prijetnji, potpore istragama i
identifikacije pojedinaca ¢iji pokuSaj ulaska u EU predstavlja rizik. Ti operativni timovi
prikupljaju informacije koje se ukljucuju u procjene kriminalnih prijetnji dostupne drzavama
Clanicama. Takva aktivnost prikupljanja obavjeStajnih podataka omoguéuje Europolu da
predvidi razvoj dogadaja 1 koordinira operativne aktivnosti s drzavama ¢lanicama EU-a kako
bi odgovorio na aktivnosti kriminalnih skupina koje Zele iskoristiti rat u Ukrajini te kako bi se
nadovezao na aktivnu suradnju Europola s ukrajinskim tijelima kaznenog progona preko
ukrajinskog ¢asnika za vezu koji se nalazi u sjedistu Europola u Nizozemsko;j.

I Agencija za europsku grani¢nu i obalnu straZzu (Frontex) prisutna je u drzavama
¢lanicama 1 susjednim zemljama EU-a radi potpore operacijama nadzora drZzavne granice:
vise od 2 100 sluzbenika grani¢nog nadzora trenuta¢no je rasporedeno Sirom EU-a, na
zapadnom Balkanu i u Moldovi. Europski potporni ured za azil (EASQO) rasporedio je
gotovo 750 ¢lanova osoblja u juzne drzave ¢lanice EU-a i1 Litvu radi potpore operativnim
aktivnostima, jacanja kapaciteta za prihvat i pomo¢i u postupcima azila.

Nadovezujuéi se na postoje¢u Priimsku odluku®’, kojom se drzavama ¢lanicama pruza okvir
za rasporedivanje sluzbenika tijela kaznenog progona u zajedniCke operacije kao Sto su
zajednicke ophodnje, Komisija 1 francusko predsjedniStvo Vije¢a Europske unije poslali su
zajednicko pismo svim drzavama ¢lanicama kako b1 utvrdili potrebe i zatraZili rasporedivanje
policijskih sluzbenika radi pokretanja zajednickih ophodnji u drzavama ¢lanicama EU-a koje
su pod najve¢im pritiskom uslijed masovnih prelazaka granica kao posljedica rata. Komisija
¢e financirati ta rasporedivanja u okviru Fonda za unutarnju sigurnost — policija.

RjeSavanje problema trgovine ljudima

EU je od prvih dana rata svjestan rizika odredenog podrucja kriminalne aktivnosti koje bi
moglo imati koristi od intenzivnog kretanja ljudi u potrazi za sigurno$¢u u EU-u. Od klju¢ne
je vaznosti sprijeciti da trgovci ljudima iskoriste ranjive osobe u bijegu, a to su ve¢inom Zene
i djeca, na primjer lazno im nude¢i prijevoz ili smjestaj.

2 Do 3. svibnja Europol je rasporedio jednog ¢lana osoblja Europola i tri gostujuéa sluzbenika u Slovagku,

jednog sluzbenika Europola u Poljsku, jednog sluzbenika Europola i Cetiri gostujuéa sluzbenika u
Rumunjsku te dva gostujucéa sluzbenika u Madarsku. Jedan ¢lan osoblja Europola i dva gostujuca sluzbenika
rasporedeni su u Moldovu.

30 2008/615/PUP, 2008/616/PUP.
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Europol 1 Eurojust u ozujku su izdali objave ranog upozorenja relevantnim nacionalnim
tijelima o potencijalnoj trgovini ljudima 1 iskoriStavanju Zrtava koje dolaze iz Ukrajine.
Eurojust pridonosi boljoj razmjeni informacija i brZzoj pravosudnoj suradnji, medu ostalim s
Ukrajinom, a istrage trgovine ljudima upucuju se toj agenciji radi koordinacije.

Koordinator EU-a za suzbijanje trgovine ljudima odrzao je sastanke s MreZom nacionalnih
izvjestitelja EU-a 1 ekvivalentnih mehanizama, agencijama za pravosude i unutarnje poslove
te platformom civilnog drustva EU-a protiv trgovanja ljudima kako bi razmijenili informacije
0 mjerama potrebnima za sprecavanje i1 suzbijanje zlostavljanja te zastitu zrtava. U nekoliko
drzava Clanica pokrenute su istrage o potencijalnim slucajevima.

EU je brzo 1 odlu¢no pruzio koordiniran odgovor na tu stvarnu prijetnju ljudima kojima je
potrebna pomo¢ EU-a. Drzavama clanicama koje provode Direktivu o privremenoj zastiti
brzo su ponudene operativne smjernice’!, medu ostalim o problemu trgovine ljudima, kako bi
se pruZzila potpora osobama koje bjeze od rata u Ukrajini. U okviru plana od 10 tocaka za
snazniju europsku koordinaciju prihvata osoba koje bjeze od rata iz Ukrajine®?, koji je
predstavljen na sastanku VijeCa za pravosude i1 unutarnje poslove 28. ozujka 2022.,
koordinator EU-a za suzbijanje trgovine ljudima razvio je u suradnji s agencijama EU-a i
drzavama ¢lanicama zajednicki plan za suzbijanje trgovine ljudima® radi spredavanja
trgovine ljudima i pomodi Zrtvama. Posebno je vazno registrirati subjekte i pojedince
(uklju€ujuéi volontere) koji namjeravaju osigurati smjestaj, prijevoz i druge vrste pomoci,
kao i provoditi provjere podobnosti. Komisija je suradivala i s Agencijom Europske unije za
azil (EUAA) kako bi pomogla u otkrivanju Zrtava trgovine ljudima pri provedbi zdravstvenih
pregleda u prihvatnim centrima. Djeca bez pratnje ili djeca odvojena od obitelji posebno su
izlozena riziku od zlostavljanja, seksualnog iskoriStavanja ili prisilnog kriminala. Navedene
operativne smjernice sadrzavaju i smjernice za pomo¢ drzavama clanicama koje se bave
dolaskom i prihvatom djece, posebno maloljetnika bez pratnje, i potporom toj djeci. Kako bi
o tome informirala ugroZzene osobe, Komisija je pokrenula 1 posebne internetske stranice s
odjeljkom s prakti¢nim savjetima o tome kako izbje¢i trgovce ljudima.

Iako su neke mjere za jacanje pripravnosti poduzete posebno kao odgovor na nove uvjete koji
proizlaze iz rata, druge klju¢ne mjere proizlaze iz zakonodavnih inicijativa koje su vec bile
u pripremi prije ruske ratne agresije na Ukrajinu.

Komisija pozdravlja dogovor iz veljace 2022. o revidiranom mandatu Europola®*, kojim ée
se Europolu nakon provedbe omoguciti da bolje podupre drzave clanice u borbi protiv
organiziranog kriminala i terorizma. Agencija ¢e tako imati odgovarajuce alate 1 zaStitne
mjere za potporu policijskim snagama pri analizi velike koli¢ine podataka radi istrage
kaznenih djela i pri razvoju novih metoda za borbu protiv kiberkriminaliteta. Te su promjene
popracene pojaCanim okvirom za zaStitu podataka te jaCim parlamentarnim nadzorom 1
odgovornoscu.

31 C/2022/1806, EUR-Lex — 52022XC0321(03) — HR — EUR-Lex (europa.eu).

32 https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-
war-ukraine_en
https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-fleeing-war-ukraine-2022-
05-11 en

3 COM(2020) 796.
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Paketom o policijskoj suradnji, koji je Komisija predstavila 8. prosinca 2021.% i o kojem se
trenutacno pregovara, ojacat ¢e se suradnja medu sluzbenicima tijela kaznenog progona u
drzavama clanicama tako Sto ¢e se razmjena podataka uciniti brzom, jednostavnijom i
sigurnijom, a operativna policijska suradnja na terenu boljom i ucinkovitijom. Komisija
poziva Europski parlament i Vijece da brzo donesu taj paket.

Tim zakonodavnim prijedlozima nakon donoSenja i provedbe poduprijet ¢e se provedba
zakona u borbi protiv prekograni¢nog organiziranog kriminala. To ¢e biti posebno vazno u
kontekstu u kojem se zloCinacke organizacije iz Ukrajine zbog trenutacne situacije mogu
pokusati premjestiti i nastaviti sa svojim aktivnostima u EU-u.

Savjetodavna misija EU-a u Ukrajini od 2014. podupire reformu policije i pravosuda u toj
zemlji. Mandat misije revidiran je u ozujku 2022. kako bi se omogucila potpora na
ukrajinskim grani¢nim prijelazima s Poljskom, Rumunjskom 1 Slovackom, c¢ime se
pridonijelo informiranosti o stanju prekograni¢nih kriminalnih aktivnosti, ukljucujuéi
trgovinu ljudima, i protoku humanitarne robe u Ukrajinu.

IV. ORUZJE, OPASNI MATERIJALI I KRITICNI INCIDENTI

Rat je znatno povecao kretanje vatrenog i drugog oruzja unutar same Ukrajine, $to predstavlja
nove rizike za EU 1 druge drzave koje granic¢e s Ukrajinom.

Oprez i koordinacija

Operativne smjernice izdane u ozujku sadrzavale su savjete za drzave ¢lanice o tome kako se
suociti s izazovom povecanog kretanja vatrenog oruzja u vrijeme masovnih dolazaka na
vanjsku granicu EU-a*®. U tim se smjernicama naglasava da bi prisutnost vatrenog oruzja
trebalo stalno provjeravati te da se nijednoj osobi bez odobrenja ne bi smio dopustiti ulazak u
EU s vatrenim oruzjem. Ako ukrajinska tijela prijave da bilo koje od tog vatrenog oruzja
nedostaje, drzave cClanice o tome bi trebale izvijestiti u Schengenskom informacijskom
sustavu.

Klju¢no je da se sve posiljke vatrenog oruzja u Ukrajinu pravilno evidentiraju sa svim
relevantnim informacijama (ukljuc¢ujuéi vrstu, zemlju 1 godinu proizvodnje, marku, kalibar,
serijski broj) kako bi se olakSala sljedivost tog vatrenog oruZja u Ukrajini i EU-u.

EU je javno osudio nesmotrene ruske vojne napade na civilne nuklearne, bioloske i kemijske
objekte u Ukrajini i1 u njihovoj neposrednoj blizini te sve radnje kojima se ugroZava sigurnost
tih objekata. Komisija prati stanje u Ukrajini, pridaju¢i posebnu pozornost radioloSkoj
prijetnji koja izaziva najveéu zabrinutost sa stajali$ta unutarnje sigurnosti EU-a*’. Komisija
prati 1 potencijalne kemijske prijetnje te je uspostavila unutarnji koordinacijski mehanizam u
slu€aju potrebe za brzom procjenom rizika.

Pripravnost

35 COM(2021) 780, COM(2021) 782, COM(2021) 784.

36 Komunikacija Komisije ,,Pruzanje operativnih smjernica za upravljanje vanjskim granicama radi olakSavanja
prelaska granice na granicama izmedu EU-a i Ukrajine”, 2022/C 104 1/01.

Komisija ¢e u suradnji s partnerima iz SAD-a organizirati radionicu o rizicima povezanima s radioloskim
materijalima u bolnicama koje nisu pod regulatornom kontrolom.
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Ukrajina je ve¢ medu zemljama koje su u Akcijskom planu EU-a za kontrolu trgovine
vatrenim oruzjem za razdoblje 2020.—2025. utvrdene kao kljuéne za posebne mjere na
vanjskoj razini. U tijeku je 1 posebno operativno djelovanje u regiji, ukljucujuéi Ukrajinu, u
okviru Platforme EMPACT za vatreno oruzje. Medutim, s obzirom na rizike preusmjeravanja
vatrenog oruzja bit ¢e potrebni posebni projekti koje financira EU, kao i operativna suradnja s
Europolom, Frontexom i Platformom EMPACT za vatreno oruzje. Komisija ¢e uskoro
iznijeti prijedlog za reviziju Uredbe o vatrenom oruzju® koja se bavi izvozom, uvozom i
provozom civilnog vatrenog oruzja kao dio opéeg pravnog i operativhog okvira za
sprecavanje, otkrivanje, istragu i kazneni progon trgovine vatrenim oruzjem.

Kako bi se poboljsala pripravnost i odgovor EU-a na rizike za javno zdravlje kao Sto su
kemijske, bioloske, radioloske i nuklearne prijetnje, Komisija stvara strateske rezervne
kapacitete za odgovor putem Mehanizma EU-a za civilnu zastitu (UCPM), koje financira
tijelo za pripravnost i odgovor na zdravstvene krize (HERA)*°. Sluzbe Komisije suraduju na
razvoju strateskih zaliha u vrijednosti od 540,5 milijuna EUR u okviru sustava rescEU. Te ¢e
se zalihe sastojati od opreme i lijekova, cjepiva i drugih terapeutika za lijeCenje pacijenata
izlozenih nuklearnim, radioloskim, kemijskim 1 bioloskim agensima i od zalihe rescEU-a za
dekontaminaciju iz koje ¢e do¢i oprema za dekontaminaciju i stru¢ni timovi za odgovor. Kao
neposredan prvi korak EU je mobilizirao svoju zalihu medicinskih resursa u okviru sustava
rescEU kako bi nabavio tablete kalijeva jodida koje se mogu upotrijebiti za zastitu ljudi od
Stetnih ucinaka zracenja, kao 1 druge predmete koji su hitno potrebni u Ukrajini. Ukrajini je
preko Mehanizma EU-a za civilnu zastitu, uz pomo¢ Francuske i Spanjolske, ve¢ isporuéeno
gotovo tri milijuna tableta jodida.

V. KOORDINIRANO DJELOVANJE KAKO BI SE RUSIJA POZVALA NA
ODGOVORNOST ZBOG AGRESIJE

EU ima odlucuju¢u ulogu u djelovanju medunarodne zajednice kojim se nastoji izvrSiti
pritisak na Rusiju da okonca agresiju na ukrajinsku drZavu i civile zahvac¢ene sukobom, $to je
neprihvatljivo 1 protivno medunarodnom pravu. Taj pritisak uklju¢uje mjere kojima se
pojasnjavaju posljedice za pocinitelje, ukljucujuéi stroge sankcije, te mjere za utvrdivanje i
olaksavanje kaznenog progona ratnih zlocina.

Mjere ogranicavanja i oduzimanje imovine

Od ruskog priznavanja podrucja ukrajinskih regija Donjecka 1 Luhanska koja nisu pod
kontrolom ukrajinske vlade 21. veljace 2022. te od invazije Ukrajine 24. veljace 2022. EU je
uveo dosad najveci niz mjera ogranicavanja protiv Rusije. Dosad je doneseno pet paketa
sankcija. Te su mjere usmjerene na kljucne sektore, ukljuujuéi financije, trgovinu, promet,
obranu 1 medije, kao 1 na politicke i1 vojne elite te istaknute ruske i1 bjeloruske oligarhe. Na
popis je ve¢ uvrsteno vise od 1 000 pojedinaca i 80 subjekata. Vijece trenutacno raspravlja o
Sestom paketu sankcija.

38 Uredba (EU) br. 258/2012 Europskog parlamenta i Vije¢a od 14. ozujka 2012. o provedbi ¢lanka 10.
Protokola Ujedinjenih naroda protiv nezakonite proizvodnje i trgovanja vatrenim oruzjem, njegovim
dijelovima i komponentama te streljivom, kojim se dopunjuje Konvencija Ujedinjenih naroda protiv
transnacionalnog organiziranog kriminaliteta (Protokol UN-a o vatrenom oruZzju), utvrdivanju odobrenja za
izvoz vatrenog oruzja, mjera za uvoz i provoz vatrenog oruzja, njegovih dijelova i komponenata i streljiva.

3 Plan rada HERA-¢ za 2022. (europa.cu).
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Ucinak tih 1 prethodnih mjera ograni¢avanja protiv ruskih 1 bjeloruskih pojedinaca i poduzeca
bit ¢e jednako snazan kao i njihova provedba. Koordinacija na razini EU-a moZe znatno
pridonijeti smanjenju mogucnosti zaobilazenja sankcija, a Komisija je dionicima pruzila
opseznu potporu pisanim smjernicama, sastancima dionika i osnivanjem posebne stru¢ne
skupine te nizom resursa za olakSavanje uskladenosti.

Osim toga, Komisija je osnovala radnu skupinu za zamrzavanje i oduzimanje imovine
,Freeze and Seize”, koja okuplja sluzbe Komisije, drzave ¢lanice, Eurojust i Europol. Drzave
¢lanice dosad su izvijestile da su zamrznule imovinu u vrijednosti od 9,89 milijardi EUR.
Europol je 11.travnja zajedno s drzavama clanicama, Eurojustom i Frontexom pokrenuo
operaciju Oscar radi potpore financijskim i kaznenim istragama imovine stecene kaznenim
djelima u vlasniStvu pojedinaca i pravnih subjekata na koje se primjenjuju sankcije EU-a
povezane s ruskim ratom protiv Ukrajine. Radna skupina EU-a za zamrzavanje i oduzimanje
imovine blisko suraduje s radnom skupinom ,,Ruske elite, posrednici i oligarsi” (REPO), koju
su osnovale zemlje skupine G7 (Francuska, Italija, Japan, Kanada, Njemacka, Sjedinjene
Americke Drzave, Ujedinjena Kraljevina), i partnerima sli¢nih stavova kao §to je Australija te
radnom skupinom SAD-a , KleptoCapture” 1 ukrajinskom radnom skupinom.

Radna skupina za zamrzavanje i oduzimanje imovine sluzi kao platforma za koordinaciju i
olakSavanje razmjene informacija i iskustava medu drzavama c¢lanicama te za pruzanje
smjernica o provedbi sankcija i olakSavanje razmjene najbolje prakse u podrucju kaznenih
istraga i oduzimanja imovine. Posebno je vazno da tijela za izvrSavanje zakonodavstva budu
na oprezu i proaktivna u pogledu mogucih kaznenih djela sankcioniranih pojedinaca i
subjekata. Radna skupina ujedno nastoji pokrenuti rasprave o mogucoj uporabi zaplijenjenih
sredstava, primjerice kako bi se pridonijelo obnovi Ukrajine.

Komisija danas donosi paket mjera za povrat i oduzimanje imovine*', kojim se uzimaju u
obzir iskustva stecena pri provedbi Unijinih mjera ogranicavanja protiv ruskih i bjeloruskih
pojedinaca 1 subjekata. Njime ¢e se olakSati djelotvorna provedba Unijinth mjera
ogranicavanja u cijeloj Uniji tako Sto ¢e se omoguciti brzo pracenje i1 identifikacija imovine
koja je u vlasniStvu ili pod kontrolom osoba ili subjekata koji podlijezu tim mjerama.
PoboljSani okvir za povrat 1 oduzimanje imovine primjenjivat ¢e se 1 na krSenje mjera
ograni¢avanja, ¢ime ¢e se osigurati djelotvorno praenje, zamrzavanje i1 oduzimanje
imovinske koristi ostvarene krSenjem mjera ogranicavanja te upravljanje njome. Kako bi se
imovina pojedinaca i subjekata koji krSe mjere ograni¢avanja doista mogla oduzeti, Komisija
danas donosi 1 prijedlog odluke Vije¢a o dodavanju krSenja sankcija na popis kaznenih djela
u EU-u iz ¢lanka 83. stavka 1. UFEU-a*, popracen Komunikacijom* radi predlaganja
direktive za uskladivanje definicije kaznenih djela 1 sankcija za krSenja mjera ograni¢avanja.

Opcenito, taj paket predstavlja kljuCan korak u borbi protiv organiziranog kriminala. U
skladu je s obvezama koje je Komisija preuzela u strategiji za sigurnosnu uniju i strategiji za
suzbijanje organiziranog kriminala za razdoblje 2020.—2025.** Njime se revidira Direktiva o
oduzimanju iz 2014., Odluka Vije¢a iz 2007. o uredima za oduzimanje imovinske koristi
(ARO) 1 Okvirna odluka iz 2005. o oduzimanju imovinske koristi, sredstava 1 imovine
pribavljene kaznenim djelom kako bi se ojacali kapaciteti za pracenje i identifikaciju te, u

40" Blokirana je i imovina Ruske sredi$nje banke u iznosu od oko 23 milijarde EUR.

4 COM(2022) 245.
2 COM(2022) 247.
43 COM(2022) 249.
# COM(2021) 170.
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konacnici, oduzimanje nezakonite dobiti kojima se bori protiv vrlo niskih stopa oduzimanja
imovine u EU-u®. Paketom se prosiruje opseg obuhvaéenih kaznenih djela i pravila o
oduzimanju imovine ako osuduju¢a presuda za odredeno kazneno djelo nije moguca, ali
imovina ocito proizlazi iz kriminalnih aktivnosti. Revizijom se jaca i djelotvorno upravljanje
zamrznutom i oduzetom imovinom te kapaciteti ureda za oduzimanje imovinske koristi za
pracenje i identifikaciju nezakonite imovine. Novi okvir EU-a za povrat imovine osmisljen je
kako bi se rijeSio problem sloZzenog nacina rada zlo¢inackih organizacija, koje Cesto djeluju
preko granica i primjenjuju razli¢ite metode za prikrivanje svoje imovine, medu ostalim
kriptoimovinom.

Koordinirani pravosudni odgovor

U tijeku je rad na razini EU-a i kako bi se osigurao koordinirani pravosudni odgovor na
medunarodne zlo¢ine navodno pocinjene u Ukrajini radi privodenja pocinitelja pravdi.

Dvije drzave ¢lanice i Ukrajina osnovale su zajednicki istrazni tim kako bi se istrazili ratni
zlo€ini, zlo€ini protiv covjecnosti i drugi medunarodni zlo¢ini navodno poc€injeni na
drzavnom podrucju Ukrajine. Eurojust pruza pravnu, analiticku, financijsku i logisticku
potporu tom timu. Ured tuzitelja Medunarodnog kaznenog suda (OTP-ICC) pridruzio se
25. travnja 2022. zajednickom istraznom timu*® te se o¢ekuje da ¢e mu se uskoro pridruziti i
dodatni sudionici.

Komisija je 25. travnja 2022. predstavila prijedlog izmjene Uredbe o Eurojustu*’ kako bi
Eurojust mogao ¢uvati, analizirati i pohranjivati dokaze o najtezim medunarodnim kaznenim
djelima. Eurojust i Europol nastavit ¢e blisko suradivati tijekom cijelog tog postupka.
Klju¢nu ulogu u koordinaciji pravosudnog odgovora ima i mreza protiv genocida, ¢ijem je
tajniStvu Eurojust domacin, koja je pripremila atlas nevladinih organizacija koje trenutacno
djeluju u Ukrajini 1 podupire nacionalne stru¢njake iz drzava ¢lanica 1 Ukrajine koji se bave
aktivnim predmetima povezanima s ratom.

Vijece je u travnju 2022. dodatno revidiralo mandat savjetodavne misije EU-a u Ukrajini,
¢ime je otvorilo put za potporu misije ukrajinskim vlastima u istrazi i kaznenom progonu svih
medunarodnih kaznenih djela pocinjenih u kontekstu ruske vojne agresije. Misija ¢e
ukrajinskim vlastima pruZati strateske savjete o istrazi i kaznenom progonu medunarodnih
kaznenih djela, potrebnim izmjenama ukrajinskog zakonodavstva i komunikacijskoj strategiji
te osposobljavanje o povezanim pitanjima. Misija je dio niza koordinacijskih inicijativa u tom
kontekstu 1 zajedno s delegacijom EU-a dio je savjetodavne skupine SAD-a i EU-a za najteZe
zlo¢ine za Ukrajinu.

VI. VANJSKA MANIPULACIJA INFORMACIJAMA I VANJSKO UPLITANJE

Trenutacna geopoliticka kretanja ukazala su na rizike vanjskog uplitanja. Ruska vojna
agresija na Ukrajinu popracena je aktivnostima manipulacije informacijama i uplitanja.
Neosnovane optuzbe za nacizam i genocid protiv ukrajinske vlade, operacije pod laznom

45 Buropol procjenjuje da je zamrznuto samo 2 % imovine steene kaznenim djelima (2,4 milijarde EUR), a

zaplijenjeno 1 % (1,2 milijarde EUR), dok je zarada od kriminala na glavnim nezakonitim trzi§tima u EU-u
2019. iznosila 139 milijardi EUR (1 % BDP-a EU-a).
https://www.eurojust.europa.eu/eurojust-and-the-war-in-ukraine

47 COM(2022) 187 final.
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zastavom 1 neutemeljene optuzbe protiv NATO-a i Zapada upotrijebljene su kako bi se
opravdali brutalni napadi na Ukrajinu, dok su se sprjecavali sloboda govora i neovisno
izvjes¢ivanje unutar Rusije. I dalje postoji rizik od manipulacije audiovizualnim materijalima
1 dezinformacija koje bi Rusija mogla pokusati upotrijebiti kao izgovor za dodatne vojne
napade ili radi slabljenja odluc¢nosti ukrajinskog otpora, podjele medunarodne zajednice u
njezinu protivljenju ratu ili budenja sumnje u rusko krSenje medunarodnog prava. EU se u
StrateSkom kompasu obvezao da ¢e odlu¢no odgovoriti na vanjsku manipulaciju
informacijama 1 uplitanje te povecati svoju otpornost i sposobnost suzbijanja takvih
prijetnji*®. Manipulacija demokratskom raspravom u EU-u predmet je akcijskog plana za
europsku demokraciju, koordiniranog plana Komisije za suzbijanje dezinformacija i jacanje
demokratske otpornosti®’.

Oprez i koordinacija

Europska unija odgovorila je odlu¢nim i koordiniranim djelovanjem na rusku kampanju
dezinformiranja u kontekstu vojne agresije na Ukrajinu. EU je blisko suradivao sa svojim
drzavama c¢lanicama u okviru sustava brzog uzbunjivanja i s medunarodnim partnerima kao
Sto su NATO, SAD, Kanada i mehanizam za brzi odgovor skupine G7 kako bi podijelio
opazene trendove i taktike manipulacije kojima se koristi Kremlj. Pojacao se rad na
raskrinkavanju manipulacija Kremlja, posebno putem internetskih stranica EUvsDisinfo, koje
su medu ostalim dostupne na engleskom, ruskom 1 ukrajinskom jeziku, kako bi se pruzile
¢injeni¢ne informacije u EU-u, Ukrajini i regiji te u Rusiji. Od 2. ozujka prijenos i emitiranje
ruskih drzavnih kanala RT 1 Sputnik unutar EU-a odnosno usmjerenih prema EU-u
obustavljeni su kao posljedica mjera ograni¢avanja koje je donio EU. Internetske platforme,
vodece druStvene mreze, oglaSivaci i oglasivacka industrija kao potpisnici Kodeksa dobre
prakse u suzbijanju dezinformacija®® poduzimaju hitne mjere kako bi ograniéili
dezinformacije povezane s ruskom agresijom na Ukrajinu. Komisija i ESVD prate rad na
tome. Dostavljenim informacijama pokazuje se da su platforme ojacale svoje alate za
pracenje i intervenciju povezane s ratom.

Osim toga, brzo se provode mjere za potporu zemljama srediSnje Azije 1 zapadnog Balkana u
jacanju otpornosti informacija 1 suzbijanju vanjskih manipulacija informacijama i
dezinformacija.

Pripravnost

Ocita uporaba vanjske manipulacije informacijama i1 vanjskog uplitanja, ukljucujuci
dezinformacije kao jedan od alata hibridnih prijetnji, dovela je do iznimne hitnosti daljnjeg
postupanja u vezi s akcijskim planom za europsku demokraciju. Posljednjih mjeseci
institucije EU-a poduprle su drzave c¢lanice u borbi protiv vanjske manipulacije
informacijama i vanjskog uplitanja, posebno u okviru sustava brzog uzbunjivanja razmjenom
uvida u taktike kojima se koriste akteri koji provode takvu manipulaciju i uplitanje te u
strategije odgovora. U tijeku su rasprave o daljnjem jacanju cjelokupnog odgovora EU-a na
vanjsku manipulaciju informacijama 1 vanjsko uplitanje na temelju konceptualnog sazetka
koji je ESVD predstavio o razvoju posebnog paketa instrumenata za uklanjanje te prijetnje.
Time se objedinjuju postojece unutarnje mjere 1 novi instrumenti EU-a u okviru zajednicke

4 https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/hr/pdf
4 COM(2020) 790.
30 https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
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vanjske i1 sigurnosne politike. Imat ¢e koristi 1 od pojacanog djelovanja odjela Stratcom u
okviru Europske sluzbe za vanjsko djelovanje’! i Komisije.

Europski opservatorij za digitalne medije (,EDMO”) osnovao je radnu skupinu za
dezinformacije nakon izbijanja rata u Ukrajini 1 koordinira aktivnosti provjeravatelja
¢injenica 1 istrazivaca u svojoj mrezi. Analizirao je kako su se teoretiCari zavjere o bolesti

COVID-19 brzo prometnuli u §iritelje proruskih laZi, $to je uogeno u nizu drzava ¢lanica™.

Prijedlogom akta o digitalnim uslugama nastoji se prilagoditi digitalnim tehnologijama koje
se brzo razvijaju i njihovu znacenju za tehnoloske 1 demokratske izazove, kao §to su govor
mrznje, dezinformacije na internetu 1 strategije destabilizacije. Znatan napredak u
pregovorima Europskog parlamenta i Vijeca trebao bi omoguciti brzo donoSenje paketa.

VII. SIRA PRIPRAVNOST

Koordinacija sigurnosti u EU-u ubrzala se u vrijeme kad se rat vratio u Europu, kao i u
vrijeme velikih geopolitickih promjena, oslanjajuci se pritom na inicijative koje su ve¢ bile u
pripremi prije ruske ratne agresije na Ukrajinu. Inicijative usmjerene prvenstveno na vanjsku
sigurnost EU-a snazno utjecu na unutarnji program sigurnosne unije.

Komisija je 15. veljace 2022. predstavila obrambeni paket®> s nizom inicijativa u
podru¢jima kljuénima za obranu 1 sigurnost u EU-u. Tim doprinosom Komisije europskoj
obrani i sigurnosti obuhvacen je cijeli niz izazova. U njemu se predlazu konkretni koraci
prema integriranijem i konkurentnijem europskom obrambenom trZiStu, posebno jacanjem
suradnje u EU-u i izgradnjom ekonomija razmjera. Ukljucuje i plan djelovanja za kljucne
tehnologije u podrucju sigurnosti i obrane kako bi se potaknuli istraZivanje, tehnoloski razvoj
1 inovacije u tim sektorima te smanjila ovisnost o klju¢nim tehnologijama i1 lancima
vrijednosti. Paketom se nastoji ojacati i obrambena dimenzija svemira na razini EU-a. Osim
toga, razmatra se kako bi Komisija mogla pojacati svoje djelovanje protiv hibridnih prijetnji,
medu ostalim u podrucju kibersigurnosti, poboljSati vojnu mobilnost unutar i izvan Europe te
dodatno odgovoriti na izazove klimatskih promjena povezane s obranom. Kako bi se dopunio
taj rad, u Zajednickoj komunikaciji ,,Analiza nedostatnih ulaganja u obranu i daljnji
koraci”** od 18. svibnja razmatraju se nedostaci u sposobnostima i industriji koje je potrebno
ukloniti kako bi se pruZzila potpora najizloZenijim drZzavama ¢lanicama EU-a i1 utvrdile mjere
za ublazavanje utvrdenih nedostataka.

Otpornost EU-a na te prijetnje podrazumijeva 1 pristupe koji se temelje na sposobnostima u
svim sektorima sigurnosti, kao Sto se zagovara u akcijskom planu Komisije o sinergijama
izmedu civilne, obrambene i svemirske industrije®. U tijeku je rad na promicanju pristupa

1 Odjel za stratesku komunikaciju i analizu informacija te radne skupine u okviru Europske sluzbe za vanjsko

djelovanje pruza potporu strateskoj komunikaciji u provedbi vanjske i sigurnosne politike EU-a u povezanim
prioritetnim regijama (juzno i isto¢no susjedstvo, zapadni Balkan) razvojem i provedbom posebnih
aktivnosti strateSke komunikacije usmjerenih na unapredivanje politika, vrijednosti, ciljeva i interesa EU-a.
https://edmo.eu/2022/03/30/how-covid-19-conspiracy-theorists-pivoted-to-pro-russian-hoaxes/
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-
defence en

5 JOIN(2022) 24.

55 COM(2021) 70.
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koji se temelje na sposobnostima u podru¢ju unutarnje sigurnosti 1 izvrSavanja
zakonodavstva.

Vijeée je 21. ozujka 2022. donijelo Strateski kompas za sigurnost i obranu’®, koji je ubrzo
nakon toga potvrdilo Europsko vije¢e. U Kompasu se iznosi ambiciozan akcijski plan za
jaCanje sigurnosne i obrambene politike EU-a do 2030. Cilj je uliniti EU snaznijim i
sposobnijim sigurnosnim akterom koji Stiti svoje gradane te pridonosi medunarodnom miru 1
sigurnosti. Sadrzava konkretne prijedloge, s vrlo preciznim rasporedom provedbe, za
poboljsanje sposobnosti EU-a da odlu¢no djeluje u slucaju krize.

Jedan od ocekivanih rezultata StrateSkog kompasa razvoj je instrumentarija EU-a za
obranu od hibridnih prijetnji, koji bi trebao pruziti okvir za koordinirani odgovor na
hibridne kampanje koje utjecu na EU i njegove drzave clanice, ukljucuju¢i unutarnje i
vanjske mjere. Nakon §to se potetkom 2022. utvrde osnovice sektorske otpornosti®’, dovrsit
¢e se analiza nedostataka i potreba. U tom ¢e okviru EU nastaviti razvijati pripravnost,
otpornost i odgovor na prijetnje koje proizlaze iz ruske agresije i svih drugih pokusaja
destabilizacije demokracija i multilateralnog poretka utemeljenog na pravilima.

VIII. POGLED U BUDUCNOST

U buducénosti ¢e EU 1 dalje morati vrlo pozorno pratiti rastuce prijetnje te razviti pripravnost
i otpornost na sve mogudée situacije. Posljedice rata mogu poprimiti razlic¢ite oblike, od
kojih se svi jo§ ne mogu procijeniti.

Razmjeri premjesStanja ukrajinskih kriminalnih mreza jo§ nisu poznati. Dosadasnja
Eurojustova obrada predmeta ukazuje na trend trgovanja heroinom iz Afganistana u EU
preko Ukrajine, §to je potvrdio 1 Europski centar za pracenje droga i ovisnosti o drogama
(EMCDDA). Nestabilnost moZe otezati djelovanje protiv trgovine heroinom tom rutom i
dovesti do rizika od moguceg povecanja protoka droga u EU.

Vjerojatnije je da ¢e neki rizici za EU porasti na kraju borbi ili tijekom mogucih stanki u
borbama. Posebna pozornost posvetit ¢e se kretanju vatrenog oruZzja, a taj ¢e se rizik povecati
kad se borbe u Ukrajini smire. DosadaSnje iskustvo ukazuje 1 na rizik da bi povratak stranih
boraca koji su stekli iskustvo borbe i koji su moZda dosli u kontakt s ekstremistickim
skupinama mogao dovesti do teroristickog djelovanja u EU-u u kasnijoj fazi. Taj potencijalni
fenomen trebalo bi paZljivo pratiti, a Komisija ve¢ olakSava rasprave medu drZzavama
Clanicama o izazovima koji proizlaze 1z povratka stranih dobrovoljaca s nasilnim
ekstremistickim sklonostima.

36 Strateski kompas za sigurnost i obranu — za Europsku uniju koja $titi svoje gradane, vrijednosti i interese te

doprinosi medunarodnom miru i sigurnosti: https://data.consilium.europa.eu/doc/document/ST-7371-2022-
INIT/hr/pdf

7 SWD(2022) 21 final.

38 Izvjese o stanju u vezi s drogama i alkoholom u Ukrajini za 2020. (prema podacima iz 2019.), OEDT,
Stopping the trafficking of a heroin substitute in France, Poland and Ukraine, including the planning and
execution of a controlled delivery (Zaustavljanje trgovine zamjenom za heroin u Francuskoj, Poljskoj i
Ukrajini, ukljucujuéi planiranje i izvrSenje kontrolirane isporuke), 2021/00446, Eurojust, svibanj 2020.
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S obzirom na te moguce prijetnje vazno je da se nastavi provedba strategije za sigurnosnu
uniju, medu ostalim provedbom klju¢énih strategija kao Sto su strategija EU-a za
kibersigurnost, strategija za suzbijanje organiziranog kriminala (2020.—2025.), agenda EU-a
za borbu protiv terorizma (2020.-2025.), akcijski plan EU-a za kontrolu trgovine vatrenim
oruzjem (2020.-2025.), strategija EU-a za suzbijanje trgovine ljudima (2021.-2025.) i
strategija EU-a u podrucju droga (2021.-2025.).

Nastavit ¢e se rad na tome da se EU-u osigura potreban zakonodavni okvir. Na primjer,
Komisija priprema procjenu ucinka za prijedlog kojim se ureduje stavljanje na trziste i
uporaba visokorizi¢nih kemikalija.

IX. ZAKLJUCAK

Sigurnosna unija i dalje ima ulogu u pripremi EU-a i njegovih drZava ¢lanica za suo€avanje s
postoje¢im i potencijalnim prijetnjama. Ruska ratna agresija na Ukrajinu pokazala je koliko
brzo teoretske prijetnje mogu postati stvarne te ukazuje na vaznost opreza, koordinacije 1
pripravnosti.

Ovo cCetvrto izvjeS¢e o napretku strategije za sigurnosnu uniju pokazuje da se EU moze
prilagoditi ¢ak i u slu¢aju iznimnih i1 neo€ekivanih prijetnji kao Sto je ruska ratna agresija na
Ukrajinu. Odlu¢na provedba strategije za sigurnosnu uniju vaznija je nego ikad prije.
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