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I. JOHDANTO

Vendjan hyokkdyssota Ukrainaa vastaan hallitsee EU:n tdménhetkistd turvallisuusagendaa.
Sota uhkaa Ukrainaa, ja liséksi silld pyritdén vahingoittamaan maailmanlaajuista vakautta ja
turvallisuutta. EU:n sisélld se aiheuttaa monenlaisia riskejd kansalaisten turvallisuudelle.
Energian ja muiden raaka-aineiden toimituksiin liittyy uusia epdvarmuustekijoitd, ja
kriittiseen infrastruktuuriin voidaan kohdistaa kyberhyokkayksid. Mahdolliset hyokkaykset
tai onnettomuudet, jotka aiheutuvat sota-alueella kiytetyistd kemiallisista, biologisista,
radiologisista tai kemiallisista aineista, vaarantavat EU:n sisdisen turvallisuuden.
Jarjestaytynyt rikollisuus voi nopeasti hyddyntdd miljoonien sotaa paenneiden ihmisten
haavoittuvuutta kdymalla ihmiskauppaa naisilla ja lapsilla, jotka ovat erityisen haavoittuvassa
asemassa.

EU on pysynyt pdittdvdisend ja yhtendisend ndiden uusien ja mahdollisten uhkien edessi.
Vaikka sodan vaikutukset ovat toistaiseksi rajoittuneet padasiassa Ukrainan alueeseen, EU on
lisdnnyt valppautta ja koordinointia tehostamalla uhkaympiriston seurantaa ja pyrkinyt
vahvistamaan sietokykyd varautumisen varmistamiseksi.

Euroopan johtajat korostivat 10. ja 11. maaliskuuta 2022 annetussa Versailles’n julistuksessa'
tarvetta varautua nopeasti kehittyviin haasteisiin muun muassa siten, etti “suojaudutaan
jatkuvasti kasvavalta hybridisodankdynniltd lujittaen kyberuhkien sietokykyd, suojellen
infrastruktuuria — erityisesti kriittistd infrastruktuuria — ja torjuen disinformaatiota”.

Turvallisuusunionilla on keskeinen merkitys turvallisuuden varmistamisessa koko EU:ssa.
Turvallisuusunionistrategiassa esitetyt nelji strategista painopistetti’ ovat edelleen suoraan
merkityksellisid tdmén tehtdvin kannalta nykyisessd geopoliittisessa tilanteessa: (i)
tulevaisuudenkestidvd turvallisuusympdéristd; (i) muuttuvien uhkien torjuminen; (iii)
eurooppalaisten suojeleminen terrorismilta ja jdrjestdytyneeltd rikollisuudelta; (iv) vahva
eurooppalainen turvallisuusekosysteemi. Sota on korostanut EU:n ja sen jisenvaltioiden
tarvetta hyodyntdd kaikilta osin turvallisuusunionistrategian puitteissa jo saatavilla olevia
lainsdddédnnon ja politikkan vilineitd, jotka muodostavat perustan jdsenvaltioille
jarjestdytyneeseen rikollisuuteen, terrorismiin, kyberturvallisuuteen ja hybridiuhkiin
liittyvissd kysymyksissd annettavan EU:n koordinoidun tuen perustan.

Oikeus- ja sisdasioiden alalla toimivat EU:n virastot ovat myds tehostaneet toimiaan
Ukrainan sodan johdosta, ja niilld on keskeinen rooli uhkien arvioinnissa ja operatiivisten
toimien tukemisessa.’ Tirked tekiji on myds operatiivisten toimien ja hallinnon jatkuva
vahvistaminen Schengen-alueella.

Téssd neljinnessd turvallisuusunionia koskevassa edistymiskertomuksessa keskitytddn
kehitykseen viime kuukausina Vendjian kdynnistettyd hyokkdyssodan Ukrainaa vastaan. Siind
esitetdéin yleiskatsaus turvallisuusunionin kaikilla osa-alueilla toteutetuista toimista ja
tarkastellaan Ukrainan sodasta aiheutuvista mahdollisista turvallisuusuhkista johtuvia
varautumistarpeita. Muiden turvallisuusunioniin liittyvien asioiden késittelyn edistyminen
esitetddn liitteessa.

https://www.consilium.europa.eu/media/54773/20220311-versailles-declaration-en.pdf

2 COM(2020) 605.

3 EU:n_ oikeus- ja sisdasioiden virastojen vyhteinen julkilausuma Ukrainasta |Euroopan unionin
turvapaikkavirasto (europa.eu)



https://www.consilium.europa.eu/media/54773/20220311-versailles-declaration-en.pdf
file:///C:/Users/monticr/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/60AC4LX2/Joint%20Statement%20from%20EU%20Justice%20and%20Home%20Affairs%20Agencies%20on%20Ukraine%20|%20European%20Union%20Agency%20for%20Asylum%20(europa.eu)
file:///C:/Users/monticr/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/60AC4LX2/Joint%20Statement%20from%20EU%20Justice%20and%20Home%20Affairs%20Agencies%20on%20Ukraine%20|%20European%20Union%20Agency%20for%20Asylum%20(europa.eu)
file:///C:/Users/monticr/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/60AC4LX2/Joint%20Statement%20from%20EU%20Justice%20and%20Home%20Affairs%20Agencies%20on%20Ukraine%20|%20European%20Union%20Agency%20for%20Asylum%20(europa.eu)

IL. KYBERTURVALLISUUS JA KRIITTINEN INFRASTRUKTUURI

Sodan puhkeamisen jdlkeen yksityiset toimijat ja rikollisjdrjestdt ovat ilmoittaneet julkisesti
toteuttavansa kybertoimia jommankumman osapuolen tukemiseksi. Haktivismi* on uhka, silli
se saattaa aiheuttaa riskin EU:n kriittisiin palveluihin kohdistuvista heijastusvaikutuksista,
virallisista  verkostoista tulevien hyokkdysten riskin tai muita odottamattomia
heijastusvaikutuksia. Vaikka sotaa on tdhdn mennessd kéyty suurelta osin perinteisin keinoin,
joilla on vain véhdisid heijastusvaikutuksia, tilanteen kérjistymisen riski tdlld osa-alueella on
todellinen.

EU on sen vuoksi tehostanut koordinointiaan ja varautumistaan. Sodan aiheuttamat uhat
korostavat tarvetta luoda tiedon ja asiantuntemuksen jakamiseen perustuvaa
toimintakulttuuria EU:n, jésenvaltioiden ja kyberturvallisuusyhteiséjen vilille. Téhian kuuluu
EU:n toimielinten, elinten ja virastojen sekd jdsenvaltioiden yhteisen tilannetietoisuuden
kehittdiminen erityisesti sisdmarkkinoiden sujuvan toiminnan kannalta tarvittavaa kriittistd
infrastruktuuria varten.

Ukrainaan kohdistuvien kyberhyokkiysten tarkastelu

Ukrainaan kohdistuvat kyberhyokkdykset alkoivat ennen Venidjin hyokkdystd, ja niiden
tarkoituksena oli sodan alkupiivini® vaarantaa Ukrainan sotilashenkiloston kiyttijitilit ja
hiiritd keskeisid palveluja, kuten rajavalvontaa ja televiestintéa.

Korkea edustaja antoi 14. tammikuuta 2022 Euroopan unionin puolesta julkilausuman®, jossa
tuomittiin Ukrainaan kohdistuneet kyberhyokkéykset ja vahvistettiin EU:n yksiselitteinen
tuki Ukrainalle.

Euroopan unioni ja sen jidsenvaltiot tuomitsivat’ 10. toukokuuta yhdessi kansainvilisten
kumppanien kanssa jyrkédsti Ukrainaa vastaan 24. helmikuuta toteutetun vihamielisen
kybertoiminnan, jonka kohteena oli Viasatin omistama KA-SAT-satelliittiverkko. Ne
katsoivat Vendjdn federaation olleen suoraan vastuussa hyokkiyksestd. Kyberhyokkédykselld
oli huomattava vaikutus, ja se aiheutti umpiméhkéisid viestintikatkoksia ja héirioitd useille
viranomaisille, yrityksille ja kdyttdjille Ukrainassa ja vaikutti useisiin EU:n jasenvaltioihin.

Tuore esimerkki haktivismista on ”protestware”-ohjelmistojen kéayttd haittaohjelmien levittimiseksi
vendldisiin [P-osoitteisiin suositun avoimen ldhdekoodin paketin avulla. Tdmid voi aiheuttaa riskeja
toimitusketjuille ja johtaa avoimen ldhdekoodin yhteis6d kohtaan tunnetun luottamuksen menetykseen.
Komissio on tehnyt selvdksi, ettdi Vendjddn kohdistuvat (vaikkakin hyvéssd tarkoituksessa tehdyt)
kyberhyokkaykset ovat laittomia.

Microsoftin erityisraportti: An overview of Russia’s cyberattack activity in Ukraine; The hybrid war in
Ukraine - Microsoft On the Issues
https://www.consilium.europa.eu/en/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-
representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/

Venijin kyberoperaatiot Ukrainaa vastaan: ulkoasiainedustajan EU:n puolesta antama julkilausuma —
Euroopan unionin neuvosto (europa.eu)
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Valppaus ja koordinointi

Venidjin kdynnistettyd hyokkiyssodan Ukrainaa vastaan jasenvaltiot ja EU:n toimielimet ovat
lisdnneet kyberturvallisuustilanteen valvontaa. Euroopan unionin kyberturvallisuusvirasto
(ENISA), Europoliin sijoitettu Euroopan kyberrikostorjuntakeskus, EU:n toimielinten, elinten
ja virastojen tietotekniikan kriisiryhmd (CERT-EU) ja EU:n tiedusteluanalyysikeskus (EU
INTCEN) ovat kaikki edistdneet EU:n yhteisté tilannetietoisuutta muun muassa valvomalla
saannollisesti epdilyttdvad kybertoimintaa, myds tietyilld aloilla, kuten energia-, litkkenne- ja
ilmailualalla, ja ne ovat laatineet arviointeja ennaltachkédisevien toimien ohjaamiseksi.

Lisdksi on tehostettu koordinointia ja tietojenvaihtoa kyberturvallisuusverkostojen, kuten
kansallisista kyberturvallisuusvirastoista koostuvan kyberkriisien yhteysorganisaatioiden
verkoston (CyCLONe), sekd komission ja ENISAn kanssa. Jotta tdmi ldhestymistapa
voitaisiin ottaa sisdisesti huomioon EU:n toimielimissd, koordinointimekanismiksi perustettu
kyberkriisityoryhméd mahdollistaa tietojen jakamisen kaikkien asiaankuuluvien yksikoiden,
elinten ja virastojen kesken, mukaan Ilukien ENISA, Europoliin sijoitettu Euroopan
kyberrikostorjuntakeskus ja CERT-EU. Jatkuvia toimia tarvitaan poliittisen, operatiivisen ja
teknisen tason vilisten viestintdkanavien varmistamiseksi sekd yhteistyon tehostamiseksi
tietoturvaloukkauksiin reagoivien ja niitd tutkivien yksikoiden (CSIRT) verkoston kanssa.

Europol kédynnisti myds EU:n lainvalvonnan hétidaputoimien protokollan, jonka avulla
voidaan tehostaa kyberuhkien seurantaa ja tiedonvaihtoa monien sidosryhmien kesken
kattavan kybertiedustelukuvan luomiseksi.

Kyberuhkien lisdksi jasenvaltiot, Euroopan ulkosuhdehallinto (EUH) ja komission yksikot
tarkkailevat entistd enemmén kriittisten infrastruktuurien altistumista myods fyysisille
turvallisuusuhkille. Kriittisiin infrastruktuureihin ja niitd operoiviin yhteisihin voi kohdistua
fyysisid riskejd, kuten valtion tai valtion tukemien toimijoiden sabotaasia osana mahdollisia
EU:hun kohdistettuja vastatoimia.

Varautuminen

Varautuminen kyberturvallisuuden ja kriittisen infrastruktuurin turvallisuuden aloilla on
tairkedmpédd kuin koskaan ottaen huomioon, etti Eurooppaan kohdistuu sodan takia yha
enemmaén uhkia. Varautumista on tehostettu toteuttamalla useita suoria toimia, joista osa oli
suunnitteilla jo ennen Vendjdn hyokkdystd Ukrainaan. Niitd ovat harjoitukset, ohjaus,
lainsdddantotoimenpiteet, kriittisten alojen héiridnsietokyvyn parantaminen ja yhteistyo
kumppaneiden kanssa.

Euroopan unionin neuvoston puheenjohtajavaltio Ranska jérjesti yhdessdé EUH:n ja Euroopan
unionin kyberturvallisuusviraston (ENISA) kanssa vuoden 2022 alussa skenaarioperusteisen
harjoituksen, jota kutsutaan nimelld EU CyCLES (Cyber Crisis Linking Exercise on
Solidarity) ja jonka tavoitteena oli lisdtd tietoisuutta poliittisella tasolla ja vahvistaa
operatiivisen ja poliittisen tason vélistd yhteistyotd laajamittaisen kyberhyokkdyksen varalta.

ENISA ja CERT-EU julkaisivat helmikuussa ohjeet hiirionsietokyvyn ja varautumisen
lisiimisestd EU:ssa®. Ne kannustavat kaikkia julkisen ja yksityisen sektorin organisaatioita

8 Boosting your Organisation's Cyber Resilience - Joint Publication, 14.2.2022.



EU:ssa  omaksumaan tietyt vdhimmadistason parhaat kyberturvallisuuskidytdnnot
kyberturvallisuuskulttuurin parantamiseksi merkittdvasti. Maaliskuussa CERT-EU julkaisi
ENISAn tuella jatkotoimena tekniset ohjeet’, turvallisuusohjeet Signal-sovelluksen'
konfiguraation vahvistamiseksi sek useita kdytdnnon suosituksia, joilla organisaatiot voivat
parantaa kyberturvallisuusasemaansa.

Lainsddddntoaloitteet

Nykytilanteessa korostuu se, ettd voimassa oleva lainsdidinto on Kiireesti pantava
tdytintoon ja vireilld olevien aloitteiden hyviksymistd on nopeutettava.

Komissio tukee jisenvaltioita verkko- ja tietoturvadirektiivin'' tiytintdonpanossa.
Direktiivissd edellytetddn, ettd jdsenvaltioilla on asianmukaiset vélineet, esimerkiksi
tietoturvaloukkauksiin reagoiva ja niitd tutkiva yksikkoé (CSIRT), ja ettd ne ovat nimenneet
toimivaltaiset viranomaiset. Se luo perustan jasenvaltioiden véliselle tehokkaalle yhteistyolle.
Lainsditijien saavuttama poliittinen yhteisymmirrys verkko- ja tietoturvadirektiivisti'? on
uusi ldpimurto pyrittdessd luomaan vahvat varautumispuitteet EU:lle.

Tarkistettu verkko- ja tietoturvadirektiivi — varautumisen vahvistaminen edelleen

e Uudella verkko- ja tietojarjestelmid koskevalla direktiivilld puututaan aiemman verkko-
ja tietoturvadirektiivin puutteisiin, mukautetaan se nykyisiin tarpeisiin ja tehddén siitd
tulevaisuudenkestiva. Siind vahvistetaan sddntelykehystd koskevat vihimmaissdidnnot ja
sdddetddn kunkin jisenvaltion toimivaltaisten viranomaisten vélisen tuloksellisen
yhteistyon mekanismeista.

e Direktiivilld laajennetaan sddntdjen soveltamisalaa, silld siind lisdtddn uusia talouden ja
yhteiskunnan kannalta kriittisid aloja (esim. lddketeollisuus, lddkinnilliset laitteet ja
elintarvikkeiden valmistus). Direktiivin soveltamisalaan kuuluvat kaikki keskisuuret ja
suuret toimijat, jotka toimivat direktiivin soveltamisalaan kuuluville aloilla tai tarjoavat
sithen kuuluvia palveluja. Se kattaa myos keskushallintojen (lukuun ottamatta
oikeuslaitosta, parlamentteja ja keskuspankkeja) ja aluetason julkiset toimijat. Lisdksi
jasenvaltiot voivat paattaa, ettd sitd sovelletaan téllaisiin toimijoihin paikallistasolla.

e Tarkistetussa verkko- ja tietoturvadirektiivissd médritetddn kyberturvallisuusriskien
hallintatoimenpiteiden perustaso ja perustetaan virallisesti Euroopan kyberkriisien
yhteysorganisaatioiden  verkosto (EU-CyCLONe), joka tukee laajamittaisten
kyberturvallisuuspoikkeamien koordinoitua hallintaa.

e FEhdotuksessa esitetiin myds tarkempia sdidnnoksid, jotka koskevat menettelyd
poikkeamista ilmoittamiseksi, raporttien sisdltéd ja mdiédrdaikoja, sekd kerrotaan
oikeussuojakeinoista ja seuraamuksista tdytdntoonpanon varmistamiseksi.

e Jasenvaltioilla on direktiivin voimaantulon jdlkeen 21 kuukautta aikaa saattaa sdénnokset
osaksi kansallista lainsdddéntodén.

Security Guidance 2022-01 - Cybersecurity mitigation measures against critical threats.

10" CERT-EU Security Guidance 22-002 - Hardening Signal.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pidivdnd heindkuuta 2016,
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden varmistamiseksi koko
unionissa.

12 COM(2020) 823.



https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive
https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive

Tarkistetun verkko- ja tietoturvadirektiivin osalta saavutettua edistymistd olisi seurattava
mahdollisimman pian saattamalla pddtokseen neuvottelut, joita kdydddn ehdotuksesta
direktiiviksi Kriittisten toimijoiden hiirionsietokyvysti!'’. Direktiivilli on sen
hyvéksymisen ja tdytantdonpanon jilkeen tarkoitus parantaa kriittisten toimijoiden kykyd
sietdd erilaisia uhkia, mukaan lukien terrori-iskut, sisépiiriuhkat ja sabotaasi. On myos
olennaisen tirkedd, ettd kriittisten toimijoiden héirionsietokykyd koskevan direktiivin
tavoitetaso vastaa komission ehdotuksen tavoitetasoa ja ettd varmistetaan johdonmukaisuus
tarkistetun verkko- ja tietoturvadirektiivin osalta aikaan saadun poliittisen kompromissin
kanssa. Yhdessd néilld toimenpiteilld parannetaan héirionsietokykyd ja varautumista
ottamalla kdyttoon johdonmukaisempi ja vakaampi jirjestelmd muun muassa kansallisten
hidirioitd ja kriisitilanteita koskevien toimintasuunnitelmien avulla. Nami olivat my0s osa
komission viime vuonna antamaa suositusta'* yhteisen kyberturvallisuusyksikon
perustamisesta. Suosituksessa esitetdén, miten kyberturvallisuusekosysteemin eri toimijoiden
(diplomaatit, poliisi, siviilihenkil6t ja tarvittaessa puolustusala) on méérad tehdd yhteistyoti
operatiivisella tasolla. Nykyinen uhkaympéristd korostaa tdllaisen keskeisten toimijoiden
vélisen tehokkaan yhteistyon merkitysta.

Komissio seuraa edelleen 5G!°:n kyberturvallisuutta koskevan vilineistén kiyttddnottoa.
Téassd yhteydessd verkko- ja tietoturva-alan yhteistyoryhmai julkaisi 11. toukokuuta raportin
avoimen RAN-verkon (OpenRAN) turvallisuudesta'®. Se jatkaa myds yhteistyoti
jasenvaltioiden kanssa, jotta Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus
saadaan kaikilta osin toimintaan.

Komissio ehdotti 22. maaliskuuta 2022 uusia sidfdntdji, joilla otetaan kiyttoon yhteiset
kyber- ja tietoturvatoimenpiteet EU:n toimielimissi, elimissii ja laitoksissa. Sdannoilld
parannetaan EU:n hallinnon hiirionsietokykyd ja valmiuksia reagoida kyberuhkiin ja -
turvallisuuspoikkeamiin. Yhdistimélldi ndméd toimet yhteiseksi kehykseksi vahvistetaan
toimielinten vélistd yhteisty6td ja minimoidaan altistuminen riskeille. Ehdotetulla asetuksella
kyberturvallisuudesta EU:n toimielimissi, elimissi ja laitoksissa'’ vahvistetaan CERT-
EU:n toimeksiantoa, perustetaan uusi toimielinten vélinen kyberturvallisuuslautakunta,
parannetaan kyberturvallisuusvalmiuksia ja edistetddn sddnnollisid kyberturvallisuuden
kehitystason arviointeja ja parempaa kyberhygieniaa. Ehdotetulla tietoturvallisuutta
koskevalla asetuksella'® luodaan tietoturvallisuutta koskevat vihimmiissdinnot ja -
vaatimukset kaikkien EU:n toimielinten, elinten ja laitosten turvallista tiedonkasittelyd ja -
vaihtoa varten, jotta voidaan varmistaa tehokkaampi ja johdonmukainen suoja niiden tietoon
kohdistuvilta muuttuvilta uhkilta. Komissio kehottaa Euroopan parlamenttia ja neuvostoa
hyviksymiin ndmé toimenpiteet nopeasti.

Komissio on nyt saanut pdiatokseen julkisen kuulemisen toimenpiteistd, joiden tarkoituksena
on parantaa digitaalisten tuotteiden kykyid sietdd kyberuhkia. Lisdksi se valmistelee

3 COM(2020) 829.

Suositus yhteisen kyberturvallisuusyksikon perustamisesta |Euroopan digitaalista tulevaisuutta rakentamassa
(europa.eu)
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures

Verkko- ja tietoturva-alan yhteistydryhmaé, Report on the cybersecurity of Open RAN”, 11. toukokuuta
2022.

17 COM(2022) 122.
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ehdotusta, joka julkaistaan tind syksynd.!” Tarkoitus on puuttua digitaalisten tuotteiden ja
oheispalvelujen haavoittuvuuksiin. Vaikka ndma tuotteet ja palvelut luovat mahdollisuuksia
EU:n talouksille ja yhteiskunnille, ne myos aiheuttavat uusia haasteita, koska yhteyksien
lisddntymisen vuoksi on yhéd todenndkdisempid, ettd kyberturvallisuuspoikkeama vaikuttaa
kokonaiseen jarjestelméén ja siten hiiritsee taloudellista ja sosiaalista toimintaa.

Televiestinndstd vastaavat EU:n ministerit hyviksyivdt 9. maaliskuuta 2022 yksimielisesti
Neversissd esitetyn kehotuksen vahvistaa EU:n kyberturvallisuusvalmiuksia. Siihen siséltyi
komission perustaman uuden kyberturvallisuuden hitirahaston kiyttoonotto.?’ Komissio
pohtii, miten nykyisid resursseja kdytettdisiin parhaiten ennaltachkéisy- ja reagointitoimien
tukemiseen.

Kriittiset alat

Energian toimitusvarmuus EU:ssa on ratkaisevan tirkedd kansalaisten hyvinvoinnille ja
talouksiemme moitteettomalle toiminnalle. Nykytilanne on osoittanut, ettd tilld alalla
tarvitaan selkedt kyberturvallisuutta koskevat sdédnndt. Komissio laatii parhaillaan
sihkoasetuksessa®! edellytettyi rajat ylittivien sihkonsiirtojen kyberturvallisuutta koskevaa
verkkosddntod, jossa vahvistetaan riskinarviointeja, yhteisid vdhimmaisvaatimuksia,
suunnittelua, seurantaa, raportointia ja kriisinhallintaa koskevat sddnnot. Vendjan aloitettua
hyokkdyssodan Ukrainaa vastaan kyberturvallisuutta koskevan verkkosddnnon tavoitteet ovat
entistikin merkityksellisempii. Komissio on myos kidynnistinyt ENISAn, ENTSO-En?,
ENTSOGin?* ja energiayhteison vilisen rakenteellisen yhteistyon energia-alan
kyberturvallisuustilanteen sddanndollisessa seurannassa.

EU on pyrkinyt suojelemaan kumppaneiden turvallisuutta aiheuttamatta kuitenkaan uusia
riskejd itselleen. Ukrainan ja Moldovan sdhkdverkot synkronoitiin kiireesti Manner-Euroopan
verkon kanssa maaliskuussa 2022 sen jdlkeen, kun oli hyvaksytty riskinhallintatoimenpiteita
erityisesti kyberturvallisuuden osalta.

Sota ja pakotteet ovat aiheuttaneet monia haasteita my6s EU:n liikenteelle: EU:n siviili-
ilmailuun ja konfliktialueille juuttuneisiin kuorma-autonkuljettajiin  on kohdistunut
turvallisuusriskejd, ja lisdksi Ukrainan liikenneinfrastruktuuria on tuhoutunut, toimitusketjuja
on katkennut, ja maailmanlaajuinen elintarviketurva on uhattuna. Euroopan unionin
lentoturvallisuusvirasto ~ on  tiiviissd  yhteistyossd ~ komission  ja  Euroopan
lennonvarmistusjérjeston (Eurocontrol) kanssa neuvonut toimijoita sodan alusta ldhtien
olemaan toimimatta Ukrainan ilmatilassa ja vélttimddn ilmatilan kayttéd 100
meripeninkulman sisilld Valko-Vendjéan ja Vendjan/Ukrainan rajalta.
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(europa.eu)
20 08/03/2022 - Déclaration conjointe des ministres de 1'Union européenne chargés du numérique et des
communications électroniques adressée au secteur numérique - Presse - Ministére des Finances

(economie.gouv.fr)

Euroopan parlamentin ja neuvoston asetus (EU) 2019/943, annettu 5 péivina kesdkuuta 2019, sihkon
sisimarkkinoista, EUVL L 158, 14.6.2019, s. 54. Ehdotus on parhaillaan energia-alan sééntelyviranomaisten
yhteistyoviraston tarkasteltavana.

22 Sihkon siirtoverkonhaltijoiden eurooppalainen verkosto.

23 Kaasun siirtoverkonhaltijoiden eurooppalainen verkosto.
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Komissio on myds pyrkinyt vahvistamaan EU:n liitkennesektorin varautumista ja
héirionsietokykyd.  Erityisesti  23. toukokuuta hyviksytyssd uudessa liikenteen
varautumissuunnitelmassa®* hyoddynnetdin sekd covid-19-pandemiasta etti Venijin
Ukrainaan kohdistamasta sotilaallisesta hyokkayksestd opittuja asioita. Siind ehdotetaan 10
toimen vilineistdd, jolla opastetaan EU:ta ja sen jdsenvaltioita kriisinhallintatoimien
kéyttoonotossa, mukaan lukien yhteyksien vdhimmadistason varmistaminen, kyber- ja
hybridiuhkien sietokyvyn kehittiminen sekd kriisivalmiuteen ja kriisinhallintaan liittyvin
yhteistyon tehostaminen kansainvélisten kumppaneiden kanssa. Siind korostetaan myos, ettd
on tirkedd testata sddnndllisesti hdirionsietokykyd eri kriisiskenaarioissa, yhdistdd
asiaankuuluvia EU:n virastoja tai muita toimijoita ja hyodyntééd olemassa olevia prosesseja.

EU:n terveysturvallisuuskehyksen nojalla varhaisvaroitus- ja reagointijdrjestelmain
perustuva tietojenvaihto, mukaan lukien tuki Ukrainasta tapahtuvalle lddkinnilliselle
evakuoinnille, on suojattava kyberhyokkiyksiltd, joten jdrjestelmdn turvallisuutta
vahvistetaan parhaillaan.

Yhteistyo kumppaneiden kanssa

EU jatkaa yhteistyotd kansainvilisten kumppaneidensa kanssa ehkiistdkseen, hillitikseen ja
estddkseen haitallista kiyttdytymistd kybertoimintaympéristossd ja reagoidakseen siihen.
Vendjan Ukrainaa vastaan kdynnistimi hyokkiyssota on tehnyt yhteistyosta tilld osa-alueella
tairkedmpédd kuin koskaan. Téltd osin EUH on pyrkinyt vaihtamaan tilannetietoja ja
koordinoimaan Ukrainaan kohdistettujen vihamielisten kybertoimien torjuntaa sekd tukemaan
Ukrainaa ja muita toimijoita alueella tekemilld vyhteisty6td kumppaneiden, kuten
Yhdysvaltojen ja Naton, kanssa tdydentivyyden varmistamiseksi ja piillekkdisyyksien
vélttdmiseksi.

Yhteistyd Yhdysvaltojen kanssa muuttui entistd tiiviilmmaiksi my6s EU:n ja Yhdysvaltojen
kauppa- ja teknologianeuvoston (TTC) puitteissa. Pariisissa toukokuussa jérjestetyn
ministerikokouksen jilkeen annetussa yhteisessid julkilausumassa®® korostettiin TTC:n
keskeistd roolia uudistetussa transatlanttisessa kumppanuudessa, jonka avulla koordinoidaan
EU:n ja Yhdysvaltojen yhteisid toimenpiteitd Vendjdn Ukrainaan kohdistaman hyokkiyksen
johdosta. Molemmat osapuolet olivat yhtd mieltd siitd, ettd tiivis yhteisty0 toimitusketjujen
hiirionsietokyvyn edistimiseksi on tirkedmpédd kuin koskaan. Lisdksi perustettiin erityinen
tyoryhmid, jonka tehtivdnd on késitelld turvatun ja héirionsietokykyisen digitaali-
infrastruktuurin julkista rahoitusta kolmansissa maissa sekd valmistella Yhdysvaltojen ja
EU:n yhteistd julkista rahoitusta kolmansissa maissa toteutettaville digitaalisille hankkeille
yhteisten padperiaatteiden pohjalta.

Maaliskuussa 2022 hyviksytylld strategisella kompassilla (ks. jakso VII) vahvistetaan EU:n
kyberdiplomatian vélineistod entisestddn ja kehitetddn EU:n kyberpuolustuspolitiikkaa, jotta
voidaan paremmin varautua kyberhyokkdyksiin ja reagoida nithin. Tdimé on osa laajempaa
strategiaa, jolla vahvistetaan EU:n kykya toimia kriiseissé ja puolustaa etujaan.

Kyberturvallisuustuki Ukrainalle ja naapurimaille

EU tuki Ukrainan kyberuhkien sietokykyd jo ennen sotaa. EU ja Ukraina jérjestivit jo
kesdkuussa 2021 ensimméisen kybervuoropuhelun, ja EU tuki kyberturvallisuuden ja
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hidirionsietokyvyn digitalisaatiota Ukrainassa EU4Digital -ohjelman kautta 25 miljoonalla
eurolla. Liséksi on suunniteltu 1,5 miljoonan euron kummitoimintaohjelma, jolla autetaan
Ukrainan kyberturvallisuuslaitoksia mukautumaan EU:n normeihin.

Sodan puhkeamisen jdlkeen EU on edistdnyt EU:n ja Ukrainan kyberasiantuntijoiden vélisti
yhteistyotd ja koordinoinut teknisen avun, laitteiden, ohjelmistojen ja tarvittavien palvelujen
toimittamista Ukrainan kyberuhkien sietokyvyn ja kyberpuolustuksen vahvistamiseksi.

Lisédksi EU pyrkii arvioimaan mahdollista keskipitkdn aikavilin tukea Moldovalle, Georgialle
ja Lénsi-Balkanin maille. Moldovaan tehtiin 3.—4. maaliskuuta 2022 kyberturvallisuustarpeita
koskeva  yhteinen arviointimatka, jonka pohjalta on  hyvdksytty erityinen
kriisinhallintatoimenpide kyberturvallisuuden lisddmiseksi nopeasti maassa. Vastaavaa
nopean toiminnan tukea on valmistella valikoiduille Lansi-Balkanin maille, joiden katsotaan
olevan erityisen alttiita riskeille, koska ne ovat suhtautuneet myonteisesti EU:n asettamiin
pakotteisiin. Parhaillaan arvioidaan my0s mahdollista lisdapua Moldovalle Euroopan
rauhanrahaston kautta.

IMI. JARJESTAYTYNYT RIKOLLISUUS JA TERRORISMI

Vendjan Ukrainaa vastaan kdymé hyokkdyssota on pakottanut miljoonia ihmisid 1&hteméin
kodeistaan, mikd on lisdnnyt huomattavasti liikkumista EU:n ulkorajojen yli. Ukrainasta ja
Moldovasta oli saapunut EU:n alueelle 18. toukokuuta mennessé ldhes 6 miljoonaa ihmista,
ja tdhdn mennessa tilapdisti suojelua varten on EU:ssa rekisterditynyt 2,8 miljoonaa ihmista.
EU on pyrkinyt tarjoamaan sotaa pakeneville mahdollisimman nopean ja joustavan
vastaanoton, vaarantamatta kuitenkaan turvallisuutta EU:n ulkorajoilla. EU on toteuttanut
ennenndkemdttdmid toimenpiteitd tarjotakseen sotaa pakeneville tilapdistd suojelua ja
sitoutunut kohtelemaan kaikkia uusia tulijoita ilman syrjintdi. Samalla on otettava huomioon
riskit, joita liikkeelld olevien ihmisten suuri mdadrd saattaa aiheutua. EU valvoo
asiaankuuluviensa virastojensa vahvalla tuella edelleen valppaasti jérjestdytyneen
rikollisuuden ja terrorismin kehitysta.

Vahva Schengen-alue uhkien lisaéintyessa

Korkean turvallisuustason varmistaminen Schengen-alueella ja EU:ssa ei ole koskaan ollut
yhti tirkedd kuin nyt, kun EU:n ulkorajan ldhella kadytéva sota aiheuttaa kasvavia uhkia.

Komissio antoi toukokuussa ensimmiisen Schengen-alueen tilaa koskevan kertomuksen®,
joka perustui kesdkuussa 2021 hyviksytyssd strategiassa esitettyyn Schengen-aluetta
koskevaan kunnianhimoiseen ohjelmaan. Vuotuinen Schengen-sykli tarjoaa Schengen-
alueelle uuden hallintomallin, johon sisdltyy Schengen-alueen tilan sddnnoéllinen tarkastus.
Tédmai auttaa havaitsemaan puutteita nopeasti ja tehostamaan seurantamenettelyjd Schengen-
alueen vahvistamiseksi ja hdirionsietokyvyn parantamiseksi.

Tassd ensimmaéisessd kertomuksessa todetaan, ettd on tehostettava toimia keskeisten EU:n
tason aloitteiden toteuttamiseksi, mukaan lukien kaikkien matkustajien jdrjestelmailliset
tarkastukset ulkorajoilla, ja hyodynnettivd tdysimdardisesti Frontexin ja Europolin
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toimeksiantoja sekd ehdotettuja ja saatavilla olevia rajat ylittdvéan poliisiyhteistyon vilineita.

Erityisesti rajoja, muuttoliikettd ja turvallisuutta koskevien EU:n tietojdrjestelmien uusi
rakenne ja yhteentoimivuus ovat sisdisen turvallisuuden ja rajaturvallisuuden parantamiseen
tahtddvien toimien kulmakivi. Yhteentoimivuuskehyksen kaikkien osien tehokas
taytdntdonpano sovittujen maardaikojen mukaisesti on ratkaisevan tirkeda.

Valppaus ja koordinointi

Lainvalvontayhteistyon tehostaminen jasenvaltioiden vélilld ja kolmansien maiden kanssa on
olennaisen tirkedd, jotta voidaan varmistaa ajantasainen tietimys uusista rikollisuuden ja
terrorismin uhkista ja toteuttaa toimia sellaisten rikollisverkostojen ja henkildiden osalta,
jotka saattavat yrittdd hyotyd Ukrainan vastaisesta sodasta. Jdsenvaltiot ja operatiiviset
kumppanit vaihtavat saatavilla olevia tietoja ja rikostiedustelutietoja aktiivisesti Europolin
kanssa. Europol suorittaa tiedoille ristiintarkastuksia ja analyyseja ja muuntaa ne
hyodynnettdvissd oleviksi operatiivista tiedustelutietoa koskeviksi ilmoituksiksi, kuten

varhaisvaroitusilmoituksiksi ja uhka-arvioiksi, jotka jactaan kumppaneille.

Jdrjestaytynyt rikollisuus

Jarjestaytynyt rikollisuus on jo 16ytdnyt keinoja nykytilanteen hyodyntdmiseksi. Alustavassa
tiedusteluanalyysissd havaittiin  rikollisia toimintatapoja useilla osa-alueilla, kuten
ihmiskauppa, véadrennetyt tavaroiden tuonti- ja vienti-ilmoitukset, verkkopetokset,
kyberrikollisuus ja ampuma-aseiden laiton kauppa. On myds ndyttod siitd, ettd kyberrikolliset
esittivit kerddvinsi varoja Ukrainalle aikomuksenaan varastaa rahaa ja kryptovaluuttaa.?’
Ukrainasta perdisin olevat rikollisjdrjestot saattavat nykyisen tilanteen vuoksi pyrkid
siirtyméan muualle ja jatkaa toimintaansa EU:ssa.

Komissio ja neuvoston puheenjohtajavaltio Ranska tekivit yhteistyotd keskenddn ja EU:n
oikeus- ja sisdasioiden virastojen, erityisesti Europolin, kanssa ottaakseen kayttoon
eurooppalaisen monialaisen rikosuhkien torjuntafoorumin (EMPACT) nykyisten tai uusien
vakavan ja jarjestdytyneen rikollisuuden uhkien arvioimiseksi, ennakoimiseksi,
ehkdisemiseksi ja torjumiseksi. Europol jarjesti 7. huhtikuuta 2022 EMPACT-kokouksen,
johon osallistui edustajia ja asiantuntijoita EU:n jisenvaltioista ja EU:n turvallisuusyhteisosté
ja jossa keskityttiin Ukrainan sodan seurauksena syntyneisiin vakavan ja jirjestiytyneen
rikollisuuden uhkiin. Keskusteluissa kasiteltiiln muun muassa tiedustelutiedon hankkimista,
operatiivisten hititoimenpiteiden toteuttamista ja nykyisten toimien uudelleenkohdentamista
sekd tapauskohtaisia yhteisid toimintapéivia.

CELBET (Itdisen ja kaakkoisen maarajan tullitoimintaa késittelevd asiantuntijaryhmi) on
Euroopan komission rahoittama yhteistyohanke, jossa seurataan rajalla tapahtuvaa kehitysti
samalla kun tullivirkailijoille annetaan operatiivista tukea ja ohjausta. Liséksi hankkeen

27 Googlen uhka-analyysiryhmi havaitsi kasvavan méirin uhkatoimijoita, jotka kiyttdvit Ukrainan sotaa
houkuttimena verkkourkinta- ja haittaohjelmakampanjoissa. Internetin turvallisuuden alalla toimivan Cyren-
yrityksen tutkijat raportoivat, ettd kryptohuijaukset ovat lisdéntyneet ja ettd niissd hyodynnetddn konfliktia
kayttdmalla vadrennettyjd lahjoitussivustoja.




avulla seurataan tullin tekeméaé takavarikointia EU:n ja Ukrainan vilisilla rajanylityspaikoilla
(Puola, Slovakia, Unkari ja Romania).

Rikollisuus ja terroritoiminta

Vaikka Venéjan Ukrainaan kohdistaman hydkkayksen johdosta ei ole vield ilmennyt vélitonta
terrorismin uhkaa, on selvésti tarpeen olla valppaana.

Rikollisen toiminnan ja terroritoiminnan riskien lisddntyessd jdsenvaltioiden on tdrkeda
hyodyntid asiaankuuluvia EU:n tietokantoja, kuten Schengenin tietojarjestelmai, ja tallentaa
nithin tarvittaessa tietoja ja kéyttdd niiden tietoja EU:n alueelle saapuvien henkildiden
tarkastusten yhteydessd. Tdmi auttaa osaltaan varmistamaan, ettd ulkorajoilla tunnistetaan
henkil6t, jotka muodostavat uhan EU:n sisdiselle turvallisuudelle. Vapauden, turvallisuuden
ja oikeuden alueen laaja-alaisten tietojdrjestelmien operatiivisesta hallinnoinnista vastaava
Euroopan unionin virasto (eu-LISA) varmistaa edelleen EU:n rajavalvontajirjestelmien
tdyden kiytettivyyden ja tehokkuuden. Jisenvaltioille annetuissa ohjeissa®® selvennetiiin,
miten voidaan ottaa huomioon yhtdiltd tarve varmistaa sujuvat menettelyt ulkorajoille
saapuvien henkildiden osalta ja toisaalta tehdé tarvittavat turvatarkastukset.

Varautuminen

Ohjauksen ja koordinoinnin lisdksi EU:n varautumista on vahvistettu lahettdmélld EU:n
virastojen henkilostod paikalle.

Europol on sijoittanut operatiivisia ryhmid Ukrainan naapurustossa sijaitseviin EU:n
jasenvaltioihin. Ndma ryhmét koostuvat jasenvaltioiden vierailevista Europolin virkamiehisti
ja Europolin asiantuntijoista Unkarissa, Liettuassa, Puolassa, Romaniassa ja Slovakiassa seka
Moldovassa.?’ Europolin vierailevat virkamiehet tukevat kansallisia viranomaisia toisen
linjan turvatarkastuksissa EU:n ulkorajoilla. Europolin asiantuntijat antavat tukea kerdaamalla
ja arvioimalla tietoja terrorismin ja rikollisuuden uhkien havaitsemiseksi, tutkinnan
tukemiseksi ja sellaisten henkildiden tunnistamiseksi, jotka aitheuttavat riskin yrittdmalla tulla
EU:n alueelle. Namé operatiiviset ryhmadt kerddvit tietoja, joita hyddynnetddn jasenvaltioiden
kéytettdvissd olevissa rikosuhkien arvioinneissa. Téllaisen tiedustelutietojen keruutoiminnan
avulla Europol voi ennakoida tilanteiden kehittymistd ja koordinoida operatiivisia toimia
EU:mn jdsenvaltioiden kanssa, jotta voidaan vastata Ukrainan sotaa hyddyntidvien
rikollisryhmien toimintaan, ja edistda aktiivista yhteistyota Ukrainan
lainvalvontaviranomaisten kanssa Europolin péddtoimipaikassa Alankomaissa olevan
Ukrainan yhteyshenkilon kautta.

Euroopan raja- ja merivartiovirasto (Frontex) toimii myds jdsenvaltioissa ja EU:n
naapurimaissa rajavalvontaoperaatioiden tukemiseksi: eri puolilla EU:ta, Lansi-Balkanilla ja
Moldovassa on télld hetkelld sijoitettuna yli 2 100 rajavartijaa. Euroopan unionin
turvapaikkatukivirasto (EUAA) on sijoittanut ldhes 750 tyontekijad eteldisiin EU:n

28 Komission tiedonanto ulkorajojen valvontaa koskevista toimintaohjeista rajanylityksen helpottamiseksi EU:n
ja Ukrainan vilisella rajalla (2022/C 104 1/01).

2 Europol oli sijoittanut 3. toukokuuta mennessi yhden Europolin henkildston jisenen ja kolme vierailevaa
virkamiestd Slovakiaan, yhden Europolin virkamiehen Puolaan, yhden Europolin virkamiehen ja nelja
vierailevaa virkamiestd Romaniaan ja kaksi vierailevaa virkamiestd Unkariin. Moldovaan on sijoitettu yksi
Europolin henkildston jisen ja kaksi vierailevaa virkamiesta.

10



jasenvaltiothin ~ ja  Liettuaan  tukemaan  operatiivisia  toimia,  vahvistamaan
vastaanottovalmiuksia ja auttamaan turvapaikkamenettelyissa.

Voimassa oleva Priim-piitos” muodostaa puitteet jasenvaltioiden
lainvalvontaviranomaisten ldhettdmiselle yhteisiin operaatioihin, kuten yhteisiin partioihin.
Sen pohjalta komissio ja Euroopan unionin neuvoston puheenjohtajavaltio Ranska lahettivét
kaikille jasenvaltioille yhteisen kirjeen, jossa kartoitettiin tarpeita ja pyydettiin sijoittamaan
poliiseja yhteisten partioiden kdynnistdmiseksi EU:n etulinjan jdsenvaltioissa, joihin sodan
aiheuttamat laajamittaiset rajanylitykset eniten vaikuttavat. Komissio rahoittaa niamé
sijoittamiset sisdisen turvallisuuden rahastosta (poliisiyhteisty0).

Ihmiskaupan torjunta

EU on sodan ensimmaisisti péivistd lahtien seurannut valppaasti sellaiseen rikollistoiminnan
osa-alueeseen liittyvien riskien osalta, jossa saatetaan hyoddyntdd EU:sta turvaa hakevia
ihmisjoukkoja. On ollut olennaisen tarkedé estdd ihmiskauppiaita kohdistamasta toimintaansa
litkkeelld oleviin haavoittuvassa asemassa oleviin ihmisiin, enimmékseen naisiin ja lapsiin,
esimerkiksi esittdmalla valheellisia kuljetus- tai majoitustarjouksia.

Europol ja Eurojust antoivat maaliskuussa asianomaisille kansallisille viranomaisille
ennakkovaroitusilmoitukset mahdollisesta ihmiskaupasta ja Ukrainasta saapuvien uhrien
hyvaksikdytostd. Eurojust auttaa tehostamaan tietojenvaihtoa ja nopeuttamaan oikeudellista
yhteistyotd, my6s Ukrainan kanssa, ja ihmiskaupan tutkinta on siirretty viraston
koordinoitavaksi.

EU:n ihmiskaupan torjunnan koordinaattori on jérjestinyt kokouksia EU:n kansallisten
raportoijien ja vastaavien mekanismien verkoston, oikeus- ja sisdasioiden virastojen ja EU:n
thmiskaupan vastaisen kansalaisyhteiskuntafoorumin kanssa keskustellakseen toimista, joita
tarvitaan védrinkdytosten ehkdisemiseksi ja torjumiseksi ja uhrien suojelemiseksi. Useissa
jasenvaltioissa on aloitettu tutkimuksia mahdollisista tapauksista.

EU on pyrkinyt nopeasti ja tehokkaasti varmistamaan koordinoidun reagoinnin tdhén
todelliseen uhkaan, joka kohdistuu EU:n apua tarvitseviin ihmisiin. Jdsenvaltioille, jotka
panevat tidytintoon tilapdistd suojelua koskevan direktiivin Ukrainan sotaa pakenevien
tukemiseksi, tarjottiin nopeasti toimintaohjeita®!, jotka koskivat muun muassa ihmiskaupan
aitheuttamaa haastetta. EU:n ihmiskaupan torjunnan koordinaattori on laatinut yhteisty0ossi
EU:n virastojen ja jdsenvaltioiden kanssa yhteisen ihmiskaupan torjuntasuunnitelman®
thmiskaupan ehkédisemiseksi ja uhrien auttamiseksi osana oikeus- ja sisdasioiden neuvostolle
28. maaliskuuta 2022 esitettyd kymmenkohtaista suunnitelmaa, jonka tarkoituksena on
parantaa Ukrainan sotaa pakenevien ihmisten vastaanoton koordinointia Euroopassa®’.
Tarkoitus on keskittyid erityisesti sellaisten yhteisdjen ja henkildiden (myds vapaaehtoisten)
rekisterdintiin, jotka aikovat tarjota majoitusta, kuljetusta ja muunlaista apua, sekd taustan
tarkistuksiin. Komissio on myds ollut yhteydessd EU:n turvapaikkavirastoon tukeakseen

30°2008/615/Y0S, 2008/616/YOS.

31 C/2022/1806, EUR-Lex - 52022XC0321(03) - FI - EUR-Lex (europa.eu).

32 https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-fleeing-war-ukraine-2022-
05-11_en
https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-
war-ukraine_en
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ithmiskaupan uhrien havaitsemista, kun vastaanottokeskuksissa tehdddn terveysarviointeja.
Ilman huoltajaa olevat tai huoltajastaan eroon joutuneet lapset ovat erityisen alttiita
hyviaksikaytolle, seksuaaliselle riistolle tai rikollisuuteen pakottamiselle. Edelld mainituissa
toimintaohjeissa annetaan jasenvaltioille ohjeistusta my0s lasten ja etenkin ilman huoltajaa
olevien alaikdisten saapumista, vastaanottoa ja tukemista varten. Lisdtdkseen vaarassa olevien
ihmisten tietoisuutta komissio on myds perustanut erityisen verkkosivuston, jossa annetaan
kdytdnnon neuvoja ihmiskauppiaiden valttdmiseksi.

Vaikka joitakin toimia varautumisen parantamiseksi on toteutettu erityisesti sodan
aiheuttamien uusien olosuhteiden vuoksi, muut keskeiset toimenpiteet johtuvat
lainsdidéntoaloitteista, jotka olivat valmisteilla jo ennen Vendjin Ukrainaan kohdistamaa
hyokkéyssotaa.

Komissio on tyytyvidinen helmikuussa 2022 aikaansaatuun yhteisymmairrykseen Europolin
tarkistetusta toimeksiannosta®*, jonka tdytintdénpanon jilkeen Europol voi paremmin tukea
jdsenvaltioita jarjestdytyneen rikollisuuden ja terrorismin torjunnassa. Virastolla on télloin
asianmukaiset vilineet ja suojatoimet, jotta se voi tukea poliisivoimia massadatan
analysoinnissa rikosten tutkimiseksi ja uraauurtavien menetelmien kehittdmisessd
kyberrikollisuuden torjumiseksi. Ndihin muutoksiin liittyy vahvistettu tietosuojakehys seki
vahvempi parlamentaarinen valvonta ja vastuuvelvollisuus.

Komission 8. joulukuuta 20213 esittimilli poliisiyhteistyotd koskevalla paketilla, josta
kdyddan parhaillaan neuvotteluja, vahvistetaan jdsenvaltioiden lainvalvontaviranomaisten
vilistd yhteistyotd tekemélld tietojenvaihdosta nopeampaa, helpompaa ja turvallisempaa sekd
parantamalla ja tehostamalla operatiivista poliisiyhteistyotd kentdlld. Komissio kehottaa
Euroopan parlamenttia ja neuvostoa hyviaksyméén tdimén paketin nopeasti.

Kun ndmi lainsdddantdehdotukset on hyviksytty ja pantu tdytdntoon, niilli tuetaan
lainvalvontaa rajat ylittdvén jarjestiytyneen rikollisuuden torjunnassa. Tdmid on erityisen
tarkedd tilanteessa, jossa Ukrainasta perdisin olevat rikollisjdrjestot saattavat nykyisen
tilanteen vuoksi pyrkid siirtymdin muualle ja jatkaa toimintaansa EU:ssa.

EU:n neuvontaoperaatio Ukrainassa on tukenut maan lainvalvonta- ja
oikeusvaltioinstituutioiden uudistamista vuodesta 2014. Operaation toimeksiantoa
tarkistettiin maaliskuussa 2022, mikd mahdollisti tuen antamisen rajanylityspaikoilla
Ukrainan sekd Puolan, Romanian ja Slovakian vélisilld rajoilla ja lisdksi osaltaan
tilannetietoisuutta rajat ylittdvdstd rikollisesta toiminnasta, kuten ihmiskaupasta, ja
humanitaaristen tarvikkeiden kuljetuksista Ukrainaan.

IV.  ASEET, VAARALLISET MATERIAALIT JA KRIITTISET
VAARATILANTEET

Sota on lisénnyt huomattavasti ampuma-aseiden ja muiden aseiden liikkumista Ukrainassa,
mikd aiheuttaa EU:lle ja muille Ukrainan naapurivaltioille uusia riskejé.

3 COM(2020) 796.
35 COM(2021) 780, COM(2021) 782, COM(2021) 784.
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Valppaus ja koordinointi

Maaliskuussa jésenvaltioille annetuissa operatiivisissa ohjeissa annettiin neuvoja siitd, miten
voidaan vastata haasteeseen, joka liittyy ampuma-aseiden lisddntyneeseen liikkuvuuteen
joukoittaisen maahantulon yhteydessi EU:n ulkorajoilla.’® Niissd ohjeissa korostetaan, etti
ampuma-aseiden ldsndoloa olisi valvottava jatkuvasti ja ettd ketdén, jolla ei ole asianmukaista
lupaa, ei saisi pddstdd EU:n alueelle ampuma-aseen kanssa. Jos Ukrainan viranomaiset
ilmoittavat tillaisten ampuma-aseiden puuttumisesta, jasenvaltioiden olisi ilmoitettava ne
Schengenin tietojarjestelmassa.

On ratkaisevan tdrkedd, ettd kaikki Ukrainaan suuntautuvat ampuma-aseiden toimitukset
kirjataan asianmukaisesti ja ettd niihin liitetddn kaikki asiaankuuluvat tiedot (mukaan lukien
tyyppi, valmistusmaa ja -vuosi, merkki, malli, kaliiperi, sarjanumero), jotta voidaan helpottaa
kyseisten ampuma-aseiden jdljitettdvyyttd sekd Ukrainassa ettd EU:ssa.

EU on julkisesti pitdnyt valitettavana Venijin piittaamattomia sotilaallisia iskuja Ukrainan
siviilikdyttoon tarkoitettuihin ydinlaitoksiin sekd biologisiin ja kemiallisiin laitoksiin ja
niiden vélittomaan ldheisyyteen sekd kaikkia ndiden laitosten turvallisuutta vaarantavia
tekoja. Komissio seuraa Ukrainan tilannetta kiinnittden erityistd huomiota siteilyuhkaan, joka
on EU:n sisdisen turvallisuuden kannalta erittdin huolestuttava.’’” Komissio seuraa myds
mahdollisia kemiallisia uhkia ja on perustanut sisdisen koordinointimekanismin, jos tarvitaan
nopeaa riskinarviointia.

Varautuminen

Ukraina on yksi niistd maista, jotka on ampuma-aseiden laittoman kaupan torjuntaa
koskevassa EU:n toimintasuunnitelmassa vuosiksi 2020-2025 yksildity keskeiseksi ulkoisten
toimien kohteeksi. Alueella, Ukraina mukaan luettuna, toteutetaan myds ampuma-aseita
koskevia erityisid operatiivisia toimia EMPACT-foorumin puitteissa. Koska on kuitenkin
olemassa vaara, etti ampuma-aseita siirretddn muualle, tarvitaan erityisid EU:n rahoittamia
hankkeita sekd operatiivista yhteisty6td Europolin, Frontexin ja ampuma-aseita kisittelevin
EMPACT-foorumin osion kanssa. Komissio esittdd piakkoin ehdotuksen siviilikdyttoon
tarkoitettujen ampuma-aseiden vientid, tuontia ja kauttakulkua koskevan ampuma-
aseasetuksen’® tarkistamisesta osana yleistid oikeudellista ja operatiivista kehysti ampuma-
aseiden laittoman kaupan ehkdisemistd, havaitsemista ja tutkintaa sekd siihen liittyvid
syytetoimia varten.

Parantaakseen EU:n varautumista ja reagointia kansanterveysriskeihin, kuten kemiallisiin,
biologisiin, sdteily- ja ydinuhkiin (CBRN), komissio kehittdd kriisivalmiuksia tukevia
strategisia varastoja EU:n pelastuspalvelumekanismin kautta. Mekanismia rahoittaa

36 Komission tiedonanto ulkorajojen valvontaa koskevista toimintaohjeista rajanylityksen helpottamiseksi

EU:n ja Ukrainan viliselld rajalla, 2022/C 104 1/01.

37 Komissio jérjestid yhteistydssi yhdysvaltalaisten kumppanien kanssa seminaarin, jossa keskitytidn
sairaaloissa sijaitseviin radiologisiin materiaaleihin liittyviin riskeihin, jotka jdévét viranomaisvalvonnan
ulkopuolelle.

38 Euroopan parlamentin ja neuvoston asetus (EU) N:o 258/2012, annettu 14 piivini maaliskuuta 2012,

kansainvilisen jérjestdytyneen rikollisuuden vastaista Yhdistyneiden kansakuntien yleissopimusta tdydentdvén,

ampuma-aseiden, niiden osien ja komponenttien sekd ampumatarvikkeiden laittoman valmistuksen ja laittoman
kaupan torjuntaa koskevan lisdpoytéakirjan (YK:n ampuma-asepoytikirja) 10 artiklan tdytdntdonpanosta ja
ampuma-aseiden, niiden osien ja komponenttien sekd ampumatarvikkeiden vientiluvasta ja tuonti- ja
kauttakuljetusmenettelyista.
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terveyshititilanteiden  valmiusviranomainen (HERA)*. Komission yksikdt —tekevit
yhteistyota kehittddkseen 540,5 miljoonan euron strategisen rescEU-valmiusvaraston. Tadma
valmiusvarasto koostuu laitteista ja lddkkeistd, rokotteista ja muista hoitokeinoista, joilla
hoidetaan CBRN-hititilanteille altistuneita potilaita. Siithen sisdltyy myds rescEU-
dekontaminaatiovalmius, jonka avulla voidaan antaa kdyttoon puhdistuslaitteita ja
asiantuntijaryhmid. Vilittdmind ensimmadisend askeleena EU on ottanut kéyttoon
ladkintitarvikkeiden rescEU-valmiusvaraston hankkiakseen joditabletteja, joita voidaan
kéyttdd ihmisten suojelemiseksi séteilyn haitallisilta vaikutuksilta, sekd muita Ukrainassa
kiireesti tarvittavia tuotteita. Ukrainaan on toimitettu jo l&hes 3 miljoonaa joditablettia
unionin pelastuspalvelumekanismin kautta Ranskan ja Espanjan avustuksella.

V. KOORDINOIDUT TOIMET VENAJAN SAATTAMISEKSI VASTUUSEEN
HYOKKAYKSESTA

EU:lla on ratkaiseva rooli kansainvilisen yhteison toimissa, joiden tarkoituksena on painostaa
Vendjdd lopettamaan hyokkédys Ukrainan valtiota ja konfliktin keskelle joutuneita siviilejé
vastaan. Hyokkdystd ei voida hyvidksyd, ja se on vastoin kansainvilistd oikeutta. Téhdn
painostukseen kuuluu toimenpiteitd, joilla ilmoitetaan rikoksentekijoille aiheutuvat
seuraukset, mukaan lukien ankarat seuraamukset, seki toimia sotarikosten tunnistamiseksi ja
niitd koskevien syytetoimien helpottamiseksi.

Rajoittavat toimenpiteet ja menetetyksi tuomitseminen

Sen jilkeen, kun Venijd tunnusti 21. helmikuuta 2022 Donetskin ja Luhanskin alueet, jotka
eivdt ole Ukrainan hallituksen hallinnassa, ja hyokkési Ukrainaan 24. helmikuuta 2022, EU
on médrannyt Vendjaa vastaan kaikkien aikojen laajimman rajoittavien toimenpiteiden sarjan.
Tdhan mennessd on hyvéksytty viisi pakotepakettia. Rajoittavat toimenpiteet keskittyvét
tairkeimpiin aloihin, kuten rahoitukseen, kauppaan, liikenteeseen, puolustukseen ja
tiedotusvélineisiin. Ne kohdistuvat poliittiseen ja sotilaalliseen eliittiin sekd merkittdviin
vendldisiin ja valkovenildisiin oligarkkeihin. Pakoteluetteloissa mainitaan jo yli
1 000 henkil64 ja 80 yhteisod. Kuudennesta pakotepaketista keskustellaan neuvostossa.

Némé ja aiemmat vendldisiin ja valkovendldisiin henkiloihin ja yrityksiin kohdistuvat
rajoittavat toimenpiteet ovat vaikuttavia vain, jos ne pannaan tehokkaasti tdytint6on. EU:n
koordinoinnilla voidaan edistdd merkittdvisti mahdollisten porsaanreikien tukkimista.
Komissio on antanut sidosryhmille laajaa tukea kirjallisten ohjeiden, sidosryhmien kanssa
jérjestettyjen kokousten ja asiaa kisittelevan asiantuntijaryhmén kautta. Lisdksi komissio on
antanut kiyttoon paljon resursseja sdintdjen noudattamisen helpottamiseksi.

Komissio on perustanut jaddyttdmis- ja takavarikointitydryhméan, johon kuuluu komission
yksikdiden, jdsenvaltioiden, Eurojustin ja Europolin edustajia. Tdhdn mennessd jdsenvaltiot
ovat ilmoittaneet jaidyttineensd varoja 9,89 miljardin euron arvosta.*® Europol kiynnisti
11. huhtikuuta yhdessé jasenvaltioiden, Eurojustin ja Frontexin kanssa Oscar-operaation. Sen
avulla tuetaan talous- ja rikostutkintaa, joka kohdistuu Vendjidn Ukrainaa vastaan
kdynnistimédn sodan seurauksena kdyttoon otettujen EU:n pakotteiden kohteena olevien
henkil6iden ja oikeushenkildiden omistamiin rikollisiin varoihin. EU:n jaddyttdmis- ja
takavarikointityoryhmé tekee tiivistd yhteistyotd G7-maiden (Kanada, Ranska, Saksa, Italia,

3 HERAn tydsuunnitelma 2022 (europa.eu)
40 Lisiksi Venijin keskuspankin varoja on jaidytetty noin 23 miljardin euron arvosta.
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Japani, Yhdistynyt kuningaskunta ja Yhdysvallat) perustaman REPO-ty6ryhmin (Vendjan
eliittid, asiamiehii ja oligarkkeja késitteleva tyoryhma) ja samanmielisten kumppanien, kuten
Australian sekd Yhdysvaltojen KleptoCapture-tyoryhmén ja Ukrainan erityistyoryhmaén,
kanssa.

Jaadyttdmis- ja takavarikointitydoryhmé toimii foorumina, jolla koordinoidaan ja helpotetaan
tietojen ja kokemusten vaihtoa jdsenvaltioiden vélilld ja annetaan ohjeita pakotteiden
taytdntdonpanosta sekd helpotetaan rikostutkintaa ja menetetyksi tuomitsemista koskevien
parhaiden kidytidntéjen vaihtoa. Erityisesti on tidrkeédd, ettd lainvalvontaviranomaiset ovat
tarkkaavaisia ja pyrkivit toimimaan ennakoivasti seuraamusten kohteena olevien henkiléiden
ja yhteisdjen mahdollisten rikosten osalta. Tyoryhmén pyrkii myods edistdmdidn keskustelua
takavarikoitujen varojen mahdollisesta kadytostd esimerkiksi Ukrainan jdlleenrakentamisen
edistdmiseksi.

Komissio hyvéksyy tdnddn varojen takaisinhankintaa ja menetetyksi tuomitsemista
koskevan paketin*!, jossa otetaan huomioon veniliisiin ja valkovenildisiin henkildihin ja
yhteis6ihin kohdistuvien unionin rajoittavien toimenpiteiden tdytdntoonpanosta saadut
kokemukset. Se helpottaa EU:n rajoittavien toimenpiteiden tehokasta tiytintdonpanoa
kaikkialla unionissa mahdollistamalla tillaisten toimenpiteiden kohteena olevien henkildiden
tai yhteisdjen omistuksessa tai méardysvallassa olevan omaisuuden nopean jéljittimisen ja
tunnistamisen. Tehostettua varojen takaisinhankintaa ja menetetyksi tuomitsemista koskevaa
kehystd sovelletaan myos rajoittavien toimenpiteiden rikkomiseen. Néin voidaan varmistaa
rajoittavien toimenpiteiden rikkomisesta saadun hyddyn tehokas jéljittiminen, jaaddyttdminen,
hallinnointi ja menetetyksi tuomitseminen. Sen varmistamiseksi, etté rajoittavia toimenpiteitd
rikkovien henkildiden ja yhteisGjen varat voidaan tosiasiallisesti tuomita menetetyiksi,
komissio hyvéksyy tdnddn myos ehdotuksen neuvoston paitdkseksi pakotteiden lisddmisestd
Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 83 artiklan 1 kohdassa olevaan
EU:n rikollisuuden alojen luetteloon** sekii tiedonannon®, jonka tarkoituksena on ehdottaa
direktiivid rajoittavien toimenpiteiden rikkomista koskevien rikosoikeudellisten méaéritelmien
ja seuraamusten lihentdmiseksi.

Yleisesti ottaen tima paketti on ratkaiseva askel jarjestdytyneen rikollisuuden torjunnassa. Se
on  komission  turvallisuusunionistrategiassa  ja  jdrjestdytyneen  rikollisuuden
torjuntastrategiassa 2020-2025* annettujen sitoumusten mukainen. Silli tarkistetaan vuonna
2014 annettua direktiivii menetetyksi tuomitsemisesta, vuonna 2007 tehtyd neuvoston
padtostd varallisuuden takaisin hankinnasta vastaavista toimistoista ja vuonna 2005 tehtyd
puitepditostd rikoksen tuottaman hyddyn ja rikoksella saadun omaisuuden sekd
rikoksentekovilineiden menetetyksi tuomitsemisesta. Tarkoituksena on vahvistaa valmiuksia
jdljittda ja tunnistaa laittomat voitot ja tuomita ne lopulta menetetyiksi, jotta voidaan puuttua
menetetyksi tuomittujen laittomien voittojen erittiin alhaiseen miiriin EU:ssa*. Paketilla
laajennetaan sdddosten soveltamisalaan kuuluvien rikosten maédritelmdd ja menetetyksi
tuomitsemista koskevia sdéntdja tapauksissa, joissa rikostuomio ei ole tietyissd rikoksissa
mahdollinen mutta joissa varat ovat selvisti perdisin rikollisesta toiminnasta. Tarkistuksella

41 COM(2022) 245.

2 COM(2022) 247.

4 COM(2022) 249.

4 COM(2021) 170.

4 Europol arvioi, etti vain 2 prosenttia rikoksella saaduista varoista jifidytetdin (2,4 miljardia euroa) ja

1 prosentti tuomitaan menetetyksi (1,2 miljardia euroa). Rikostulot EU:n tirkeimmilla rikollismarkkinoilla
olivat 139 miljardia euroa vuonna 2019 (1 % EU:n BKT:sta).
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vahvistetaan my0s jdddytettyjen ja menetetyksi tuomittujen varojen tehokasta hallinnointia ja
parannetaan varallisuuden takaisinhankinnasta vastaavien toimistojen valmiuksia jiljittad ja
tunnistaa laittomat varat. EU:n uudella varojen takaisinhankintaa koskevalla kehykselld on
tarkoitus puuttua rikollisjirjestdjen monimutkaisiin toimintatapoihin, silld ne toimivat usein
yli maiden rajojen ja kdyttdvit varojensa salaamiseen erilaisia menetelmid, mukaan lukien

kryptovarat.

Koordinoidut oikeudelliset toimet

EU:n tasolla on my0s pyritty varmistamaan koordinoidut oikeudelliset toimet vastauksena
vditettyihin kansainvilisiin rikoksiin Ukrainassa, jotta rikoksentekijdt voidaan saattaa
vastuuseen.

Kaksi jasenvaltiota ja Ukraina ovat perustaneet yhteisen tutkintaryhmén tutkimaan véitettyjé
sotarikoksia, rikoksia thmisyyttd vastaan ja muita kansainvilisid rikoksia Ukrainan alueella.
Eurojust tarjoaa yhteiselle tutkintaryhmaélle oikeudellista, analyyttistd, taloudellista ja
logistista tukea. Kansainvilisen rikostuomioistuimen syyttéjdn toimisto liittyi 25. huhtikuuta
2022 yhteiseen tutkintaryhmiin osallistujana*, ja ryhmiin odotetaan piakkoin myds muita
uusia jasenii.

Komissio esitti 25. huhtikuuta 2022 ehdotuksen Eurojust-asetuksen*’ muuttamisesta, jotta
Eurojust voisi sdilyttdd, analysoida ja tallentaa todisteita keskeisistd kansainvilisistd
rikoksista. Eurojust ja Europol jatkavat tiivistd yhteistyotd koko prosessin ajan. Keskeisessd
roolissa oikeudellisten toimien koordinoinnissa on myds joukkotuhontaa kisitteleva verkosto,
jonka sihteeristostd vastaa Eurojust. Verkosto on laatinut luettelon Ukrainassa toimivista
kansalaisjarjestoistd ja tukee sotaan jisenvaltioiden ja Ukrainan kansallisia toimijoita, jotka
késittelevit sotaan liittyvid kdynnissi olevia tapauksia.

Huhtikuussa 2022 neuvosto tarkisti edelleen Ukrainassa toteutettavan EU:n
neuvontaoperaation toimeksiantoa, jotta operaation vélitykselld voidaan tukea Ukrainan
viranomaisia Vendjéin sotilaallisen hyokkdyksen yhteydessd tehtyjen kansainvélisten rikosten
tutkinnassa ja syytteeseenpanossa. Operaation vélitykselld Ukrainan viranomaisille tarjotaan
strategista neuvontaa kansainvilisten rikosten tutkinnasta ja syytteeseenpanosta, Ukrainan
lainsdddantdoon tarvittavista muutoksista, viestintdstrategiasta sekd ndihin liittyvistd asioista
annettavasta koulutuksesta. Operaatio on osa wuseita tdssd yhteydessd tehtyjd
koordinointialoitteita, ja se kuuluu yhdessd unionin edustuston kanssa Ukrainassa
tapahtuneita julmuuksia kisittelevdin Yhdysvaltojen ja EU:n neuvoa-antavaan ryhméaén.

VI. ULKOMAINEN TIEDON MANIPULOINTI JA HAIRINTA

Tédminhetkinen geopoliittinen kehitys on korostanut ulkomaisen sekaantumisen riskej.
Vendjan Ukrainaan kohdistamaan sotilaalliseen hyokkdykseen on liittynyt tiedon
manipulointia ja hiirintdi. Ukrainan hallitusta vastaan on esitetty perusteettomia syytoksid
natsismista ja joukkotuhonnasta ja Natoa ja ldnsimaita vastaan on kédytetty lavastettuja
hyokkayksid ja esitetty perusteettomia syytoksid, joiden avulla on yritetty perustella raa’at
hyokkédykset Ukrainaan. Samalla sananvapaus ja riippumaton raportointi on tukahdutettu
Vengjdlld. On olemassa jatkuva riski siitd, ettd Vendjd saattaa pyrkid hyddyntdmiin

46 https://www.eurojust.europa.eu/eurojust-and-the- war-in-ukraine
47 COM(2022) 187 final.
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manipuloitua audiovisuaalista materiaalia ja disinformaatiota tekosyyna uusille sotilaallisille
iskuille, heikentddkseen Ukrainan vastarintaa, hajottaakseen kansainvilisen yhteison
sodanvastaisia toimia tai herdttddkseen epdilyjd siitd, onko se rikkonut kansainvélistd
oikeutta. EU sitoutui strategisessa kompassissa vastaamaan tiukasti ulkomaiseen tiedon
manipulointiin ja hdirintdin sekd parantamaan hdirionsietokykyéén ja kykyédén torjua téllaisia
uhkia.® EU:n sisdiisen demokraattisen keskustelun manipulointi on aiheena Euroopan
demokratiatoimintasuunnitelmassa*®, joka on komission koordinoitu  suunnitelma

disinformaation torjumiseksi ja demokratioiden selviytymiskyvyn vahvistamiseksi.
Valppaus ja koordinointi

Euroopan unioni on toteuttanut paittaviisid ja koordinoituja toimia vastatakseen Vendjdn
disinformaatiokampanjaan, joka liittyy Vendjdn sotilaalliseen hyokkdykseen Ukrainaan
vastaan. EU on tehnyt tiivistd yhteistyotd jdsenvaltioidensa kanssa nopean
hilytysjdrjestelmin avulla sekd kansainvilisten kumppaneiden, kuten Naton, Yhdysvaltojen,
Kanadan ja G7-maiden nopean toiminnan mekanismin, kanssa jakaakseen tietoa Kremlin
kayttdmistd manipulointikeinoista ja -taktiikoista. Tyotd Kremlin harjoittaman manipuloinnin
torjumiseksi on tehostettu erityisesti EUvsDisinfo-verkkosivuston kautta. Sivustolla esitetdén
faktatietoa englanniksi, vendjéksi, ukrainaksi ja muilla kielilld hyddynnettéviksi EU:n sisélld,
Ukrainassa ja sen ldhialueella sekd Vendjélld. Vendjan valtiollisten kanavien (RT ja Sputnik)
EU:ssa harjoittama tai EU:hun kohdistuva ldhetystoiminta on ollut keskeytettynd
2. maaliskuuta alkaen EU:n kiyttoon ottamien rajoittavien toimenpiteiden seurauksena.
Verkkoalustat, johtavat sosiaalisen median verkostot, mainostajat ja mainosalan edustajat,
jotka ovat allekirjoittaneet disinformaatiota koskevat EU:n kiytinnesdinnot™®, toteuttavat
kiireellisid toimia rajoittaakseen disinformaatiota, joka liittyy Vendjdn Ukrainaan
kohdistamaan hyokkéyssotaan. Komissio ja EUH seuraavat nditd toimia. Toimitetut tiedot
osoittavat, ettd alustat ovat vahvistaneet vilineitdén, joiden avulla ne voivat seurata sotaan
liittyvda viestintdd ja tarvittaessa puuttua sithen.

Lisédksi toteutetaan nopeasti toimia, joilla autetaan Keski-Aasian ja Lénsi-Balkanin maita
vahvistamaan tietoon liittyvdd héirionsietokykyd ja torjumaan ulkomaista tiedon
manipulointia ja disinformaatiota.

Varautuminen

Nékyva ulkomainen tiedon manipulointi ja héirintd, mukaan lukien disinformaatio yhtena
hybridiuhkien vilineend, on korostanut edelleen Euroopan demokratiatoimintasuunnitelman
jatkotoimien kiireellisyyttd. EU:n toimielimet ovat viime kuukausina tukeneet jasenvaltioita
ulkomaisen tiedon manipuloinnin ja hidirinndn torjunnassa erityisesti nopean
hélytysjarjestelmén puitteissa jakamalla tietoja ulkomaista tiedon manipulointia ja héirintda
harjoittavien tahojen taktiikoista sekd strategioista niithin vastaamiseksi. Kédynnissd olevissa
keskusteluissa pohditaan, miten voitaisiin edelleen vahvistaa EU:n yleistd reagointia
ulkomaiseen tiedon manipulointiin  ja  hdirintddn, kéyttden pohjana EUH:n
yhteenvetoasiakirjaa, jossa késitellddn erityisen vilineiston kehittimistd tdhdn uhkaan
puuttumiseksi. Vilineiston on tarkoitus yhdistdd sisédiset toimenpiteet sekd yhteisen ulko- ja

48 https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/en/pdf
4 COM(2020) 790.
30 https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
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turvallisuuspolititkan mukaiset uudet EU:n vélineet. Liséksi siind hyodynnetdin EUH:n
Stratcom-tydryhmén®! ja komission tehostettuja toimia.

Eurooppalainen digitaalisen median seurantafoorumi (EDMO) perusti Ukrainan sodan
puhkeamisen jédlkeen disinformaatiota kisittelevin tyoryhmén ja koordinoi verkostonsa
faktantarkistajien ja tutkijoiden toimia. Se on analysoinut, miten covid-19-salaliittoteoreetikot
ovat nopeasti pyrkineet levittdmddn Vendjda tukevia huijauksia. Tdméa suuntaus on havaittu
useissa jasenvaltioissa.>

Digitaalisia palveluja koskevalla sdddosehdotuksella pyritdin mukautumaan nopeasti
kehittyviin digitaaliteknologioihin ja sithen, mitd tdm& merkitsee teknologisille ja
demokratiaan  kohdistuville haasteille, kuten vihapuheelle, verkossa esiintyville
disinformaatiolle ja vakautta horjuttamaan pyrkiville strategioille. Euroopan parlamentin ja
neuvoston neuvotteluissa on saatu aikaan merkittdvdd edistytd, ja paketti voidaan
toivottavasti hyviksyd nopeasti.

VII. LAAJEMPI VARAUTUMINEN

Samaan aikaan kun sota on palannut Eurooppaan ja geopolitiikassa tapahtuu suuria
muutoksia, EU:n turvallisuuskoordinointia on tehostettu hyddyntdmailld aloitteita, jotka olivat
valmisteilla jo ennen Vendjan hyokkdystd Ukrainaan. Ensisijaisesti EU:n ulkoiseen
turvallisuuteen liittyvilld aloitteilla on merkittdvid vaikutuksia turvallisuusunionin sisdiseen
toimintaohjelmaan.

Komissio esitti 15. helmikuuta 2022 puolustusalan paketin®’, johon sisiltyy useita aloitteita
EU:n puolustuksen ja turvallisuuden kannalta kriittisilld aloilla. Tdma komission panos
Euroopan puolustus- ja turvallisuustoimintaan kattaa kaikki haasteet. Siind ehdotetaan
konkreettisia toimia, joiden tarkoituksena on edistdd Euroopan puolustusmarkkinoiden
yhdentymistd ja kilpailukykyd erityisesti tehostamalla EU:n sisdistd yhteistyotd ja luomalla
mittakaavaetuja. Siihen siséltyy myds turvallisuuden ja puolustuksen kannalta kriittisid
teknologioita koskeva etenemissuunnitelma, jolla edistetddn tutkimusta, teknologista
kehittdimistd ja innovointia niilld aloilla ja vdhennetddn kriittisten teknologioiden ja
arvoketjujen osalta havaittuja riippuvuuksia. Paketilla pyritddan my06s vahvistamaan
avaruusalan puolustusulottuvuutta EU:n tasolla. Lisdksi siind tarkastellaan, miten komissio
voisi tehostaa toimiaan hybridiuhkien torjumiseksi, myds kyberalalla, lisdtd sotilaallista
litkkkuvuutta Euroopassa ja sen ulkopuolella ja vastata ilmastonmuutoksen aiheuttamiin
puolustukseen liittyviin haasteisiin. Tdmén tyon tdydentdmiseksi 18. toukokuuta annetussa
yhteisessd tiedonannossa puolustusalan investointivajeiden analyysistd ja siihen
perustuvista jatkotoimista®® tarkastellaan voimavara- ja tuotantovajeita, joihin on

1" Euroopan ulkosuhdehallinnon strategisen viestinndn, tyéryhmien ja tietojen analysoinnin osasto tarjoaa

strategista viestintdtukea EU:n ulko- ja turvallisuuspolitiikan tdytdntdonpanossa asiaan liittyvilld
painopistealueilla (eteldiset ja itdiset naapurialueet, Lénsi-Balkan) kehittiméilld ja toteuttamalla erityisié
strategisia viestintdtoimia, joissa keskitytdédn EU:n politiikkojen, arvojen, tavoitteiden ja etujen edistimiseen.
https://edmo.eu/2022/03/30/how-covid-19-conspiracy-theorists-pivoted-to-pro-russian-hoaxes/
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-
defence en

3 JOIN(2022) 24.

52
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puututtava, jotta voidaan tukea kaikkein haavoittuvimmassa asemassa olevia EU:n
jdsenvaltioita ja madrittdd toimenpiteitd havaittujen puutteiden korjaamiseksi.

EU:in kyky selviytyd ndistd uhkista edellyttida my0s voimavaroihin perustuvia
lahestymistapoja turvallisuuden eri aloilla, kuten todetaan siviili-, puolustus- ja
avaruusteollisuuden synergioita koskevassa komission toimintasuunnitelmassa®. Parhaillaan
on kéynnissd ty0 voimavaroihin perustuvien ldhestymistapojen edistdmiseksi sisdisen
turvallisuuden ja lainvalvonnan alalla.

Neuvosto hyviksyi 21. maaliskuuta 2022 strategisen kompassin®, jolle Eurooppa-neuvosto
antoi tukensa pian sen jilkeen. Kompassissa hahmotellaan kunnianhimoinen
toimintasuunnitelma EU:n turvallisuus- ja puolustuspolitiikan vahvistamiseksi vuoteen 2030
mennessd. Tavoitteena on tehdd EU:sta vahvempi ja suorituskykyisempi turvallisuuden
takaaja, joka suojelee kansalaisiaan ja edistdi osaltaan kansainvilistd rauhaa ja turvallisuutta.
Se sisdltdd konkreettisia ehdotuksia, joiden tiytdntdonpanoaikataulu on hyvin tarkka ja joiden
tarkoituksena on parantaa EU:n kykyé toimia paittavaisesti kriiseissa.

Yksi strategisen kompassin tavoitteista on kehittdd EU:n hybridivélineisto, joka tarjoaisi
puitteet koordinoidulle reagoinnille EU:hun ja sen jdsenvaltioihin vaikuttaviin
hybridikampanjoihin, mukaan lukien sisdiset ja ulkoiset toimenpiteet. Vuoden 2022 alussa
médritettiin hybridiuhkista selviytymisti koskevat alakohtaiset perusvaatimukset®’, minki
jélkeen voidaan toteuttaa puutteita ja tarpeita koskeva analyysi. Tdssd yhteydessda EU kehittdd
edelleen varautumista, hiirionsietokykyd ja reagointia uhkiin, jotka aiheutuvat Vendjan
hyokkiyssodasta ja muista pyrkimyksistd horjuttaa demokratioita ja sddntdihin perustuvaa
monenvailistd jdrjestystd.

VIII. TULEVAISUUDEN NAKYMAT

Tulevaisuudessa EU:n on pysyttdvd erittdin valppaana muuttuvien uhkien varalta ja
kehitettdvd varautumista ja selviytymiskykyi kaikkien mahdollisten tilanteiden osalta.
Sodan seuraukset voivat olla monenlaisia, eiké kaikkia niitd voida vield arvioida.

Vield ei tiedetd, missd médrin ukrainalaisia rikollisverkostoja siirtyy muualle. Eurojustin
alemmin tutkimat tapaukset osoittavat Afganistanista EU:hun suuntautuvan heroiinin
laittoman kaupan yhdeksi kauttakulkureitiksi Ukrainan, ja myds Euroopan huumausaineiden
ja niiden viirinkdyton seurantakeskus (EMCDDA) on vahvistanut timin.>® Epdvakaus voi
vaikeuttaa toimia, joilla torjutaan heroiinin kuljetusta tdmén reitin kautta. Tdméa saattaa
puolestaan lisdtd huumausaineiden virtaa EU:hun.

5 COM(2021) 70.

36 Turvallisuus- ja puolustusalan strateginen kompassi — Euroopan unioni, joka suojaa kansalaisiaan, arvojaan
ja etujaan sekd edistdd kansainvélistd rauhaa ja turvallisuutta:
https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/fi/pdf

57 SWD(2022) 21 final.

8 »Report on the drug and alcoholic situation in Ukraine for 2020 (according to 2019 data)”, OEDT, “Stopping
the trafficking of a heroin substitute in France, Poland and Ukraine, including the planning and execution of
a controlled delivery”, 2021/00446, Eurojust, toukokuu 2020.
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Jotkin EU:hun kohdistuvat riskit kasvavat todennékdisemmin taistelujen loputtua tai niiden
mahdollisten taukojen aikana. Erityistd huomiota kiinnitetdin ampuma-aseiden liikkumiseen,
jonka riski kasvaa taistelujen laantuessa Ukrainassa. Aiemmat kokemukset viittaavat myos
sithen, ettd sellaisten vierastaistelijoiden paluu, jotka ovat saaneet taistelukokemusta ja jotka
ovat saattaneet olla yhteydessd ddriryhmiin, voi johtaa my6hemmin terrori-iskuihin EU:ssa.
Tétd mahdollista ilmiGtd on seurattava huolellisesti, ja komissio edistdd jo nyt jisenvaltioiden
vilisid keskusteluja sellaisten ulkomaalaisten vapaaehtoisten paluuseen liittyvistd haasteista,
jotka ovat aiemmin osallistuneet vékivaltaisiin dériliikkeisiin.

Néiden mahdollisten uhkien vuoksi on tidrkedd jatkaa turvallisuusunionistrategian
tdytdintoonpanoa muun muassa toteuttamalla keskeisid strategioita, kuten EU:n
kyberturvallisuusstrategiaa, jérjestdytyneen rikollisuuden torjuntaa koskevaa strategiaa
(2020-2025), EU:n terrorisminvastaista ohjelmaa (2020-2025), ampuma-aseiden laitonta
kauppaa koskevaa EU:n toimintasuunnitelmaa (2020-2025), ihmiskaupan torjuntaa koskevaa
EU:n strategiaa (2021-2025) ja EU:n huumausainestrategiaa (2021-2025).

Toimia tarvittavan EU:n lainsdddéntokehyksen luomiseksi jatketaan. Komissio esimerkiksi
valmistelee vaikutustenarviointia ehdotuksesta, jolla sddnnellddn suuririskisten kemikaalien
markkinoille saattamista ja kadyttoa.

IX. PAATELMAT

Turvallisuusunionilla on edelleen tirked tehtdvd auttaa EU:ta ja sen jdsenvaltioita
valmistautumaan nykyisten ja mahdollisten uhkien torjumiseen. Vendjdn hyokkdyssota
Ukrainaa vastaan on osoittanut, miten nopeasti teoreettisista uhkista voi tulla todellisia, ja se
korostaa valppauden, koordinoinnin ja varautumisen merkitysta.

Tdmi neljds edistymiskertomus turvallisuusunionistrategiasta osoittaa, ettd EU pystyy
mukautumaan my0s poikkeuksellisiin ja odottamattomiin uhkiin, kuten Venéjdn Ukrainaan
kohdistamaan hyokkdyssotaan. Turvallisuusunionistrategian médrétietoinen tdytantdonpano
on tarkedmpaa kuin koskaan.
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