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I.  SISSEJUHATUS

ELi praegustes julgeolekukaalutlustes domineerib Venemaa agressioonisdda Ukraina vastu.
See sdda ei ohusta ainult Ukrainat, vaid selle eesmérk on donestada stabiilsust ja julgeolekut
kogu maailmas. ELis toob see kaasa mitmesuguseid ohte kodanike julgeolekule. Energia ja
toorainetega varustamine on muutunud ebakindlaks. Lisaks vodivad elutdhtsad taristud
osutuda kiiberriinnakute sihtmérgiks. Liidusisest ohutust ja turvalisust ohustavad véimalikud
rinnakud voi Onnetused, mis tulenevad keemilistest, bioloogilistest vdi radioloogilistest
mojuritest sdjatsoonis. Organiseeritud kuritegevus voib hakata kiiresti dra kasutama miljonite
sOja eest pogenenud inimeste haavatavust, hakates kaubitsema naiste ja lastega, kes on eriti
suures ohus.

Nende uute ja voimalike ohtudega silmitsi seistes on EL jadnud otsusekindlaks ja tihtseks.
Kuigi sdja mdju on seni piirdunud peamiselt Ukraina territooriumiga, on EL ohumaastiku
tohustatud jilgimise kaudu suurendanud valvsust ja koordineerimist ning astunud samme
vastupanuvdime suurendamiseks, et tagada ohtudeks valmisolek.

10.-11. mértsi 2022. aasta Versailles’ deklaratsioonis' rdhutasid Euroopa juhid vajadust
valmistuda kiiresti tekkivatele véljakutsetele reageerimiseks ning muu hulgas ,kaitsma end
itha kasvava hiibriidsoja eest, tugevdades oma kiibervastupidavusvoimet, kaitstes taristut,
eelkdige elutdhtsat taristut, ning voideldes desinformatsiooni vastu®.

Julgeolekuliidu raamistik on kogu ELis julgeoleku tagamisel keskse tdhtsusega. Praeguses
geopoliitilises olukorras on selle iilesande seisukohast jitkuvalt otseselt asjakohased ELi
julgeolekuliidu strateegias® sitestatud neli strateegilist prioriteeti: i) tulevikukindel
julgeolekukeskkond; ii) muutuvate ohtudega tegelemine; iii) eurooplaste kaitsmine terrorismi
ja organiseeritud kuritegevuse eest ning iv) tugev Euroopa julgeoleku dkosiisteem. Sdda on
esile toonud, et EL ja selle liikmesriigid peavad tdiel madral dra kasutama ELi julgeolekuliidu
strateegia raames juba olemasolevaid seadusandlikke ja poliitilisi vahendeid, mis on aluseks
ELi koordineeritud toetusele litkmesriikidele mitmesugustes kiisimustes alates organiseeritud
kuritegevusest ja terrorismist kuni kiiberturvalisuse ja hiibriidohtudeni.

Euroopa justiits- ja sisekiisimuste valdkonna ametid on samuti suurendanud oma joupingutusi
seoses Ukraina sdjaga ning neil on votmeroll ohtude hindamisel ja operatiivse reageerimise
toetamisel®>. Veel iiks oluline tegur on Schengeni ala toimimistavade ja juhtimise pidev
tugevdamine.

Kéesolevas neljandas julgeolekuliidu eduaruandes keskendutakse viimaste kuude
stindmustele, mis on toimunud pérast seda, kui Venemaa alustas agressioonisdda Ukraina
vastu. Aruandes antakse iilevaade julgeolekuliidu kdigis tegevussuundades toimunust ja
kisitletakse valmisolekuvajadusi, mis tulenevad Ukraina sdjaga seotud vdimalikest
julgeolekuohtudest. Muude julgeolekuliiduga seotud kiisimuste hetkeseis on esitatud aruande
lisas.

https://www.consilium.europa.eu/media/54799/20220311 -versailles-declaration-et.pdf
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II. KUBERTURVALISUS JA ELUTAHTIS TARISTU

S6ja puhkemisest alates on nii eraviisilised osalejad kui ka kuritegelikud rithmitused
teatanud, et nad tegutsevad kiibervaldkonnas iihe vdi teise poole toetuseks. Hiktivism*
kujutab endast ohtu, sest see vOib pdhjustada iilekanduvat moju kriitilise tdhtsusega
teenustele ELis, riinnakuid ametlikest vorkudest voi muid ettendgematuid tagajargi. Kuigi
siiani on sdda peetud suuresti konventsionaalsete vahenditega ja selle lilekanduv moju on
olnud viéike, on konealuses valdkonnas eskaleerumise oht reaalne.

Seetottu on EL tohustanud oma koordineerimist ja valmisolekut. Sojast tulenevad ohud
rohutavad vajadust arendada ELi, liitkmesriikide ja kiiberturvalisusega tegelevate
kogukondade vahel teabe ja erialateadmiste jagamise kultuuri. See hdlmab ELi
institutsioonide, asutuste ja ametite ning litkmesriikide iihise tervikliku olukorrateadlikkuse
arendamist, eelkdige seoses elutéhtsa taristuga, millest sdltub siseturu tdrgeteta toimimine.

UKraina vastu suunatud kiiberriinnakute omistamine Venemaale

Ukraina vastu suunatud kiiberriinnakud algasid juba enne Venemaa agressiooni. Sdja
esimestel pievadel® piiiiti nendega kahjustada Ukraina sdjavielaste kasutajakontosid ja
hiirida olulisi teenuseid, sealhulgas piirikontrolli ja telekommunikatsiooni.

Korge esindaja tegi 14. jaanuaril 2022 Euroopa Liidu nimel avalduse,® milles mdistis hukka
Ukraina vastu suunatud kiiberriinnakud ja kinnitas taas ELi tihemottelist toetust Ukrainale.

10. mail mdistsid Euroopa Liit ja selle litkmesriigid koos rahvusvaheliste partneritega karmilt
hukka’ 24. veebruaril Ukraina vastu toime pandud pahatahtliku kiibertegevuse, mis oli
suunatud Viasatile kuuluva satelliitvorgu KA-SAT vastu, ning omistasid riinnaku otseselt
Venemaa Foderatsioonile. Kiiberriinnak avaldas mérkimisvddrset moju, pohjustades
valimatuid sidekatkestusi ja -hdireid Ukraina ametiasutustes, ettevotetes ja erakasutajate
juures ning mdjutades mitut ELi litkmesriiki.

Valvsus ja koordineerimine

Uks hiljutine ndide hiktivismi kohta on nn protestivara kasutamine selleks, et levitada Venemaa IP-
aadressidele populaarse avatud ldhtekoodiga paketi kaudu pahavara. See vdib ohustada tarneahelat ja viia
usalduse kaotamiseni avatud ldhtekoodide vastu. Komisjon on selgelt véljendanud, et (isegi heade
kavatsustega tehtud) kiiberriinnakud Venemaa vastu on ebaseaduslikud.

Microsoft Special Report: An overview of Russia’s cyberattack activity in Ukraine; The hybrid war in
Ukraine — Microsoft On the Issues
https://www.consilium.europa.eu/et/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-
representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/

Venemaa kiiberoperatsioonid Ukraina vastu: korge esindaja poolt Euroopa Liidu nimel tehtud avaldus

(europa.eu)
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Alates ajast, mil Venemaa alustas agressioonisdda Ukraina vastu, on tugevdatud
kiiberturvalisuse olukorra jéilgimist liikmesriikides ja ELi institutsioonides. ELi
Kiiberturvalisuse Amet (ENISA), Europoli kiiberkuritegevuse vastase voitluse Euroopa
keskus, ELi institutsioonide ja ametite infoturbeintsidentidega tegelev rithm (CERT-EU) ning
ELi luure- ja situatsioonikeskus (EU INTCEN) on aidanud kaasa ELi iihise
olukorrateadlikkuse kujundamisele, jélgides korrapiraselt kahtlast kiibertegevust, sealhulgas
konkreetsetes sektorites, nagu energeetika, transport ja lennundus, ning andnud hinnanguid
ennetusmeetmete suunamiseks.

Samuti on tohustatud tegevuse koordineerimist ja teabevahetust kiiberturvalisuse
vorgustikega, néiteks kiiberkriisidega tegelevate kontaktasutuste vorgustikuga (CyCLONe),
kuhu kuuluvad riiklikud kiiberturvalisuse asutused, komisjon ja ENISA. Rakendades sama
lahenemisviisi ELi institutsioonide sees, voimaldab koordineerimismehhanismina toimiv
kiiberkriiside rakkeriihm jagada teavet koigi asjaomaste teenistuste, organite ja ametite,
sealhulgas ENISA, Europoli kiiberkuritegevuse vastase vditluse Euroopa keskuse ja CERT-
EU wvahel. Vaja on pidevaid joupingutusi, et tagada teabevahetuskanalite toimimine
poliitilise, operatiiv- ja tehnilise tasandi vahel ning tOhustada koostodd kiiberturbe
intsidentide lahendamise iiksuste (CSIRT) vorgustikuga.

Europol kéivitas ka ELi diguskaitsealastele hiddaolukordadele reageerimise protokolli, mis
voimaldab tdhusamat kiiberohtude jidlgimist ja teabe jagamist paljude sidusrithmade vahel, et
luua kiiberjulgeolekualasest olukorrast terviklik tilevaade.

Kiiberohtude korval on litkmesriigid, Euroopa vilisteenistus ja komisjoni talitused
suurendanud valvsust ka seoses fiiiisiliste ohtudega, mis vodivad &hvardada elutihtsaid
taristuid. Seoses vOimalike ELi suhtes rakendatavate vastumeetmetega voivad elutéhtsaid
taristuid ja nende kiitajaid ohustada fiilisilised riskid, nditeks sabotaaz mone riigi voi
ritklikult toetatavate iiksuste poolt.

Valmisolek

Kiiberturvalisuse ja elutdhtsa taristu turvalisuse valdkonnas on valmisolek olulisem kui
kunagi varem, arvestades Euroopa suurenenud avatust sdjast tulenevatele ohtudele.
Valmisoleku suurendamiseks tehtud joupingutused hdlmavad mitmeid otseseid meetmeid,
millest moned olid planeeritud juba enne Venemaa kallaletungi Ukrainale. Nende hulgas on
oppused, suunised, seadusandlikud meetmed, vastupanuvdoime suurendamine elutdhtsates
sektorites ja koostdd partneritega.

Euroopa Liidu Noukogu eesistujariik Prantsusmaa korraldas koos Euroopa vilisteenistuse ja
Euroopa Liidu Kiiberturvalisuse Ametiga (ENISA) 2022. aasta alguses stsenaariumipohise
oppuse ,,EU CyCLES*“ (Cyber Crisis Linking Exercise on Solidarity), et suurendada
teadlikkust poliitilisel tasandil ning tugevdada operatiiv- ja poliitilise tasandi koostodd
ulatusliku kiiberriinnaku korral.

Veebruaris avaldasid ENISA ja CERT-EU suunised selle kohta, kuidas suurendada ELis
vastupanuvdimet ja valmisolekut®. Neis soovitatakse ELi koigil avaliku ja erasektori
organisatsioonidel votta kasutusele teatavad minimaalsed kiiberturvalisuse parimad tavad, et

§  Uhisviljaanne ,,Boosting your Organisation’s Cyber Resilience, 14.2.2022.



kiiberturvalisuse kultuuri oluliselt parandada. Martsis avaldas CERT-EU ENISA toetusel
tdiiendavad tehnilised suunised,” samuti turbesuunised Signali rakenduste konfiguratsiooni
tugevdamiseks'® ja mitu praktilist soovitust organisatsioonidele nende kiiberturvalisuse
parandamiseks.

Seadusandlikud algatused

Pracgune olukord rohutab olemasolevate odigusaktide rakendamise kiireloomulisust ja
vajadust votta pooleliolevad algatused kiiremini vastu.

Komisjon toetab liikmesriike kiiberturvalisuse direktiivi'! rakendamisel. Direktiivi kohaselt
peavad liikmesriigid olema nduetekohaselt varustatud: niiteks peaks igas liikmesriigis olema
loodud kiiberturbe intsidentide lahendamise iiksus (CSIRT) ja méératud padevad asutused.
See loob aluse liitkmesriikidevahelisele tulemuslikule koostddle. Kaasseadusandjate
saavutatud poliitiline kokkulepe uue vérgu- ja infosiisteemide turvalisuse direktiivi'2
kohta on jirjekordne oluline samm ELi tugeva valmisolekuraamistiku suunas.

Uus vorgu- ja infosiisteemide turvalisuse direktiiv: valmisoleku edasine tugevdamine

e Uue voOrgu- ja infosiisteemide turvalisuse direktiiviga korvaldatakse eelmise
kiiberturvalisuse direktiivi puudused, kohandades direktiivi pracguste vajadustega ja
muutes selle tulevikukindlamaks. Selles sétestatakse reguleeriva raamistiku
miinimumeeskirjad ja liikmesriikide asjaomaste asutuste vahelise tdhusa koostdo
mehhanismid.

e Direktiiviga laiendatakse eeskirjade kohaldamisala, lisades uued majanduse ja ithiskonna
jaoks kriitilise tdhtsusega sektorid (nditeks farmaatsia- ja meditsiiniseadmete sektor voi
toiduainete tootmine). Direktiivi kohaldatakse kd&igi keskmise suurusega ja
suurettevotete suhtes, mis tegutsevad direktiivi kohaldamisalasse kuuluvates sektorites
vOi osutavad direktiivi kohaldamisalasse kuuluvaid teenuseid. Direktiiviga holmatakse
ka keskvalitsuse tasandi ja piirkondliku tasandi avaliku halduse asutused (v.a kohtud,
parlamendid ja keskpangad). Lisaks vdivad litkmesriigid otsustada kohaldada direktiivi
selliste asutuste suhtes ka kohalikul tasandil.

e Uue direktiiviga kehtestatakse kiiberturvalisuse riskijuhtimismeetmete vordlusalused ja
luuakse ametlikult Euroopa kiiberkriisidega tegelevate kontaktasutuste vorgustik EU-
CyCLONe, mis hakkab toetama ulatuslike kiiberintsidentide koordineeritud ohjamist.

e FEttepaneku kohaselt kehtestatakse ka tdpsemad sétted intsidentidest teatamise protsessi,
teadete sisu ja teatamise tdhtaegade kohta ning ndhakse tditmise tagamiseks ette
oiguskaitsevahendid ja karistused.

e Liikmesriikidel on alates direktiivi joustumisest aega 21 kuud nende sétete iilevotmiseks
oma siseriiklikku digusesse.

Uue voOrgu- ja infosilisteemide turvalisuse direktiivi osas tehtud edusammudele peaks
voimalikult kiiresti jargnema ldbirddkimiste 10puleviimine Kriitilise tihtsusega iiksuste

Turbesuunised ,,Security Guidance 2022-01 — Cybersecurity mitigation measures against critical threats*.

10 CERT-EU Security Guidance 22-002 — Hardening Signal.*

Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega
tagada vOrgu- ja infosiisteemide turvalisuse tihtlaselt korge tase kogu liidus.
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https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive

vastupidavusvéimet!'? kisitleva direktiivi iile, mis pirast vastuvdtmist ja rakendamist peaks
suurendama kriitilise tdhtsusega iiksuste vastupidavusvoimet mitmesuguste ohtude,
sealhulgas terroririinnakute, siseohtude voi sabotaazi suhtes. Samuti on oluline, et kriitilise
tahtsusega iiksuste vastupidavusvoimet kisitleva direktiivi ambitsioonitase vastaks komisjoni
ettepaneku eesmirkidele ning et sdiliks kooskodla uue vorgu- ja infosilisteemide turvalisuse
direktiivi osas saavutatud poliitilise kompromissiga. Uheskoos suurendavad need meetmed
kerksust ja valmisolekut, luues sidusama ja tugevama siisteemi, sealhulgas riiklike
intsidentidele ja kriisidele reageerimise kavade kaudu. Need meetmed sisaldusid ka
komisjoni eelmise aasta soovituses'* iihise kiiberiiksuse loomise kohta, milles kirjeldati,
kuidas kiiberturvalisuse Okosiisteemi eri osalised (diplomaatia, politsei, tsiviil- ja vajaduse
korral kaitsevaldkonnas) peaksid operatiivtasandil koostodd tegema. Praegune ohuolukord
rOhutab sellise peamiste osalejate vahelise tulemusliku koost66 vairtuslikkust.

Komisjon jitkab 5G kiiberturvalisusega seotud vahendite!® rakendamise jélgimist. Sellega
seoses VvOttis vOrgu- ja infoturbe koostodriihm 11.mail vastu aruande avatud raadio
juurdepiisuvorkude turvalisuse kohta'®. Rithm jitkab koostddd liikmesriikidega, et muuta
Euroopa kiiberturvalisuse padevuskeskus tdielikult toimivaks.

22. mértsil 2022 esitas komisjon ettepaneku uute eeskirjade kohta, millega nihakse ette
iihised kiiberturvalisuse ja infoturbe meetmed koigis ELi institutsioonides, organites ja
asutustes. Need eeskirjad tugevdavad ELi haldusasutuste kerksust ning suutlikkust
reageerida kiiberohtudele ja -intsidentidele. Konealuste meetmete holmamine tihise
raamistikuga tugevdab institutsioonidevahelist koostodd ja minimeerib riske. Kavandatava
ELi institutsioonide, organite ja asutuste kiiberturvalisuse miirusega'’ suurendatakse
CERT-EU volitusi, luuakse wuus institutsioonidevaheline kiiberturvalisuse ndukogu,
suurendatakse kiiberturvalisuse alast suutlikkust ning ergutatakse korrapéraselt hindama
kiiberturvalisuse kiipsustaset ja pidama paremat kiiberhiigieeni. Kavandatava infoturbe
miilirusega'® kehtestatakse infoturbe minimaalsed eeskirjad ja standardid kdigi ELi
institutsioonide, organite ja asutuste teabe turvaliseks kiitlemiseks ja vahetamiseks, et tagada
tohustatud ja jirjepidev kaitse seda teavet dhvardavate ohtude eest. Komisjon kutsub Euroopa
Parlamenti ja ndukogu iiles neid meetmeid kiiresti vastu votma.

Komisjon on 1dpule viinud avaliku konsultatsiooni digitoodete kiiberkerksuse suurendamise
meetmete teemal ning koostab niiiid ettepanekut, mis avaldatakse sel siigisel'’. Ettepanek
késitleb digitoodete ja kdorvalteenuste ndrku kohti. Need tooted ja teenused loovad ELi
majandusele ja tihiskonnale uusi véimalusi, kuid pdhjustavad ka uusi probleeme, sest mida
rohkem on koik tihendatud, seda tdendolisemalt mojutab kiiberintsident kogu siisteemi,
hiirides majanduslikku ja tihiskondlikku tegevust.

9. martsil 2022 votsid telekommunikatsiooni eest vastutavad EL1 ministrid ihehéilselt vastu
tileskutse tugevdada ELi kiiberturvalisuse alast voimekust, sealhulgas rakendada komisjoni

13 COM(2020) 829.

14 Soovitus iihise kiiberiiksuse loomise kohta | Euroopa digituleviku kujundamine (europa.eu)

15 https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures

16 Vdrgu- ja infoturbe koostooriihm, aruanne avatud raadio juurdepiisuvdrkude kiiberturvalisuse kohta,

11. mai 2022.

17 COM(2022) 122.

18 COM(2022) 119.

19 Kiiberkerksuse digusakt — uued kiiberturvalisuse eeskirjad digitoodete ja kdrvalteenuste jaoks (europa.eu)
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loodavat uut kiiberturvalisuse hidaolukordadele reageerimise fondi*°. Komisjon kaalub niiiid,
kuidas olemasolevaid rahalisi vahendeid parimal wviisil kasutada ennetus- ja
reageerimismeetmete toetamiseks.

Elutihtsad sektorid

ELi energiavarustuse kindlus on kodanike heaolu ja meie majanduse sujuva toimimise
seisukohast kriitilise tdhtsusega. Praegune olukord on toonud esile vajaduse selgete
kiiberturvalisuse eeskirjade jdrele selles sektoris. Komisjon todtab elektrienergia mairuse
kohaselt vilja vdrgueeskirja piiriiileste elektrivoogude kiiberturvalisuse kohta,>! milles
kehtestatakse riskihindamist, {ihiseid miinimumnoudeid, planeerimist, jérelevalvet, aruandlust
ja kriisiohjet késitlevad eeskirjad. Alates Venemaa agressioonisdjast Ukraina vastu on
kiiberturvalisust kisitleva vorgueeskirja eesmérgid muutunud veelgi olulisemaks. Komisjon
on algatanud ka ENISA, ENTSO-E,?? ENTSOGi? ja energiaiihenduse vahelise struktuurse
koostdd energiasektori kiiberturvalisuse olukorra korrapéraseks jalgimiseks.

EL on teinud t66d partnerite julgeoleku kaitsmiseks, seadmata sealjuures ohtu iseennast.
Ukraina ja Moldova elektrivorkude erakorraline siinkroniseerimine Mandri-Euroopa
elektrivorguga toimus 2022. aasta madrtsis pédrast riskimaandamismeetmete, sealhulgas
kiiberturvalisusega seotud meetmete vastuvotmist.

Sdda ja sanktsioonid on tekitanud palju probleeme ka ELi transpordisektorile, alates
ohutusriskidest, mis mdjutavad ELi tsiviillennundust ja konfliktipiirkondadesse 10ksu jaanud
veokijuhte, kuni Ukraina transporditaristu hédvitamiseni, mis on pohjustanud tarneahelate
katkemise ja ohu {lemaailmsele toiduga  kindlustatusele. = Euroopa  Liidu
Lennundusohutusamet on tihedas koost6ds komisjoniga ja Euroopa Lennuliikluse Ohutuse
Organisatsiooniga (Eurocontrol) alates sdja algusest soovitanud lennuettevotjatel mitte
lennata Ukraina dhuruumis ning véltida Shuruumi kasutamist 100 meremiili ulatuses Ukraina
piirist Valgevene ja Venemaaga.

Komisjon on teinud t66d ka selle nimel, et tugevdada ELi transpordisektori valmisolekut ja
vastupanuvoimet. 23. mail vastu voetud uues transpordisektori hiddaolukorra lahendamise
plaanis®* tuginetakse Oppetundidele, mis on saadud seoses COVID-19 pandeemiaga ja
Venemaa kallaletungiga Ukrainale. Selles tehakse ettepanek kiimnest meetmest koosneva
meetmepaketi kohta, millest EL ja selle litkmesriigid peaksid juhinduma kriisile reageerimise
meetmete kehtestamisel ja mille hulgas on minimaalsete transpordiiihenduste tagamine,
kiiberkerksuse ja hiibriidohtude suhtes vastupanuvdime suurendamine ning koostdoo
tohustamine rahvusvaheliste partneritega kriisivalmiduse ja kriisidele reageerimise
valdkonnas.  Samuti  rOhutatakse vajadust korrapdraselt testida  kerksust eri
kriisistsenaariumide puhul, kaasates asjaomased ELi ametid voi muud osalejad ning
tuginedes olemasolevatele protsessidele.

20 08/03/2022 - Déclaration conjointe des ministres de 1'Union européenne chargés du numérique et des

communications électroniques adressée au secteur numérique - Presse - Ministére des Finances

(economie.gouv.fr)

Euroopa Parlamendi ja ndukogu 5. juuni 2019. aasta mdirus (EL) 2019/943, milles késitletakse

elektrienergia siseturgu  (ELT L 158, 14.6.2019, 1k 54). Ettepanek on praegu labivaatamisel
Energeetikasektorit Reguleerivate Asutuste Koostodametis.

22 Euroopa elektri pdhivorguettevotjate vorgustik.

2 Euroopa maagaasi tilekandesiisteemi haldurite vorgustik.

2 COM(2022) 21.
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ELi terviseohutuse raamistiku kohaselt tuleb varajase hoiatamise ja reageerimise siisteemi
kaudu toimuvat teabevahetust, sealhulgas Ukrainast meditsiinilise evakuatsiooni toetamist,
kaitsta kiiberriinnakute eest. Seetdttu tugevdatakse silisteemi turvalisust.

Koostoo partneritega

EL jatkab koost6od oma rahvusvaheliste partneritega, et ennetada, takistada ja heidutada
pahatahtlikku kéitumist kiiberruumis ja sellele reageerida. Venemaa agressioonisdda Ukraina
vastu on muutnud koost6d konealuses valdkonnas olulisemaks kui kunagi varem. Sellega
seoses on Euroopa vilisteenistus teinud t6dd selle nimel, et vahetada olukorrateadlikkusega
seotud teavet ja koordineerida vastumeetmeid Ukraina vastu suunatud pahatahtlikule
kiibertegevusele ning toetada Ukrainat ja teisi piirkonna riike, tehes koostodd partneritega,
sealhulgas USA ja NATOga, et tagada vastastikune tdiendavus ja viltida kattuvusi.

Tihe koost6d USAga on tugevnenud ka ELi-USA kaubandus- ja tehnoloogiandukogu raames.
Maikuus Pariisis toimunud ministrite kohtumise jirel tehtud iihisavalduses® rdhutati
kaubandus- ja tehnoloogiandukogu keskset rolli uuendatud atlandiiileses partnerluses, mis
vOimaldab koordineerida ELi ja USA iihismeetmeid seoses Venemaa kallaletungiga
Ukrainale. Modlemad pooled olid iihel meelel selles, et tihe koost6d tarneahelate
vastupidavuse suurendamiseks on olulisem kui kunagi varem. Lisaks loodi eriotstarbeline
tooriihm, mis késitleb kolmandate riikide turvalise ja vastupidava digitaristu rahastamist
avaliku sektori vahenditest, et sillutada teed kolmandate riikide digitaalprojektide iihisele
rahastamisele USA ja ELi avaliku sektori vahenditest teatavate iihiste iildpohimotete alusel.

2022. aasta mirtsis vastu voetud strateegilise kompassiga (vt VII jagu) tugevdatakse veelgi
ELi kiiberdiplomaatia meetmete kogumit ja ELi kiiberkaitsepoliitikat, et parandada
valmisolekut ja reageerimist kiiberriinnakutele. See on osa laiemast strateegiast, mille
eesmirk on tugevdada ELi suutlikkust tegutseda kriisiolukordades ja kaitsta oma huve.

Kiiberturvalisuse toetamine Ukrainas ja naaberriikides

EL toetas Ukraina kiiberkerksust juba enne sdda. 2021. aasta juunis pidasid EL ja Ukraina
esimese kiiberdialoogi ning EL toetas Ukrainat kiiberturvalisuse ja vastupidava digipddrde
valdkonnas Ukraina jaoks modeldud programmi EU4Digital kaudu 25 miljoni euroga.
Tdiendava 1,5 miljoni euro suuruse mestimisprogrammi eesmirk on aidata Ukraina
kiiberjulgeolekuasutustel viia oma tegevus vastavusse ELi standarditega.

Pérast sgja puhkemist on EL edendanud koostodd ELi ja Ukraina kiiberekspertide vahel ning
koordineerinud tehnilise abi, seadmete, tarkvara ja asjakohaste teenuste pakkumist, et
tugevdada Ukraina kiiberkerksust ja kiiberkaitset.

Lisaks uurib EL vdimalusi pakkuda keskpikas perspektiivis toetust ka Moldovale, Gruusiale
ja Ladne-Balkani partneritele. 3. ja 4. mértsil 2022 viidi Moldovas 14bi tihine kiiberturvalisuse
vajaduste hindamine, mille tulemusena voeti vastu spetsiaalne kriisidele reageerimise meede,
et riigi kiiberturvalisust kiiresti tugevdada. Samasugust kiirreageerimistoetust valmistatakse
ette ka moningate Laine-Balkani partnerite jaoks, keda peetakse ELi sanktsioonidega
ithinemise tottu eriti suures ohus olevaks. Samuti kaalutakse Euroopa rahutagamisrahastu
kaudu Moldovale tdiendava abi andmise vdimalusi.

2 https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT 22 3108
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III. ORGANISEERITUD KURITEGEVUS JA TERRORISM

Venemaa agressioonisdda Ukraina vastu on sundinud miljoneid inimesi oma kodudest
lahkuma, suurendades oluliselt ELi vilispiire iiletavate inimeste arvu. 18. maiks oli Ukrainast
ja Moldovast ELi saabunud ligi 6 miljonit inimest ning praecguseks on ELis ajutise kaitse
saamiseks registreeritud 2,8 miljonit inimest. EL on piilidnud sdja eest pdgenevaid inimesi
voimalikult kiiresti ja paindlikult vastu vdtta, seadmata seejuures ohtu julgeolekut oma
vilispiiridel. EL on rakendanud enneolematuid meetmeid, et pakkuda sdja eest pdgenevatele
inimestele ajutist kaitset, ning lubanud kohelda kdiki ELi saabujaid ilma diskrimineerimiseta.
Samal ajal ei saa tdhelepanuta jétta riske, mis voivad tuleneda asjaolust, et korraga on liikvel
nii palju inimesi, mistdttu EL on asjaomaste ELi ametite tugeval toetusel jitkuvalt valvas
uute arengute suhtes organiseeritud kuritegevuse ja terrorismi vallas.

Tugev Schengeni ala suurenenud ohtude kontekstis

Otse ELi vilispiiri taga toimuvast sdjast tulenevate suurenenud ohtude kontekstis on
Schengeni alal ja ELis julgeoleku korge taseme tagamine darmiselt oluline.

Kooskdlas 2021. aasta juuni strateegias esitatud ambitsioonika Schengeni ala tegevuskavaga
vottis komisjon mais vastu esimese Schengeni ala olukorda kisitleva aruande?®. Iga-aastase
Schengeni tsiikliga on ette ndhtud Schengeni ala uus juhtimismudel, mille raames
kontrollitakse korrapéraselt Schengeni ala olukorda. See aitab tagada puuduste kiire
tuvastamise ja tdhusa reageerimise, et muuta Schengeni ala tugevamaks ja vastupidavamaks.

Esimeses aruandes tunnistatakse vajadust suurendada jOupingutusi peamiste ELi tasandi
algatuste rakendamiseks, sealhulgas koigi reisijate silistemaatiliseks kontrollimiseks
vélispiiridel, kasutades tdiel médéral dra Frontexi ja Europoli volitusi ning kavandatavaid ja
olemasolevaid piiriiilese politseikoostod vahendeid.

Sisejulgeoleku ja piirihalduse parandamiseks tehtavate joupingutuste nurgakiviks on
eelkdige ELi piiride, rdnde ja julgeoleku valdkonna infosiisteemide uus arhitektuur ja
koostalitlusvoime. Otsustava tdhtsusega on koostalitlusvdime raamistiku koigi elementide
tohus rakendamine vastavalt kokkulepitud ajakavale.

Valvsus ja koordineerimine

Oiguskaitsealase koostdd tugevdamine nii lifkmesriikide vahel kui ka kolmandate riikidega
on vdga oluline selleks, et tagada teadlikkus esilekerkivatest kuriteo- ja terrorismiohtudest
ning votta meetmeid kuritegelike vorgustike ja {iksikisikute suhtes, kes voivad piiiida
Ukraina-vastast sdda dra kasutada. Liikmesriigid ja operatiivpartnerid jagavad asjakohast
kéttesaadavat kriminaal- ja muud teavet aktiivselt Europoliga, kes vordleb ja analiilisib seda
ning viljastab selle alusel operatiivteavet, nditeks varajase hoiatamise teateid ja
ohuhinnanguid, mida jagatakse partneritega.

Organiseeritud kuritegevus
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Organiseeritud kuritegevus on juba leidnud vdimalusi praeguse olukorra drakasutamiseks.
Esialgse luureanaliiiisi tulemusena on kuritegelikke mustreid kindlaks tehtud mitmes
valdkonnas, nagu inimkaubandus, imporditavate ja eksporditavate kaupade kohta
valeandmete esitamine, vorgupettused, kiiberkuritegevus ja tulirelvadega kaubitsemine.
Samuti on tdendeid selle kohta, et raha ja kriiptoraha varastamiseks esitlevad
kiiberkurjategijad end Ukraina jaoks annetuste kogujatena®’. Ukraina kuritegelikud
ithendused voivad piitida pracguse olukorra tottu timber asuda ja jitkata oma tegevust ELis.

Komisjon ja ndukogu eesistujariik Prantsusmaa on teinud koost6dd nii omavahel kui ka ELi
justiits- ja sisekiisimuste asutuste ja eelkdige Europoliga, et kdivitada kuritegevusega seotud
ohte kasitlev valdkondadevaheline Euroopa platvorm (EMPACT) eesmirgiga hinnata,
ennetada, takistada ja tOkestada olemasolevaid voi tekkivaid raske voi organiseeritud
kuritegevusega seotud ohte. 7. aprillil 2022 korraldas Europol EMPACTi kohtumise, millel
osalesid ELi litkmesriikide ja julgeolekuringkondade esindajad ja eksperdid ning mille
eesmark oli késitleda Ukraina sdja tagajérjel tekkinud ohte, mis on seotud raskete kuritegude
ja organiseeritud kuritegevusega. Konkreetseteks arutlusteemadeks olid luureandmete
kogumine, erakorraliste operatiivmeetmete rakendamine ja olemasolevate meetmete
rohuasetuse muutmine, samuti sihtotstarbeliste tihismeetmete korraldamine.

Euroopa Komisjoni rahastatava tollialase koostooprojekti CELBET (Customs Eastern and
South-Eastern Land Border Expert Team) raames jélgitakse piiril toimuvat kooskolas projekti
iilesandega pakkuda tolliametnikele operatiivtuge ja suuniseid ning jdlgitakse tolli
konfiskeerimistegevust ELi (Poola, Slovakkia, Ungari ja Rumeenia) ja Ukraina piiril asuvates
piiripunktides.

Kuritegevus ja terroristlik tegevus

Kuigi seoses Venemaa sissetungiga Ukrainasse ei ole ELis otsest terrorismiohtu veel
tekkinud, tuleb ilmselgelt jddda valvsaks.

Kuritegevuse ja terroristliku tegevuse kasvanud ohu tottu on oluline, et liikmesriigid
kasutaksid asjakohaseid ELi andmebaase, nagu Schengeni infoslisteem, sisestaksid neisse
vajaduse korral andmeid ja kasutaksid neid andmebaase ELi sisenevate isikute kontrollimise
kdigus. See aitab tagada, et isikud, kes kujutavad endast ohtu ELi sisejulgeolekule,
tuvastatakse liidu vilispiiril. Vabadusel, Turvalisusel ja Oigusel Rajaneva Ala
Suuremahuliste IT-slisteemide Operatiivjuhtimise Euroopa Liidu Amet (eu-LISA) tagab
jatkuvalt ELi piirthaldussiisteemide tdieliku kittesaadavuse ja tOhususe. Liikmesriikidele
esitatud suunistes®® on selgitatud, kuidas tagada vilispiirile saabujatele sujuv menetlus, kuid
samal ajal teostada siiski ka koik vajalikud julgeolekukontrollid.

Valmisolek

27 Google’i ohuanaliiiisi riihm tiheldas, et iiha rohkem pahatahtlikke tegutsejaid kasutab oma andmepiiiigi- ja

pahavara levitamise kampaaniates peibutisena Ukraina sdda. Internetiturbe ettevotte Cyren uurijad teatavad,
et suurenenud on kriiptorahaga seotud pettused, mille puhul kasutatakse konflikti dra libaannetussaitidel.
Komisjoni teatis ,,Vilispiiride haldamise tegevussuunised, mille kohaselt holbustatakse piiritiletamist ELi ja
Ukraina piiril* (2022/C 104 1/01).
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Lisaks suunistele ja koordineerimisele on ELi valmisolekut tugevdatud ka ELi ametite
tootajate ldhetamise kaudu.

Europol on ldhetanud operatiivriihmi Ukraina naabruses asuvatesse ELi liikmesriikidesse.
Need riithmad koosnevad litkmesriikidest parit Europoli kiilalisametnikest ning Europoli
ekspertidest, kes on saadetud Ungarisse, Leetu, Poolasse, Rumeeniasse, Slovakkiasse ja
Moldovasse?®. Europoli kiilalisametnikud abistavad riikide ametiasutusi teise astme
julgeolekukontrollide ldbiviimisel ELi vélispiiridel. Europoli eksperdid pakuvad tuge,
kogudes ja hinnates teavet terroristliku tegevuse ja kuritegevuse ohtude tuvastamiseks,
uurimiste toetamiseks ja selliste isikute kindlakstegemiseks, kelle sisenemine ELi vdib olla
ohtlik. Operatiivrihmad koguvad teavet, mida kasutatakse liikmesriikidele edastatavate
kuritegevuse ohuhinnangute koostamiseks. Selline teabekogumine vdimaldab Europolil
prognoosida véimalikke arenguid ja koordineerida operatiivtegevust ELi litkmesriikidega, et
reageerida Ukraina sdjast kasu saada soovivate kuritegelike riihmituste tegevusele, ning
arendada edasi Europoli aktiivset koostodd Ukraina odiguskaitseasutustega Europoli
peakorteris Madalmaades asuva Ukraina kontaktametniku kaudu.

Piirikontrollitoimingute toetamiseks on litkmesriikides ja ELi naaberriikides kohal ka
Euroopa Piiri- ja Rannikuvalve Amet (Frontex): pracgu on kogu ELis, Liine-Balkanil ja
Moldovas tile 2100 piirivalveametniku. Euroopa Varjupaigakiisimuste Tugiamet (EASO)
on ELi 1dunapoolsetesse liikmesriikidesse ja Leetu ldhetanud peaaegu 750 tootajat, et toetada
operatiivtegevust, tugevdada vastuvotusuutlikkust ja aidata l1ébi viia varjupaigamenetlusi.

Tuginedes kehtivale Priimi otsusele,® millega nihakse liikmesriikidele ette raamistik
oiguskaitseametnike ldhetamiseks iihisoperatsioonidele (nt ithispatrullid), saatsid komisjon ja
Euroopa Liidu Noukogu eesistujariik Prantsusmaa kdikidele litkmesriikidele iihise kirja, et
teha kindlaks vajadused ja taotleda politseiametnike 1dhetamist, et kdivitada iihispatrullid ELi
piiriddrsetes litkmesriikides, mida sdja tagajirjel toimuvad massilised piiriiiletused kdige
enam mdjutavad. Komisjon rahastab neid ldhetusi Sisejulgeolekufondist (politsei
tegevussuunast).

Inimkaubanduse vastu voitlemine

EL on alates esimestest sOjapdevadest olnud tdhelepanelik ohtude suhtes, mis on seotud
kuritegevuse iihe konkreetse valdkonnaga, kus vodidakse kasutada &ra ELis turvapaika
otsivate inimeste massilist litkkumist. Oluline on takistada inimkaubitsejaid votmast néiteks
transpordi- vO0i majutuse libapakkumiste abil sihikule liikvel olevaid haavatavaid inimesi,
kelleks on peamiselt naised ja lapsed.

Mirtsis edastasid Europol ja Eurojust asjaomastele riiklikele ametiasutustele varajase
hoiatamise teated Ukrainast saabuvate ohvrite drakasutamise ja vdimaliku inimkaubanduse
kohta. Eurojust aitab tohustada teabevahetust ja kiirendada digusalast koost6od, sealhulgas
Ukrainaga, ning Eurojustile on koordineerimiseks edastatud ka inimkaubandust késitlevad
uurimised.

2 3. mai seisuga on Europol lihetanud Slovakkiasse ithe Europoli todtaja ja kolm kiilalisametnikku, Poolasse
ithe ametniku, Rumeeniasse iihe ametniku ja neli kiilalisametnikku ning Ungarisse kaks kiilalisametnikku.
Moldovasse on ldhetatud iiks Europoli to6taja ja kaks kiilalisametnikku.

30 2008/615/ISK, 2008/616/ISK.
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ELi inimkaubandusevastase voitluse koordinaator on pidanud kohtumisi ELi riiklike
raportooride ja samavéirsete mehhanismide vorgustikuga, justiits- ja sisekiisimusi késitlevate
asutustega ning inimkaubanduse vastu vditlemiseks loodud ELi kodanikuiihiskonna
platvormiga, et vahetada teavet kuritarvituste ennetamiseks ja tokestamiseks ning ohvrite
kaitsmiseks vajalike meetmete kohta. Mitmes liikmesriigis on algatatud vdimalike juhtumite
uurimine.

EL on kiiresti ja jouliselt tegutsenud selle nimel, et koordineeritult reageerida reaalsele ohule,
mis dhvardab ELi abi vajavaid inimesi. Ukrainas toimuva sdja eest pdgenevate inimeste
toetamiseks edastati ajutise kaitse direktiivi rakendavatele liitkmesriikidele kiiresti
tegevussuunised,’! mis kisitlevad ka inimkaubandust. Osana justiits- ja sisekiisimuste
noukogu 28. mirtsi 2022. aasta istungil esitletud kiimnepunktilisest kavast, mille eesmirk on
tugevdada Euroopa koordineeritud tegevust sdja eest pdgenevate inimeste vastuvotmisel
Ukrainast,*? tootas ELi inimkaubandusevastase vditluse koordinaator koostdds ELi ametite ja
litkmesriikidega vilja iihise inimkaubandusevastase kava,*® mis kisitleb inimkaubanduse
ennetamist ja ohvrite abistamist. Erilist tdhelepanu pdoratakse nende iliksuste ja tliksikisikute
(sealhulgas vabatahtlike) registreerimisele, kes kavatsevad pakkuda majutust, transporti ja
muud liiki abi, ning taustakontrolli tegemisele. Komisjon on teinud koostddéd ka Euroopa
Liidu Varjupaigaametiga, et toetada inimkaubanduse ohvrite avastamist vastuvotukeskustes
tehtava tervisekontrolli kdigus. Saatjata vOi vanematest eraldatud lapsi dhvardab eriti suur
kuritarvitamise, seksuaalse drakasutamise vOi sunniviisilise kuritegevuse oht. Eespool
nimetatud tegevussuunistes antakse liikmesriikidele abistavaid juhiseid ka laste ja eelkdige
saatjata alaealiste saabumise, vastuvOtmise ja toetamisega toimetulemiseks. Ohustatud
inimeste teadlikkuse suurendamiseks on komisjon loonud ka spetsiaalse veebisaidi, mis
sisaldab praktilisi nduandeid inimkaubitsejate véltimiseks.

Kui moningaid valmisoleku suurendamise meetmeid on rakendatud otseselt vastuseks sdja
tagajdrjel kujunenud wuutele tingimustele, siis muud olulised meetmed tulenevad
seadusandlikest algatustest, mis valmistati ette juba enne Venemaa agressioonisdda Ukraina
vastu.

Komisjon tervitab 2022. aasta veebruaris saavutatud kokkulepet Europoli muudetud
volituste® kohta, mis pirast rakendamist vdimaldavad Europolil paremini toetada
litkkmesriike organiseeritud kuritegevuse ja terrorismi vastases vditluses. Europol saab enda
kdsutusse vajalikud vahendid ja kaitsemeetmed, et toetada politseijoude kuritegude
uurimiseks suurandmete analiilisimisel ja kiiberkuritegevuse tokestamiseks uuenduslike
meetodite viljatootamisel. Nende muutustega kaasneb tugevdatud andmekaitseraamistik,
samuti tugevam parlamentaarne jérelevalve ja aruandekohustus.

31 C/2022/1806, EUR-Lex - 52022XC0321(03) - ET - EUR-Lex (europa.eu).

32 https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-
war-ukraine_et
https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-fleeing-war-ukraine-2022-
05-11 et

34 COM/2020/796.
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Politseikoostdd pakett, mille komisjon esitas 8. detsembril 2021% ja mille iile peetakse
praegu lébirddkimisi, tugevdab litkmesriikide oiguskaitseametnike koostodd, muutes
andmevahetuse kiiremaks, holpsamaks ja turvalisemaks ning tugevdades ja tohustades
kohapealset operatiivkoostood. Komisjon kutsub Euroopa Parlamenti ja ndukogu iiles seda
paketti kiiresti vastu votma.

Kui need seadusandlikud ettepanekud on vastu voetud ja rakendatud, toetavad nad
Oiguskaitseasutusi voitluses piiriiilese organiseeritud kuritegevuse vastu. See on eriti oluline
niitid, mil Ukraina kuritegelikud {ihendused voivad piilida praeguse olukorra tottu timber
asuda ja jitkata oma tegevust ELis.

ELi nouandemissioon Ukrainas on riigi Oiguskaitse- ja Oigusriigi institutsioonide
reformimist toetanud alates 2014. aastast. 2022. aasta martsis muudeti missiooni volitusi, et
pakkuda toetust Ukraina ning Poola, Rumeenia ja Slovakkia vahelistes piiripunktides, mis
aitas suurendada olukorrateadlikkust seoses piirililese kuritegevusega, sealhulgas
inimkaubandusega, ning tagada humanitaarabi liikumise Ukrainasse.

IV.  RELVAD, OHTLIKUD MATERJALID JA KRIITILISED JUHTUMID

Sdda on oluliselt suurendanud tuli- ja muude relvade ringlust Ukrainas ning see kujutab
endast uut ohtu ELile ja teistele Ukraina naaberriikidele.

Valvsus ja koordineerimine

Mirtsis vélja antud tegevussuunistes anti liikkmesriikidele ndu selle kohta, kuidas kisitleda
tulirelvade suurenenud ringluse probleemi olukorras, kus ELi vilispiirile saabub massiliselt
inimesi*®. Suunistes rohutatakse, et tulirelvade olemasolu tuleks pidevalt kontrollida ja et
kellelgi ei tohiks lasta liitu tulirelvaga siseneda ilma sellekohase loata. Kui Ukraina
ametiasutused on teatanud, et moni sellistest tulirelvadest on kadunud, peaksid litkmesriigid
nendest relvadest teatama Schengeni infosiisteemis.

On é&drmiselt oluline, et kdik Ukrainasse suunduvad tulirelvasaadetised registreeritaks
nduetekohaselt koos kdigi asjakohaste andmetega (sh tiilip, valmistamise riik ja aasta, mark,
mudel, kaliiber, seerianumber), et hdlbustada nende tulirelvade jélgitavust nii Ukrainas kui ka
ELis.

EL on avalikult hukka moistnud Venemaa hoolimatud sdjalised riinnakud Ukraina
tsiviilotstarbeliste tuuma-, bioloogiliste ja keemiarajatiste vastu ning nende rajatiste vahetus
laheduses, samuti igasuguse muu tegevuse, mis kahjustab nende rajatiste turvalisust.
Komisjon jélgib olukorda Ukrainas, podrates erilist tdhelepanu kiirgusohule, mis on ELi
sisejulgeoleku seisukohast kdige murettekitavam?®’. Komisjon jilgib ka vdimalikke keemilisi
ohte ja on loonud sisemise koordineerimismehhanismi juhuks, kui on vaja kiiret
riskihindamist.

35 COM/2021/780, COM/2021/782, COM/2021/784.

36 Komisjoni teatis ,,Vilispiiride haldamise tegevussuunised, mille kohaselt hdlbustatakse piiriiiletamist

ELi ja Ukraina piiril“ (2022/C 104 1/01).

Komisjon korraldab koostoos USA partneritega seminari, millel kdsitletakse haiglates asuvate, regulatiivse
kontrolli alt vélja jddvate radioloogiliste materjalidega seotud riske.
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Valmisolek

Ebaseadusliku tulirelvakaubanduse vastases ELi tegevuskavas (2020-2025) on Ukrainat juba
nimetatud prioriteetse riigina, mille suhtes tuleb vilistegevuse raames votta konkreetseid
meetmeid. EMPACTi tulirelvade tegevussuuna raames on piirkonnas, mis hdlmab ka
Ukrainat, ette ndhtud ka konkreetne operatiivtegevus. Vottes aga arvesse tulirelvade
korvalesuunamise ohtu, on vaja konkreetseid ELi rahastatavaid projekte ning
operatiivkoost6od Europoli, Frontexi ja EMPACTi tulirelvade tegevussuunaga. Tulirelvade
salakaubaveo ennetamise, avastamise, uurimise ja siiiidistuste esitamise {iildise Oigus- ja
tegevusraamistiku iihe osana esitab komisjon peagi ettepancku muuta tulirelvade méairust®
seoses tsiviilkasutuses olevate tulirelvade ekspordi, impordi ja transiidiga.

Selleks et parandada ELi valmisolekut ja vdimet reageerida sellistele rahvatervise riskidele
nagu keemilised, bioloogilised, radioloogilised ja tuumaohud (KBRT), loob komisjon ELi
elanikkonnakaitse mehhanismi kaudu strateegilisi reserve, mida rahastab tervisealasteks
hidaolukordadeks valmisoleku ja neile reageerimise asutus (HERA)*. Komisjoni talitused
teevad koostood 540,5 miljoni euro suuruse rescEU strateegilise varu loomiseks. See varu
hakkab sisaldama varustust, vaktsiine ja ravimeid KBRT-hddaolukorras ohuteguritega kokku
puutuvate patsientide jaoks, samuti saastest puhastamise reservi, mis hdlmab saastest
puhastamise varustust ja spetsiaalseid reageerimisriihmi. Esimese sammuna on EL v&tnud
kasutusele rescEU meditsiinireservi, et hankida kaaliumjodiidi tablette, mida saab kasutada
inimeste kaitsmiseks kiirguse kahjuliku mdju eest, ning muid Ukrainas hddavajalikke tooteid.
ELi elanikkonnakaitse mehhanismi kaudu on Prantsusmaa ja Hispaania abiga Ukrainasse
toimetatud juba peaaegu 3 miljonit jodiiditabletti.

V. KOORDINEERITUD TEGEVUS, MILLEGA SUNDIDA VENEMAAD OMA
AGRESSIOONI EEST VASTUTAMA

ELil on otsustav roll rahvusvahelise iildsuse joupingutustes avaldada Venemaale survet, et ta
10petaks oma vastuvoetamatu ja rahvusvahelist digust rikkuva agressiooni Ukraina riigi ja
tsiviilisikute vastu. See surve hdlmab meetmeid, mille eesmérk on teadvustada agressiooni
tagajargi selle toimepanijatele, sealhulgas rangeid sanktsioone, ning sdjakuritegude
kindlakstegemist ja siilidistuste esitamist hdlbustavaid meetmeid.

Piiravad meetmed ja konfiskeerimine

Alates sellest, kui Venemaa tunnustas 21. veebruaril 2022 Ukraina valitsuse kontrolli alla
mittekuuluvaid alasid Donetski ja Luhanski oblastis ning alustas 24. veebruaril 2022
sissetungi Ukrainasse, on EL kehtestanud Venemaa suhtes rea enneolematult laiaulatuslikke
piiravaid meetmeid. Seni on vastu voetud viis sanktsioonipaketti. Meetmed keskenduvad
olulistele sektoritele, sealhulgas rahandusele, kaubandusele, transpordile, kaitsele ja

38 Euroopa Parlamendi ja ndukogu 14. mirtsi 2012. aasta méirus (EL) nr 258/2012,

millega rakendatakse rahvusvahelise organiseeritud kuritegevuse vastu vditlemise Uhinenud Rahvaste
Organisatsiooni

konventsiooni tdiendava tulirelvade, nende osade ja laskemoona ebaseaduslikku valmistamist ja nendega
ebaseaduslikku kauplemist

tdkestava URO protokolli (URO tulirelvade protokoll) artiklit 10 ning kehtestatakse

tulirelvade, nende osade ja laskemoona ekspordilubade andmise menetlus ning importi ja transiiti késitlevad
meetmed.
3 HERA 2022. aasta td6plaan (europa.eu)
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meediale, ning on suunatud poliitilise ja sdjalise eliidi ning tuntumate Venemaa ja Valgevene
oligarhide vastu. Loeteludesse on kantud juba iile 1000 iiksikisiku ja 80 iiksuse. Noukogus on
arutlusel kuues sanktsioonipakett.

Nende ja varasemate Venemaa ja Valgevene {iksikisikute ja ettevotete vastu suunatud
piiravate meetmete mdju sdltub nende tegelikust rakendamisest. ELi tasandi koordineerimine
voib anda olulise panuse voimalike liinkade korvaldamisse ning komisjon on sanktsioonide
jargimise holbustamiseks pakkunud sidusriihmadele ulatuslikku tuge kirjalike suuniste,
sidusriihmade ja spetsiaalse eksperdiriihma kohtumiste ning mitmesuguste muude vahendite
kaudu.

Lisaks on komisjon loonud nn kiilmutamise ja arestimise rakkeriihma, kuhu kuuluvad
komisjoni talitused, liikmesriigid, Eurojust ja Europol. Seni on liitkmesriigid teatanud varade
kiilmutamisest 9,89 miljardi euro viirtuses*’. 11. aprillil kiivitas Europol koos liikmesriikide,
Eurojusti ja Frontexiga operatsiooni ,,Oscar®, et toetada finants- ja kriminaaluurimisi seoses
selliste fiilisiliste ja juriidiliste isikute kuritegeliku varaga, kelle suhtes kohaldatakse ELi
sanktsioone seoses Venemaa sdjaga Ukraina vastu. ELi kiilmutamise ja arestimise rakkerithm
teeb tihedat koost6od G7 riikide (Kanada, Prantsusmaa, Saksamaa, Itaalia, Jaapan,
Uhendkuningriik, Ameerika Uhendriigid) ja sarnaseid seisukohti jagavate partnerite (nt
Austraalia) loodud rakkeriihmaga ,,Venemaa eliit, nende ldhedased ja oligarhid“ (REPO),
samuti USA rakkeriihmaga , KleptoCapture* ja Ukraina rakkeriihmaga.

Kiilmutamise ja arestimise rakkeriihm toimib platvormina, mis voimaldab koordineerida ja
holbustada teabe ja kogemuste vahetamist liikmesriikide vahel, anda suuniseid sanktsioonide
rakendamiseks ning holbustada parimate tavade vahetamist kriminaaluurimise ja
konfiskeerimise valdkonnas. Eelkdige on oluline, et diguskaitseasutused oleksid valvsad
sanktsioonidega hdlmatud {iksikisikute ja {iksuste vOimalike Oigusrikkumiste suhtes.
Rakkeriihma eesmirk on érgitada ka arutelusid selle iile, kuidas kasutada konfiskeeritud
rahalisi vahendeid — néiteks selleks, et aidata kaasa Ukraina lilesehitamisele.

Komisjon vtab tina vastu vara sissendudmise ja konfiskeerimise paketi,*! milles vdetakse
arvesse kogemusi, mis on saadud liidu piiravate meetmete rakendamisel Venemaa ja
Valgevene lksikisikute ja liksuste suhtes. See holbustab ELi piiravate meetmete tohusat
rakendamist kogu liidus, vOimaldades konealuste meetmete kohaldamisalasse kuuluvate
iiksikisikute voi iiksuste omandis voi kontrolli all oleva vara kiiret jdlitamist ja tuvastamist.
Vara sissendudmise ja konfiskeerimise tugevdatud raamistikku kohaldatakse ka piiravate
meetmete rikkumise suhtes ning sellega tagatakse piiravate meetmete rikkumisest saadud tulu
tulemuslik jdlitamine, kiilmutamine, haldamine ja konfiskeerimine. Selleks et tagada
piiravaid meetmeid rikkuvate iiksikisikute ja iiksuste vara tegelik konfiskeerimine, votab
komisjon téna vastu ka ettepaneku ndukogu otsuse kohta, millega ELi toimimise lepingu
artikli 83 15ikes 1 siitestatud ELi kuritegude loetellu lisatakse sanktsioonide rikkumine,** ning
teatise, milles esitatakse ettepanek direktiivi kohta, millega kohandatakse kuritegude ja
karistuste mératlusi seoses piiravate meetmete rikkumisega®’.

Uldisemas plaanis tihistab see pakett olulist edasiminekut vditluses organiseeritud
kuritegevuse vastu. Sellega tdidetakse kohustused, mille komisjon vottis ELi julgeolekuliidu

40 Lisaks sellele on kiilmutatud Venemaa keskpanga varasid ligikaudu 23 miljardi euro ulatuses.

4 COM(2022) 245.
2 COM(2022) 247.
43 COM(2022) 249.
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strateegias ja ELi organiseeritud kuritegevuse vastu vditlemise strateegias (2020—-2025)*.
Paketi raames muudetakse 2014. aasta direktiivi konfiskeerimise kohta, ndoukogu 2007. aasta
otsust kriminaaltulu jilitamise talituste kohta ning 2005. aasta raamotsust kuritegevusega
seotud tulu, kuriteovahendite ja omandi konfiskeerimise kohta, et tugevdada suutlikkust
jélitada ja tuvastada ning l10ppkokkuvottes konfiskeerida ebaseaduslikku tulu, vottes arvesse
viga madalaid konfiskeerimisméirasid ELis*. Paketiga tdiendatakse hdlmatud kuritegude
loetelu ja laiendatakse konfiskeerimise eeskirju juhtudele, kui konkreetse kuriteo eest
stiidimdistmine ei ole voimalik, kuid vara on ilmselgelt saadud kuritegelikul teel. Muutmise
kdigus tugevdatakse ka kiilmutatud ja konfiskeeritud vara tohusat haldamist ning
kriminaaltulu jélitamise talituste suutlikkust avastada ja tuvastada ebaseaduslikku vara. Vara
sissendudmise uus raamistik on suunatud kuritegelike ihenduste keerukate tegutsemisviiside
vastu, mis sageli hdlmavad piiriiilest tegevust ja vara varjamist mitmesuguste meetodite,
sealhulgas kriiptovara abil.

Koordineeritud oigusalane reageerimine

ELi tasandil on tehtud t66d ka selle nimel, et tagada koordineeritud digusalane reageerimine
Ukrainas véidetavalt toime pandud rahvusvahelistele kuritegudele, nii et kuritegude
toimepanijad saaks vastutusele votta.

Kaks litkmesriiki ja Ukraina on Ukraina territooriumil véidetavalt toime pandud
sOjakuritegude, inimsusevastaste kuritegude ja muude rahvusvaheliste kuritegude uurimiseks
moodustanud iihise uurimisrithma. Eurojust pakub iihisele uurimisriihmale 6iguslikku,
analiilitilist, rahalist ja logistilist tuge. 25. aprillil 2022 liitus {thises uurimisrithmas
osalejatega Rahvusvahelise Kriminaalkohtu prokurdr*® ja peagi on oodata tdiendavate
osalejate liitumist.

Komisjon esitas 25. aprillil 2022 ettepaneku Eurojusti méiruse muutmiseks,*” et vdimaldada
Eurojustil siilitada, analiiisida ja talletada raskete rahvusvaheliste kuritegudega seotud
toendeid. Eurojust ja Europol jidtkavad tihedat koostodd kogu selle protsessi viltel.
Oigusalase reageerimise koordineerimisel on viga oluline roll ka genotsiidivastasel
vorgustikul, mille sekretariaat asub Eurojustis ja mis on koostanud andmestiku praegu
Ukrainas tegutsevate vabaiihenduste kohta ning toetab liitkmesriikide ja Ukraina ametnikke,
kes tegelevad sdjaga seotud aktiivsete juhtumitega.

2022. aasta aprillis muutis ndukogu ELi nduandemissiooni volitusi Ukrainas, voimaldades
missiooni raames toetada Ukraina ametiasutusi Venemaa sdjalise agressiooni kdigus toime
pandud rahvusvaheliste kuritegude uurimisel ja siilidistuste esitamisel. Missiooni raames
antakse Ukraina ametiasutustele strateegilist ndu seoses rahvusvaheliste kuritegude uurimise
ja siilidistuste esitamise, Ukraina Oigusaktidesse vajalike muudatuste tegemise ja
kommunikatsioonistrateegiaga ning pakutakse koolitust asjaomastes kiisimustes. Missioon on
osa mitmest koordineerimisalgatusest konealuses kontekstis ning selle osalised kuuluvad
koos ELi delegatsiooniga USA-ELi nduanderiihma, mis késitleb johkraid massikuritegusid
Ukrainas.

4“4 COM(2021) 170.

45 Buropoli hinnangul kiilmutatakse 2 % (2,4 miljardit eurot) ja konfiskeeritakse ainult 1 % kuritegelikul teel
saadud varast (1,2 miljardit eurot), samal ajal kui ELi peamistel kuritegelikel turgudel ulatus kriminaaltulu
2019. aastal 139 miljardi euroni (1 % ELI SKPst).

46 https://www.eurojust.europa.eu/eurojust-and-the-war-in-ukraine

47 COM(2022) 187 final.
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VI.  VALISRIIGIST LAHTUV INFOGA MANIPULEERIMINE JA SEKKUMINE

Praegused geopoliitilised suundumused on toonud esile vilisriigist 1dhtuva sekkumise ohu.
Venemaa sodjalise agressiooniga Ukraina vastu on kaasnenud teabega manipuleerimine ja
sekkumine. Ukraina vastu suunatud johkrate riinnakute digustamiseks on Ukraina valitsuse
vastu esitatud alusetuid stiiidistusi ,,natsismis* ja ,,genotsiidis, piiiitud avalikkust eksitada
ning esitatud alusetuid siilidistusi ka NATO ja lddne vastu, samal ajal kui sdnavabadus ja
sOltumatu teabe levitamine Venemaal on maha surutud. Jatkuvalt on oht, et Venemaa piitiab
kasutada manipuleeritud audiovisuaalset materjali ja desinformatsiooni selleks, et digustada
edasisi sQjalisi riinnakuid, norgestada Ukraina vastupanu, Iohestada rahvusvahelist
kogukonda sdjale vastuseismisel voOi kiilvata kahtlusi seoses rahvusvahelise Oiguse
rikkumistega Venemaa poolt. Strateegilises kompassis vottis EL kohustuse kindlalt
reageerida vilisriikidest 1dhtuvale teabega manipuleerimisele ja sekkumisele ning suurendada
oma vastupanuvdimet ja suutlikkust selliste ohtudega toime tulla*®. ELi-sisese demokraatliku
aruteluga manipuleerimist késitletakse Euroopa demokraatia tegevuskavas, mis on komisjoni
kooskdlastatud kava desinformatsiooniga voitlemiseks ja demokraatliku vastupanuvdime
tugevdamiseks®.

Valvsus ja koordineerimine

Euroopa Liit reageeris otsustavalt ja kooskolastatult Venemaa desinformatsioonikampaaniale
Ukraina vastu suunatud sodjalise agressiooni kontekstis. EL on teinud tihedat koost6dd oma
litkkmesriikidega varajase hoiatamise siisteemi kaudu, samuti rahvusvaheliste partneritega
nagu NATO, USA, Kanada ja G7 kiirreageerimismehhanism, et jagada teavet Kremli
kasutatava manipuleerimistaktika ja sellega seotud suundumuste kohta. Kremli
manipulatsioone paljastatakse jarjest enam, eelkdige veebisaidi EUvsDisinfo kaudu, mille
eesmirk on pakkuda inglise, vene, ukraina ja muudes keeltes faktilist teavet nii ELis,
Ukrainas ja timbritsevas piirkonnas kui ka Venemaal. Alates 2. mértsist peatati ELi voetud
piiravate meetmete raames Venemaa riiklike meediakanalite RT ja Sputnik edastamine ELis.
Digiplatvormid, peamised sotsiaalvorgustikud, reklaamijad ja reklaamitdodstuse osalised, kes
on alla kirjutanud desinformatsioonivastasele tegevusjuhendile,*® rakendavad kiireloomulisi
meetmeid, et piirata desinformatsiooni seoses Venemaa kallaletungiga Ukrainale. Komisjon
ja Euroopa vilisteenistus jélgivad neid joupingutusi. Esitatud teabest selgub, et platvormid on
tugevdanud sdjaga seotud jdrelevalve- ja sekkumisvahendeid.

Lisaks voetakse kiiresti meetmeid, et toetada Kesk-Aasia ja Ladne-Balkani riike teabealase
vastupanuvoime tugevdamisel ning vélisriigist ldhtuva teabega manipuleerimise ja
desinformatsiooni vastu voitlemisel.

Valmisolek

Teabega manipuleerimise ja sekkumise avalik kasutamine vilisriikide poolt, sealhulgas
desinformatsioon kui {iks hiibriidohte tekitavaid vahendeid, on muutnud Euroopa
demokraatia tegevuskava jdrelmeetmete vOtmise pakilisemaks. Viimastel kuudel on ELi
institutsioonid aidanud litkmesriikidel tokestada vélisriigist ldhtuvat infoga manipuleerimist
ja sekkumist eelkdige varajase hoiatamise siisteemi raames, jagades teavet sellises tegevuses

48 https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/et/pdf
4 COM(2020) 790.
30 https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
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osalejate kasutatava taktika ning manipuleerimisele ja sekkumisele reageerimise strateegiate
kohta. Kdimas on arutelud, mille eesmirk on veelgi tugevdada ELi {ildist reageerimist
vilisriigist ldhtuvale teabega manipuleerimisele ja sekkumisele, tuginedes Euroopa
viélisteenistuse esitatud kontseptsioonidokumendile, milles késitletakse spetsiaalsete
abivahendite kogumi véljatootamist konealuse ohu vdhendamiseks. Selles koondatakse
olemasolevad sisemeetmed ja uued ELi abivahendid iihise vélis- ja julgeolekupoliitika
raames. Seejuures tuginetakse ka Euroopa vilisteenistuse strateegilise kommunikatsiooni
iiksuse®! ja komisjoni intensiivsemale tegevusele.

Euroopa digitaalmeedia vaatluskeskus (EDMO) moodustas pérast Ukrainas sdja puhkemist
desinformatsioonivastase rakkerithma ning koordineerib oma vorgustikus faktikontrollijate ja
uurijate  tegevust. EDMO on analiiisinud, kuidas koroonaviirushaiguse kohta
vandenduteooriate levitajad suunasid oma tdhelepanu kiiresti iimber Kremli-meelsete pettuste
levitamisele — seda on tiheldatud mitmes liikmesriigis>2.

Digiteenuste digusakti ettepaneku eesmérk on kohaneda kiiresti areneva digitehnoloogiaga
ning selle mojuga tehnoloogiaalastele ja demokraatiaga seotud véljakutsetele, nagu vihakone,
internetis levitatav desinformatsioon ja destabiliseerimisstrateegiad. Maérkimisvéarsed
edusammud Euroopa Parlamendi ja ndukogu ldbirddkimistel peaksid vOoimaldama paketi
kiiresti vastu votta.

VII. LAIEM VALMISOLEK

Niitid, kui Euroopas kiib taas sdda ja toimuvad suured geopoliitilised muutused, on uue hoo
saanud ka julgeolekualase tegevuse koordineerimine ELis. Selle aluseks on algatused, mida
valmistati ette juba enne Venemaa agressioonisdda Ukraina vastu. ELi vilisjulgeolekule
keskenduvad algatused mdjutavad markimisvairselt ka julgeolekuliidu sisemdddet.

15. veebruaril 2022 esitas komisjon kaitsepaketi,” mis sisaldab mitut algatust ELi kaitse ja
julgeoleku seisukohast kriitilise tahtsusega valdkondades. See on komisjoni panus Euroopa
kaitsesse ja julgeolekusse ning hdlmab kdiki probleemseid valdkondi. Paketis pakutakse vélja
konkreetsed sammud integreerituma ja konkurentsipdhisema Euroopa kaitseturu
saavutamiseks, eelkdige ELi-sisese koostdd tugevdamise ja mastaabisddstu kaudu. Samuti
sisaldab pakett julgeoleku- ja kaitsevaldkonna jaoks kriitilise tdhtsusega tehnoloogia
tegevuskava, mille eesmirk on hoogustada teadustegevust, tehnoloogiaarendust ja
innovatsiooni neis valdkondades ning vidhendada soltuvusi kriitilise tdhtsusega tehnoloogia
sektorites ja vadrtusahelates. Paketi eesmirk on tugevdada ka kosmose kaitsemoddet ELi
tasandil. Lisaks uuritakse, kuidas komisjon saaks hoogustada oma tegevust hiibriidohtude
vastu, sealhulgas kiibervaldkonnas, tohustada sgjavéelist liikkuvust Euroopas ja viljaspool
seda ning paremini kisitleda kliimamuutustega seotud probleeme kaitsevaldkonnas. Selle t66

I Euroopa vilisteenistuse strateegilise kommunikatsiooni, rakkeriihmade ja teabeanaliiiisi iiksus pakub

strateegilise kommunikatsiooni alast tuge ELi vilis- ja julgeolekupoliitika rakendamisel prioriteetsetes
piirkondades (lduna- ja idapoolsed naaberriigid, Lé&ne-Balkani partnerid), tootades vilja ja rakendades
konkreetseid strateegilise kommunikatsiooni meetmeid, mis on suunatud ELi poliitika, véértuste, eesmérkide
ja huvide edendamisele.
https://edmo.eu/2022/03/30/how-covid-19-conspiracy-theorists-pivoted-to-pro-russian-hoaxes/
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-

defence et
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tdiendamiseks kaisitletakse 18. mai {iihisteatises ,,Kaitseinvesteeringute puudujiikide
analiiiis ja edasised sammud“>* vdimeliinki ja tédstuse puudujiike, mis tuleb kdrvaldada, et
toetada kodige suuremas ohus olevaid ELi litkmesriike, ning méératakse kindlaks meetmed
tuvastatud puuduste leevendamiseks.

ELi vastupanuvoime konealustele ohtudele eeldab ka vdimepdhist ldhenemisviisi kdigis
julgeolekusektorites, nagu on soovitatud komisjoni tegevuskavas tsiviil-, kaitse- ja
kosmosetddstuse vahelise siinergia kohta®®. Kidimas on t66 vdimepdhise ldhenemisviisi
edendamiseks sisejulgeoleku ja diguskaitse valdkonnas.

Noukogu vottis 21. mértsil 2022 vastu julgeoleku- ja Kkaitsevaldkonna strateegilise
kompassi,”’® mille Euroopa Ulemkogu varsti pirast seda heaks kiitis. Kompassis esitatakse
ambitsioonikas kava ELi julgeoleku- ja kaitsepoliitika tugevdamiseks 2030. aastaks. Selle
eesmirk on muuta EL tugevamaks ja vdimekamaks julgeoleku tagajaks, kes kaitseb oma
kodanikke ning aitab kaasa rahvusvahelisele rahule ja julgeolekule. Kava sisaldab
konkreetseid ettepanekuid koos viga tipse ajakavaga nende rakendamiseks, et parandada ELi
voimet kriiside korral otsustavalt tegutseda.

Strateegilise kompassi liheks viljundiks on ELi hiibriidmeetmete kogumi viljatotamine.
Need peaksid looma raamistiku koordineeritud reageerimiseks ELi ja selle liikmesriike
mojutavatele hiibriidkampaaniatele ning hdlmama nii sisemisi kui ka véljapoole suunatud
meetmeid. 2022. aasta alguses maédrati kindlaks hiibriidohtude suhtes vastupanuvdime
tagamise valdkondlikud lihtetasemed®” ning niiiid on kavas teha puudujiikide ja vajaduste
analiiis. EL suurendab edaspidi selle raamistiku alusel valmisolekut, vastupanuvdimet ja
vastumeetmeid ohtudele, mis tulenevad Venemaa agressioonist ja muudest katsetest
destabiliseerida demokraatlikke riike ja reeglitel pdhinevat mitmepoolset korda.

VIII. EDASINE TEGEVUS

EL peab jddma ddrmiselt valvsaks muutuvate ohtude suhtes ning suurendama valmisolekut
ja vastupanuvdimet kéikidele voimalikele olukordadele. S6ja mdju vdib ilmneda mitmes
eri vormis ja neid koiki ei ole veel voimalik hinnata.

Ukraina kuritegelike vorgustike limberpaiknemise ulatus ei ole veel teada. Eurojusti
varasemad juhtumid osutavad heroiini salakaubaveole Afganistanist Ukraina kaudu ELi,
mida kinnitab ka Euroopa Narkootikumide ja Narkomaania Seirekeskus (EMCDDA),
Ebastabiilsus voib raskendada voitlust selle marsruudi kaudu toimuva heroiinikaubandusega
ja see voib kaasa tuua ELi suunduva uimastivoo suurenemise ohu.

34 JOIN(2022) 24.

5 COM(2021) 70.

36 Julgeoleku- ja kaitsevaldkonna strateegiline kompass Euroopa Liidule, kes kaitseb oma kodanikke, véirtusi
ja huve ning toetab rahvusvahelist rahu ja julgeolekut: https://data.consilium.europa.eu/doc/document/ST-
7371-2022-INIT/et/pdf

57 SWD(2022) 21 final.

3 Aruanne uimastite ja alkoholiga seotud olukorra kohta Ukrainas 2020. aastal (2019. aasta andmete pdhjal),
OEDT, ,,Stopping the trafficking of a heroin substitute in France, Poland and Ukraine, including the
planning and execution of a controlled delivery*, 2021/00446, Eurojust, mai 2020.
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Moned ELi mdjutavad riskid suurenevad pigem sdjategevuse loppedes voi voimalike
sOjategevuses tehtavate pauside ajal. Erilist tdhelepanu pooratakse edaspidi tulirelvade
ringlusele. Sellega seotud riskid suurenevad siis, kui sdjategevus Ukrainas vaibub.
Varasemad kogemused osutavad ka riskile, et vditluskogemuse omandanud ja
darmusrithmitustega kokku puutunud viélisvditlejate tagasipoordumine voib edaspidi viia
terroristliku tegevuseni ELis. Seda vdimalust tuleks hoolikalt jilgida ning komisjon juba
holbustab liikmesriikidevahelisi arutelusid végivaldse didrmusluse taustaga vabatahtlike
vilisvoitlejate tagasipdordumisega seotud probleemide {ile.

Neid vdimalikke ohte silmas pidades on oluline, et jatkuks ELi julgeolekuliidu strateegia
rakendamine, sealhulgas selliste pShistrateegiate elluviimise kaudu nagu ELi kiiberjulgeoleku
strateegia, organiseeritud kuritegevuse vastu voitlemise strateegia (2020-2025), ELi
terrorismivastane tegevuskava (2020-2025), ebaseadusliku tulirelvakaubanduse vastane ELi
tegevuskava (2020-2025), inimkaubanduse vastu voditlemise ELi strateegia (2021-2025) ja
ELi uimastistrateegia (2021-2025).

Jatkub t66 selle nimel, et tagada ELile vajalik digusraamistik. Niiteks koostab komisjon
mdjuhinnangut korge riskitasemega kemikaalide turustamise ja kasutamise reguleerimise
ettepaneku kohta.

IX. KOKKUVOTE

Julgeolekuliit tdidab jdatkuvalt oma rolli ELi ja selle liikkmesriikide ettevalmistamisel
olemasolevate ja vdimalike ohtudega toimetulemiseks. Venemaa agressioonisdda Ukraina
vastu on nididanud, kui kiiresti vOivad teoreetilised ohud realiseeruda, ning see rShutab
valvsuse, koordineerimise ja valmisoleku téhtsust.

Kiesolev neljas eduaruanne ELi julgeolekuliidu strateegia rakendamise kohta niitab, et EL
suudab kohaneda isegi selliste erakorraliste ja ootamatute ohtudega nagu Venemaa
agressioonisdda Ukraina vastu. ELi julgeolekuliidu strateegia sihikindel rakendamine on
olulisem kui kunagi varem.
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