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I. UVOD

Bezpecnostni agendé¢ EU v soucasné dobé dominuje vojenska agrese Ruska viici Ukrajing.
Valka neohrozuje pouze Ukrajinu, jejim cilem je narusit celosvétovou stabilitu a bezpecnost.
To vnasi do EU fadu rizik pro bezpecnost obcanti. Objevuji se nové nejistoty ohledné
dodévek energii a dalSich surovin, pficemz cilem kybernetickych utokli muze byt také
kriticka infrastruktura. Vnitini bezpecnost EU a jeji ochrana jsou ohrozeny moznymi utoky
nebo havariemi zptisobenymi chemickymi, biologickymi, radiologickymi nebo chemickymi
latkami ve valecné zon€. Zranitelnost milionti lidi, ktefi pfed valkou uprchli, mtze byt rychle
zneuzita organizovanym zlo¢inem prostiednictvim obchodovani se Zenami a détmi, jez jsou
obzvlasté ohrozeny.

Tvari v tvar témto novym a potencialnim hrozbam zlstala EU odhodlana a sjednocena.
Prestoze dopad valky ziistal prozatim omezen hlavné na uzemi Ukrajiny, EU zvysila
ostrazitost a koordinaci a posilila sledovani oblasti hrozeb a pracuje na zvyseni odolnosti,
aby zajistila svoji pripravenost.

Ve Versailleském prohlaSeni ze dne 10. a 11. bfezna 2022' evropsti lidfi zdtraznili, Ze je
tteba se pripravit na rychle se objevujici vyzvy tim, Ze ,,se budeme chranit pted rostoucim
nebezpe¢im hybridni valky, posilime nasi kybernetickou odolnost, budeme chréanit nasi
infrastrukturu — zejména kritickou — a budeme bojovat proti dezinformacim®.

Bezpecnostni rdmec unie ma zdsadni vyznam pro zajiSténi bezpecnosti v cel¢ EU. V
soucasném geopolitickém kontextu jsou v souvislosti s timto tkolem stale aktudlni Ctyti
strategické priority stanovené ve strategii bezpeénostni unie?: i) bezpecnostni prostiedi, které
obstoji v budoucnu; ii) potirani vyvijejicich se hrozeb; iii) ochrana Evropant pied terorismem
a organizovanym zlo¢inem a iv) silny evropsky bezpecnostni ekosystém. Valka zviditelnila
potiebu, aby EU a jeji ¢lenské staty plné€ vyuzivaly pravni a politické nastroje, které jsou jiz k
dispozici v rdmci strategie bezpecnostni unie, a které jsou zdkladem koordinované podpory
EU clenskym stathm pii feSeni otazek od organizovaného zloCinu a terorismu az po
kybernetickou bezpecnost a hybridni hrozby.

V reakci na valku na Ukrajiné zvySily své Usili také evropské agentury plisobici v oblasti
spravedlnosti a vnitinich véci, které hraji klicovou roli pii posuzovani hrozeb a podpote
operativnich reakci®. Dal$im diilezitym faktorem je neustalé posilovani operativnich postupti
a spravy schengenského prostoru.

Tato Ctvrta zprava o pokroku na cesté k bezpecnostni unii se zaméfuje na vyvoj v poslednich
nekolika mésicich od doby, kdy zacala ruskd Gtocna valka proti Ukrajin€. Poskytuje prehled
opatfeni pfijatych ve vSech oblastech bezpecnostni unie a posuzuje potieby tykajici se
pfipravenosti, které vyplyvaji z potencidlnich bezpe€nostnich hrozeb vyvstavajicich v
souvislosti s valkou na Ukrajin¢€. Pokrok v dalSich tématech bezpecnostni unie je uveden v
ptiloze.

https://www.consilium.europa.eu/media/54804/20220311 -versailles-declaration-cs.pdf
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Spoleéné prohlaseni agentur EU pro spravedlnost a vnitini véci k Ukrajin€ | Agentura Evropské unie pro
otazky azylu (europa.eu)
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II. KYBERNETICKA BEZPECNOST A KRITICKA INFRASTRUKTURA

Od vypuknuti valky davaji soukromé subjekty a pachatelé zloCineckych operaci na védomi,
7e provad&ji ¢innosti v kyberprostoru na podporu jedné & druhé strany. Hacktivismus®
piedstavuje hrozbu kvuli riziku vedlejSich G¢ink na kritické sluzby v EU, riziku utokt
pochazejicich z oficidlnich siti nebo jinym neptedvidanym vedlejSim G¢inkiim. Ackoli dosud
byla vélka vedena ptevazné¢ konvencnimi prostiedky a jeji vedlejsi u€inky byly omezené,
riziko eskalace v této oblasti je realné.

EU proto posilila svou koordinaci a pfipravenost. Hrozby plynouci z valky zdiraznuji
potfebu vybudovat kulturu sdileni informaci a odbornych znalosti mezi EU, ¢lenskymi staty a
napii¢ komunitami pisobicimi v oblasti kybernetické bezpecnosti. To zahrnuje budovani
integrovaného situaéniho povédomi, které sdileji organy, instituce a agentury EU a ¢lenské
staty, zejména pokud jde o kritickou infrastrukturu, na niz zavisi hladké fungovani vnitiniho
trhu.

Pripisovani kybernetickych utoki proti Ukrajiné

Kybernetické Gitoky na samotnou Ukrajinu zacaly jesté pied ruskou agresi a v prvnich dnech
valky’ se zam&fovaly na ohrozovani uzivatelskych ¢t ukrajinskych vojenskych slozek a na
naruSeni fungovani zékladnich sluzeb vcetné€ kontroly hranic a telekomunikaci.

Dne 14. ledna 2022 uéinil vysoky ptedstavitel jménem Evropské unie prohlaseni,® v némz
odsoudil kybernetické¢ utoky proti Ukrajin€é a znovu potvrdil jednozna¢nou podporu EU
Ukrajing.

Dne 10. kvétna Evropska unie a jeji ¢lenské staty spole¢né s mezinarodnimi partnery ostie
odsoudily’ nepiatelskou ¢innost v kyberprostoru namifenou proti Ukrajiné ze dne 24. Gnora,
jejimz cilem byla satelitni sit KA-SAT, kterou vlastni spole¢nost Viasat, a utok piimo
pripsaly Ruské federaci. Tento kyberneticky utok mél zavazny dopad a zpisobil plosné
vypadky a naruSeni fungovéani komunikace u nékolika organt vetejné spravy, podnikd a
uzivateld na Ukrajing a zasahl i nékolik ¢lenskych stati EU.

OstraZitost a koordinace

4 Nedavnym piikladem hacktivismu je pouziti ,,protestniho softwaru® k $ifeni $kodlivého softwaru na ruské IP

adresy prostfednictvim popularniho bali¢ku s otevienym zdrojovym kodem, coz by mohlo vést k rizikim pro
dodavatelsky fetézec a ke ztrat¢ divéry v komunité uzivatelli softwaru s otevienym zdrojovym kodem.
Komise dala jasné najevo, Ze (i dobfe minéné) kybernetické utoky na Rusko jsou nezdkonné.

Zvlastni zprava spolecnosti Microsoft: Piehled kybernetickych utoktit Ruska na Ukrajiné; Hybridni valka na
Ukrajiné — Vyjadreni spole¢nosti Microsoft k problémum
https://www.consilium.europa.eu/cs/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-
representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/

Ruské kybernetické operace namiiené proti Ukrajiné: prohlaSeni vysokého predstavitele jménem Evropské
unie — Rada (europa.eu)
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Od doby, co zacala ruska uto¢na valka proti Ukrajin€, se v ¢lenskych statech a organech EU
zintenzivnilo sledovani situace v oblasti kybernetické bezpecnosti. ENISA, Agentura
Evropské unie pro kybernetickou bezpecnost, Evropské centrum pro boj proti
kyberkriminalit¢ pfi Europolu a skupina pro reakci na pocitacové hrozby v organech,
institucich a jinych subjektech EU (CERT-EU), a Zpravodajské a informacni centrum EU
(EU INTCEN) prispély ke sdilenému situacnimu povédomi v EU, mimo jiné tim, Ze
pravidelné sledovaly podezielé Cinnosti v kyberprostoru, véetné konkrétnich odvétvi, jako je
energetika, doprava a letectvi, a ptredkladaly posouzeni, kterd slouzila k nasmérovani
preventivnich opatieni.

Zintenzivnila se rovnéz koordinace a vymeéna informaci se sitémi pro kybernetickou
bezpecnost, jako je sit’ styénych organizaci pro kybernetické krize (CyCLONe), kterou tvoii
vnitrostatni agentury ptsobici v oblasti kybernetické bezpecnosti, Komise a agentura ENISA.
Aby se tento piistup promitl i uvniti organit EU, koordina¢ni mechanismus, pracovni skupina
pro feSeni kybernetickych krizi, umoznuje sdileni informaci mezi vSemi piisluSnymi
sluzbami a organy a agenturami, vcetné agentury ENISA, Evropského centra pro boj proti
kyberkriminalité¢ v ramci Europolu a skupiny CERT EU. Je tfeba neustale usilovat o zajiSténi
komunikacnich kandli mezi politickou, operacni a technickou urovni, jakoz i o posileni
spoluprace se siti skupin pro reakce na pocitacové bezpecnostni incidenty (CSIRT).

Europol rovnéz spustil nouzovy protokol pro reakci prostfednictvim prosazovani prava, ktery
umoznuje dikladnéji sledovat kybernetické hrozby a sdilet informace v Sirokém okruhu
zucCastnénych stran, a jehoz cilem je vytvofit v oblasti kybernetické bezpecnosti komplexni
zpravodajsky obraz.

Kromé kybernetickych hrozeb jsou ¢&lenské staty, sluzba ESVC a Gtvary Komise stale
hrozbam. Kritické infrastruktury a subjekty, jeZ je provozuji, mohou byt vystaveny fyzickym
riziklim, jako je sabotdz ze strany statu nebo staitem sponzorovanych aktért v rdmci moznych
odvetnych opatteni proti EU.

Priipravenost

Ptipravenost v oblasti kybernetické bezpecnosti a bezpecnosti kritické infrastruktury ma
vzhledem ke zvySené expozici Evropy vic¢i kumulaci hrozeb v disledku valky zésadné&jsi
vyznam nez kdykoli pedtim. Usili o zvyseni piipravenosti zahrnovalo fadu piimych opatfeni,
véetné téch, kterd byla planovana jiz pfed ruskou agresi vici Ukrajiné. Patii mezi né cviceni,
pokyny, legislativni opatfeni, zvySovani odolnosti v kritickych odvétvich a spoluprace s
partnery.

Francouzské ptredsednictvi Rady Evropské unie spole¢né s Evropskou sluzbou pro vnéjsi
ginnost (ESVC) a Agenturou Evropské unie pro kybernetickou bezpednost (ENISA)
uspotadalo na zacatku roku 2022 cviceni zaloZené na scénafi nazvané EU CyCLES (Cyber
Crisis Linking Exercise on Solidarity / Cviceni solidarity pro feSeni kybernetickych krizi),
jehoz cilem bylo zvysit informovanost na politické Grovni a posilit spolupraci mezi operativni
a politickou urovni v pfipadé rozsahlého kybernetického utoku.



Agentura ENISA a skupina CERT-EU zvefejnily v unoru pokyny, jak zvysit odolnost a
pfipravenost v EUS. Tyto pokyny vyzyvaji viechny organizace ve vefejném i soukromém
sektoru v EU, aby v oblasti kybernetické bezpecnosti piijaly minimalni soubor osvéd¢enych
postupt a vyrazné tak zlepsily kulturu kybernetické bezpecnosti. V bfeznu skupina CERT-
EU za podpory agentury ENISA zveiejnila navazujici technické pokyny’ a bezpe¢nostni
pokyny pro posileni konfigurace aplikaci Signal'® s fadou praktickych doporugeni pro
organizace ke zlepSeni jejich postoje ke kybernetické bezpecnosti.

Iniciativy legislativni povahy

Ze soucasné situace vyvstava naléhavost, pokud jde o provadéni stavajicich pravnich
predpisti a urychleni pFijeti pfipravovanych iniciativ.

Komise podporuje ¢lenské staty pii provadéni smérnice o bezpecnosti siti a informaci'!,
kterd vyzaduje, aby Clenské staty byly nalezit¢ vybaveny, disponovaly naptiklad skupinou
pro reakce na pocitatové bezpe€nostni incidenty (CSIRT), a mély vymezené pfislusné
organy. Je zékladem pro ucinnou spolupraci mezi ¢lenskymi staty. Politickd shoda, kterou
spolunormotvfirci nalezli ohledn& smérnice NIS2'2, piedstavuje dalsi priilom pii zajistovani
pevného ramce ptipravenosti EU.

NIS 2 - dalSi posileni pripravenosti

e Nova smérnice o bezpecnosti siti a informacnich systémd bude feSit nedostatky
ptedchozi smérnice NIS s cilem pfizpiisobit ji soucasnym potifebam a zajistit, aby obstala
i v budoucnu. Stanovi minimdalni pravidla pro regulacni ramec a mechanismy pro
ucinnou spolupréci mezi ptisluSnymi orgény v jednotlivych ¢lenskych statech.

e Rozsifuje oblast pisobnosti pravidel a dopliiuje nova odvétvi, kterd maji zdsadni vyznam
pro hospodaistvi a spolecnost (napiiklad odvétvi farmaceutickych vyrobkil a
zdravotnickych prostiedkli nebo vyroby potravin). Smérnice se bude vztahovat na
vSechny stiedni a velké subjekty, které jsou €inné v piislusnych odvétvich nebo které
poskytuji sluzby, jez smérnice zahrnuje. Zahrnuty jsou rovnéz Ustfedni subjekty vetejné
spravy (vyjma soudnictvi, parlamenti a centralnich bank) a na regiondlni urovni.
Clenské staty mohou navic rozhodnout, Ze se na tyto subjekty smérnice pouZije na mistni
urovni.

e NIS2 stanovi zdklad pro opatfeni k fizeni kybernetickych bezpecnostnich rizik a
formalné zfizuje Evropskou sit’ sty¢nych organizaci pro feSeni kybernetickych krizi (EU-
CyCLONe), ktera bude podporovat koordinované ftizeni rozsahlych kybernetickych
bezpecnostnich incidentt.

e Navrh rovnéZ zavadi presnéjsi ustanoveni o postupu hlaSeni incidentli, obsahu hlaseni a
lhiitach a déle stanovi opravné prostfedky a sankce k zajis$téni jejich prosazovani.

e Clenské staty budou mit od vstupu smérnice v platnost 21 mésicii na to, aby dotyéna
ustanoveni zaclenily do svého vnitrostatniho préava.

Zvyseni kybernetické odolnosti vasi organizace — spolecna publikace, 14. tinora 2022.

Bezpecnostni pokyny 2022-01 — Opatieni ke zmirnéni kritickych hrozeb v oblasti kybernetické bezpecnosti.
Bezpecnostni pokyny CERT-EU 22-002 — Posileni zabezpeceni aplikace Signal.

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajisténi
vysoké spolecné irovne bezpecnosti siti a informacnich systému v Unii.
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https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive

Na dosazeny pokrok v souvislosti se smérnici NIS 2 by mélo co nejdiive navazovat
dokonéeni jednani o navrhované smérnici o odolnosti kritickych subjekta'’, diky které by
se po jejim pfijeti a provedeni méla zvysit odolnost kritickych subjektt vici fad¢€ hrozeb,
vcetné teroristickych utokt, vnitinich hrozeb nebo sabotazi. Je rovnéz nezbytné, aby troven
ambici tykajici se smérnice o posileni odolnosti kritickych subjektt odpovidala urovni navrhu
Komise a aby byl zachovan soulad s politickym kompromisem, ktery byl dosazen v piipadé
smérnice NIS2. Spolecné tato opatieni zvys$i odolnost a pfipravenost zavedenim
reakce na incidenty a krize. Ty byly rovnéZ soucasti doporuceni Komise z loiiského roku'4,
kterym se zfizuje Spolecna kyberneticka jednotka a v némz se stanovi, jak maji jednotlivi
aktéfi ekosystému kybernetické bezpecnosti (diplomacie, policie, civilni aktéti a piipadné
ozbrojené slozky) spolupracovat na operacni Urovni. Soucasnd podoba hrozeb vyzdvihuje
hodnotu takové ucinné spoluprace mezi klicovymi hraci.

Komise pokracuje ve sledovani provadéni souboru opatieni pro kybernetickou bezpecnost
5G'5. V této souvislosti dne 11. kvétna pfijala skupina pro spolupraci v oblasti bezpecnosti
siti a informaci zpravu o bezpecnosti sit¢ Open RAN!®. Pokracuje rovn&z ve spoluprici s
Clenskymi staty na zajiSténi plné funkénosti Evropského centra kompetenci pro
kybernetickou bezpecnost.

Dne 22. bfezna 2022 Komise piedlozila navrh novych pravidel, jimiZ se maji zridit
spoleéna opatieni v oblasti kybernetické bezpecnosti a zabezpeceni informaci ve vSech
organech, institucich a jinych subjektech EU. Tato pravidla posili odolnost spravy EU a
jeji schopnost reagovat na kybernetické hrozby a incidenty. Zafazenim téchto Cinnosti do
spolecného ramce se posili interinstitucionalni spoluprdce a minimalizuje se vystaveni
rizikim. Navrhované narizeni o kybernetické bezpecnosti pro organy, instituce a jiné
subjekty EU!” posili mandit skupiny CERT-EU a povede k vytvofeni nového
interinstitucionalniho vyboru pro kybernetickou bezpe€nost, posili kapacity v oblasti
kybernetické bezpecnosti a podniti provadeéni pravidelného posouzeni vyspélosti a zlepSeni
kybernetické hygieny. Navrhované nafizeni o zabezpeceni informaci'® vytvori minimalni
soubor pravidel a norem pro zabezpeCeni informaci za Ucelem bezpecného nakladani s
informacemi a jejich bezpe¢né vymény mezi vSemi organy, institucemi a jinymi subjekty EU,
jimiz se ma zajistit zvySena a dusledna ochrana pied vyvijejicimi se hrozbami pro jejich
informace. Komise vyzyva Evropsky parlament a Radu, aby tato opatfeni urychlenég ptijaly.

Komise nyni uzaviela vefejnou konzultaci o opatienich ke zvySeni kybernetické odolnosti
digitalnich produktii a p¥ipravuje navrh, ktery bude zvefejnén na podzim tohoto roku'®. Ten
bude feSit zranitelnost digitdlnich produktli a dopliikovych sluZzeb, které sice vytvareji

13 COM(2020) 829.

Doporuceni k vytvoreni Spole¢né kybernetické jednotky | Formovani digitalni budoucnosti Evropy
(europa.eu)
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
opatieni

Skupina pro spolupraci v oblasti bezpecnosti siti a informaci, Zprava o kybernetické bezpecnosti sit€¢ Open
RAN, 11. kvétna 2022.

17 COM(2022) 122.
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19 Akt o kybernetické odolnosti — nova pravidla kybernetické bezpe&nosti pro digitalni produkty a podptrné
sluzby (europa.eu)
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prilezitosti pro hospodafstvi a spolecnosti EU, ale zaroven piinaseji nové vyzvy, nebot’ ¢im
vice je vSe propojeno, tim snaze muze kyberneticky bezpe€nostni incident ovlivnit cely
systém a narusit tak hospodarské i socialni ¢innosti.

Dne 9. biezna 2022 ministii EU odpovédni za telekomunikace jednomysIné ptijali Neversovu
vyzvu k posileni kapacit EU v oblasti kybernetické¢ bezpecnosti, ktera zahrnovala ,,zavedeni
nového fondu odezvy na mimotadné udalosti v oblasti kybernetické bezpecnosti, ktery ma
byt zfizen Komisi“?’. Komise zvazuje, jak nejlépe vyuzit stavajici finanéni prostfedky na
podporu preventivnich opatieni a opatteni tykajicich se reakce.

Kriticka odvetvi

Bezpecnost dodavek energii v EU ma zasadni vyznam pro blaho ob¢ant a hladké fungovani
nasSich hospodaistvi a soucasnad situace zdiraznila potfebu jasnych pravidel v oblasti
kybernetické bezpecnosti v tomto odvétvi. Komise pracuje na kodexu sité pro kybernetickou
bezpe€nost pieshrani¢nich tokti elektiiny, jak pozaduje nafizeni o elektfing’!, aby byla
stanovena pravidla pro posuzovani rizik, spolecné minimalni poZzadavky, plénovani,
sledovani, podavani zprav a feseni krizi. Vzhledem k ruské uto¢né valce proti Ukrajiné se cile
zamyslené pro kodex sité pro kybernetickou bezpecnost stavaji jeste aktudlnéjsimi. Komise
rovnéz zahajila strukturalni spoluprdci mezi agenturou ENISA, siti ENTSO-E?, siti
ENTSOG? a Energetickym spolecenstvim pii pravidelném sledovani situace v oblasti
kybernetické bezpecnosti v odvétvi energetiky.

EU se snazi chranit bezpe¢nost svych partnerd, aniz by sama pro sebe vytvarela nova rizika.
Nouzova synchronizace elektrizacnich soustav Ukrajiny a Moldavska se soustavou
kontinentalni Evropy, zejména z hlediska kybernetické bezpecnosti, prob&hla v bfeznu 2022
po pfijeti opatieni ke zmirnéni rizik.

Vilka a sankce rovnéz zpusobily fadu problémtl v depravé EU, od bezpe€nostnich rizik pro
civilni letectvi EU a fidi¢t nakladnich vozidel, ktefi uvizli v konfliktnich zonéach, az po
zni¢eni ukrajinské dopravni infrastruktury, pteruSeni dodavatelskych fetézci a ohrozeni
celosvétového potravinového zabezpeceni. Agentura Evropské unie pro bezpecnost letectvi v
uzké spolupraci s Komisi a agenturou Eurocontrol, Evropskou organizaci pro bezpecnost
letového provozu, doporucuje od zacatku valky provozovatelim, aby neprovozovali lety ve
vzdusném prostoru Ukrajiny a vyhybali se pouZivani vzdu$ného prostoru v okruhu 100
namoinich mil od hranic s Béloruskem a hranice Ruska s Ukrajinou.

Komise rovnéz pracuje na posileni pfipravenosti a odolnosti odvétvi dopravy v EU. Zejména
novy pohotovostni plan pro dopravu®*, piijaty 23. kvétna, ¢erpa pouceni jak z pandemie
COVID-19, tak z vojenské agrese Ruska proti Ukrajing. Navrhuje soubor deseti opatfeni,
jimiz by se EU a jeji €lenské staty mély fidit pfi zavadéni opatfeni pro reakci na krizové

20 08/03/2022 — Déclaration conjointe des ministres de I'Union européenne chargés du numérique et des

communications électroniques adressée au secteur numérique — Presse — Ministére des Finances
(economie.gouv.fr)
2l Nafizeni Evropského parlamentu a Rady (EU) 2019/943 ze dne 5. Cervna 2019 o vnitfnim trhu s
elektiinou, Ut. vést. L 158, 14.6.2019, s. 54. Navrh je v soucasné dobé piezkoumavan Agenturou pro
spolupraci energetickych regulacnich organt.
22 Evropska sit’ provozovateli elektroenergetickych prenosovych soustav.
23 Evropska sit’ provozovateld plynarenskych piepravnich soustav.
2 COM(2022) 21.
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situace, vCetn¢ zajisténi minimalni konektivity, budovéani odolnosti vii¢i kybernetickym a
hybridnim hrozbam a posileni spoluprace s mezinarodnimi partnery v oblasti pfipravenosti na
krize a reakce na né. Zdiraznuje také vyznam pravidelného testovani odolnosti zalozeného na
ruznych krizovych scénéfich, propojovani pfislusnych agentur EU nebo jinych aktérti a
navazovani na stavajici procesy.

Podle ramce EU pro zdravotni bezpe¢nost musi byt vyména informaci zalozend na systému
vcasného varovani a reakce, véetné¢ podpory zdravotnickych odsunti z Ukrajiny, chranéna
pied kybernetickymi utoky, a proto se bezpecnost systému posiluje.

Spoluprace s partnery

EU pokracuje ve spolupraci se svymi mezindrodnimi partnery v otazkach ptredchazeni
neptatelskému chovani v kyberprostoru, odrazovéani a odstraSovani od takového chovani a
reakce na néj. Vlivem ruské agresivni valky proti Ukrajin€ se spoluprace v této oblasti stala
a koordinaci reakce na neptatelské kybernetické cCinnosti cilici na Ukrajinu, jakoZ i na
podpoie Ukrajiny a dalSich zemi v regionu ve spolupraci s partnery, véetn¢ USA a NATO, s
cilem zajistit dopliitkovost a zabranit piekryvani.

Uzka spoluprace s USA se zintenzivnila také v ramci Rady EU-USA pro obchod a
technologie (TTC). Ve spoleéném prohlaseni®, které navazovalo na kvétnové zasedani
ministrQt v Pafizi, byla zdlraznéna ustfedni role rady TTC pro obnovené transatlantické
partnerstvi, které slouzi ke koordinaci spolecnych opatieni EU a USA v souvislosti s ruskou
agresi proti Ukrajiné. Obé strany se shodly, Ze Uzk4 spoluprace na zvySeni odolnosti
specializovand pracovni skupina pro vefejné financovani bezpecné a odolné digitalni
infrastruktury ve tfetich zemich, jejimz ukolem je pripravit zaklady pro spole¢né veiejné
financovani digitalnich projektl ve tfetich zemich z prostiedkit USA—EU na zéklad¢ souboru
spole¢nych zastteSujicich zasad.

Strategicky kompas piijaty v bfeznu 2022 (viz oddil VII) dale posili soubor nastroji EU pro
diplomacii v oblasti kybernetiky EU a rozvine politiku pro kybernetickou obranu EU, aby
byla lépe pfipravena na kybernetické utoky a 1épe na né reagovala, a to v rdmci SirSi strategie
pro posileni schopnosti EU jednat v krizovych situacich a hajit své zajmy.

Podpora Ukrajiny a sousednich zemi v oblasti kybernetické bezpe¢nosti

EU podporovala kybernetickou odolnost Ukrajiny uz pted valkou. Jiz v cervnu 2021
uspofadaly EU a Ukrajina prvni kyberneticky dialog a EU poskytla zemi prostfednictvim
programu EU4Digital Ukraine podporu na kybernetickou bezpecnost a odolnou digitalni
transformaci ve vy$i 25 miliont EUR. Dalsi twinningovy program v hodnoté 1,5 milionu
EUR mé pomoci ukrajinskym institucim v oblasti kybernetické bezpecnosti dosdhnout
souladu s normami EU.

Po vypuknuti valky EU podporuje spolupraci mezi odborniky na kybernetiku z EU a
Ukrajiny a koordinuje poskytovani technické pomoci, vybaveni, softwaru a pfisluSnych
sluzeb s cilem posilit kybernetickou odolnost a kybernetickou obranu Ukrajiny.

2 https://ec.europa.eu/commission/presscorner/detail/cs/STATEMENT 22 3108
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Kromé toho EU pracuje na posouzeni mozné stiednédobé podpory pro Moldavsko, Gruzii a
zapadni Balkdn. Ve dnech 3. a 4. bfezna 2022 se uskute¢nila spolecnd hodnotici mise
Moldavska zaméfena na potieby v oblasti kybernetické bezpecnosti, ktera vedla k piijeti
zvlastniho opatfeni pro krizovou reakci s cilem rychle zvysit kybernetickou bezpecnost v
zemi. Podobna podpora rychlé reakce se pfipravuje i pro vybrané zemé zapadniho Balkanu, u
nichz je uroven rizika povazovéana za zvlast¢ vysokou v dusledku toho, ze se na n¢ vztahuji
sankce EU. Posuzuje se také mozna dalsi pomoc Moldavsku prostiednictvim Evropského
mirového nastroje.

III. ORGANIZOVANY ZLOCIN A TERORISMUS

Ruska agresivni valka proti Ukrajiné¢ donutila miliony lidi opustit své domovy a vyrazné
zvysila pohyb ptes vnéjsi hranice EU. Do 18. kvétna piiSlo do EU téméf 6 miliond osob z
Ukrajiny a Moldavska a do dne$niho dne se 2,8 milionu osob zaregistrovalo pro docasnou
prchajicich pted valkou, aniz by tim ohrozila bezpecnost na vné&jsi hranici EU. EU pfijala
bezprecedentni opatfeni, aby mohla lidem prchajicim pted valkou poskytnout docasnou
ochranu, a zavazala se, ze se vSemi nov¢ pfichozimi bude jednat bez diskriminace. Soucasné
vSak nelze opomijet potencidlni rizika, kterda mohou vzniknout v souvislosti s takovym
mnozstvim lidi v pohybu, a EU — za vyrazné podpory piislusnych agentur EU — zlstava
ostrazita, pokud jde o novy vyvoj v oblasti organizovaného zlo¢inu a terorismu.

Silny Schengen v dobé zvySenych hrozeb

Zajisténi vysoké urovné bezpecnosti v schengenském prostoru a v ramci EU nebylo nikdy
tak dualezité jako v atmosféfe zvySenych hrozeb, které piindsi valka tésn€ za vnéjsi hranici
EU.

V ramci plnéni ambiciézniho programu pro schengensky prostor stanovené¢ho ve strategii z
ervna 2021 piijala Komise v kvétnu prvni zpravu o stavu Schengenu?®. Ro¢ni schengensky
cyklus zavadi novy model spravy schengenského prostoru a v jeho ramci probihd pravidelna
kontrola stavu Schengenu. To pomiiZze zajistit rychlou identifikaci nedostatkli a u¢inné
navazné postupy, aby se schengensky prostor stal silnéj$im a odolné;Sim.

Tato prvni zprava uznava, ze je tfeba zintenzivnit usili o provadéni klicovych iniciativ na
urovni EU, v¢etné systematickych kontrol vSech cestujicich na vnéjSich hranicich za plného
vyuziti mandatu agentur Frontex a Europol, jakoz 1 navrhovanych a dostupnych néstroji
pfeshranicni policejni spolupréce.

Zakladem usili o zlepSeni vnitini bezpecnosti a spravy hranic je zejména nova architektura
informacnich systémti EU pro ochranu hranic, fizeni migrace a zajiStovani bezpec¢nosti a
jejich interoperabilita. Zasadni vyznam bude mit G¢inné provedeni vSech prvkl ramce
interoperability v souladu s dohodnutymi ¢asovymi harmonogramy.

26 COM(2022) 301.




OstraZitost a koordinace

Intenzivngj$i spoluprace v oblasti prosazovani prava napfi¢ Clenskymi staty a s tfetimi
zemémi ma klicovy vyznam, pokud jde o zajisténi informovanosti o nové se objevujicich
hrozbach teroristickych utokid a trestnych ¢inti a schopnosti zasdhnout proti zlocineckym
sitim a jednotlivcim, ktefi se mohou pokusit vyuzit valky proti Ukrajin€ ve sviij prospéch.
Clenské staty a operaéni partnefi aktivnd sdileji relevantni dostupné informace a
zpravodajské informace o trestné Cinnosti s Europolem, ktery provadi kiizovou kontrolu
téchto informaci, analyzuje je a pretvaii ve vyuzitelna provozni zpravodajska oznameni, jako
napfiklad ozndmeni v€asného varovani a hodnoceni hrozeb, ktera jsou sdilena s partnery.

Organizovand trestna cinnost

Organizovand trestnd cinnost jiz hleda zplsoby, jak soucasné situace vyuzit. Prvotni
zpravodajska analyza odhalila vzorce trestné Cinnosti v fad¢ oblasti, vCetné obchodovani s
lidmi, nepravdivych prohlaSeni o dovezeném a vyvezeném zbozi, internetovych podvodi,
kyberkriminality a nedovoleného obchodovani s palnymi zbranémi. Existuji také dikazy o
pachatelich kybernetickych trestnych ¢int, ktefi se vyddvaji za shromazdovatele vetejnych
prostiedksi na podporu Ukrajiny, aby zcizili penize a kryptomény?’. Zlo¢inna spol&eni z
Ukrajiny se mohou vzhledem k soucasné situaci pokusit presidlit a pokracovat ve své ¢innosti
v EU.

Komise a francouzské predsednictvi Rady vzajemné spolupracovaly, mimo jiné i s
agenturami EU pisobicimi v oblasti spravedlnosti a vnitfnich véci, a zejména pak s
Europolem, na mobilizaci evropské multidisciplindrni platformy pro boj proti hrozbam
vyplyvajicim z trestné cCinnosti (EMPACT), aby vyhodnotily stdvajici nebo nové se
objevujici hrozby zadvazné a organizované trestné Cinnosti, mohly je pfedjimat a také jim
pfedchazet a celit. Dne 7. dubna 2022 uspotadala agentura Europol setkani platformy
EMPACT, na némz se sesli zastupci a odbornici z Clenskych stati EU a bezpecnostniho
spolecenstvi EU, aby se zaméfili na hrozby zédvazné a organizované trestné ¢innosti, které se
objevily v disledku valky na Ukrajiné. Konkrétni kroky, o nichz se diskutovalo, zahrnovaly
shromazd'ovani dalSich zpravodajskych informaci, provadéni nouzovych operativnich
opatfeni a presmérovavani zaméteni stavajicich opatieni, jakoz i dny spole¢nych akci ad hoc.

CELBET (celni odborna skupina pro vychodni a jithovychodni pozemni hranice) — projekt
spoluprace financovany Evropskou komisi — sleduje vyvoj na hranicich v rdmci své mise
cilené na poskytovani provozni podpory a poradenstvi celnikiim a monitoruje piipady
zabaveni celnimi organy na hrani¢nich pfechodech na hranicich EU (Polsko, Slovensko,
Mad’arsko a Rumunsko) s Ukrajinou.

Trestna a teroristicka ¢innost

27 Skupina Google’s Threat Analysis Group (skupina pro analyzu hrozeb spole¢nosti Google) zaznamenala

rostouci pocet aktérh, ktefi vyuzivaji valku na Ukrajiné jako prvek k naldkani pro ucely phishingovych a
malwarovych kampani. Vyzkumnici spolecnosti Cyren, ktera se zabyva internetovou bezpecnosti, hlasi
narist kryptopodvodi, které vyuzivaji konfliktu prosttednictvim falesnych darcovskych webovych stranek.



Ptrestoze v EU prozatim nevyvstala v souvislosti s ruskou invazi na Ukrajinu zadna
bezprostiedni teroristicka hrozba, potieba zachovavat ostrazitost je o¢ividna.

Zvyseni rizika v souvislosti s trestnou a teroristickou ¢innosti vyzdvihuje skute¢nost, ze je
dualezité, aby Clenské staty vyuzivaly ptislusné databaze EU, jako je Schengensky informacni
systém, a v ptipad¢ potfeby do nich vkladaly tidaje a nahlizely do nich pfi kontrolach osob
vstupujicich do EU. To pomtize zajistit, aby jednotlivci, ktefi pfedstavuji hrozbu pro vnitini
bezpecnost EU, byli identifikovani na vné&jSich hranicich. Agentura Evropské unie pro
provozni fizeni rozsadhlych informacnich systémii v prostoru svobody, bezpecnosti a prava
(eu-LISA) nadale zajistuje plnou dostupnost a ucinnost systémt EU pro spravu hranic.
Pokyny?® ¢lenskym statiim objasnily, jakym zptisobem vyvazit potiebu zajisténi plynulého
odbaveni pfichozich na vné&jsi hranici a soucasného provedeni nezbytnych bezpecnostnich
kontrol.

Pripravenost

Kromé poradenstvi a koordinace byla ptipravenost EU posilena i nasazenim zaméstnanct
agentur EU.

Europol vyslal do ¢lenskych stati EU sousedicich s Ukrajinou operacni tymy. Tyto tymy se
skladaly z hostujicich ptislusnikti agentury Europol z ¢lenskych stati a odbornikti Europolu v
Mad’arsku, Litvé, Polsku, Rumunsku, na Slovensku a v Moldavsku®. Hostujici piislusnici
agentury Europol pomahaji vnitrostatnim organtim s bezpecnostnimi kontrolami v druhé linii
na vnéjSich hranicich EU. Odbornici Europolu shromazd’uji a vyhodnocuji informace za
ucelem odhalovani hrozeb vyplyvajicich z teroristické a trestné ¢innosti, aby byla podpotena
vySetfovani a byly identifikovany osoby, jejichZ pokusy o vstup do EU piedstavuji riziko.
Tyto operacni tymy shromazd'uji informace, které dopliiuji posouzeni hrozeb vyplyvajicich z
trestné Cinnosti, jeZ maji k dispozici Clenské staty. Takové shromazd’ovani zpravodajskych
informaci umoziiuje Europolu ptfedjimat vyvoj a koordinovat operacni Cinnosti s ¢lenskymi
staty EU tak, aby mohly reagovat na aktivity zlo¢ineckych skupin, které se snazi vyuzit valky
na Ukrajing, a navazat na aktivni spolupraci Europolu s ukrajinskymi donucovacimi organy
prostiednictvim ukrajinského sty¢ného distojnika, ktery je piitomen v sidle Europolu v
Nizozemsku.

Evropska agentura pro pohranicni a pobiezni straz (Frontex) je v clenskych statech a
sousednich zemich EU pfitomna také, aby poskytovala podporu pii provadéni operaci
hrani¢nich kontrol: v sou€asné dobé je v celé EU, na zapadnim Balkdné¢ a v Moldavsku
rozmisténo vice nez 2 100 pfisluSnikii pohrani¢ni strdze. Evropsky podpirny diad pro
otazky azylu (EUAA) rozmistil témet 750 zaméstnanct v Clenskych statech jizni casti EU a
Litvé, aby poskytovali podporu pii operacnich cinnostech, posilili pfijimaci kapacity a
pomahali s azylovymi fizenimi.

28 Sdéleni Komise, kterym se stanovi operaéni pokyny pro spravu vnéjsich hranic s cilem usnadnit pfekracovani
hranic mezi EU a Ukrajinou 2022/C 104 1/01.

2 0d 3. kvétna nasadila agentura Europol jednoho svého zamé&stnance a tfi hostujici pifslusniky na Slovensku,
jednoho pfislusnika Europolu v Polsku, jednoho pfislusnika Europolu a ¢tyfi hostujici pfislusSniky v
Rumunsku a dva hostujici pfisluSniky v Mad’arsku. Jeden zaméstnanec Europolu a dva hostujici pfislusnici
jsou nasazeni v Moldavsku.
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V navaznosti na stavajici priimské rozhodnuti*’, které poskytuje ¢lenskym statim ramec pro
nasazovani piislusnikii donucovacich organii pro ucely provadéni spoleénych operaci,
naptiklad spolecnych hlidek, zaslaly Komise a francouzské predsednictvi Rady Evropskeé
unie vSem c¢lenskym statim spole¢ny dopis s cilem identifikovat potfeby, ve kterém soucasné
z4daji o nasazeni policistli za Gcelem zahajeni provadéni spole¢nych hlidek v c¢lenskych
statech EU nachazejicich se v pfedni linii, jez jsou nejvice postizeny hromadnym
piekracovanim hranic v disledku valky. Komise bude tato nasazeni financovat z Fondu pro
vnitini bezpecnost — policie.

Boj proti obchodovani s lidmi

EU byla od prvnich dnt valky ve stfehu, pokud jde o rizika jedné konkrétni oblasti trestné
¢innosti, ktera by mohla tézit z obrovského pohybu lidi hledajicich bezpeci v EU. Bylo
nezbytné zabranit obchodniklim s lidmi zamétovat se na cestujici zranitelné osoby, kterymi
jsou vétSinou Zeny a déti, napiiklad prostfednictvim faleSnych nabidek dopravy nebo
ubytovani.

V bteznu vydaly Europol a Eurojust pfisluSnym vnitrostdtnim organiim oznameni vcasného
varovani o mozném obchodovani s lidmi a vykofistovani obéti pfichazejicich z Ukrajiny.
Agentura Eurojust pomahd zlepSovat vyménu informaci a urychlovat justicni spolupréaci,
véetné spoluprace s Ukrajinou. VySetfovani pifipadii obchodovani s lidmi bylo pfedano
agenture ke koordinaci.

Koordinator EU pro boj proti obchodovani s lidmi potadal setkédni se zastupci sit¢ EU
sdruzujici vnitrostatni zpravodaje nebo rovnocenné mechanismy, s agenturami pro
spravedInost a vnitini véci a platformami obcanské spolecnosti EU pro boj proti obchodovani
s lidmi za ucelem vymeény informaci o opatfenich potiebnych k ptedchdzeni a potirani
zneuzivani a k ochrané obéti. V nékolika Clenskych statech bylo zahajeno vySetfovani
potencialnich ptipadi.

EU rychle a aktivné zajistila koordinovanou reakci na tuto skute¢nou hrozbu, které jsou
vystaveni lidé, jez potiebuji pomoc EU. Clenskym statim provadgjicim smérnici o
poskytovani doCasné ochrany na podporu osob prchajicich pied véalkou na Ukrajiné byly
rychle nabidnuty opera¢ni pokyny?!, véetné pokyni tykajicich se problematiky obchodovani
s lidmi. V rdmci desetibodového planu na posileni evropské koordinace piijimani osob
prchajicich pied valkou z Ukrajiny™?, ktery byl pfedstaven na zasedani Rady pro spravedlnost
a vnitini véci dne 28. biezna 2022, vypracoval koordinitor EU pro boj proti obchodovani s
lidmi ve spolupraci s agenturami EU a ¢lenskymi staty spoleény plan boje proti obchodovani
s lidmi** zaméfeny na predchdzeni tomuto obchodu a pomoc ob&tem. Zvlastni pozornost je
vénovana registraci subjektti a jednotlived (vcetné dobrovolnikil), kteti hodlaji poskytnout
ubytovani, dopravu a dal$i druhy pomoci, a také provadéni ovétovani spolehlivosti. Komise
rovnéz spolupracuje s agenturou EUAA, které poskytuje podporu pii odhalovani obéti
obchodovani s lidmi v rdmci posuzovani zdravotniho stavu v piijimacich stfediscich. Déti bez

30 2008/615/SVV, 2008/616/SVV.

31 C/2022/1806, EUR-Lex — 52022XC0321(03) — CS — EUR-Lex (europa.eu).

32 https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-
war-ukraine_en
https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-flecing-war-ukraine-2022-
05-11 en
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doprovodu nebo déti odloucené od rodin jsou obzvlasté ohrozeny zneuzivanim, pohlavnim
vykofistovanim nebo nucenou trestnou ¢innosti. Vyse uvedené operacni pokyny slouzi také
jako voditko, které ma ¢lenskym statiim pomoci pii feSeni prichodu, piijiméani a poskytovani
podpory détem, zejména nezletilym osobdam bez doprovodu. Za tucelem zvySeni
informovanosti ohrozenych osob spustila Komise také specidlni internetové stranky, které
obsahuji sekci s praktickymi radami, jak se vyhnout obchodnikiim s lidmi.

Zatimco n¢kterd opatifeni na zvyseni piipravenosti byla pfijata konkrétné v reakci na nové
podminky, které nastaly v disledku valky, dalsi kli¢ova opatteni vyplyvaji z legislativnich
iniciativ, které byly pfipravovany jiz pied ruskou agresivni valkou proti Ukrajin¢.

Komise vitd dohodu z tnora 2022 o revidovaném mandatu® Europolu, kterd po svém
provedeni umozni Europolu 1épe podporovat ¢lenské staty v boji proti organizované trestné
¢innosti a terorismu. Agentura pak bude mit k dispozici ty sprdvné nastroje a zaruky na
podporu policejnich slozek pii provadéni analyzy velkého objemu udaji pro vySetfovani
trestné ¢innosti a pii vyvoji prikopnickych metod zamétenych na boj proti kyberkriminalité.
Tyto zmény ptichdzeji s posilenym ramcem ochrany tidajt, jakoz i se siln¢jSim parlamentnim
dohledem a odpovédnosti.

Bali¢ek tykajici se policejni spoluprace, ktery Komise piedlozila dne 8. prosince 2021% a
ktery je v soucasné dobé¢ projednavan, posili spolupraci mezi ufedniky donucovacich organt
v Clenskych statech tim, ze zrychli, zjednodusi a vice zabezpe¢i vyménu udaji a dale posili a
zefektivni operativni policejni spolupraci na misté. Komise vyzyva Evropsky parlament a
Radu, aby tento bali¢ek urychlené ptijaly.

Jakmile budou tyto legislativni ndvrhy pfijaty a provedeny, podpofi prosazovani prava v
ramci boje proti preshrani¢ni organizované trestné Cinnosti. To bude dulezité zejména v
situaci, kdy se zlo€innd spolceni z Ukrajiny mohou pokusit z divodu soucasné situace
ptesidlit a pokracovat ve svych aktivitach v EU.

Poradni mise EU na Ukrajiné podporuje v zemi reformu donucovacich organd a organi
pravniho statu od roku 2014. V bieznu 2022 byl revidovan mandat mise, ktery umoziuje
poskytovat podporu na ukrajinskych hrani¢nich pfechodech s Polskem, Rumunskem a
Slovenskem, zvySovat informovanost o pfeshrani¢ni trestné ¢innosti, v€éetné problematiky
obchodovani s lidmi, a o pohybu humanitarniho zbozi na Ukrajinu.

IV. ZBRANE, NEBEZPECNE MATERIALY A KRITICKE INCIDENTY

Vialka masivné zvysila pohyb palnych a jinych zbrani na samotné Ukrajing, coZ predstavuje
nov¢ riziko pro EU a dalsi staty s Ukrajinou sousedici.

OstraZitost a koordinace

3 COM(2020) 796.
35 COM(2021) 780, COM(2021) 782, COM(2021) 784.
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Operacni pokyny vydané v bieznu poskytly ¢lenskym statiim doporuceni, jak fesSit problém
zvy$eného pohybu palnych zbrani v obdobi hromadnych piijezdt na vnéjsi hranici EU,
Tyto pokyny zdlraziuji, Ze pfitomnost palnych zbrani by méla byt nepfetrzit¢ kontrolovana a
ze nikomu bez povoleni by nemél byt povolen vstup do EU s palnou zbrani. Pokud ukrajinské
organy nahlasi, ze nékteré z téchto palnych zbrani chybi, mély by je ¢lenské staty nahlésit do
Schengenského informacniho systému.

Je velmi dulezité, aby vSechny zésilky palnych zbrani na Ukrajinu byly fadné zaevidovany a
obsahovaly vSechny pfislusné informace (vCetné typu, zemé a roku vyroby, znacky, raze,
sériového ¢isla), aby bylo mozné tyto palné zbran¢ na Ukrajin€ i v EU zpétné vysledovat.

EU vetejné odsoudila bezohledné vojenské utoky Ruska na civilni jadernd, biotechnologicka
a chemickd zafizeni na Ukrajin€é a v jejich bezprostiedni blizkosti a také veSkeré Ciny
ohrozujici bezpecnost téchto zafizeni. Komise situaci na Ukrajin€ sleduje a vénuje zvlastni
pozornost radiologické hrozbé, ktera je z hlediska vnitini bezpe¢nosti EU nejzavazngjsi®’.
Komise rovnéz sleduje potencialni chemické hrozby a zfidila wvnitini koordinaéni

mechanismus pro piipad potteby rychlého posouzeni rizik.

Pripravenost

Ukrajina je jiZz jednou ze zemi, které jsou v Akénim planu EU proti nedovolenému
obchodovani s palnymi zbranémi na obdobi 2020-2025 oznaceny za kli¢ové pro provedeni
véetné Ukrajiny, v ramci platformy EMPACT také zvlastni operativni akce. Vzhledem k
riziku zneuZiti palnych zbrani vSak budou zapotiebi zvlaStni projekty financované EU 1
operativni spoluprace s Europolem, agenturou Frontex a slozkou EMPACT pro stfelné
zbran&. Komise brzy predlozi ndvrh na revizi natizeni o palnych zbranich® upravujici vyvoz,
dovoz a tranzit stielnych zbrani pro civilni pouziti jako soucast celkového pravniho a
opera¢niho rdmce pro ptedchéazeni, odhalovani, vySetfovani a stihani ve véci nedovoleného
obchodovani s palnymi zbranémi.

Za ucelem zlepSeni piipravenosti EU a reakce na rizika pro vetejné¢ zdravi, jako jsou
chemické, biologické, radiologické a jaderné hrozby, vytvaii Komise strategické rezervy v
oblasti kapacit pro reakci prostfednictvim mechanismu civilni ochrany EU financovaného
Utadem pro pfipravenost a reakci na mimofadné situace v oblasti zdravi (HERA). Utvary
Komise spolupracuji na vytvofeni strategickych zasob v systému rescEU v hodnoté 540,5
milionu EUR. Tyto zdsoby budou sestavat z vybaveni a 1€k, vakcin a dalSich léCivych
pripravkl k 1é¢b¢ pacientd vystavenych chemickym, biologickym, radiologickym a jadernym
latkdm jakoZ i z dekontaminanich rezerv rescEU za ucelem poskytnuti dekontaminac¢niho

36 Sdéleni Komise, kterym se stanovi opera¢ni pokyny pro spravu vnéjsich hranic s cilem usnadnit

prekracovani hranic mezi EU a Ukrajinou 2022/C 104 1/01.
Komise ve spolupraci s americkymi partnery uspofada seminaf zaméteny na rizika spojena s radiologickymi
materialy, které se nachazeji v nemocnicich a které se vymykaji regulacni kontrole.
38 Nafizeni Evropského parlamentu a Rady (EU) ¢&. 258/2012 ze dne 14. bfezna 2012,

kterym se provadi ¢lanek 10 protokolu Organizace spojenych narodii proti nedovolené vyrobé

stfelnych zbrani a jejich souc¢asti, dili a stieliva a obchodovani s nimi, ktery doplituje Umluvu Organizace
spojenych narodi

proti nadnarodnimu organizovanému zloCinu (Protokol OSN o stfelnych zbranich), a stanovi vyvozni
povoleni a

opatteni pro dovoz a tranzit stielnych zbrani, jejich soucasti, dilt a streliva.
3 Pracovni plan HERA 2022 (europa.cu)
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vybaveni a odbornych zasahovych tymti. V prvni fadé EU okamzité uvolnila svou rezervu
zdravotnickych prostiedkli rescEU, aby zajistila tablety jodidu draselného, které 1ze pouzit k
ochran¢ lidi pfed Skodlivymi ucinky radiace, a dalsi prostiedky, které Ukrajina naléhave
potiebuje. S pomoci Francie a Spanélska byly na Ukrajinu prostiednictvim mechanismu
civilni ochrany Unie dodany jiz téméi 3 miliony jodovych tablet.

V. KOORDINOVANA VOPATf{ENi S CILEM POHNAT RUSKO ZA JEHO
AGRESI K ODPOVEDNOSTI

EU hraje rozhodujici roli pfi uskutec¢niovani aktivit mezinarodniho spolecenstvi, jejichz cilem
je vyvijet tlak na Rusko, aby ukoncilo svou agresi proti ukrajinskému statu a civilistiim
postizenym konfliktem, ktery je nepfijatelny a v rozporu s mezindrodnim pravem. Tento
natlak zahrnuje opatfeni, ktera naznacuji disledky pro pachatele, véetné piisnych sankci, a
opatfeni k identifikaci a usnadnéni stihani vale¢nych zlo¢ind.

Omezujici opatreni a konfiskace

Od ruského uznani vladou nekontrolovanych zemi Donécké a Luhanské oblasti na Ukrajiné
dne 21. Ginora 2022 a od invaze na Ukrajinu dne 24. Gnora 2022 zavedla EU vii¢i Rusku
dosud nejvétsi sérii omezujicich opatfeni. Dosud bylo pfijato pét balickti sankci. Tato
opatfeni se zamétuji na klicova odvétvi, véetné financnictvi, obchodu, dopravy, obrany a
médii, a jsou zaméfena na politické a vojenské elity a vyznamné ruské a béloruské oligarchy.
Na seznamu je jiz vice nez 1 000 fyzickych osob a 80 subjektl. Rada projedndva Sesty
balicek sankci.

Dopad téchto a piedchozich omezujicich opatfeni vi¢i ruskym a béloruskym osobam a
spole¢nostem bude tak silny, jak diirazné bude jejich vynucovani. Koordinace na urovni EU
muze vyznamné prispét k odstranéni potencialnich mezer a Komise zi€astnénym stranam
poskytuje rozsahlou podporu formou pisemnych pokyni, poradani setkdni zi¢astnénych stran
a ptislusnych skupin odbornikt a fady zdrojti pro usnadnéni dodrzovani predpisi.

Kromé toho Komise zfidila pracovni skupinu ,,Freeze and Seize* ke zmrazovani a konfiskaci
majetku, ktera sdruzuje utvary Komise, ¢lenské staty a agentury Eurojust a Europol. Clenské
staty dosud ozndmily zmrazeni aktiv v hodnoté 9,89 miliardy EUR*. Dne 11. dubna zah4jil
Europol spole¢né s ¢lenskymi staty, Eurojustem a agenturou Frontex operaci s ndzvem Oscar
na podporu vySetifovani v oblasti financi a trestné Cinnosti, které se zaméfuje na majetek
pochazejici z trestné ¢innosti vlastnény fyzickymi a pravnickymi osobami, na né€z se vztahuji
sankce EU v souvislosti s valkou Ruska proti Ukrajin€. Pracovni skupina EU ,,Freeze and
Seize* uzce spolupracuje s pracovni skupinou zaméfenou na ruské elity, prostfedniky a
oligarchy (REPO), kterou vytvofily zemé G7 (Kanada, Francie, Némecko, Italie, Japonsko,
Spojené kralovstvi a Spojené staty) a podobné¢ smyslejici partnefi, jako je Australie, a také
americka pracovni skupina KleptoCapture a ukrajinskd pracovni skupina.

Pracovni skupina ,,Freeze and Seize* slouzi jako platforma pro koordinaci a usnadiovani
vymény informaci a zkuSenosti mezi ¢lenskymi staty a jejim tkolem je poskytovat pokyny k
uplatiovani sankci a usnadiiovat vyménu osvédcenych postupli v oblasti vySetfovani
trestnych ¢ind a konfiskace. Dillezité je zeyména to, aby donucovaci organy byly ve vztahu k
potencialnim trestnym c¢intim sankcionovanych osob a subjektl ostrazité a aktivni. Cilem

40 Je zde také Castka zablokovanych aktiv Ruské centralni banky ve vysi pfiblizn€ 23 miliard EUR.
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pracovni skupiny je rovnéz zahajit diskusi na téma mozného vyuziti zabavenych finan¢nich
prostfedki, naptiklad jako ptispévek na obnovu Ukrajiny.

Komise dnes pfijima bali¢ek tykajici se vyhleddvani a konfiskace majetku*!, ktery
zohlediiuje zkuSenosti ziskané pii1 provadéni omezujicich opatieni Unie vici ruskym a
beloruskym osobam a subjektim. Usnadni ucinné provadéni omezujicich opatieni Unie v
celé Unii tim, Ze umozni rychlé dohledani a identifikaci majetku, ktery vlastni nebo ovladaji
osoby nebo subjekty, na né€z se tato opatfeni vztahuji. Posileny ramec pro vyhledavéani a
konfiskaci majetku se bude vztahovat i na poruseni omezujicich opatieni, a zajisti tak G¢inné
vysledovani, zmrazeni, sprdvu a konfiskaci vynosti plynoucich z poruSeni omezujicich
opatfeni. Aby bylo zajisténo, ze majetek fyzickych a pravnickych osob, které porusuji
omezujici opatfeni, mize byt skute¢né¢ zabaven, pfijimad dnes Komise rovnéz navrhy
rozhodnuti Rady o doplnéni polozky poruSeni sankci na seznam trestnych ¢intt EU v ¢l. 83
odst. 1 SFEU*, k nimz je p¥ipojeno sdéleni*, s cilem navrhnout smérnici, ktera by sblizila
definici trestnych ¢ini a sankci za poruSeni omezujicich opatieni.

V obecnéjsi roving predstavuje tento balicek zésadni krok v boji proti organizované trestné
¢innosti. Navazuje na zavazky Komise obsazené ve strategii bezpeCnostni unie a ve strategii
EU pro boj proti organizované trestné &innosti (2020-2025)*. Reviduje smérnici o
konfiskacich z roku 2014, rozhodnuti Rady o ufadech pro vyhledavani majetku z trestné
¢innosti z roku 2007 a rdmcové rozhodnuti Rady o konfiskaci vynosti a majetku z trestné
¢innosti a nastroji trestné ¢innosti z roku 2005 s cilem posilit kapacity v oblasti vysledovani
a identifikace a v neposledni fad¢ i konfiskace nezdkonnych piijmu a fesit tak velmi nizkou
miru konfiskaci v EU*. Baligek rozsifuje okruh trestnych ¢inti, na které se vztahuje, a dale
pravidla pro konfiskaci v piipadech, kdy nelze vynést odsuzujici rozsudek za konkrétni
trestny ¢in, ale kdy majetek jednoznacn€ pochézi z trestné Cinnosti. Revize rovnéz posiluje
ucinnou spravu zmrazeného a zkonfiskovaného majetku a schopnosti tfadii pro vyhledavéani
majetku z trestné ¢innosti vysledovavat a identifikovat nezdkonny majetek. Novy ramec EU
pro vymahani majetku je navrzen tak, aby fesil sloZity zptisob fungovani zlocinnych spol¢eni,
ktera Casto pusobi preshrani¢né a pouzivaji rizné metody k ukryti svého majetku, véetné
kryptoaktiv.

Koordinovana reakce soudit

Na urovni EU se rovnéz pracuje na zajiSténi koordinované soudni reakce na mezinarodni
zlodiny, Udajné spachané na Ukrajin€, aby jejich pachatelé mohli byt dohnani k
odpovédnosti.

Dva ¢lenské staty a Ukrajina zfidily spole¢ny vySetfovaci tym (SVT), ktery mé vySetfovat
valecné zloCiny, zloCiny proti lidskosti a dal§i mezindrodni zloc¢iny, které mély byt tidajné
spachany na ukrajinském tUzemi. Agentura Eurojust poskytuje tomuto SVT prévni,

41 COM(2022) 245.

2 COM(2022) 247.

4 COM(2022) 249.

4 COM(2021) 170.

4 Europol odhaduje, Ze pouze 2 % majetku pochazejiciho z trestné ¢innosti jsou zmrazena (2,4 miliardy EUR)
a 1 % zkonfiskovano (1,2 miliardy EUR),  zatimco pfijmy z trestné ¢innosti na hlavnich kriminalnich trzich v
EU v roce 2019 ¢inily 139 miliard EUR (1 % z celkového objemu HDP EU).
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analytickou, finan¢ni a logistickou podporu. Dne 25. dubna 2022 se k SVT jako ucastnik*®
ptipojil Utad zalobce Mezinarodniho trestniho soudu a ocekava se, ze se brzy pripoji jeste
dalsi ucastnici.

Dne 25. dubna 2022 ptedlozila Komise navrh na zménu nafizeni o Eurojustu®’, aby mohl
Eurojust uchovavat, analyzovat a ukladat dikazy o hlavnich mezindrodnich zlocinech.
Eurojust a Europol budou béhem tohoto procesu i nadale uzce spolupracovat. Klicovou roli
pti koordinaci reakce soudu hraje také Sit’ pro vySetfovani genocidy, jejiz sekretariat je zfizen
pii Eurojustu, kterd pfipravila atlas nevladnich organizaci ptsobicich v soucasné dobé na
Ukrajin¢ a kterd podporuje vnitrostatni odborniky z clenskych stati a Ukrajiny, ktefi fesi
aktivni ptipady souvisejici s valkou.

V dubnu 2022 Rada déle revidovala mandat poradni mise EU na Ukrajiné, ¢imz pfipravila
pudu pro podporu mise ukrajinskym orgdntim pfi vysetfovani a stihdni vSech mezinarodnich
zloc¢inti spachanych v souvislosti s ruskou vojenskou agresi. Mise bude ukrajinskym organtiim
poskytovat strategické poradenstvi v oblasti vySetfovani a stithani mezinarodnich zlo¢ind,
nezbytnych zmén ukrajinskych pravnich predpist a také komunikacni strategii a Skoleni v
souvisejicich otdzkach. Mise se v této souvislosti podili na fadé iniciativ tykajicich se
koordinace a spole¢né s delegaci EU je soucasti poradni skupiny USA—EU pro kruté zloCiny
pachané na Ukrajing.

VI. ZAHRANICNI MANIPULACE S INFORMACEMI A VMESOVANI

Soucasny geopoliticky vyvoj zdiraznil rizika zahrani¢niho vméSovani. Vojenskou agresi
Ruska proti Ukrajiné doprovazi aktivity spojené s manipulaci s informacemi a
vméSovanim. K ospravedinéni brutdlnich utokd na Ukrajinu byla pouzita nepodlozena
obvinéni ukrajinské vlady z ,,nacismu‘ a ,,genocidy* a z operaci pod faleSnou vlajkou a déle
neopodstatnénd obvinéni vznesena proti NATO a Zéapadu, zatimco svoboda slova a nezévislé
zpravodajstvi v Rusku byly potlaceny. Nadéale hrozi riziko v podobé zmanipulovanych
audiovizualnich materiald a dezinformaci, kterych se Rusko miize pokusit vyuZit jako
zaminku pro dal§i vojenské utoky, aby oslabilo odhodlani ukrajinského odboje, rozdélilo
mezinarodni spolecenstvi v jeho odporu proti valce, nebo zaselo pochybnosti o porusovani
mezinarodniho prava ze strany Ruska. EU se ve Strategickém kompasu zavézala, Ze bude
darazné reagovat na zahrani¢ni manipulaci s informacemi a vméSovani a posili svou odolnost
a schopnost témto hrozbam ¢&elit**. Manipulace s demokratickou diskusi v EU je pfedmétem
Akéniho planu pro evropskou demokracii, koordinovaného planu Komise na feSeni
dezinformaci a posileni odolnosti demokracie®.

OstraZitost a koordinace

Evropska unie zareagovala na dezinformaéni kampan Ruska v souvislosti s vojenskou agresi
proti Ukrajin€ rozhodnymi a koordinovanymi kroky. EU tzce spolupracuje se svymi
Clenskymi staty prostfednictvim systému v€asného varovani a dale s mezinarodnimi partnery,
jako je NATO, USA, Kanada, a mechanismem rychlé reakce G7, aby si vyménovala postiehy
ohledné trendii manipulativnich technik a taktik pouzivanych Kremlem. Prace na rozkryti

46 https://www.eurojust.europa.eu/eurojust-and-the- war-in-ukraine

47 COM(2022) 187 final.

48 https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/cs/pdf
¥ COM(2020) 790.
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kremelskych manipulaci se zintenzivnila, zejména prostiednictvim webovych stranek
EUvsDisinfo, které vysilaji v anglicting, rustiné, ukrajinstiné a dalSich jazycich a jejichz
cilem je poskytovat faktické informace v ramci EU, na Ukrajin€ a v regionu a stejné tak v
Rusku. Od 2. bfezna byly v disledku omezujicich opatfeni pfijatych EU pozastaveny pfenos
a vysilani kanala spjatych s ruskymi statnimi médii RT a Sputnik v EU a kanalti zamétenych
proti EU. Signatati kodexu zasad boje proti dezinformacim® z ¥ad online platforem, piednich
socidlnich siti, inzerenti a reklamniho primyslu piijimaji naléhava opatfeni k omezeni
dezinformaci souvisejicich s ruskou agresi na Ukrajing. Komise a ESVC toto tsili sleduji. Z
poskytnutych informaci vyplyva, ze platformy posilily své monitorovaci a intervencni
nastroje vztahujici se k vélce.

Krom¢ toho se rychle zavadéji opatfeni na podporu zemi ve stiedni Asii a na zapadnim
Balkané s cilem posilit odolnost informaci a celit zahranicni manipulaci s informacemi a
dezinformacim.

Pripravenost

Zjevné pouzivani technik zahrani¢éniho vmésovani a manipulace s informacemi véetné Sifeni
dezinformaci, jako jednoho z néstrojii hybridnich hrozeb, ¢ini ndvaznd opatfeni v rdmci
Evropského akéniho planu pro demokracii mimotfadné naléhavymi. V poslednich mésicich
organy EU podporovaly €lenské staty v boji proti zahraniénimu vmeéSovani a manipulaci s
informacemi, zejména v ramci systému rychlého varovani, a to sdilenim poznatk ohledné
taktik pouzivanych aktéry podilejicimi se na zahranicnim vmeéSovani a manipulaci s
informacemi a strategii reakce na né. Na zakladé koncepéni poznamky piedlozené ESVC o
vytvofeni specializovaného souboru nastrojii pro feSeni této hrozby probihaji diskuse o
dalsim posileni celkové reakce EU na CcCinnosti tykajici se zahranicniho vméSovani a
manipulace s informacemi. Tim se propojuji stavajici vnitini opatieni a nové nastroje EU v
ramci spolecné zahrani¢ni a bezpecnostni politiky. Bude se t€zit také z intenzivnéjsi Cinnosti
Evropské sluzby pro vn&jsi ¢innost Stratcom®! a rovnéZ z ¢innosti Komise.

Evropské stfedisko pro sledovani digitalnich médii (EDMO) zfidilo po vypuknuti valky na
Ukrajin¢ pracovni skupinu pro dezinformace a koordinuje Cinnost ovetovatel faktd a
vyzkumnych pracovnikii ve své siti. Provedlo analyzu toho, jak se zastdnci konspiracnich
teorii COVID-19 rychle pteorientovali na Sifeni faleSnych zprav na podporu ruské strany,
pri¢emz tato zména kurzu byla zaznamenana v fadé ¢lenskych stati>2.

Navrh aktu o digitalnich sluZzbach se snaZi pfizpisobit rychle se rozvijejicim digitalnim
technologiim a jeviim, které tento rozvoj pfinasi v ramci technologickych a demokratickych
vyzev, jako jsou napfiklad nenavistné projevy, dezinformace na internetu a destabilizacni
strategie. Vyznamny pokrok v jedndnich Evropského parlamentu a Rady by mél umoznit
rychlé pfijeti balicku.

50
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https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation

Oddéleni strategické komunikace, pracovnich skupin a informacni analyzy Evropské sluzby pro vnéjsi
¢innost poskytuje strategickou komunikacni podporu pii provadéni zahranic¢ni a bezpecnostni politiky EU v
ptislusnych prioritnich oblastech (zemé jizniho a vychodniho sousedstvi, zapadniho Balkanu) tim, Ze vyviji a
provadi konkrétni strategické ¢innosti v oblasti komunikace zamétené na prosazovani politik, hodnot, cilt a
zajmi EU.

52 https://edmo.eu/2022/03/30/how-covid-19-conspiracy-theorists-pivoted-to-pro-russian-hoaxes/
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VII. SIRSi PRIPRAVENOST

V dobg, kdy se do Evropy vratila valka a kdy dochazi k vyznamnym geopolitickym zménam,
se koordinace bezpecnosti v EU posunula na vyssi uroven a navazala na iniciativy, které byly
pripravovany jiz pted ruskou utocnou valkou proti Ukrajin€. Iniciativy zaméfené predevsSim
na vn¢jsi bezpecnost EU maji silny dopad na vnitini agendu bezpec¢nostni unie.

Dne 15. tnora 2022 piedlozila Komise obranny bali¢ek™>, ktery obsahuje fadu iniciativ v
oblastech, jez jsou pro obranu a bezpecnost v EU zasadni. Tento piispévek Komise k
evropské obrané a bezpecnosti pokryva celou skalu vyzev. Navrhuje konkrétni kroky k
vytvoreni integrovanéjsiho a konkurenceschopnéjsiho evropského obranného trhu, zejména
prostiednictvim posileni spoluprace v ramci EU a vytvareni Gspor z rozsahu. Obsahuje také
plan pro kritické technologie v oblasti bezpecnosti a obrany, ktery ma podpofit vyzkum,
technologicky rozvoj a inovace v téchto odvétvich a snizit zavislost na kritickych
technologiich a hodnotovych fetézcich. Cilem balicku je na urovni EU rovnéz posilit aspekt
obrany tykajici se vesmiru. Ddle se zabyva tim, jak by Komise mohla zintenzivnit sva
opatfeni proti hybridnim hrozbam, véetné oblasti kybernetiky, posilit vojenskou mobilitu v
ramci Evropy 1 mimo ni a déle fesit vyzvy souvisejici se zménou klimatu v oblasti obrany.
Jako doplnéni k této praci bylo vydano spole¢né sdéleni ,,Analyza nedostatené miry
investic do obrany a dalsi postup*>* ze dne 18. kvétna, které se zabyva nedostatky tykajici
se schopnosti a pramyslu, jez je tieba fesit s cilem podpofit nejvice ohrozené Clenské staty
EU a urcit opatteni ke zmirnéni zjiSténych nedostatki.

Odolnost EU viici témto hrozbam zahrnuje rovnéz ptistupy zaloZzené na schopnostech naptic
bezpecnostnimi odvétvimi, jak je doporuceno v akénim planu Komise pro synergie mezi
civilnim, obrannym a kosmickym priimyslem>>. V oblasti vnitini bezpe&nosti a prosazovani
prava se pracuje na podpote piistupil zalozenych na schopnostech.

Dne 21. bfezna 2022 ptijala Rada Strategicky kompas pro bezpecnost a obranu’®, ktery
kratce nato schvalila Evropska rada. Kompas nastifluje ambiciézni akéni plan na posileni
bezpecnostni a obranné politiky EU do roku 2030. Cilem je ucinit z EU silnéjSiho a
schopnéjsiho zajiStovatele bezpecnosti, ktery chrani své ob¢any a pfispiva k mezindrodnimu
miru a bezpecnosti. Obsahuje konkrétni navrhy s velmi pfesnym harmonogramem provadéni,
které maji zlepsit schopnost EU jednat v krizovych situacich razné.

Jednim z vysledkl Strategického kompasu je vytvoieni souboru hybridnich nastroju EU,
ktery by mél poskytnout ramec pro koordinovanou reakci na hybridni kampané, které se
dotykaji EU a jejich Clenskych statli, v€etné opatieni na vnitini i vn&j$i Grovni. V navaznosti
na identifikaci zakladnich hodnot odvétvové odolnosti provedenou na zacatku roku 2022°7
bude dokoncena analyza nedostatkli a potieb. V tomto ramci bude EU 1 nadale budovat
piipravenost, odolnost a schopnost reagovat na hrozby plynouci z ruské agrese a dalSich

pokusii o destabilizaci demokracii a mnohostranného uspotadani zaloZeného na pravidlech.

>3 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-

defence cs

34 JOIN(2022) 24.

3 COM(2021) 70.

3 Strategicky kompas pro bezpecnost a obranu — Za Evropskou unii, ktera chrani své ob¢any, hodnoty a zdjmy
a prispiva k mezinarodnimu miru a bezpec¢nosti: https://data.consilium.europa.eu/doc/document/ST-7371-
2022-INIT/cs/pdf

57 SWD(2022) 21 final.
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VIII. VYHLED DO BUDOUCNA

Do budoucna bude EU muset zlistat mimoiadné ostrazita vaci vyvijejicim se hrozbam a
budovat pripravenost a odolnost vii¢i vSem moZnym situacim. Nasledky valky mohou mit
ruzné podoby, z nichz ne vSechny Ize zatim posoudit.

rrrrr

v minulosti, ukazuji na trend pasovani heroinu z Afghdnistinu do EU ptes Ukrajinu, coz
potvrdilo i Evropské monitorovaci centrum pro drogy a drogovou zavislost (EMCDDA).

sebou pfindsi riziko mozného zvyseni toku drog do EU.

Nektera rizika pro EU se pravdépodobnéji zvysi na konci nebo béhem ptipadnych piestavek
v bojich. Zvlastni pozornost bude vénovana ob&hu palnych zbrani, pfi¢emz riziko v této
souvislosti stoupne, jakmile boje na Ukrajiné ustanou. ZkuSenosti z minulosti rovnéz
poukazuji na riziko, Ze névrat zahrani¢nich bojovnikd, ktefi ziskali bojové zkuSenosti a ktefi
mohli pfijit do kontaktu s extremistickymi skupinami, mize pozd¢ji nasmérovat teroristické
akce do EU. Tento moZzny jev by mél byt peclivé sledovan, pficemz Komise jiz

zprosttedkovava diskuse mezi ¢lenskymi staty o vyzvach, které¢ pfinasi navrat zahrani¢nich
dobrovolnikl s nésilnou extremistickou minulosti.

Vzhledem k témto moznym hrozbam je duilezité, aby se pokracovalo v provadéni strategie
bezpe€nostni unie, vcetné provadeéni klicovych strategii, jako je strategie kybernetické
bezpec€nosti, strategie EU pro boj proti organizované trestné¢ cinnosti (2020-2025),
protiteroristickd agenda pro EU (2020-2025), akéni plan EU proti nedovolenému
obchodovani s palnymi zbranémi (2020-2025), strategie EU pro boj proti obchodovani s
lidmi (2021-2025) a protidrogové strategie EU (2021-2025).

Usili o vytvofeni potfebného legislativniho ramce EU bude pokracovat. Komise piipravuje
napiiklad posouzeni dopadu navrhu upravujiciho uvadéni na trh a pouzivani vysoce
rizikovych chemickych latek.

IX. ZAVER

Bezpecnostni unie nadale plni svou ulohu pfi ptipravé EU a jejich ¢lenskych stathi na feSeni
stavajicich a potencidlnich hrozeb. Vojenska agrese Ruska vuci Ukrajiné ukazala, jak rychle
se teoretické hrozby mohou proménit ve skutecnost, a zdlraznuje vyznam ostrazitosti,
koordinace a pfipravenosti.

Tato Ctvrta zprava o pokroku v oblasti strategie bezpecnostni unie ukazuje, Ze EU je schopna
se prizpusobit, a to 1 tvafi v tval vyjimeénym a neocekavanym hrozbam, jako je ruska utocna

vvvvvv

kdykoli predtim.

38 Zprava o situaci souvisejici s drogami a alkoholem na Ukrajiné za rok 2020 (podle udaji za rok 2019),
OEDT, Zastaveni obchodovani s ndhrazkou heroinu ve Francii, Polsku a na Ukrajing, vCetné planovani a
provadeéni sledovani zasilek, 2021/00446, Eurojust, kvéten 2020.
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